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 چکیده

سامانه . ردیگیطور گسترده مورداستفاده قرار مبه ایرایانه یهاکامل در شبکه یتامن برقراری منظورنفوذ شبکه به یصتشخ سامانه

برخوردار  یبالاتر یتاز عموم ،ترنیینرخ هشدار اشتباه پا یلدلبه یبر ناهنجار یبر امضا نسبت به نوع مبتن ینفوذ شبکه مبتن یصتشخ

باند شبکه و  یپهنا یعتوسعه سر یگرد یاز سو. بالا است یپردازش محاسبات نیازمند یدستگاهچنین الگو در  یقند تطبیاست. فرآ

عنوان به ،شودینفوذ شبکه م یصتشخ سامانهدر  یورود یهااز بسته یادیرفتن تعداد زدستکه خود موجب از پیوند یبالا یهاسرعت

نفوذ شبکه  یصتشخ ةسامان یک Snort. استرو کرده هروب ییهاآن را با چالش ،سامانهنوع  ینا کاراییمحدودکننده  یدیعوامل کل

نفوذ  یصتشخ سامانه ییجهت بهبود کارا الهمق ینپرکاربرد است. در ا یاربودن بسو سبک یگانباز، رامتن یلدلبر امضا بوده که به یمبتن

 سازوکار یکعنوان به ،هانشانی یاهس فهرستشبکه بر اساس  یرضروریغ یهاکردن بستهفیلتر یدیکل یده، از اsnortشبکه 

 یکحجم تراف افزایش با ،هاکردن بستهکاهش سرعت فیلتر سازوکار ینمهم ا یهااز چالش یکیشده است.  استفاده پردازششیپ

جهت اجرا  رمزی بستر رو، نسخه موازی آن را شدهارائه سامانه ینعملکرد ا یعجهت تسربهبود دوم،  عنوانبه ینشبکه است؛ بنابرا

 پردازنده گرافیکی آزمایش شد. در یک DARPAداده مجموعه بر روی دیم. الگوریتم پیشنهادی راکرروی واحد پردازش گرافیکی ارائه 

 ی درتوجهباعث بهبود قابلبرابر نسبت به نسخه متوالی،  سیاز یش ببا تسریعی  یشنهادیکه روش پ دهدینشان م ارزیابی یجنتا

 ی روش پیشنهادی در استفاده از منابع پردازنده گرافیکی برایوربهرههمچنین،  .شودیم یاهس فهرستبر  یعملکرد فیلتر بسته مبتن

 .درصد بیشتر است 12بهترین روش موجود حدود  نسبت به اجرای موازی تشخیص نفوذ
 

 ی.کیالگو، واحد پردازش گراف قی، تطباهیس فهرستنفوذ شبکه، فیلتر بسته،  صیتشخ سامانهکلیدی: گان واژ
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Abstract 
Nowadays, Network Intrusion Detection Systems (NIDS) are widely used to provide full security on 

computer networks. IDS are categorized into two primary types, including signature-based systems and 

anomaly-based systems. The former is more commonly used than the latter due to its lower error rate. 

The core of a signature-based IDS is the pattern matching. This process is inherently a computationally 

intensive task, and in the worst case, about 80% of the total processing time of an IDS is spent on it. On 

the other hand, the rapid development of network bandwidth and high link speeds, which in turn leads 

to a loss of a large number of inbound packets in the network intrusion detection system, has posed 

challenges as crucial factors limiting the performance of this type of system. Snort is a signature-based 

NIDS that is highly interested due to being open-source, free, and easy to use. To resolve the challenges 

mentioned above, we propose an enhanced version of Snort, which is enriched by exploiting two key 
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ideas. The first idea is the filtering of unnecessary packets based on a blacklist of source IP addresses. 

This filter is used as a preprocessing mechanism to improve the efficiency of the Snort. However, the 

packet filtering speed is decreased by increasing the network traffic volumes. Therefore, to accelerate 

the function of this mechanism, we have proposed a second crucial idea. The data-parallel nature of 

snort functions lets us parallelize two main computationally intensive functions of it on the graphical 

processing unit. These functions include the lookup on the blacklist filter in the preprocessing stage and 

the signature matching of Snort, which completes the intrusion detection process. For parallelizing the 

preprocessing step of Snort, first, a blacklist is provided from the DARPA dataset. Next, this blacklist is 

transferred together with the Snort ruleset to the global memory of the GPU. Finally, each thread 

concurrently matches each packet against the blacklist filters. For parallelizing the signature matching 

step of Snort, the well-known pattern matching algorithm of Boyer-Moore is parallelized similarly. 

Evaluation results show that the proposed method, by up to 30 times faster than the sequential version, 

significantly improves the blacklist-based filtering performance. Also, the efficiency of the proposed 

method in using GPU resources for parallel intrusion detection is 81 percent higher than the best state-

of-the-art method. 
 

Key words: Network intrusion detection system, packet filter, black list, pattern matching, graphics 

processing unit. 
 

 مقدمه -2
یک ابزار امنیتی  عنوانبه ی تشخیص نفوذ شبکههاسامانه

 نفوذهای مختلف در مقابل هاشبکهضروری جهت حفاظت 
ی هاسامانه. [6] شوندیم گرفتهکار هبی مخرب هاتیفعالو 

تشخیص نفوذ شبکه بر اساس نحوه تشخیص نفوذ به دو 
تشخیص نفوذ مبتنی بر  سامانه: شوندیمدسته تقسیم 

 [12-7]. تشخیص نفوذ مبتنی بر امضا سامانهناهنجاری و 
توسط مقایسه  دهایتهدحملات و  نخستدر نوع 

، شدهفیتعری جاری با وقایع عادی از پیش دادهایرو
در نوع دوم نفوذها با  کهیدرحال ؛شوندیمتشخیص داده 

مقایسه سرآیند و محتوای بسته با قوانین از 

موجود در یک پایگاه داده، شناسایی  شدهساختهشیپ
ی تشخیص نفوذ شبکه مبتنی بر هاسامانه  [5-3].شوندمی

نرخ هشدار پایین نسبت به نوع مبتنی بر  لیدلبهامضا 
  [10-7].هستندناهنجاری از عمومیت بالاتری برخوردار 

تشخیص نفوذ مبتنی بر امضا  سامانهیک  snort افزارنرم
 مورداستفادهبودن، و سبک بازمتنرایگان،  لیدلبهاست که 

تشخیص نفوذ  سامانه. ردیگیمبسیاری از کاربران قرار 
snort از چهار  شده داده( نشان 1) که در شکل طورهمان

کننده داده، که شامل شنود شده لیتشکجزء اصلی 

ثبت و هشدار  سامانهور تشخیص و گر، موتپردازشپیش
  [13]. است

 
 snort [1]نفوذ  صیتشخ امانةس یمعمار(: 2-)شکل

(Figure-1): The architecture of Snort IDS [1] 

 

به  کنندهتوسط شنود شدهضبطی هابستهدر ابتدا 

سپس بعد از  ؛شوندیمگر ارسال پردازشقسمت پیش
ی موجود در بخش هاافزونهوتحلیل بسته توسط یهتجز

به  snortجهت تطبیق با مجموعه قوانین  پردازششیپ
یت در صورت درنهاو  شده فرستادهبخش موتور تشخیص 

خروجی هشداری مبنی بر وجود حمله  سامانهتطبیق، 
 نیتریاصلکه موتور تشخیص ه این. با توجه بکندیمصادر 

تشخیص نفوذ است، تعداد و پیچیدگی  سامانهبخش 
 عملی ورودی هابستهامضاها و همچنین بررسی تعداد 

 .[14] تشخیص نفوذ است سامانهیی کارادر  مؤثر

ی اخیر قدرت محاسباتی هاسالدر  نکهیباوجودا
دلیل حجم بالای ترافیک و اما به افتهی شیافزا هارایانه

، قابلیت محاسباتی امضاهاافزایش تعداد و پیچیدگی 
ی هاسامانهمحدود همچنان یک موضوع اساسی برای 

نمونه  عنوانبهتشخیص نفوذ شبکه مبتنی بر امضا است. 
 شودیمی پرسرعت موجب هاشبکهحجم ترافیک بالا در 

پایان  سرعتبه snortذ تشخیص نفو سامانهکه حافظه در 
ی ورودی را هابستهتعداد زیادی از  snort ،جهیدرنتیابد و 

همچنین در ترافیک وب با حجم بالا،  .دهدیماز دست 
snort درصد زمان کل پردازش خود  هشتاد طورتقریبیبه
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 شدهرهیذخرا صرف تطبیق رشته ورودی با امضاهای  
افزایش  ،بیان شد آنچهتوجه به  با .[18-15] کندیم

روزافزون حملات و نفوذهای شبکه و از سوی دیگر با توجه 
و  شبکه باند پهنای و افزارسخت یورناف سریع توسعه به

تشخیص  سامانه، مشکلاتی را برای دپیون بالای یهاسرعت
مقابله با مشکلات و  منظوربه نفوذ شبکه مطرح کرده است.

 خصوصبهتشخیص نفوذ شبکه  سامانهیی یک کارابهبود 
ی متفاوتی که کارهاراه snortتشخیص نفوذ شبکه  سامانه
ی الگوریتم تطبیق الگو در جهت تسریع سازیموازشامل 

ی هابسته فیلتری یا بنددستهعملکرد موتور تشخیص، 
ی سازیموازو  پردازششیپ سازوکاریک  عنوانبهشبکه 
 است. شده ارائه، است پردازششیپبخش 

تشخیص  سامانهیی کارادر این مقاله، جهت افزایش 
 [2]در  شدهارائهی پرسرعت روش هاشبکهدر  snortنفوذ 

ی شبکه در هابستهکردن فیلترکه روشی کارا جهت را 
مبنای کار خود قرار داده و با  ،پردازششیپبخش 

توسط واحد پردازش گرافیکی  شدهانیبی فیلتر سازیمواز
تشخیص نفوذ شبکه را  سامانه جهیدرنتیی فیلتر و کارا

 با استفاده از ایده کلیدی یادشده. فیلتر میادادهارتقا 
سیاه  فهرستیرضروری بر اساس غی هابستهکردن فیلتر

تشخیص نفوذ  سامانهی ارسالی به هابستهباعث کاهش 
ی تشخیص هاسامانهیی کاراباعث بهبود  یجهدرنتشبکه و 

افزایش حجم بسیار زیاد ترافیک و  ؛ اما،شودیمنفوذ 
یی را برای این هاچالشی پرسرعت، هاشبکهتهدیدات در 

ایده تسریع در  بنابراین،؛ آوردمینیز به وجود  فیلتر
عملکرد فیلتر یاده شده و همچنین تطبیق الگوهای نفوذ، 

 یموجب ارتقا تواندیمپردازش یشپکار یک راه عنوانبه
 تشخیص نفوذ شبکه شود. سامانهعملکرد 

 :ی شده استدهسازمان دین صورتب شدهارائه مقاله
در بخش دوم، پس از معرفی واحد پردازش گرافیکی، 

تشخیص نفوذ  سامانهقوانین و نحوه فرآیند تطبیق الگو در 
snort ی مرتبطی که هاپژوهش، به بررسی و مرور برخی از

تشخیص نفوذ شبکه  سامانهبهبود عملکرد   ینهزم در
پرداخته خواهد شد. در بخش سوم، نحوه  ،شدهانجام
ی شبکه و اجرای هابستهکردن وریتم فیلتری الگسازیمواز

در بخش  وآن توسط واحد پردازش گرافیکی توضیح داده 
ی سازیموازاز  آمدهدستبهچهارم مقاله، نتایج ارزیابی 

 از DARPA روش پیشنهادی بر روی مجموعه داده

و  شودیمبررسی  گذرداد دقت، حافظه، تسریع و نظرنقطه
 کارهاییارائه راه و یریگجهیتنیت در بخش پنجم به درنها

 .ابدییم اختصاص موجود پژوهش پیشرفت جهت
 

 مفاهیم بنیادی -1
 تشخیص سامانهبه معرفی قوانین  در این بخش در ابتدا

 ؛شودیمو فرآیند تطبیق الگو پرداخته  snortنفوذ شبکه 

شده و  یبررسسپس ساختار واحد پردازش گرافیکی 
در راستای بهبود  را شدهانجامی کارهایت، برخی از درنها

 .میکنیممرور  ،تشخیص نفوذ شبکه سامانهعملکرد 
 

 snortتشخیص نفوذ شبکه  امانةس -2-1
 یک ،snort بر امضا مبتنی شبکه نفوذ تشخیص سامانه

 گسترده طوربه که است رایگان و بازمتن امنیتی افزارنرم
 دو شامل قانون یک ،snort . درردیگیم قرار مورداستفاده

 فیلد شامل سرآیند قسمت است. بدنه و سرآیند قسمت
 مقصد و مبدأ پورت شماره مقصد، و مبدأIP نشانی  پروتکل،

 الگو، تطبیق جهت ییهارشته شامل بدنه و قسمت است
 در ی،طورکلبهاست.  یرهو غ جریان عمق، آفست، پیام،

 پورت اساس شماره بر قوانین snort نفوذ تشخیص سامانه
 یبنددسته مقصد و مبدأ IP نشانی و مقصد و مبدأ
 یهابسته سرآیند کهیهنگام، سامانه این . درشوندمی

 مربوطه هایقانون در سرآیند متناظر فیلدهای با ورودی
 الگوریتم توسط بسته محتوای گاهآن ،شود داده تطبیق
 داده تطبیق هاقانون بدنه در موجود رشته با الگو تطبیق

 صادر سامانه سوی از هشداری صورت تطبیق، در ؛شودیم
 .خواهد شد

 الگوی تطبیق ،دسته دو در الگو تطبیق یهاتمیالگور
 . درشوندیم تقسیم چندگانه الگوی تطبیق و منفرد
 ورودی در رشته الگو هر منفرد، الگوی تطبیق یهاتمیالگور

 یهاتمیالگور در کهحالیدر ؛شودیم جستجو جداگانه
 آن انتقال و ماشین حالت ساخت با چندگانه، الگوی تطبیق

 رشته موازی در صورتبه از الگوها یامجموعهحافظه،  در

 که Boyer-Moore. [19] شوندیم جستجو ورودی
 پرکاربردترین از یکی، شودیم نامیده BM اختصاربه

 اجرای زمان پیچیدگی است. منفرد الگوی تطبیق الگوریتم
 جریان یک در رشته پسوند کهیهنگام الگوریتم، این

 پرش، حالت وجود یلدلبه ،شود ظاهر ندرتبه ورودی
 .[20] شودیم خطی

 Aho-Corasick اختصاربه که AC شودیم نامیده، 
 چندگانه الگوی تطبیق الگوریتم ینپرکاربردتر از یکی نیز

 ماشین ساخت با که سریع است الگوریتم یک AC است.
 انجام را الگویی چند جستجوی قطعی، متناهی خودکار

 الگو تطبیق ماشین یک ابتدا در AC الگوریتم .دهدمی
 مربوطه الگوهای مجموعه از جستجو متناهی جهت حالت

 یک در ماشین این توسط را ورودی  رشته سپس سازد؛می
 AC عملکرد الگوریتم یطورکلبه .کندیم پردازش مرحله

 تابع شامل که این توابع شودیم تعیین تابع سه وسیلةبه
goto تابع بعدی، حالت به جاری حالت از رفتن جهت  

failure رخ تطبیقی کهیهنگامبعدی  حالت به رفتن هتج 

 مجموعه دریافت جهتoutput  تابع یتدرنها و ندهد
 .[21] است ،شده داده تطبیق جاری حالت در که الگوهایی
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  [10] گرافیکی پردازش واحد در نخ و لوک(: 1-شکل)

(Figure-2): Block and Thread in GPU 
 

 واحد پردازش گرافیکی -1-1
جهت نمایش تصاویر گرافیکی  کهگرافیکی  پردازش واحد

 موازی محاسباتی واحد یک عنوانبه ،رودیمکار هب
 نقش مرکزی، پردازش واحد یجابه و است قدرتمند
 محاسباتی سنگین یهاپردازش تسریع در را کلیدی

دلیل اصلی این تحول بزرگ  .گیرد عهده بر تواندیم
 عملکرد در شدیدی افت درگذشتهمحاسباتی آن است که 

به دلیل پردازش تصویر وجود داشت.  مرکزی پردازنده
برای  خصوصبهمعماری واحد پردازش گرافیکی،  ،یجهدرنت

 شدهیطراح انجام محاسبات فشرده و عملیات موازی
 است.

 واحد پردازش مرکزی و واحد پردازش گرافیکی

 .گیری باهم دارندچشم یها، تفاوترایانهازلحاظ معماری 
واحد پردازش مرکزی که  برخلافپردازش گرافیکی  واحد
از ، نهان است  چند هسته با تعداد زیادی حافظه دارای

زمان طور همبه تواندیاست که م شده یلصدها هسته تشک
 تواندیمیجه درنت. هزاران کار را در حالت اجرا داشته باشد

واحد پردازش  برابررا صد پردازشسرعت اجرای برخی از 
 اجرای منظوربه راستا این در شتاب دهد. مرکزی 

 شرکت گرافیکی پردازنده روی یکیگراف یرغ محاسبات

 یسینوبرنامهمدل  یک کرد که عرضه را رمز افزارنرم ،1انودیا

 .[22] است موازی پردازش سکوی و
 (2شکل ) در گرافیکی پردازش واحد یک معماری

 هر پردازنده یافزارسخت ازلحاظ است، شده داده نشان
  اختصاربه یا 2ی جریانیهاچندپردازنده تعدادی از گرافیکی

SM اختصاربه یا 3جریانی یهاپردازنده . اندشده یلشکتSP 

 

1 Nvidia 
2 Streaming Multiprocessor 
3 Streaming Processor 

 هر در .شوندیم تقسیم ی جریانیهاچندپردازنده این ینب 
SM 22 از وارپ هر و شودیم تعریف 4پوار چندین 

 حافظه یک دارای SMهر  .است شده یلتشکی نخ پردازش
 است. همچنین حافظه L1 نهان و یک حافظه اشتراکی

 و ها SM تمام بیندر یک پردازنده گرافیکی L2  نهان
 نوشته کودا در که یابرنامه هر .دارد قرار سراسری حافظه

 6گرید یک هسته توسط هر و شده نامیده 5هسته ،شودیم
 . هرشودیم اجرا شدهیلتشک 7بلوک چندین از خود که

 .است شده یلتشک اجرایی نخ چندین از نیز بلوک
 یک اما ؛شودیم اجرا SM یک وسیلةبه بلوک هر یطورکلبه

SM اجرا نیز روندهم صورتبه را بلوک چندین تواندیم 
 .[23] کند

 از مختلفی انواع دارای گرافیکی پردازش واحد هر
 ینا .است دسترسی ازلحاظ متفاوت هاییژگیو با حافظه

 حافظه ،9ثابت حافظه ،8سراسری حافظه شامل مجموعه،
. است 13ثبات و 12مشترک حافظه ،11محلی حافظه ،10بافت

 سازییرهذخ قابلیت با حافظه ینتربزرگ سراسری، حافظه
 این در دسترسی تأخیر اما است؛ داده مگابایت صدها

 افظه. حاست بیشتر هاحافظه دیگر انواع به نسبت حافظه
 پهنای که تفاوت این با بوده سراسری حافظه شبیه ثابت،

 ؛است سراسری حافظه از کمتر بسیار آن موردنیاز باند
 بود. خواهد بیشتر بسیار آن یهاداده انتقال سرعت بنابراین

 

4 Warp 
5 Kernel 
6 Grid 
7 Block 
8 Global memory 
9 Constant memory 
10 Texture memory 
11 Local memory 
12 Shared memory 
13 Register 
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 خواندنی فقط صورتبه و است کوچک ثابت حافظه اندازه 
 بین حد وسط بافت حافظه. ردیگیم قرار استفاده مورد

 مانند بافت  حافظه. است ثابت حافظه و سراسری حافظه
 تفاوت این با است خواندنی فقط حافظه یک ثابت حافظه

 حافظه به دسترسی الگوهای از یریگبهره یلدلبه که
. شودیم حافظه به دسترسی تأخیر زمان کاهش موجب
 نگهداری محل و محدود ظرفیت دارای محلی، حافظه

 نخ هر ازایبه و بوده نخی یهاپردازش محلی متغیرهای
. ردیگیم قرار آن اختیار در حافظه این از قسمتی اجرایی
 بلوک یک یهانخ بین همکاری امکان مشترک، حافظه
 یک درون محلی حافظه درواقع .کندیم فراهم را خاص
 بلوک یهانخ از هرکدام که است یاگونهبه و بوده بلوک
 از ترشیب ظرفیتی دارای و دارند را آن به دسترسی اجازه

 سطح در سازرهیذخ عنصر ثبات، .است محلی حافظه
 سایر به نسبت آن سرعت که است گرافیکی پردازنده

 است. بیشتر نیز آن قیمت و بوده بالاتر سازرهیذخ عناصر

 حد میان آن ظرفیت که دارد وجود ثبات یک نخ هر ازایبه
 سازرهیذخ یک همچنین و مشترک حافظه و محلی حافظه
. است هسته اجرای حین در هانخ برای محلی و سریع

 پایین از که دهدیم نشان را حافظه مراتبسلسله (2شکل )
زیاد  هاآن سرعت ولی ؛کم هاحافظه ظرفیت بالا سمت به

 بسیار ورودی یهاداده حجم کهیهنگام یجه،درنت. شودمی

 .[24 ,23] شود استفاده سراسری حافظه از باید باشد بالا

 پردازش هسته یتوجهقابل تعداد دلیل وجودبه
 متفاوت یهایژگیو با حافظه مراتبسلسله کنار در موازی

 بسیار قیمت کنار در یر دسترسی،تأخ و باند پهنای ازلحاظ
 یهاسامانه به نسبت در واحد پردازش گرافیکیکمتر 

 [31-25] ازجملهتاکنون، چندین کار  متداول، چندپردازنده
ی موازی سازادهیپبرای  بستر کودااستفاده از  با

همچنین ی شبکه و هابستهی بنددستهی هاتمیالگور
در جداول  IPسازی توابع شبکه از قبیل جستجوی یمواز

 . اندپرداختهیابی به گذرداد بالاتر، دست باهدفمسیریابی 

 

 
 ]GPU22 [حافظه یساختار سلسله مراتب(: 9-شکل (

 (Figure-3): Hierarchical memory system of GPU 
 

 

 پژوهش ةپیشین -9
 یسازیمواز نهیزم در ریاخ هایپژوهشبر  یرورم

نشان  ،تشخیص نفوذ شبکه سامانهی مختلف هابخش

 نهیدرزم شتریب هایپژوهشبه انجام  ازیکه ن دهدیم

 وجود دارد. ی تشخیص نفوذهاتمیالگور یسازیمواز

تسریع این نوع   نهیدرزمهرچند رویکردهای متفاوتی 

وجود دارد، اما رویکردهای موجود موضوع  هاتمیالگور

ی در نظر ارایانهی هاشبکهافزایش نرخ ترافیک را در 

ی هاتمیالگوری در کارایی زمانی توجهقابلنگرفته و بهبود 

 .اندنکردهتشخیص نفوذ ایجاد 

 شبکه نفوذ تشخیص سامانه ییکارا بهبود منظوربه

که از دیدگاه افزایش  است شده ارائه متفاوتی کارهایراه

  میتقس دسته دو در یطورکلبه سرعت تشخیص نفوذ شبکه

 هادر آنرویکردهایی هستند که  نخست . دستهشوندیم

گو جهت تسریع عملکرد موتور ال تطبیق الگوریتم بهبود

است. در دسته دوم به  قرارگرفته موردتوجهتشخیص 

 سازوکاریک  عنوانبهی شبکه هابستهفیلتر ی یا بنددسته

پرداخته  تشخیص موتور عملکرد تسریع جهت پردازششیپ

 .شودیم

کارهای نوع راه نیترمهمابتدا، به بررسی و مرور 

 همکاران و Vasiliadis ،مثالعنوانبه .میپردازیمنخست 

 بر را Gnort نام به آزمایشی سامانهیک  2002سال  در

. [32] دادند ارائه snort شبکه نفوذ تشخیص سامانه مبنای

 در واحد Aho-Corasick الگو تطبیق الگوریتم مقاله این در
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 اجراشده هانخ پیکربندی روش دو گرافیکی با پردازش

 و در نخ بلوک یک توسط بسته هر نخست روش دراست. 

 شودیمپردازش   متفاوت نخ یک توسط بسته دوم هر روش

 ضریب تسریع  پردازش با به منجر روش دو هر تیدرنها که

 همکاران  و Vasiliadisبعدی  پژوهش در همچنین، د.ش دو

 وسیلةبه شبکه نفوذ تشخیص سامانه کارایی 2002 در سال

 پردازش واحد روی بر منظم عبارات الگوریتم تطبیق اجرای

. در ادامه این [33] کرد پیدا بهبود درصد شصتگرافیکی 

یک معماری  2011 در سال همکاران  و Vasiliadisکار، 

ی هاشبکهتشخیص نفوذ موازی چندگانه برای  سامانه

. این معماری از دو قسمت [25]معرفی کردند پرسرعت

وظیفه دارد که از  نخستاست. قسمت  شدهلیتشک

ی شبکه را دریافت هابستهی صفچندشبکه  یهاکارت

ی بنددستهی پردازنده مرکزی هاهستهده و توسط  کر

مسئول اجرای الگوریتم تطبیق الگو   ،قسمت دومد. کن

AC-compact  در واحد پردازش گرافیکی است. در این

تشخیص نفوذ برای  سامانهیی کارابهبود  منظوربهمعماری 

گرافیکی  چندپردازندهاجرای الگوریتم تطبیق الگو، از 

توان  بیشینهیابی منجر به دست تیدرنهاکه  شده استفاده

 .شودیمبر ثانیه  تیب گایگ هفتادپردازشی 

Hung معماری یک 2012در سال  و همکاران 

 موازی اجرای جهت یمراتبسلسه سازی درهم جدول

 توسعه گرافیکی روی یک پردازنده بر الگو تطبیق الگوریتم

 و ثابت یهابخش به بسته هر الگوریتم این . در[22]دادند

 صورتبه را بسته از قسمت هر نخ هر و شده میتقس مساوی

 عملکرد تسریع به منجر ،جهیدرنت؛ کندیم موازی جستجو

 4/2 اندازهبه ترافیک پردازشی توان افزایش و الگو تطبیق

 .دش ثانیه در تیب گایگ

Jamshed با افزارنرم یک 2012 سال در همکاران و 

 تحت نفوذ تشخیص سامانه مبنای بربالا را  یریپذاسیمق

 لیپتانس از کامل یبرداربهره منظوربه Kargus عنوان

 آن پژوهش در. [34] کردند معرفی افزارسخت محاسباتی

 را ورودی یهابسته Kargus است که شده داده نشان

 و کندیم پردازش شبکه کارت در یادسته صورتبه

 برای حتی ثانیه، در تیب گایگ چهل تا ورودی نرخ تیدرنها

 با افزارنرم این. ابدییم اندازه، افزایش کمینه با ییهابسته

 بین الگو تطبیق الگوریتم پردازش حجم توازن در برقراری

 موجب گرافیکی یهاپردازنده و یاچندهسته یهاپردازنده

 درواقع. شودیم ی در پردازشتوجهقابلموازت  ایجاد

kargus یسازیمواز و یبنددسته کلیدی اصل دو تحقق با 

 شود.یمکارایی  بهبود موجب گیریچشم طوربه

کارها دوم راه بیان شد، دسته درقبلکه  طورهمان

 یک عنوانبه شبکه یهابسته فیلتر و یبنددستهاز ایده 

 موجب یبنددسته .کنندیماستفاده  پردازششیپ سازوکار

 از. است الگو تطبیق فرآیند در مورداستفادهقوانین  کاهش

 یافتنکاهش موجب شبکه یهابسته فیلتر دیگر، سوی

 محاسباتی بار کاهش جهیدرنت و هدف یهابسته تعداد

و  Songنمونه  رایب. شودیم شبکه نفوذ تشخیص سامانه

ی بسته بنددستهیک معماری  2002 در سالهمکاران 

تحت  FPGAبر تشخیص نفوذ شبکه مبتنی  سامانهرای ب

این  در. [35] دادنددر مقاله خود ارائه  BV-TCAMعنوان 

جهت اجرای  1وضعیتیسه گریتداعحافظه  از کار

 بر اساس هابسته یبنددسته جستجوی موازی موردنیاز در

الگوریتم بردار بیتی طبق  IP نشانیو  پروتکل فیلدهای

 پژوهشپیشنهادی در آن جستجوی  موتوراستفاده کردند. 

 روی بر ثانیه در جستجو 2/12متوسط  اجرای به قادر

 د.ش snort قوانین مجموعه

 Meng که فیلتر یک از 2014 سال در همکارش و 

 بر شبکه یهابسته کردنفیلتر برای سیاه فهرست دارای

 فیلتر معماری .[36] دکر بود، استفاده IP نشانی مبنای

. است جستجو جدول و سیاه فهرست شامل شدهانیب

 و منابع مخرب بوده IPی هانشانیسیاه شامل  فهرست

 یروزرسانبه در یک بازه زمانی مشخص خطبر صورتبه

نشانی  شود،یم ارسال بسته کهیهنگام یطورکلبه. شودیم

IP با وجود، صورت در و شده جستجو سیاه فهرست در نآ 

 مجموعه مبنای بر که جستجو جدول در موجود امضاهای

 صورت در انتها، درو  داده تطبیق است، snort قوانین

 ، بهجهیدرنت؛ شودیمفیلتر  بسته و صادر هشداری تطبیق

 شد.  نخواهد ارسال شبکه نفوذ تشخیصسامانه 

Hung  الگوریتم  2014و همکاران در سال

ی با هابستهرا برای بررسی  Aho-Coarsicتشخیص نفوذ 

 Geforce یکیگرافاندازه یکسان بر روی پردازنده 

GTX980 هاآنی کردند. سازادهیپموازی  صورتبه 

 گیگابیت در ثانیه 25/2توانستند به و گذردادی در حدود 

متوالی  یسازادهیپنسبت به  برابر دهو تسریعی در حدود 

 . [5] دست یابند همان الگوریتم بر روی پردازنده مرکزی

Hung  الگوریتم  2012و همکاران در سالBloom 

Filter وسیلةبهشده حمل ةرا برای بررسی محتوای داد 

ی هاپردازندهی متفاوت بر روی هااندازهی شبکه با هابسته

میزان  بیشینهی کردند. سازادهیپموازی  صورتبهگرافیکی 

تسریع حاصل از اجرای موازی الگوریتم نسبت به نسخه 
 

1 Ternary Content Addressable Memory (TCAM) 
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 دوگذرداد نسخه موازی  بیشینهبرابر و  4/2متوالی آن  

 . [4] است شده گزارشت بر ثانیه گیگابی

Ho  ی سازیموازاز  2012و همکاران در سال

 پردازندهبر روی  Cuckoo-hashingسازی همالگوریتم در

بسته ورودی  زمانهمبرای تطبیق  Geforce 660گرافیکی 

 دیمؤمرتبط  پژوهش. نتایج [3] با چند الگو استفاده کردند

و  Hungنسبت به روش  همکارانو  Hoبرتری روش 

بوده  و از منظر  Bloom-Filterی سازیموازهمکاران در 

 . دهدیمدرصد بهبود را نشان  52سرعت حدود 

Ramesh  از  2012و همکاران در سال

موازی در  صورتبه ی بررسی سرآیند بستههاتمیالگور

ی بلوکی هاپردازشی نخی و یا در سطح هاپردازش سطح

-Rabin-Karp ،Aho یهاتمیالگور نسخه موازی در کنار

Corasic  وWu-Manber  یکیپردازنده گرافبر روی K80 ،

. [37]ی شبکه استفاده کردند ابستهبرای وارسی عمیق 

ی در سطح سازیمواز دهدیمنشان  هاآن پژوهشنتایج 

بوده و تا  هانخی در سطح سازیموازبلوک بسیار کاراتر از 

 .شودیمبرابر تسریع حاصل  115

ی موجود در هاروششده، مرور کارهای به توجه با

ی در استفاده از منابع وربهرهکسب سطح قابل قبولی از 

. اندبودهی تشخیص نفوذ ناتوان سازیموازپردازشی برای 

ی بخش سازیموازی اخیر کارهااز  کیچیههمچنین، در 

یک  عنوانبهتشخیص نفوذ شبکه  سامانه پردازششیپ

تشخیص نفوذ  سامانهکار جهت تسریع عملکرد کلی راه

بنابراین در این مقاله ؛ قرار نگرفته است لیوتحلهیتجزمورد 

ی هابستهکار فیلتر ی راهسازیموازبا ارائه یک روش جهت 

، سعی در بهبود پردازششیپ سازوکاریک  عنوانبهشبکه 

ی وربهره نظر از شبکهی تشخیص نفوذ هاسامانهعملکرد 

 .میدار

 

 روش پیشنهادی -0
 ،باشد شبکه نفوذ تشخیص سامانه شامل که شبکه هر در

 فاز کی از شبکه یهابستهابتدا  درکه  است لازم
 بالای حجم ورود ، ازبیترتنیابهکنند.  عبور پردازششیپ

 شبکه نفوذ تشخیص سامانه به ی شبکههابستهترافیک 
 شدهیاد لتریف اصلی یبندهم( 4) شکل .شودیمجلوگیری 

 سال در همکارش و Meng توسط که دهدیم نشان را
 بالای حجم در مناسب ترافیکی بار تقسیم منظوربه  2014

 منظوربه این مقاله در. [2]است  شده شنهادیپ ترافیک،
کار دوم از راه شبکه نفوذ تشخیص سامانه عملکرد یارتقا

به این  است. شده استفاده پردازششیپبهبود بخش یعنی 
 و داده قرار خود کار مبنای را [2] پیشنهادی منظور، روش

 واحد یبر رو آن، عملکرد تسریع هدف با را آن الگوریتم
 در که طورهمان .میکنیم اجرا گرافیکی موازی و  پردازش

 دارای گرافیکی پردازش واحد شد، بیان دوم مقاله بخش
 ی متفاوتهایدسترسو  هاتیظرفحافظه با  نوع چندین

سیاه  فهرست، هابسته است. با توجه به حجم زیاد مجموعه
، که حدود چندین snortهمچنین مجموعه قوانین و 

افظه سراسری واحد پردازش گرافیکی از ح ،مگابایت است
 . کنیممیالگوریتم استفاده  دادهی ساختار سازرهیذخجهت 

 
 [2](: ساختار فیلتر مبتی بر لیست سیاه 0-شکل)

(Figure-4): The structure of a black-list-based filter 

 
 

 بسته فیلتر اصلی بخش دو شامل موردنظرمعماری 

 فهرست بسته . فیلتراست نظارت موتور و سیاه فهرست

 جدول و سیاه فهرست یهانامقسمت به  دو شامل سیاه

 مبدأ IPنشانی  اساس بر را شبکه یهابسته و است جستجو

نظارت  موتور دیگر، سوی . ازکندیم فیلتر، موجود قوانین و

 اطلاعات بر اساس خطبر صورتبه را سیاه فهرست نیز

 .کندیم یروزرسانبه شبکه، نفوذ تشخیص سامانه از ورودی
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 حالت سه سیاه سامانه در موجود اطلاعات بر اساس

 ورودی بسته کهیهنگام .دارد وجود یدهپاسخ مختلف

 IP نشانی ،شودیم ارسال پردازششیپ فاز به ابتدا شبکه

 سیاه فهرست در نشانیاین  اگر ؛شودیم بررسی آن مبدأ

 امضاهای مجموعه با بررسی جهت، باشد داشته وجود

 است، snort قوانین اساس بر که جستجو جدول در موجود

 و فیلتر بسته آن تطبیق، صورت در .شودیم داده تطبیق

 . همچنین،شودیم ارسال شبکه به تطبیق، عدم صورتدر

 وجود سیاه فهرست در بسته مبدأ IP نشانی کهیدرصورت

 شبکه نفوذ تشخیص سامانه به بسته آن باشد، نداشته

 .[2] شودیم ارسال

 یهابسته کردنفیلتر الگوریتم اجرای زمان بیشترین

 سپس و سیاه فهرست در IP نشانی بررسی صرف شبکه

 بنابراین،؛ شودیم جستجو جدول در موجود قوانین تطبیق

 یهاشبکه در تهدیدات و ترافیک زیاد بسیار حجم افزایش با

 سرعت و شده مشکل دچار نیز شدهیاد فیلتر پرسرعت،

 در. کندیم پیدا کاهش آن در شبکه یهابسته بررسی

 الگوریتم مشکل، این با مقابله منظوربه پیشنهادی روش

 (2)شکل  در که طورهمان) را شبکه یهابسته کردنفیلتر

 اجرا گرافیکی پردازش واحد روی بر است( شده داده نشان

که پس از تهیه فهرست سیاه و بر  صورتنیبد .کردیم

ی هابسته، همراه با darpaمبنای ارزیابی تشخیص نفوذ 

به حافظه سراسری پردازنده  هاآن، snortشبکه و قوانین 

گرافیکی انتقال دادیم؛ سپس هر بسته توسط یک نخ 

موازی بر اساس  صورتبهجداگانه  صورتبهاجرایی 

سیاه پردازش  تفهرسمبتنی بر  الگوریتم فیلتر بسته

 شدهارائه( 2شکل )با توجه به شبه کدی که در  .شودمی

 Rسیاه و  فهرستگر یانب  B،هابستهگر بیان Pاست، 

ی ورودی هابسته کهیهنگاماست.  snortقوانین مجموعه

کامل دریافت  طوربهی مختلف هااندازهیی با بافرهادر 

 صورتبهسیاه که  فهرستشدند و بافر پر شد، همراه با 

 darpaو بر مبنای ارزیابی تشخیص نفوذ  خطبرون

به حافظه  snort( و مجموعه قوانین 1خط ) شدههیته

سراسری واحد پردازش گرافیکی که نسبت به انواع دیگر 

. کنندیمانتقال پیدا  حافظه دارای ظرفیت بالایی است،

(. با توجه به خط چهارم به هر بسته یک نخ 2)خط 

یک نخ  وسیلةبههر بسته  و شده دادهگانه اختصاص جدا

از تعداد  هابستهتعداد  کهیهنگام. شودیممتفاوت پردازش 

هر نخ مسئول  ،شود ترشیب شدهفیتعری بلاک هانخ

 (.2خط شد )ی خواهد ترشیبی هابستهپردازش 

 
 لیست سیاه بر روی واحد پردازش گرافیکی (: معماری فیلتر مبتنی بر5-)شکل

(Figure-5): The architecture of the blacklist on GPU 
 

در خط چهارم انجام  هابستهعملیات اصلی فیلتر 
که هر بسته توسط یک نخ جداگانه یطوربه ؛شودیم

با توجه  هابستهبنابراین باید اندیس این ؛ شودیمپردازش 
به موقعیت بلوک در گرید و موقعیت نخ در بلوک محاسبه 

در خط چهارم محاسبه  𝒕𝒊𝒅شود. این اندیس توسط متغیر 
، از تعداد کل آمدهدستبهاندیس  کهیدرصورت. شودیم

را از حافظه  بستهیک  شدهیادها کمتر باشد، نخ بسته
 Bسیاه  ستفهرآن را در  IP نشانیسراسری برداشته و 

( در صورت 7) کندیمموجود در حافظه سراسری، جستجو 
مجموعه  بر اساسوجود عملیات اصلی تطبیق قوانین 

در حافظه سراسری است، انجام  ، کهsnort 𝑹قوانین 
  (.2)خط  شودیم

 نشانیاست که در ابتدا  صورتنیبد ینقوان یقتطب
IP  مبدأ و مقصد و پروتکل  درگاهمبدأ و مقصد، شماره

. شودیداده م یقتطب ینقوان یندبسته با قسمت سرآ
 ینبسته با رشته موجود در قوان یمحتوا یق،صورت تطبدر

داده  یقتطب BMالگو  یقتطب یتممربوطه توسط الگور
 ینقوان یاریاخت یهار قسمتیسا ینهمچن ؛خواهند شد

مربوط به  یتب یق،صورت تطبدر و یبررس یقصورت دقبه
 یقتطب ینمجموعه قوان جهی. درنتشودیآن قانون نگاشت م
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 یهدر آرا ی،عنوان خروجشده متناظر با بسته بهداده 
outputArray  جهت صدور هشدار مربوط به هر قانون

 (.11)خط  شودیم یرهذخ

 یناز قوان کیچیبسته با ه یقصورت عدم تطبدر
)خط  شودیموجود در جدول جستجو به شبکه ارسال م

 یاهس فهرستبسته در  IP نشانی کهیهنگام ین(. همچن12
 سامانهبه  وتحلیلیهموجود نباشد آن بسته جهت تجز

 ها بسته یتمام و (15)خط  نفوذ شبکه ارسال یصتشخ

 
 .شودیک نخ جداگانه پردازش میتوسط  یصورت موازبه

سازی جدول جستجو فیلتر بسته مبتنی بر یادهپدر 
مصرف حافظه کم و  لیدلبه BM الگوریتم سیاه از فهرست

و  شودیمتطبیق الگو استفاده  جهتدقت بسیار بالا 
این الگوریتم از دو  ،بیان شد 1-2در بخش  که طورهمان

بد و پسوند خوب جهت تطبیق الگو سریع  نویسهقانون 
ی تطبیق الگو چندگانه هاتمیالگور. اگرچه کندیماستفاده 

در تطبیق الگو نسبت به تطبیق الگو منفرد  سرعت بالاتری
BM یکی از  هاآنولی مصرف حافظه بسیار بالای  ،دارند

رو هستند و همچنین هیی هست که با آن روبهاچالش
 ,38 ,20 ,3] است ترنییپا BMنسبت  هاآندقت عملکرد 

سیاه  فهرستی فیلتر بسته مبتنی بر سازادهیپ. در [39
سیاه  فهرستکه در  هابستهتنها برخی از  کهییجاازآن

؛ شوندیمجهت تطبیق در جدول جستجو بررسی  ،هستند
 لیدلبهی الگوریتم فیلتر بسته سازادهیپدر  جهیدرنت

ضمن  BM، الگوریتم هابستهتطبیق سرآیند و محتوا 
از کارایی بالایی  تواندیممصرف بهینه حافظه و دقت بالا 

 .استبرخوردار 

ی ضمن رضروریغی هابستهافزایش سرعت فیلتر 
تشخیص نفوذ شبکه مبتنی  سامانهکاهش بار محاسباتی 

تشخیص  سامانهود عملکرد بر امضا، باعث تسریع و بهب
 .شودیمنفوذ شبکه نیز 
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10:    𝒊𝒇 𝑏𝑙 == 𝑡𝑟𝑢𝑒  𝒕𝒉𝒆𝒏 

11:     𝑚𝑟𝑢𝑙𝑒𝑠 ← 𝑀𝑎𝑡𝑐ℎ𝑖𝑛𝑔(𝑝𝑎𝑐𝑘𝑒𝑡, 𝑅) 

12:     𝒊𝒇 𝑚𝑟𝑢𝑙𝑒𝑠 ≠ 𝑁𝑢𝑙𝑙 𝒕𝒉𝒆𝒏 

13:      𝑜𝑢𝑡𝑝𝑢𝑡𝐴𝑟𝑟𝑎𝑦(𝑡𝑖𝑑, 𝑚𝑟𝑢𝑙𝑒𝑠) 

14:     𝒆𝒍𝒔𝒆 

15:      𝑠𝑒𝑛𝑑 𝑝𝑎𝑐𝑘𝑒𝑡 𝑡𝑜 𝑛𝑒𝑡𝑤𝑜𝑟𝑘 

16:     𝒆𝒏𝒅 𝒊𝒇 

17:    𝒆𝒍𝒔𝒆 

18:     𝑠𝑒𝑛𝑑 𝑝𝑎𝑐𝑘𝑒𝑡 𝑡𝑜 𝑁𝐼𝐷𝑆 

19:    𝒆𝒏𝒅 𝒊𝒇 

20:   𝒆𝒏𝒅 𝒊𝒇 

21:   𝑖 ← 𝑖 + 1 

22:  𝒆𝒏𝒅 𝒇𝒐𝒓 

23: 𝒆𝒏𝒅 

 پردازش گرافیکیفیلتر در واحد  یسازادهیشبه کد پ(: 6-)شکل
(Figure-6): The pseudo-code of filter in GPU 

 

 نتایج تجربی -5
و سیستمی با  یکیاز پردازنده گراف پژوهش نیدر ا

دیم. همچنین، کر( استفاده 1مشخصات مندرج در جدول )

از  2012نسخه  ++visual cیسی نوبرنامهدر محیط 

استفاده  winpcapو از کتابخانه  2/5نسخه  cudaکتابخانه 

روش  یاحافظه و زمانی پیچیدگیابتدا  ادامه در. میکرد

 سازییمواز سپس، کارایی .میکنیم بررسی را پیشنهادی

واحد  یرا بر رو اهیس فهرستبر  یبسته مبتن لتریف

از  DARPA [40]داده با مجموعه یکیپردازش گراف

ی مختلف کارایی نظیر دقت عملکرد، زمان هاجنبه

قرار  یابیمورد ارز پردازش بسته، گذرداد و تسریع

 .هیمدیم
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 (: مشخصات سیستم2-)جدول

(Table-1): The system specifications 
Intel(R) Core™ i7Q 2670 @ 

2.20GHz 
CPU 

6 GB RAM 

Windows 8 Ultimate, 64-bit 

(Service Pack 1) 
Operating System 

 
Nvidia 

GT 525M  
Model 

G
P

U
 

 Fermi 
 

Architecture 

 96 
 

Cuda Cores 

 600 MHz 
 

Graphics clock 

 1.8 GHz  
Memory Clock 

(effective) 

 215.04  
Processing 

Power 

(GFLOPS) 

 28.8 GB/s 
 

Memory 

bandwidth 

 2 
 

SMs 

 128  Bus width (bit) 

 

 صحت و دقت عملکرد فیلتر بسته -2-5
سیاه بر  فهرستدر این بخش دقت عملکرد فیلتر بسته 

در . ردیگیمی قرار موردبررس Darpa دادهروی مجموعه

 صورتبهسیاه را  فهرستهای مرتبط، ابتدا یشآزما
 مبدأهای  IP نشانیوتحلیل یهتجزبر اساس  و خطبرون

در هفته  Darpaتشخیص نفوذ  سامانهمخرب در ارزیابی 
 ترشیبیل وجود حجم حملات دل)به یلآورچهارم از ماه 

مجموعه حملاتی که دیم. کردر ساعات آغازین( تولید 
سیاه بر مبنای آن  فهرتسدقت عملکرد فیلتر مبتنی بر 

یند در فرآاست.  شده ارائه( 2جدول )شده در  یبررس
 فهرستتطبیق در جدول جستجوی فیلتر بسته مبتنی بر 

است. همچنین،  شدهاستفاده snortقوانین سیاه از مجموعه
 فهرستموجود در  مبدأی هانشانینحوه تشخیص نفوذ با 

 .است snortبر اساس روش 
ی هانخاجرای موازی الگوریتم توسط  منظوربه
همراه با مجموعه قوانین  ی ورودی شبکههابستههمروند، 

snort  سیاه به حافظه سراسری واحد پردازش  فهرستو
سپس، فرآیند جستجوی آدرس  ؛ابدییمگرافیکی انتقال 

IP سیاه و تطبیق قوانین موجود در  فهرستدر  مبدأ
 snortی و تشخیص نفوذ بررسجدول جستجو جهت 

بر . یادآوری این نکته لازم است که علاوهشودیمآزمایش 
ی ورودی باید هابسته، کل سرآیند و محتوای snortقوانین 

سراسری پردازنده گرافیکی انتقال یابند.  به حافظه
ی تطبیق الگو هاتمیرالگوهمچنین، فضای حافظه موردنیاز 

. برای [45-41 ,29 ,28 ,22 ,21] چندگانه بسیار زیاد است
کمک ی بهموردبررسی ورودی هابسته تعدادکاستن 
سیاه، از الگوریتم تطبیق سریع الگو به روش   فهرست

Boyer-Moore  تشخیص نفوذ  سامانهدرsnort کنیمیم .
 روش پیشنهادی از کارایی بالایی برخوردار است. 

 شدهیبررس(: مشخصات حملات 1-)جدول
(Table-2): Specifications of the analyzed intrusions 

 حملات توضیح

است که جهت  netbiosیک اسکنر مبتنی بر 
ی مشترک، نام اطلاعاتآوردن دستبه

کاربران، خدمات در حال اجرا و سایر 
 .کندیمی شبکه را اسکن هایقرباناطلاعات 

 

 
Ntinfoscan 

یک پیگیری جهت تعیین  عنوانبه
در شبکه بکار  ی در حال شنودهازبانیم

. این اطلاعات برای یک شودیمگرفته 
ی هادستگاهجستجوی  منظوربهمهاجم 

 پذیر مفید است.یبآس

 
 

Ipsweep 
 
 

یک حمله راه دور است که مهاجم از یک 
برنامه تروجان جهت نصب و اجرا سرور 

netbus  کندیمروی ماشین قربانی، استفاده .
سپس مهاجم قادر به دسترسی از راه دور 

 خواهد بود. netbusتوسط کلاینت 

 

 

 
Netbus 

مهاجم سرپرست سیستم را جهت نصب یک 
فریب داده و  sshنسخه تروجان از برنامه 

به سیستم  sshتواند از طریق یمسپس 
 قربانی ورود کند.

 

 

 
Sshtrojan 

 

 

ی هانخاجرای موازی الگوریتم توسط  منظوربه
همراه با مجموعه قوانین  ی ورودی شبکههابستههمروند، 

snort  سیاه به حافظه سراسری واحد پردازش  فهرستو
سپس، فرآیند جستجوی آدرس  ؛ابدییمگرافیکی انتقال 

IP سیاه و تطبیق قوانین موجود در  فهرستدر  مبدأ
 snortی و تشخیص نفوذ بررسجدول جستجو جهت 

بر . یادآوری این نکته لازم است که علاوهشودیمآزمایش 
ی ورودی باید هابسته، کل سرآیند و محتوای snortقوانین 

ل یابند. سراسری پردازنده گرافیکی انتقا به حافظه
ی تطبیق الگو هاتمیالگورهمچنین، فضای حافظه موردنیاز 

. برای [45-41 ,29 ,28 ,22 ,21] چندگانه بسیار زیاد است
کمک ی بهموردبررسی ورودی هابسته تعدادکاستن 
سیاه، از الگوریتم تطبیق سریع الگو به روش   فهرست

Boyer-Moore  تشخیص نفوذ  سامانهدرsnort کنیمیم .
 روش پیشنهادی از کارایی بالایی برخوردار است. 

 False Positive ،Falseدرصد ( 7)شکل 

Negative, True Positive  وTrue Negative  را در

سیاه جهت تشخیص  فهرتسعملکرد فیلتر مبتنی بر 

ی ورودی هابستهبرای مجموعه  دادهرخی نفوذهاحملات و 

 جاکهازآن. دهدیمی مختلف نشان نمایش هااندازهبا 

فیلتر بر مبنای  فرآیند تطبیق الگو در جدول جستجوی

است، تعداد و  snortتشخیص نفوذ  سامانهقوانین و ساختار 
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نوع حملات تشخیصی در مقایسه با حملات تشخیص  

 Darpaتشخیص نفوذ  سامانهدر ارزیابی پایه  شدهداده

 است. قرارگرفتهمورد ارزیابی 

( تا 1و ویژگی با روابط )با تعریف صحت، حساسیت 

 زیر: صورتبه( 2)

(1)                        Accuracy =
(TP+TN)

(TP+FN+FP+TN)
          

 

(2)                             𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =
(TP)

(FN+P)
                 

 

(2)                             Specificity =
(TN)

(FP+TN)
          

 

دقت  شودیممشاهده ( 2)شکل  که در طورهمان

 استو همکاران  Thomasدر حد روش  شدهارائهروش 

و  netbusروش پیشنهادی دو حمله را که از حملات . [40]

یل رمزنگاری ترافیک( بوده در تعداد دلبه) sshtrojanحمله 

k22  بسته ورودی تشخیص نداده ولی سایر حملات در

ی تشخیص و درستبهی ورودی شبکه هابستهمجموعه 

 شده است.  ییشناسا
 ازای( به2شکل ) از آمدهدستبه نتایج به توجه با

 

 سیاه فهرست بسته فیلتر بسته، عملکرد مختلف یهااندازه 

 میزان بالاترین وبوده  برخوردار بالاییصحت  از نسبهبه

؛ است درصد 72/22 مقدار به بسته k2 در صحت تشخیص

ین، در این شکل نسبت حساسیت و ویژگی عملکرد همچن

ی هااندازهازای سیاه به فهرستفیلتر بسته مبتنی بر 

درصد است.  شدهدادهمختلف بسته بررسی نمایش 

به آن نرخ مثبت درست و یا احتمال حساسیت که 

درصد بوده  صدبسته  k15تا  شودیمتشخیص نیز گفته 

ولی  ؛استگر تشخیص درست تمامی حملات که این بیان

و  netbusبسته دو حمله  k22که در ینابا توجه به 

sshtrojan نوداست این مقدار به  ،داده نشده صتشخی 

 کرده است. یداپدرصد کاهش 

ازای درصد ویژگی به (2)همچنین، در شکل 

شود. این درصد بر یمی مختلف بسته مشاهده هااندازه

ی موردبررسمبنای نرخ منفی درست و نرخ مثبت اشتباه 

ی ورودی هابستهی مختلف هااندازهازای و به قرارگرفته

 k2است. بیشترین درصد ویژگی در مورد  آمدهدستبه

 درصد است. 72/22بسته ورودی و مقدار 
 

 
 

 
  False Negative (FN), False Positive (FP), True Negative (TN) and True Positive (TP) نسبت نمودار لگاریتمی (:1-شکل)

(Figure-7): The logarithmic rates of False Negative (FN), False Positive (FP), True Negative (TN) and True Positive (TP) 

 

 
 سیاه لیست بسته فیلتر عملکرد صحت، حساسیت و ویژگی (:1-)شکل

(Figure-8): The accuracy, sensitivity and specificity of blacklist-based packet filter 

TN TP FN FP

2k 0.163574219 0.006347656 0 0.001953125

4k 0.168212891 0.003173828 0 0.000976563

8k 0.19921875 0.001708984 0 0.000488281

16k 0.150817871 0.000854492 0 0.002624512

32k 0.112060547 0.000549316 6.10352E-05 0.001403809

0.00001
0.0001
0.001
0.01
0.1
1
10
100

2k 4k 8k 16k 32k

2k 4k 8k 16k 32k

Acuracy 98.86363636 99.43342776 99.75757576 98.29905063 98.71589085

Sensitivity 100 100 100 100 90

Specificity 98.820059 99.42279942 99.75550122 98.28957836 98.76277569

0

0.2

0.4

0.6

0.8

1

Acuracy Sensitivity Specificity
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 میزان تسریع و گذرداد -2-2-5

 جهت پیشنهادی سازوکار کارایی بخش، این در

 یهاجنبه از گرافیکی واحد پردازش روی سازییمواز

بر مبتنی  سامانهکردن در  زمان فیلتر نظیر کارایی مختلف

. زمان شودیم بررسی تسریع و سیاه، گذرداد فهرست

 هابسته است که یزمانمدت سیاه، فهرستفیلتر مبتنی بر 

در فیلتر مبتنی بر  گرافیکی پردازش واحد وسیلةبه

 تعداد دهندهنشان. گذرداد، شوندیمسیاه بررسی  فهرست

 سیاه فهرستاست که در فیلتر مبتنی بر  ورودی یهابسته

 زمان همچنین، نسبت شوند.یمثانیه بررسی  در یک

 در سیاه فهرستدر فیلتر مبتنی بر  هابستهبررسی 

در فیلتر مبتنی  هابستهزمان بررسی  به گرافیکیپردازنده 

 نامیده تسریع مرکزی، پردازنده در سیاه فهرستبر 

ی مختلف هااندازه ازایبه (،2) جدول در. شودیم

 سیاه، فهرستفیلتر مبتنی بر زمان  ی ورودی،هابسته

داده  ساختار انتقال زمان همچنین و تسریع گذرداد،

مبتنی بر فهرست  فیلتردر  هابستهجهت بررسی  موردنیاز

ی ریگاندازه گرافیکی پردازنده و مرکزی پردازنده بین سیاه

 بر جدول این در محاسبات برای زمان شده است. واحد

 .است ثانیه در گیگا بیت گذرداد واحد و هیثانیلیماساس 

( 2جدول )که در  آمدهدستبهبا توجه به نتایج 

است، میزان تسریع و گذرداد با افزایش  شده دادهنشان 

طبق  ی ورودی روند رو به بالایی دارد.هابستهاندازه 

بسته بیشترین تسریع و گذرداد  k22نمودار، در پردازش 

 فهرستاست. نتایج حاصل به تعداد بسته در  آمده دستبه

صورت که افزایش ینبدسیاه و ترافیک شبکه بستگی دارد. 

در  هاآن مبدأ IP نشانیی ورودی که هابستهتعداد 

 تعدادیری کارگبهموجب  ؛سیاه وجود داشته باشد فهرست

روند شده و درنتیجه ی نخی همهاپردازشبیشتری از 

بر  شدهانجامهای یبررس. در شودیمموجب افزایش تسریع 

از ترافیک ورودی که  آمدهدستبهسیاه  تفهرسروی 

سیاه وجود داشته،  فهرست در هاآن مبدأ IP نشانی

حملات بوده است. این  نیترشیبدارای  بسته k2مجموعه 

 ipsweepو  ntisاز نوع  حملات شامل تعداد زیادی حملات

جهت شناسایی  probeحملات  عنوانبهبوده که 

 ؛شوندیمپذیر در شبکه استفاده یبآسی هاسامانه

یل تعداد زیاد دلبهبسته  k15و  k2 ،k2 یازاهمچنین به

سیاه و همچنین ترافیک وب،  فهرست ی موجود درهابسته

 ی صورت گرفته است.ترشیبپردازش 

برای مقایسه نتایج روش پیشنهادی با کارهای 
 توانیمی منابع محاسباتی وربهرهاخیر، از معیار درصد 

( محاسبه 4طبق رابطه ) Eد. این معیار با نماد کراستفاده 

 :شودیم
 

(4)                            𝐸 =
𝑆𝑝𝑒𝑒𝑑𝑢𝑝

𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑐𝑜𝑟𝑒𝑠
 × 100   

 

را با بهترین  ی روش پیشنهادیوربهره( 4جدول )
تطبیق الگو  یهاتمیالگورسازی یموازی حاصل از وربهره

که از نتایج پیداست روش  گونههمان. کندیممقایسه 
و کمتر از  [5]پیشنهادی تسریعی بیش از تسریع روش 

ی نشان وربهرهدارد. اما محاسبه  [4]و [3]ی هاروشتسریع 
ی کمتری نسبت به روش وربهرهدهد که هر سه روش یم

ی هاهستهو در استفاده بهینه از  اندداشتهپیشنهادی 
الگوریتم تطبیق  پردازنده گرافیکی جهت اجرای موازی

درصد  7/22. روش پیشنهادی با اندبودهالگو ناموفق 
سازی کارآمد الگوریتم یموازی، بهترین روش در وربهره

تطبیق رشته و تشخیص نفوذ روی پردازنده گرافیکی بوده 
 است. 

 

 

سیاه فهرستبر اساس  هابسته(: گذرداد و تسریع سیستم فیلتر 9-)جدول  

 

(Table-3): The throughput and speedup of the blacklist-based packet filter 

 زمان انتقال زمان اجرا تسریع گذرداد
بر زمان فیلتر مبتنی  

سیاه فهرست   
 اندازه بسته

12.5 26.13 0.18 0.021 0.16 2K 

20 27 0.24 0.036 0.20 4K 

21.1 30.65 0.45 0.069 0.38 8K 

30.19 33.11 0.66 0.13 0.53 16K 

48.48 34.23 0.93 0.27 0.66 32K 
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 اخیرهای ی روش پیشنهادی در مقایسه با روشوربهره(: 0-جدول) 
(Table-4): The efficiency of the proposed method compared with recent methods 

 روش پیشنهادی
Ramesh  و

 [3]همکاران 
Hung  و همکاران

[4] 

Hung  و

 [5]همکاران 
 

Geforce 

GT 525M 
GeForce 
GTX 660 

GeForce 
GTX 980 

GeForce GTS 

450 
 نوع پردازنده گرافیکی

 تسریع بیشینه 13 345.6 189.14 34.23

 ی محاسباتیهاهستهتعداد  192 2048 960 96

 یوربهرهدرصد  6.8 16.9 19.7 35.7

 

 ی و کارهای آیندهریگجهینت -6
با افزایش روزافزون حملات و نفوذهای شبکه که منجر به  

قوانین موجود در ابزارهای  مرجوعهی امضاهاافزایش تعداد 
 سریع توسعه تشخیص نفوذ شده و همچنین با

ی سریع، اهمیت اشبکهی هاسامانهتولید  یهایآورفن
یجه، درنتو یافته  یشافزای تشخیص نفوذ شبکه هاسامانه

ی هاسامانهی شبکه در هابستهافزایش سرعت پردازش 
ی مطرح در این حوزه هاچالش نیترمهم تشخیص نفوذ، از

 . است

 تعداد داشتن دلیلبه گرافیکی واحد پردازش
 مراتبسلسله کنار در موازی پردازش هسته یتوجهقابل

 یرتأخو  باند پهنای ازلحاظ متفاوت یهایژگیو با حافظه
 یهاستمیس به نسبت کمتر بسیار قیمت کنار در دسترسی،

 برای مناسبی بسترعنوان به ی متداول،اچندپردازنده
تشخیص نفوذ  سامانهی مختلف هابخش سازییمواز

است.  قرارگرفته موردتوجهشبکه جهت تسریع عملکرد آن 
تشخیص  کردن روش ین مقاله با موازیشده در اروش ارائه

، گرافیکیسیاه بر روی پردازنده  فهرستاساس  نفوذ بر
نفوذ شبکه بل توجهی در عملکرد سامانه تشخیص بهبود قا

دهد که روش موازی کند. نتایج  ارزیابی نشان میایجاد می
درصد در  صدیابی به دقت بر دستشده علاوهارائه

 7/22به سیاه،  فهرستد در ی موجوهابستهتشخیص نفوذ 
اده از منابع پردازنده گرافیکی وری در استفدرصد بهره

که از  رسدمیجهت اجرای موازای الگوریتم تشخیص نفوذ 
های موجود جهت تشخیص نفوذ وری بهترین روشبهره

 موازی  بر روی پردازنده گرافیکی بالاتر است. 
ی گرافیکی، به هاپردازندهخوشه  اواخردرهمین

گیر با موازات چشم شدهعیتوزبستری نوین برای محاسبات 
، برای افزایش موازات پژوهششده است. در ادامه  یلتبد

از خوشه  توانیمی شبکه هابستهفیلتر  تمیالگوردر اجرای 
در صورت استفاده از  وی گرافیکی استفاده هاپردازنده

چندین پردازنده گرافیکی در قالب خوشه پردازنده 
تر یعسرفیلتر ی بیشتری برای هاSMگرافیکی، از تعداد 

 د.کراستفاده  توانیم هابسته
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را  مدرک دکترای خود مهدی عباسی

در رشته معماری 1221در سال 

ی از دانشگاه اصفهان ارایانههای سیستم

 گروه دانشیارحال حاضر  اخذ و در

دانشگاه بوعلی سینا  رایانه مهندسی

 اینترنت اشیا، ررویبطور عمده ایشان بههای . پژوهشاست
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و پردازش سیگنال  سازی، بهینهایهای شبکهپردازنده

 متمرکز است. 

 نشانی رایانامه ایشان عبارت است از:
abbasi@basu.ac.ir 
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طور های ایشان بهپژوهش ده است.کر

  :استهای زیر متمرکز عمده برروی حوزه
 یارایانههای طراحی شبکه 

 یارایانههای امنیت شبکه 
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