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سازی مجدد کلید در بستر اینترنت همگام

 پایین رد بلند و توانبُ یاشیا

 و عباس دهقانی *گلیامیر جلالی بید

 ، قم، ایراندانشگاه قم فنی و مهندسی،دانشکده  و فناوری اطلاعات، رایانهگروه مهندسی  

 ، یاسوج، ایراندانشگاه یاسوج دانشکده فنی و مهندسی، ،رایانهگروه مهندسی 

 

 

 
 

 چکیده

 مصرف یدارا که شودیم گفته ایاش نترنتیا در یارتباط یهایفناور از یادسته به( LPWAN) و توان پایین برد بلند یایاش نترنتیا

 یپهنا جمله از زین یاریبس یهاتیمحدود هایفناور نیا مختلف، یایمزا کنار در. هستند بلند یارتباط برد حال نیع در و نییپا اریبس

است. یکی از  کرده چالش دچار را بستر نیا در یرمزنگار یهاروشکه  دارند نییپا یپردازش قدرت و بدون اتصال ارسال ،کم باند

رفتن بسته بدون اطلاع دروازه و دستاین بستر است. حجم بسیار کوچک پیام و احتمال از سازی رمز درها، زنجیرهترین این چالشمهم

 توان پایین ایاش نترنتیا بستر در CTC یا و CBC، OFB مانندسازی رمز های متداول زنجیرهشود هیچ از یک روشدستگاه، باعث می

 یاهشرو با را یارسال بسته حجم از یبخش ای و باشد گرااتصال بستر کی یرو بر دیبا ای هاروش نیا از کی هر چون ؛نباشد ریپذامکان

سازی مجدد فرستنده و گیرنده در صورت از روشی جدیدی جهت همگام ،در این مقاله. کند مصرف HMAC ای و شمارنده ارسال مانند

 انجام یارهیزنج حالت در را یرمزنگار، LPWANی هاتیمحدو درخواهیم بود  قادرشود که به وسیله آن دست رفتن یک بسته ارائه می

گر این سازی بیاندهد. نتایج  شبیه انجام را ی طرفینسازهمگام ،یارسال امیپ یفضا از استفاده بدونروش پیشنهادی قادر است . داد

 قابل قبولی دارد.رفتن چند بسته پشت سر هم، پایین است، کارآیی دستهای که احتمال ازاست که روش پیشنهادی در محیط

 

 سازیسازی کلید، چکیدهتوان پایین و دوربرد، رمزنگاری، همگام یاینترنت اشیا واژگان کلیدی:
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Abstract 
LPWANs are a class of technologies that have very low power consumption and high range of 

communication. Along with its various advantages, these technologies also have many limitations, such 

as low bandwidth, connectionless transmission and low processing power, which has challenged 

encryption methods in this technologies. One of the most important of these challenges is encryption. 

The very small size of the message and the possibility of packet loss without the gateway or device 

awareness, make any of the cipher chaining methods such as CBC, OFB or CTC impossible in 

LPWANs, because either they assume a connection oriented media or consume part of the payload for 

sending counter or HMAC. In this paper, we propose a new way to re-synchronize the key between 

sender and receiver in the event of a packet being lost that will enable us to perform cipher chaining 

encryption in LPWAN limitation. The paper provides two encryption synchronization methods for 

LPWANs. The first method can be synchronized in a similar behavior as the proof of work in the block 

chain. The second proposed method is able to synchronize the sender and receiver with the least possible 

used space of the message payload. The proposed method is able to synchronize the parties without 
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using the payload. The proposed method is implemented in the Sigfox platform and then simulated in a 

sample application. The simulation results show that the proposed method is acceptable in environments 

where the probability of missing several consecutive packets is low. 

 

Keywords: LPWAN, Encryption, Key Re-Synchronization, Hashing 
 

 مقدمه -0
 که است یکیزیف یایاش از شبکه کی یایاش نترنتیا

 با یکدیگر و  همچنین تعامل با ایاش ارتباطی برقرار امکان
 با را دیمف اطلاعات ایاش. کندرا فراهم می رونیب طیمح

 را هاداده ،کنندیم یآورجمع مختلف یهایفناور کمک
 انیجر به گرید یهادستگاه نیخودکار ب صورتبه سپس

یابد. روز فزونی میبهکاربردهای اینترنت اشیا روز. اندازدیم
میلیون شیء  02، 0202تا سال  1بینی گارتنرطبق پیش

و بیش از نیمی از  [1]به اینترنت متصل خواهند شد 
نحوی به اینترنت اشیا مرتبط کسب و کارهای جدیدی به

است.  از این تربزرگ یحت نتلیا یرسازیتصو. [2]هستند 
را تا به اینترنت  دستگاه متصل اردیلیم دویست شرکت نیا

 Business Insider. کندیم ینیبشیپ ،0202سال 
کسب و کار در  یهانهیهزکه کل  کندیم ینیبشیپ
دلار خواهد  ونیلیتر ششبه  0201تا سال  ا،یاش نترنتیا

، 0212در سال گر این است که بیان هاینیبشیپ .دیرس
 لیو تحل هیاز تجز یجهان دکنندگانیدرصد از تول 02
 به اینترنت متصل یهادستگاهاز  شدهیآورجمع یهاداده
استفاده  نهیامکانات به ییو شناسا ندهایفرا لیتحل یبرا

   .[3] شدخواهند 
های ارتباطی اینترنت اشیا بر اساس دو فناوری

ی بنددستهویژگی محدوده ارتباطاتی و مصرف انرژی 
که یک  کندیم(.  هر دسته مشخص 1لشوند )شکمی

قادر به اتصال به  0ای از دروازهشیء حداکثر در چه فاصله
شبکه خواهد بود و همچنین مصرف انرژی لازم برای 
اتصال به دروازه چه مقدار است. بر همین اساس، 

چهار  دسته  تقسیم  بههای ارتباطی اینترنت اشیا  فناوری
 :شود  که در زیر آمده استمی
های آن فناوری ترینمهم( برد کوتاه و توان بالا که 1

اشاره کرد که مشکل  WiFi – 120211توان به می
اصلی این فناوری، این است که لازم است یک نقطه 

 صدکه حداکثر  ءدر محدوده ارتباطی آنتن شی 3اتصال
این مصرف انرژی برعلاوه ؛متر است در دسترس باشد

 ؛در این فناوری بالاست
 را های آنفناوری ترینمهم( برد کوتاه و توان کم که از 0 

اشاره کرد. این  2BLEو  4WPAN-LRتوان به می
 

1 http://www.gartner.com 
2 Gateway 
3 Access point 
4 Low-Rate Wireless Personal Area Networks 

ها مصرف انرژی دستگاه برای اتصال به دروازه را فناوری
اند و اما هنوز برد ی کاهش دادهتوجهقابلبه مقدار 

های متحرک و محیط یکوتاهی دارند و در اشیا
 ؛اده نیستندگسترده قابل استف

 2G/3G/4G هاآن ترینمهم( برد بلند و توان بالا که 3 
توان در کاربردهای گسترده و از این فناوری می ؛است
 هاآناما نقطه ضعف  ؛متحرک استفاده کرد یاشیا

نحوی که یک شیء متکی به ؛مصرف بالای انرژی است
تواند بیش از چند ساعت بدون شارژ به باتری نمی

 ؛به فعالیت خود ادامه دهد باتریمجدد 
ها ترین نمونه این فناوری( برد بلند و توان کم که مهم4 

LoRaWAN ،SigFox  وNB-IOT  هستند. این
تنها قادر هستند که ارتباط یک شیء با ها، نهفناوری

دروازه را حتی در بردهای چند ده کیلومتری 
نی پذیر سازند، بلکه مصرف انرژی بسیار پاییامکان

توانند با یک باتری معمولی تا چندین سال دارند و می
 کار کنند.

 
 های ارتباطی در اینترنت اشیامقایسه فناوری(: 0-)شکل

)Figure-1): Comparison of communication technologies in 

the Internet of Things. 

 
های ارتباطی دوربرد و های برجسته فناوریویژگی

را بسیار مورد توجه و  0LPWANتوان پایین، شبکه 
در  عملدرمستعد استفاده در بسیاری از کاربردها کرده و 

مطرح در  نهیتنها گز یو بازرگان یشهر ،یصنعت یکاربردها
سهم  %22 گزارش شده است [4] در .هستند ایاش نترنتیا

 LPWAN محصولاتبه  ایاش نترنتیدر حوزه ا بازار
 Sigfoxعنوان نمونه فناوری به ت.اختصاص داده شده اس
سازد با یک باتری تا دوازده سال یک شیء را قادر می

                                                                       
5 Bluetooth Low Energy 
6 Low Power Wide Area Network 
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 برد ارتباطی

 برد کوتاه/ توان بالا
Wifi/WiMax 

 برد بلند/ توان بالا
2G/3G/4G 

 برد کوتاه/ توان کم
LR-WPAN 

 برد بلند/ توان کم
SigFox, 

LoraWAN 
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توان در ساخت فعالیت داشته باشد. از همین ویژگی می 
عملکرد تا ده سال بدون نیاز به شارژ  تیقابلهایی با ردیاب

د. چنین ردیابی در صنایع کریا تعویض باتری استفاده 
مختلفی مانند ردیابی بار، کودکان و سالمندان کاربرد دارد. 

 سرعتکسب و کارها در حوزه اینترنت اشیا در ایران نیز به
ارتباطات  پژوهشکده. [5, 4]رو به گسترش و رشد هستند 

 1و فناوری اطلاعات وزارت ارتباطات و فناوری اطلاعات
متولی رسمی اینترنت اشیا در ایران است. طبق 

بینی این پژوهشکده در مورد ی رسمی و پیشهاگزارش
 [4] و دوربرد در ایران توان پایین یاینترنت اشیا

در ایران به تکامل  1422تا سال  LPWANیهایفناور»
در ایران را خواهند رسید و سهم غالب اینترنت اشیا 

درگاه  نخستیندر حال حاضر «. تصاحب خواهند کرد
کشور از توان پایین و دوربرد  یایاش نترنتیا یاختصاص
در منطقه نارمک تهران بر بستر  1334سال 

LORAWAN یدر همکار نیشده است. همچن یاندازراه 
از  شیب یگذارهیو فرانسه با سرما رانیا نیشده بانجام
 یسرتاسرجهت پوشش  یزیردلار برنامه ونیلیم 102

 در حال انجام است Sigfoxبا  ندهیسال آ کی یط رانیا
توسط نهادهای  شدهمطرحی رسمی هاشنهادیپدر  .[6]

توان پایین  یاز اینترنت اشیا طوررسمیبهدولتی نیز 
عنوان یک از قیود لازم برای انجام پروژه یاد شده است به
[5]. 

جذابیت و کاربردهای روزافزون اینترنت  خلافبر

های های این بستر چالشتوان پایین، محدودیت یاشیا

ترین این وجود آورده است. یکی از مهمبسیاری را نیز به

رمزنگاری ارتباطات است.  چالش مسائل مربوط به

های های ارسالی، محدودیتشدید حجم پیام تیمحدود

تعداد ارسال و دریافت پیام و همچنین احتمال 

 کیچیهشود، رفتن بسته در حین ارسال باعث میدستاز

سازی رمز در این بسترها قابل اجرا ی زنجیرههاروشاز 

مبتنی بر سازی روش عنوان نمونه جهت پیادهنباشند. به

( لازم است، شماره پیام به همراه بسته CTRشمارنده )

دو بایت هم باشد،  ،ارسال شود که حتی اگر طول آن

را  Sigfoxاز حجم بسته ارسالی در بستری مانند  ششمکی

کند. بدون ارسال اطلاعاتی مانند شمارنده اشغال می

های بعدی را رفتن یک پیام، پیامدستگیرنده در صورت از

با کلید اشتباه باز خواهند کرد. در حال حاضر هیچ روش 

سازی رمزی وجود ندارد که قادر باشد بدون مصرف زنجیره

سازی کلید فرستنده و گیرنده را در پهنای باند، همگام

 ای انجام دهد.رمزنگاری زنجیره
 

1 https://www.itrc.ac.ir 

از شیوه تولید اثبات کار  گرفتنالگودر این مقاله با 

سازی کلید در هت همگامدر زنجیره بلاک، روشی ج

تواند حتی در صورت رمزنگاری ارائه شده است که می

رفتن پیام نیز مجدد کلید طرفین را به حالت دستاز

 0AKF نامهمگام برگرداند. این روش با تعریف ماژولی به 

رو ایناز ؛کندیمهر پیام یک کلید اختصاصی منتسب  به

های قبلی از پیامقادر است، با دریافت یک پیام حتی اگر 

دست رفته باشد، کلید صحیح را جهت 

 رمزنگاری/رمزگشایی بیابد.

  :شرح زیر استصورت دقیق بههای مقاله بهنوآوری

 یراسازی زنجیره رمز بارائه دو روش همگام

 .(LPWAN) و توان پایین دوربرد ایاش نترنتیا

گرفتن از روش نخست )حالت کاری صفر( با الگو

ر زنجیره بلاک بدون نیاز به ارسال شمارنده یا اثبات کار د

تواند در صورت می 3ارسال گواهی دریافت پیام

سازی رفتن یک پیام از زنجیره مجدد آن را همگامدستاز

کند. روش پیشنهادی دوم )حالت کاری یک( قادر است 

 امیپ از ممکن یفضا کمینه مصرف بارا  رندهیگ و فرستنده

 همگام سازد.

تواند در هر بستر پهنای باند کم و پیشنهادی میروش 

 سازی رمز استفاده شود.، برای زنجیره4بدون اتصال

کند. در بخش دوم ادامه پیدا می صورتبدینمقاله 

توان پایین و  یهای رمزنگاری در اینترنت اشیاچالش

بررسی خواهد شد. بخش  تریجزئصورت به پژوهشانگیزه 

پردازد. و روش پیشنهادی می لهأی مسسازمدلسوم به 

یی کاراشده جهت ارائه های انجامبخش چهارم ارزیابی

نهایت در بخش آخر با کند و مقاله درروش را بررسی می

 پذیرد.گیری پایان میبندی و نتیجهجمع
 

  پژوهشپیشینه  -9
 برخی ،LPWAN هایشبکه بسیار یایمزا رغم به

 قدرت پیام، محدود بسیار حجم مانند هامحدودیت
 امکان عدم) بدون اتصال ارتباطی شبکه و پایین محاسبات

 با را رمزنگاری هایپروتکل ،(2پیام تصدیق ارسال
 هایفرستنده پایین توان. اندکرده مواجه جدید هایچالش
 دارند وزنیسبک هایالگوریتم طراحی به نیاز بستر، این
پردازنده و  پایین سرعت انرژی، پایین مصرف با بتواند که

 امنیت، حوزه گرانپژوهش. کنند عمل محدود حافظه
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 حوزه این برای را بسیاریوزن سبک رمزنگاری هایروش
 متداول هایروش به نسبت هاروش این. اندکرده معرفی

. دارند ترکوتاه کلید و کمتر دور تعداد طورمعمولبه
PRESENT [7]، TEA [8]، RC5 [9]، ECDH [10]، 

LEDs [11]، HISEC [12]، HIGHT [13]، OLBCA 
[14]، DLBCA [15]، TWINE [16]، PRINCE [17]، 

PRINT [18]، Lblock [19] و KLEIN [20] نیترمهم 
 که PRESENT مثال برای. هستند زمینه این در کارها
 1SPN پایه بر است رمزنگاری هایروش ترینسبک از یکی
 کلید دور، 30 روش این دور تعداد. است بیتی چهار

 04 آن ورودی بلوک و بیتی 101 یا 12 آن رمزنگاری
 در کد خط 330 در توانمی را روش این. است بیتی

 به نسبت که کرد سازیپیاده معمولی میکروکنترلرهای
 Simon.  است کمتر بسیار رمزنگاری هایپروتکل سایر

and speck [21] هایروش در مهم هایخانواده از یکی نیز 
 امنیت سازمان حمایت با که است وزنسبک رمزنگاری

 خانواده این فردبهمنحصر ویژگی. است شده طراحی آمریکا
 طول مختلفی حالات از پشتیبانی رمزنگاری، هایروش از

 در استفاده قابل را آن که است ورودی بلوک طول و کلید
 دادند نشان روش این دهندگانارائه. سازدمی کاربردی هر
 مطرح افزارهایسخت همه روی بر Simon and speck که
 ،[22] در. شودمی سازیپیاده اشیا اینترنت حوزه در

 بلوک، اندازه دیدگاه از وزنسبک رمزنگاری هایروش
 .است شده بررسی و ارزیابی دور، تعداد و کلید اندازه

 علاقه مورد مسائل از نیز کلید مدیریت لهأمس
 روی بر هاپژوهش این اغلب. است بوده گرانپژوهش

LoraWAN بودنبازمتن امر، این علت. است شده انجام 
. است آن هایپروتکل بودنروزبه همچنین و بستر این

 هیچ هنوز Sigfox مانند مختلفی بسترهای کهدرحالی
 بستر اند،نداده ارائه رمزنگاری جهت یسازوکار

LoRaWAN کردنرمز برای یدوسطح رمزنگاری کاروساز 
 رمزنگاری همچنین و سرور و دستگاه بین هاپیام
 دو LoRaWAN. است کرده سازیپیاده 0نقطهبهنقطه
 کرده سازیپیاده منظور این به را ABP و OTAA حالت
 یروزرسانبه جهت را روشی [23] همکاران و Jaehyu. است
 ارائه Dual Key-Based نام به بالا حالت دو هر در کلید
 حالات برای جدید کلید جفت یک روش این. است داده
. کندمی تولید DevNonce و DevAddr اساس بر بالا

Sarra افزایش برای 3شهرت یهانظام از [24] همکاران و 
 کمک انرژی مصرف کاهش و کلید مدیریت امنیت
 هایروش ترکیب با [25] همکارانش و Kevin. اندگرفته

 

1 Substitution-permutation network 
2 End to end encryption 
3  Reputation Systems 

 رمزنگاری جهت روشی عمومی، کلید و متقارن رمزنگاری
. است داده ارائه 4شبکه به پیوستن درخواست هایپیام
 رمز LoRaWAN در شبکه به پیوستن درخواست هایپیام
 .است شده شبکه این به مختلفی حملات باعث و شودنمی

2SeLPC [26] از استفاده با Box-D کاهش جهت روشی 
 و کلید تولید به قادر که است AES در دور تعداد

-RSA، Diffie یهاروش ،[27] در. است پیام رمزنگاری

Hellman 0وECC توان  هایشبکه در کلید تبادل جهت
   .اندشده مقایسه اشیا اینترنت دوربرد و پایین

های بسیاری که در حوزه پژوهش خلافبر
مطرح شده، اما  LPWANهای رمزنگاری در شبکه روش
مورد توجه  کمترسازی رمز های زنجیرهچالش
 هر رمز، سازیزنجیره یبراگران قرار گرفته است. پژوهش

های قبلی و بعدی رمز بلوک از پیام باید وابسته به بلوک
به این صورت که تغییر در یک بلوک از پیام بر روی  شود؛

شده های ارائهبگذارد. روش ریتأثهای دیگر رمز بلوک
گران بیشتر به ارائه یک روش رمزنگاری توسط پژوهش

ها باید سازی رمز این روشبلوکی توجه دارد. بدون زنجیره
( استفاده شوند. در این 2ECBدر حالت دفترچه رمز )

از  ؛شودهای دیگر رمز میحالت یک پیام مستقل از پیام
خواهد  yیشه کدی مثل هم xاین رو رمز یک پیام مانند 

که چند بار و در چه زمانی ارسال شود. مستقل از این ؛شد
و  شدهحفظدر این حالت اگرچه هرچند محرمانگی پیام 
های رمزنگاری شکستن رمز با توجه به استفاده از الگوریتم

گرفتن حجم نظرری میسر نیست، اما با دسادگبهاستاندارد 
له أها این مسآن بالههای ارسالی  و دنوسیعی پیام

های بسیاری را برای این رده از اینترنت اشیا ایجاد چالش
 کند. می

 بلوکی یرمزنگار روش ما دیکن فرضعنوان نمونه به
X آن در که را𝐸𝐾(𝑚)   و𝐷𝐾(𝑚) و یرمزگذار تابع نماد 

 X ،میدار اریاختاست، در  𝐾 دیکل از استفاده با ییرمزگشا
. باشد وزنسبک ی مطرح و یارمزگذار هرگونه تواندمی

فرض کنید این روش قرار است در رمزنگاری یک کاربرد 
گیری توان پایین و برد بلند مانند اندازه یاینترنت اشیا

 مصرف گرحس استفاده شود. Sigfoxمصرف آب در شبکه 
: مقدار p) فشار ،(تیبا چهار به طول اعشاری مقدار: w) آب

 درجه و دستگاه تیوضع ،(تیبا چهار اعشاری به طول
گیری را اندازه( تیبا دو : مقادیر صحیح به طولt,s) حرارت

کند. حجم پیام در شبکه ارسال می قهیدق سی هرو 
حجم پیام در  بیشینهمعادل  دوازده طوردقیقبهارسالی 

 

4 Joint Request 
5 Secure Low Power Communication 
6 Elliptic Curve Cryptography 
7 Encryption Code Book 
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 Sigfox وسیلةبههای ارسالی حال رمزنگاری پیام. است 
( استفاده شود. 0شکل ) صورتبه تواندیم ،𝑋رمزنگاری 
 سه و دو یهاامیپ نیب یرمزگذار یبرا چالش نخستین

 سی یط در متغیرها ریمقاد که طورهمان. شودیم جادیا
 نیهم به و پیام یامحتو است، نکرده رییتغ گذشته قهیدق
 مهاجم با شنود کی نیبنابرا ؛هستند کسانی رمزها بیترت
 نکرده و رییتغ یزیچ کند یریگجهینت تواندمی یسادگبه
ی در این مدت آبکه  شودیماستنباط  اساس، نیا بر

 .است یخال احتمالبه خانهو مصرف نشده 
نخست  ،دو راه موجود است چالش، نیا حل یبرا

 کهمقدار تصادفی به هر پیام اضافه و دوم آن کی که کهآن
 کی دادنقرار. شود استفاده رمز سازیهریزنج روش از

 موجود یفضا رایز ؛است رممکنیغ وضوحبهمقدار تصادفی 
دادن داده بیشتری در است و امکان قرار شده پرپیام  در
تواند سازی رمز میجهت زنجیره. نیست گرحسهای پیام

 1CTRهای مطرح در این حوزه  مانند روش از روش
( نمایش 3استفاده کرد. نتیجه اجرای این روش در شکل )

 است.داده شده 
 اگر د،یکنیم مشاهده( 3) شکل در که طورهمان

ی را در گریداز دست برود مشکل  انتقال نیح در امیپ کی
 یژگیو حفظ جهت LPWAN. آوردیموجود رمزنگاری به

 ارسال جهت یخاص کارهایوساز از دیبا خود نییپا مصرف
 دستگاه سوی از پیام مثال، برای کند؛ استفاده امیپ
 با را امیپ دستگاه. شودمی ارسال 0ناهماهنگ صورتبه

 یهادروازه. کندیم منتشر  3یتصادف زمان و فرکانس
 که هستند ایاش از یاریبس یهاامیپ افتیدر مسئول شبکه
 چند طورمعمولبه دور، راه از را خود امیپ است ممکن

 گرفتننظردر با. کنند ارسال لومتر،یک ده یحت لومتر،یک
 یهاشبکه در امیپ کی دادندستاز ،موارد نیا همه

LPWAN یک رفتندستاز هرچند ،است محتمل بسیار 
 نیا چون ؛کندنمی ایجاد مشکلی خودیخودبه پیام

 و یبحران اطلاعات ارسال یبرا طورمعمولبه هادستگاه
 به توجه با ن،یابرعلاوه ؛شوندینم استفاده یاورژانس

 ارسال و افتیدر یهاتیمحدود و LPWAN یهایژگیو
 نه رو،نیااز ندارد؛ وجود نیز دریافت قیتصد امیپ ام،یپ

 نیح در امیپ رفتندستاز متوجه رندهیگ نه و فرستنده
( 3) شکل در موارد، نیا به توجه با. شد نخواهند ارسال
 شیافزا رندهیگ شمارنده دوم، امیپ رفتندستاز از پس
 افتهی شیافزا سه به فرستنده شمارنده کهیحالدر ؛ابدیینم

 باز اشتباهبه را یبعد امیپ تنهانه رندهیگ جهینتدر. است

 

1 Counter mode encryption 
2 Unsynchronized  
3 Time and frequency diversity 

 توانست نخواهد زین را ندهیآ یهاامیپ تمام بلکه ،کندیم
 .کند ییرمزگشا یدرستبه

سازی رمز مانند های زنجیرهتمامی روش
( 2CFB( یا بر اساس بازخورد )4CBCسازی بلوکی )زنجیره

بنابراین  ؛ها داردو حفظ ترتیب پیام بااتصالنیاز به بستر 
شوند. در رفتن یک پیام دچار چالش میدسترصورت ازد

که  را ها فرستنده شمارنده و یا اطلاعاتیبرخی از روش
نیز  همراه پیام ارسال  ،برای ساخت شماره پیام لازم است

و  2DTLS [28]و پروتکل  0بدون وضعیت CTRکند. می
از چنین رویکردی بهره  شدهثبتهای بسیاری از پروتکل

توسط  شدهثبتنمونه در ماژول رمزنگاری  برایبرد. می
شود. خود شمارنده به همراه پیام ارسال می [29] 1ویلسون

که حتی اگر مقدار  است نیاها مشکل اصلی این روش
 چهارالی  دوشمارنده پیام یک رقم صحیح هم باشد، حجم 

کند. این حجم برای فضای بایت از فضای پیام را اشغال می
در  طورمعمولبه LPWANها در شبکه بسیار محدود پیام
رو امکان این((، از3نمونه در شکل ) برایدسترس نیست )
توان پایین که  یها در بستر اینترنت اشیااستفاده از آن

 دارای پهنای باند محدود هستند، مناسب نیست.
شده از یک عدد تصادفی ر کارهای انجامدر دیگ

برای تولید کلید هر پیام ارسال که این عدد نیز به همراه 
ها، . در برخی دیگر از روش[31 ,30] شودپیام ارسال می

شود که گیرنده با کمک آن ای همراه پیام ارسال مینشانه
 کردن بازتواند تشخیص دهد با کلید درست در حال می

همراه ، به[32]شده نمونه در ماژول ارائه یراپیام است. ب
شود، پیام یک برچسب )چکیده( از اطلاعات پیام ارسال می

کند و اگر چکیده پیام گیرنده با کلید خود پیام را باز می
با برچسب دریافت شده مطابقت داشت، آن را  بازشده

در غیر این صورت شمارنده خود را افزایش داده  ؛پذیردمی
کند. با این روش وند را با کلید بعدی تکرار میو همین ر
تواند ترتیب کلیدهای خود را با فرستنده حتی گیرنده می

این  [33]رفتن پیام حفظ کند. در دستدر صورت از
اند. رویکردهای در حالت کلی شرح داده شده هاماژول
شده، همگی نیاز به افزودن سربار به پیام داشته و ارائه

توان پایین  یها در بستر پهنای محدود اشیاآناستفاده از 
 یارهیزنج یرمزنگارها از کی چیه ،اختصاربه. ستینمقدور 
 کی در امیپ طول به افزودن بدون ستندین قادر حاضر حال
 پروتکل کی یطراح رونیااز ؛کنند عمل بدون اتصال بستر
 .است ازین مورد یرمزنگار نیچن از نوآورانه و دیجد

 

4 Cipher Block Chaining 
5 Cipher Feedback 
6 Stateless CTR 
7 Datagram Transport Layer Security 
8 Wilson 
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W: 220.2

P: 40.00

T: 20

S: 0

435C33334220000000140000

Plain payload

Ex(K) 55084ae21030fe7bd6a811df

Cipher

Sigfox Network

55084ae21030fe7bd6a811df

Cipher

Dx(K) 435C33334220000000140000

Plain payload

1st msg

W: 221.01

P: 40.00

T: 20

S: 0

435D028F4220000000140000

Plain payload

Ex(K) 16ecf98273e2c9813c7c8ebe

Cipher

Sigfox Network

16ecf98273e2c9813c7c8ebe

Cipher

Dx(K) 435D028F4220000000140000

Plain payload

2nd  msg

W: 221.01

P: 40.00

T: 20

S: 0

435D028F4220000000140000

Plain payload

Ex(K) 16ecf98273e2c9813c7c8ebe

Cipher

Sigfox Network

16ecf98273e2c9813c7c8ebe

Cipher

Dx(K) 435D028F4220000000140000

Plain payload

3rd msg

 
 در حالت رمزنگاری بلوکی Sigfoxنمونه ارسال پیام در شبکه (: 9-)شکل

(Figure-2):  Example of sending a message in Sigfox network in block cipher mode. 
 
 

W: 220.2

P: 40.00

T: 20

S: 0

435C33334220000000140000

Plain payload

E
x(

K
)

3a6818e021c1309286ef92c9

Cipher

Sigfox Network

3a6818e021c1309286ef92c9

Cipher

1st msg

CTR:1

79342bd363e1309286fb92c9

XOR

E
x(

K
)

CTR:1

79342bd363e1309286fb92c9

435C33334220000000140000

Plain payload

XOR

P: 40.00

T: 20

S: 0

Plain payload

E
x(

K
)

ebcc6a317c728d7fd6ee2af

Cipher

Sigfox Network

2nd msg

CTR:2

4de1c42c55e728d7fd7ae2af

XOR

CTR:2

W: 221.01

435D028F4220000000140000

P: 40.00

T: 20

S: 0

Plain payload

E
x(

K
)

ab54dc77ee9d008d9411ad4e

Cipher

Sigfox Network

ab54dc77ee9d008d9411ad4e

Cipher

3nd  msg

CTR:3

e80adc77acbd008d9405ad4e

XOR

E
x(

K
)

CTR:2

4de1c42c55e728d7fd7ae2af

e6b5185bbb7a285a696b4fe1

Plain payload

XOR

W: 222.00

435E00004220000000140000

Packet 
dropped

 
 CTRدر حالت رمزنگاری  Sigfoxنمونه ارسال پیام در شبکه (: 9-)شکل

(Figure-3): Example of sending a message in Sigfox network in CTR encryption mode 
 

 روش پیشنهادی -9

 هیپا بر مقاله، نیا پیشنهادی روش در رمزسازی زنجیره
با استفاده از مولد اعداد  1بارمصرفکتولید کلیدهای ی

 3است. رمزنگار دارای دو حالت کاری 0LFSRتصادفی 
است که با عنوان حالت کاری صفر و یک شناخته 

شوند. در حالت کاری یک، فرض بر این است که می
تواند بخشی بسیار کوچکی از فضای پیام )در رمزنگار می

 

1 One Time Pad 
2 Linear Feedback Shift Register 
3 Working Mode 

 4ایبا چکیده حد چند بیت( مصرف کند. این بخش از پیام
شود پر می 2به نام برچسب کلید LFSRاز وضعیت مولد 

رفتن دستتواند در صورت ازکه رمزنگار به واسطه آن می
ارتباط مجدد، شاخص کلیدهای خود را با گیرنده همگام 
کند. در این حالت کاری، طول پیام قابل استفاده توسط 

برچسب کلید  توسط فضا از یبخش استفاده واسطه بهکاربر 

تواند ممکن می کمینهیابد. هرچند این فضا به کاهش می
ولی ممکن است در برخی از کاربردها این کار  ،کاهش یابد

 

4 Hash 
5 Key Tag 
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مقدور نباشد. حالت کاری صفر  برای رفع این مشکل  
طراحی شده است. در این حالت کاری، رمزنگار بدون 

کند تا استفاده از هیچ بخشی از فضای پیام سعی می
رفتن دستتباط خود را با گیرنده حتی در صورت ازار

قبل شرح  که در بخشطور. هماندارد نگه همگامارتباط، 

ای حال حاضر از رمزنگارهای زنجیره کیچیهداده شد، 
قادر نیستند بدون افزودن اطلاعات به طول پیام در چنین 

سازی حالت کاری صفر، رو پیادهاینشرایطی عمل کنند، از
 طراحی یک پروتکل جدید و نوآورانه رمزنگاری استشامل 

 

ین رمزنگارهایی که در نوع خود نخستین نمونه از چن 
ترتیب این دو حالت کاری شرح داده است. در ادامه به

تر بودن حالت کاری یک، ابتدا شود. با توجه به سادهمی
 شود.می این حالت کاری شرح داده

 

 حالت کاری یک -0-9
ایده اصلی در حالت کاری یک، افزودن یک برچسب به 

سازی گیرنده و فرستنده است. شمای پیام جهت همگام

.کنیدمشاهده می( 4شکل ) طراحی این حالت کاری را در

گر
س 

ح
ی
ربر
کا
ه 
نام
بر

پیام ارسالی

متن رمز

Lossy Network

متن رمز

Master Key

پیام دریافتی

Join

OTP رمزگشای 

Master Key

Split

متن رمز

PBOX1

PBOX1
-1

PBOX2
OTP رمزنگار 

PBOX2
-1

Tag (t bits)

Tag (t bits)

 
 معماری رمزنگار در حالت کاری یک(: 0-)شکل

(Figure-4): Cryptographic architecture in working mode one. 

 
 

، PBOX1فرآیند رمزنگاری شامل استفاده از دو 
است. ابتدا پیام  0و یک جعبه ترکیب OTPیک رمزنگار 

شود و سپس رمزنگار می ختهیردرهم PBOXتوسط 
OTP رمز، برکند. در این فرآیند علاوه می آن را رمز 
شود. رمز و خروجی تولید میعنوان بههم  یبرچسب

و  ادغامبرچسب در مرحله بعد در جعبه ترکیب با هم 

ارسال  PBOX2توسط  ،مجدد ختنیرهمپس از به
 شوند.می

ترین وظیفه در این طراحی را ماژول رمزنگار مهم
OTP 2های )شکلای این ماژول را در به عهده دارد. شم 

 

1 Permutation Box 
2 Merge 

د. رمزنگاری بر اساس تولید کلید کرتوان مشاهده می( 0و 
 RNGشود )انجام می RNGتوسط مولد عدد تصادفی 

 A5/1 [34]و الگوگرفته از  LFSRشده برپایه استفاد
شود، است(. این مولد لازم است با کلید مقداردهی اولیه 

کردن کلید انجام تنظیمدر هنگام  بارکاین کار تنها ی
 وسیلةبه دشدهیتولکردن کلید  XORشود. رمز با می

RNG بر رمز، این ماژول علاوه ؛شودو پیام تولید می
عنوان برچسب طبق را هم به RNGمولد  3شمارنده ساعت

 کند:رابطه زیر کد می
 

 

(1)                                  𝑇𝑎𝑔 = 𝐶𝑙𝑜𝑐𝑘 𝑚𝑜𝑑 2𝑡 
 

 

3 Clock No 
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RNG

                     - Set Key Cmd

          

    
         

       

      (t bits)

Clock No

           
    

 
 
   

 
 
   

 

 در حالت کاری یک OTPماژول رمزنگار (: 0-)شکل

(Figure-5): OTP encryption module in working mode one. 

               
RNG

                     - Set Key Cmd

         
          

       (t bits) 

              
RNG Syncronizer

Update Clock No

Clock No

           

 
 
   

 
 
   

 در حالت کاری یک OTPماژول رمزگشای (: 6-)شکل

(Figure-6): OTP decryption module in working mode one. 
 

بیت باشد،  tباید  لزوما  که برچسب با توجه به این
در نظر گرفته شده  𝟐𝒕برچسب برابر با شمارنده به پیمانه 

 tاست که از فضای قابل استفاده در پیام  گفتنیاست. 
بنابراین طول  ؛شودبیت به برچسب اختصاص داده می

فضای  بیشینهبیت کمتر از  tپیام در این حالت کاری 
 موجود است.

 

 
 معماری کلی رمزنگار در حالت کاری صفر(: 1-)شکل

(Figure-7): General cryptographic architecture in zero working mode 
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( 0شکل ) فرآیند رمزگشایی پیام در رمزنگار در

 رمزنگار با مشابه ماژول این ساختار. است شدهنمایش داده 

 RNG وسیلةبه دشدهیتول کلید و رمز XOR از و است

 جهت ماژول نیا در شدهافتیدر برچسب. کندیم استفاده

 مولد ساعت شمارنده. شودیم استفاده مولد یسازهمگام

 کی کهیصورتدر. است دستگاه دیکل شاخص قتیحقدر

 رندهیگ شاخص یقبل حاتیتوض طبق برود، دست از امیپ

 رندهیگ. افتدیم عقب فرستنده شاخص از واحد کی

 موضوع نیا از برچسب با خود شمارنده سهیمقا با تواندیم

 توجه با. دهد حرکت جلوبه  را خود شمارنده و شده آگاه

 روش نیا با امیپ 𝟐𝐭 حداکثر رفتندستاز برچسب، طول به

باشد، رمزنگار  t=1اگر  مثالعنوانبهاست.  تیریمد قابل

رفتن یک پیام مقاوم است. با توجه به دستتنها در برابر از

را  tتوان در صورت نیاز ها میاحتمال از دست رفتن پیام

رفتن یک پیام دستاحتمال از Pافزایش یا کاهش داد. اگر 

پیام پشت سر هم با استفاده  kرفتن دستباشد، احتمال از

بنابراین پیشنهاد  ؛ه استقابل محاسب 1از توزیع هندسی

در نظر  𝑃/1برابر با امید ریاضی این توزیع یعنی  tشود می

 گرفته شود.
 

 حالت کاری صفر -9-9
مشاهده ( 2شکل ) شمای کلی معماری رمزنگار در

شود. ساختار رمزنگاری بر پایه یافتن کلید اختصاصی می

رمزنگاری/رمزگشایی برای هر پیام و سپس 

 دارای رمزنگار. است آن واسطه به پیام بازکردن/رمزکردن

 رمزنگار ماژول ترکیب دو و 2تقسیم جعبه چند ،PBOX دو

OTP ایده اصلی در حالت کاری است 3بلوکی رمزنگار و .

یم اطلاعات به دو بخش، یک بخش این است که با تقس

آن را از  ةصورت بلوکی رمز شود تا بتوان سمت گیرندبه

سازی دو طرف رمز خارج و از اطلاعات آن برای همگام

است در این حالت کاری هیچ بخشی  گفتنیاستفاده کرد. 

 شود.از فضای پیام توسط رمزنگار استفاده نمی

شود، در ابتدا که در شکل مشاهده می طورهمان

به هم  نخست PBOX وسیلةبههای پیام ارسالی بیت

بیتی  mو  nکلید به دو بخش  سپس پیام و وریخته 

ی گذارنام M2بیتی پیام که  nشود. بخش شکسته می

 k2یک رمزنگار بلوکی متقارن با کلید  وسیلةبهشده 

 k1بخش دیگر پیام با کلید  ورمز  بیتی کلید(n)بخش 

شود. فرآیند این رمزنگار به رمز می OTPتوسط رمزنگار 
 

1 Geometric distribution 
2 Split 
3 Block Cipher Encryptor 

از این اطلاعات اطلاعات رمزنگار بلوکی وابسته است و 

 یخروج تینهادر ،کندسازی خود استفاده میجهت همگام

 ،مجدد ختنیرهمبه از پس و بیترک باهم رمزنگار دو نیا

 دوم توسط فرستنده ارسال خواهد شد. PBOX وسیلةبه

رمزنگاری در ماژول رمزنگار بلوکی توسط یک تابع 
ار متقارن شود. این تابع هر رمزنگرمزنگار متقارن انجام می

بیتی  nکه ورودی و خروجی آن شرطبهتواند باشد، می

سازی علاوه سریع بوده و قابلیت پیادهداشته باشد و به
ی نیز داشته باشد. لازم به توضیح است در افزارسخت
برای این منظور استفاده شده   XORسازی فعلی از پیاده
 است.

قابل مشاهده ( 1شکل ) در OTPفرآیند رمزنگار 
پیام و  XORاست. رمز نهایی مشابه با حالت کاری یک، با 

آید، اما فرآیند تولید کلید در این حالت کلید به دست می
کاری با حالت کاری قبل متفاوت است. چالش اصلی این 
ماژول این است که به هر پیامی کلید اختصاصی انتساب 

دست رفت، با داده شود تا اگر یک پیام در مسیر ارسال از 
دریافت پیام بعدی و یافتن کلید اختصاصی آن بتوان از 

شدن ترتیب دنباله کلیدهای گیرنده و فرستنده ناهمگام
وظیفه یافتن کلید مناسب  AKF جلوگیری کرد. ماژول

 برای هر پیام را به عهده دارد. 

Key

M1
K1

C1

M2

AKF

 
    

 
    

 
 در حالت کاری صفر  OTPماژول رمزنگار(: 2-)شکل

(Figure-8): OTP encryption module in zero working mode. 

 

 فردمنحصربهبه هر پیام یک کلید  AKFماژول 

شدن ترتیب گیرنده و از خارج کار نیامنتسب و با 

 در AKFکند. الگوریتم ماژول فرستنده جلوگیری می

قابل مشاهده است. مولد کلید در این ماژول، ( 3شکل )

است. مشابه با حالت قبل این مولد لازم است  RNGمولد 

با کلید مقداردهی اولیه شده باشد. پس از این، ماژول 
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کند تا به عددی های مولد را بررسی میترتیب خروجیبه

عنوان برابر باشد. این عدد به M2آن با  1برسد که چکیده

شود. تابع رمزنگاری به خروجی داده میکلید مناسب 

تواند هر تابع دلخواهی باشد به شرط آنکه می 0سازدهیچک

 بیت باشد.  nخروجی آن 
 

Initialize RNG with K1
If it is not already initialized

Clock RNG

RND = output of RNG

Hash(RND)=M2

No

Yes Output RND as Key

 

 الگوریتم یافتن کلید مناسب برای هر پیام(: 2-)شکل

 در حالت کاری صفر 

(Figure-9): Algorithm for finding the key for each message in 

zero working mode. 
 

( 12شکل )در  OTPفرآیند رمزگشایی ماژول 

مشابه  طوردقیقبهنمایش داده شده است. این فرآیند 

 XORبرای یافتن کلید و با  AKFرمزنگار است و از ماژول 

کند. ماژول کردن آن با رمز، برای بازتولید پیام استفاده می

AKF  ازM2 کند. با برای یافتن کلید مناسب استفاده می

رمزنگاری بلوکی رمز شده است،  با M2توجه به اینکه 

سازی توسط گیرنده رمزگشایی تواند مستقل از زنجیرهمی

 شود.

احتمالاتی  سازوکاردر این حالت کاری، رمزنگار از 

برای همگام نگاه داشتن گیرنده و فرستنده استفاده 

کردن یک پیام مناسب است کند. تنها کلیدی برای بازمی

𝐻(𝑘𝑒𝑦)که  = 𝑀2 یک  کهیدرصورتبنابراین حتی  ؛باشد

شده سبب طراحی سازوکارپیام در مسیر از دست برود، 

ی بتواند کلید مناسب برا M2شود که گیرنده با داشتن می

خود را با فرستنده همگام  دوبارهپیام بعدی را پیدا کند و 

 سازدهیچککند. هرچند باید توجه داشت که خروجی تابع 

ماهیت تصادفی دارد. توزیع احتمالی یافتن کلید در این 

منطبق بر توزیع هندسی با احتمال  طورکاملبهروش 

1/2𝑛  .نمونه اگر  برایاست𝑛 = باشد، هر عدد خروجی  4

عنوان کلید تشخیص ممکن است به  1/16لد با احتمال مو

که بین شاخص فرستنده و صورتی؛ بنابراین درداده شود

، این احتمال وجود دارد که گیرنده در بیافتدگیرنده فاصله 

پیام بعدی کلید اشتباهی را انتخاب کند )شاخص دو طرف 
 

1 Hash 
2 Hash Function 

احتمالی روش، باعث  سازوکارهمگام نشود(. هرچند 

خود را با  دوباره درازمدتشود، گیرنده بتواند در می

نشدن حقیقت احتمال همگامم کند. درفرستنده همگا

های بیشتر گیرنده و فرستنده در طول زمان با ارسال پیام

گیرنده نتواند  کهصورتیرو حتی درنیااز و ابدییم کاهش

ام خود را همگام کند، رفتن یک پیدستازبلافاصله بعد از 

ی بعدی شانس خود را جهت هاامیپتواند در طی می

بنابراین در  ؛شدن مجدد با فرستنده افزایش دهدهمگام

توان اطمینان داشت که گیرنده روش پیشنهادی می

همواره قادر است بعد از مدتی خود را با فرستنده همگام 

 کند. 

Key

C1
K1

M1

M2

Appropriate Key Finder
(AKF)

     
 
    

 
 در حالت کاری صفر  OTPماژول رمزگشای(: 01-)شکل

(Figure-10): The mean and median time required to  

find the key. 
 

سااااازی و ارزیااااابی روش شبیه -0

 پیشنهادی
شده  ارائهدر این بخش نتایج ارزیابی روش پیشنهادی 

 Sigfoxاست. روش رمزنگاری پیشنهادی، در بستر 

سازی سازی شده و سپس در یک کاربرد نمونه شبیهپیاده

سازی شده است. از آنجا که روش پیشنهادی به همگام

کلید پس از دست رفتن یک بسته پرداخته است، در این 

های داده به صورت شود بستهسازی فرض میشبیه

، در حین ارسال از شدهفیتعرتصادفی و یا در شرایط 

سازی در همگام سامانهملکرد روند و سپس عدست می

 های بعدی ارزیابی شده است.مجدد زنجیره رمز در بسته

در ادامه، عملکرد روش پیشنهادی در یافتن کلید 

رفتن دستمناسب، پس از چند رخداد پشت سر هم از

طور ها روش بهشود. در همه ارزیابیبسته  بررسی می
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سازی شده و همچنین بسته شبیه هزاردهمیانگین برای  

پیام در بستر  142فرض شده است، سامانه در پایان روز )

Sigfoxو داده ارسالی  شودمی صورت دستی همگام( به

 تصادفی و بدون هیچ الگوی خاصی است.  طورکاملبه
 

 هزینه محاسباتی لازم جهت یافتن کلید -0-0
ازای هر واحد زمانی قادر به به LFSRفرض کنید مولد 

تولید یک عدد تصادفی است. در این ارزیابی میانگین 
زمانی لازم جهت یافتن کلید مناسب توسط فرستنده 

اهمیت  حائزبررسی شده است. این ارزیابی از آن جهت 
مصرف بوده و قدرت است که فرستنده توان پایین و کم

ن کلید به پردازش رو اگر یافتایناز ؛پردازشی بالایی ندارد

 ،زیادی در سمت فرستنده نیاز داشته باشد، ممکن است
 عمل قابل استفاده نباشد. در

 

 
 میانه و میانگین زمان لازم برای یافتن کلید(: 00-)شکل

(Figure-11): The mean and median time required 

 to find the key. 
 

این نمایش داده است. ( 11شکل )نتایج ارزیابی در 

و میانگین زمان لازم برای یافتن کلید را  1شکل میانه
 ؛شودکه در شکل مشاهده میطوردهد. هماننمایش می

 11و  0/12برای یافتن یک کلید، میانگین و میانه برابر 
شدت به وجود اعداد بزرگ هرچند است. میانگین به

 ،بنابراین نتایج ممکن است ؛موردی باشد، حساس است
ی ترمهمه باشد. میانه در این ارزیابی معیار کنندگمراه

توان نتیجه گرفت عنوان نمونه از این آمار میبه وناست چ
واحد زمان  11موارد کلید قبل از  %22که در بیش از 

که در شکل نمایش داده شده طورشود. همانیافت می
صورت خطی یافتن دو کلید و بیشتر میانه به است، برای
 %22کلید در  12عنوان نمونه یافتن یابد، بهنمیافزایش 
طور شود. همانواحد زمان انجام می 22از  کمتر درموارد 

شد، احتمال یافتن کلید بیان که در شرح روش پیشنهادی 

در اینجا  Pاست که   𝑷مطابق با توزیع هندسی با احتمال 
احتمال تطابق چکیده یک عدد تصادفی با  𝟏/𝟏𝟔برابر با 

 طورکاملبهآمده نیز دستنتایج بهبیتی است.  4ک رقم ی
 تطابق دارد. شدهیادبا توزیع هندسی 

 

1 Mode 

شدن مجدد پس از احتمال همگام -9-0

 رفتن پیامدسترخداد از
در روش توضیح داده شد، روش پیشنهادی  کهطورهمان

سازی طرفین رمزنگاری است که نخستین روش در همگام

کند. این به این معنی از سازوکارهای احتمالی استفاده می

است که این روش ممکن است با احتمالی نتواند بلافاصله 

ها، پس از رخداد از دست رفتن یک پیام از زنجیره پیام

کند. در این ارزیابی احتمال  خود را مجدد همگام

رفتن دستشدن فرستنده و گیرنده پس از رخداد ازهمگام

 پیام بررسی شده است.
 

 رفتن یک پیامدستاز از شدن پسهمگام احتمال(: 0-)جدول

 پیام از زنجیره 

(Table-1): Probability of re-syncing after losing a message 

from the cipher chain. 

 شماره پیام
کاری  حالت

 صفر

حالت کاری 

 بیت( 0یک )

حالت کاری 

 بیت( 2یک )

1 0.49 0.87 0.99 

0 0.61 0.97 1.00 

3 0.66 0.99 1.00 

4 0.71 1.00 1.00 

2 0.74 1.00 1.00 

0 0.76 1.00 1.00 

2 0.78 1.00 1.00 

1 0.79 1.00 1.00 

3 0.80 1.00 1.00 

12 0.81 1.00 1.00 

11 0.82 1.00 1.00 

10 0.83 1.00 1.00 

13 0.84 1.00 1.00 

14 0.84 1.00 1.00 

12 0.85 1.00 1.00 

 

نمایش داده شده است. ( 1جدول ) نتایج ارزیابی در

𝒕سه حالت کاری صفر، حالت کاری یک با  = و حالت  𝟒

𝒕کاری یک با  = رود در طور که انتظار میاست. همان 𝟖

رفتن یک پیام دستاز از ها بلافاصله پسهیچ یک از روش

سازی صورت قطعی قادر به همگامزنجیره، طرفین به

این  طورتقریبیبهنیستند، هر چند در حالت کاری یک 

𝒕که در حالت نحویاحتمال برابر با یک است، به = 𝟖 

است. همچنین در همه  %1/33سازی برابر با شانس همگام

. رودیمهای بیشتر بالاتر حالات این شانس با دریافت پیام

ها فرستنده و گر این است که در این روشبیان شواهد نیا
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پس از دریافت تعداد کافی پیام  بود گیرنده قادر خواهند

است که در  دیتأکخود را مجدد همگام سازند. لازم به 

های احتمالی له تنها روشأشده در این مسشرایط فرض

رو هر روش پیشنهادی ممکن اینقادر به فعالیت هستند، از

سازی زنجیره طرفین با است با یک احتمال در همگام

 شکست مواجه شود.

 

میانگین تعداد پیام لازم جهت  -9-0

 سازیهمگام
که شود مطرح می سؤالبا توجه به نتایج ارزیابی قبلی، این 

میانگین چند پیام لازم است تا طرفین بتوانند خود  طوربه

شدن از حالت همگام، مجدد همگام کنند. را پس از خارج

های ، روش پیشنهادی در حالتسؤالجهت بررسی این 

آوردن میانگین دستکاری مشابه ارزیابی قبل، جهت به

 اند.سازی مجدد بررسی شدهتعداد پیام لازم جهت همگام
 

 سازی مجددمیانگین تعداد پیام جهت همگام(: 9-)جدول

(Table-2): Average number of messages to synchronize. 

اممیانگین تعداد پی حالت کاری  

 6.37 صفر

𝒕)یک  = 𝟒) 0.18 

𝒕)یک  = 𝟖) 0.0097 

𝒕)یک  = 𝟏𝟐) 0.0007 

 

نتایج ارزیابی میانگین پیام لازم جهت ( 1جدول )

که در طوردهد. هماننمایش میسازی مجدد را همگام

جدول نمایش داده شده است، حالت کاری صفر به 

بیشترین تعداد پیام جهت این امر نیاز دارد، هرچند حتی 

 ششبرابر با  با یتقرطورتقریبی بهدر این حالت نیز میانگین 

است. حالت کاری یک نتایج بسیار بهتری را نمایش 

که در بهترین حالت در حالت کاری با نحویدهد، بهمی

𝒕 = خواهد بود. این  2222/2طول زنجیره تنها  𝟏𝟐

سازی یی روش پیشنهادی را جهت همگامکاراارزیابی، 

 عمل نشان داده است.در

 

پس از رخدادهای  مجددسازی همگام -0-0

 رفتن متوالیدستاز
سازی روش در آخرین ارزیابی این بخش، احتمال همگام

رفتن متوالی چند پیام از زنجیره دستازپیشنهادی پس 

بررسی شده است. با توجه با ماهیت آمار و احتمالی روش 

پیشنهادی، هدف از این ارزیابی آن است که بررسی کند 

 مؤثرسازی توالی رخداد تا چه میزان در احتمال همگام

دهد هر حالت است. نتایج این ارزیابی همچنین نشان می

کاری، حداکثر تا چند رخداد پشت سر هم مقاوم و قابل 

 استفاده است.

نمایش داده شده ( 10شکل ) نتایج این ارزیابی در

رفته و محور دستهای ازاست. محور افقی تعداد پیام

سازی مجدد با استفاده از روش عمودی احتمال همگام

که طورشنهادی و حالات کاری مختلف است. همانپی

رفتن دستسازی با افزایش ازرود احتمال همگامانتظار می

یابد. این کاهش در حالت کاری زنجیره پیام کاهش می

صفر به حدی است که نتایج برای بیش از دو پیام پشت 

دهد این ارزیابی نشان مینیست.  قبولقابلعمل در سرهم

هایی که پیشنهادی در حالت کاری صفر برای محیطروش 

سر هم وجود دارد، مناسب  رفتن پشتدستدو رخداد از

نتایج در مورد حالت کاری یک بهتر است. هرچند نیست. 

𝑡نتایج در حالت کاری یک و  =  طورکاملبه 4

𝑡در این حالت کاری و با  بخش نیست، امارضایت = 8 

رفته دستاد پیام ازسازی با هر تعداحتمال همگام

 برابر با یک است.  طورتقریبیبه

 

 
سازی مجدد پس از چند رخداد احتمال همگام(: 09-)شکل

 متوالی از دست رفتن پیام

(Figure-12): Probability of re-syncing after several 

consecutive events of message loss. 

 

 بندی و کارهای آیندهجمع -0
های توان سازی زنجیره رمز در شبکههای همگامروش

رو هستند. های جدیدی روبهپایین و گسترده بلند با چالش

نحوی سازی زنجیره رمز نیاز دارند بهی همگامهاروشهمه 

ها در زنجیره ارسالی مطلع باشند. طرفین از ترتیب بلاک

کنند در صورت عنوان نمونه فرض میها بهاین روش

شوند و یا شمارنده رفتن یک پیام، طرفین مطلع میتدساز

هیچ  LPWAN. در شبکه شودهمراه آن ارسال میپیام به

 از کیچیههمچنین، . یک از این فرضیات برقرار نیست

 بدون نیستند قادر حاضر حال ایزنجیره رمزنگارهای
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. کنند عمل بدون اتصال بستر یک در پیام طول به افزودن 

سازی کلید بین این مقاله روشی جدید برای همگام در

ارائه شده است  LPWANهای فرستنده و گیرنده در شبکه

بدون نیاز به مصرف فضای پیام، در  ،که قادر است

سازی زنجیره رمز را انجام های این شبکه همگاممحدودیت

دهد. روش پیشنهادی دارای دو حالت کاری است. در 

در زنجیره  کار اثبات از گرفتنوالگحالت کاری صفر با 

بلوک، با یافتن کلیدی با چکیده خاص، به هر پیام یک 

یابد. در حالت کاری یک، کلید انحصاری اختصاص می

سازی طرفین استفاده بخش کوچکی از پیام جهت همگام

دهد روش کاری صفر در شود. نتایج نشان میمی

پشت سر  رفتن چند بستهدستکه احتمال از یهایمحیط

یی قابل قبولی دارد. در مقابل روش کاراهم، پایین است، 

کاری یک در همه حالات عملکرد مناسبی از خود نشان 

داده است، هرچند ناچار به مصرف بخشی از فضای پیام از 

 است. LPWANفضای محدود 

سازی کلید در شرایط ، جهت همگامLPWANدر 

 یو احتمال آمار یکردهایرواز  توانیممفروض تنها 

 یبررس ندهیآ یاز کارها یکیعنوان رو بهنیااز ؛استفاده کرد

دانش  تیمانند امن یآمار و احتمال یهاو روش هادهیا ریسا

شد با  خواهد تلاش نیهمچن ؛دارد قراردر برنامه  1صفر

سازی کلید را در روش احتمال همگام ،های جدیدارائه ایده

  پیشنهادی بهبود داد.
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مدرک دکترای امیر جلالی بیدگلی 

 1332خود را از دانشگاه اصفهان در سال 

افزار دریافت کرد. وی رشته مهندسی نرم

 رایانهاکنون استادیار گروه مهندسی هم

در دانشگاه قم است. علایق پژوهشی وی، 

 امنیت، یادگیری عمیق و زنجیره بلوکی است.

 نشانی رایانامه ایشان عبارت است از:
Jalaly@qom.ac.ir 
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مدرک دکترای خود را عباس دهقانی  

رشته  1332از دانشگاه اصفهان در سال 

دریافت کرد. وی  رایانهمعماری 

 رایانهاکنون استادیار گروه مهندسی هم

در دانشگاه یاسوج است. علایق پژوهشی 

، تراشه روی سیمبی اتصالات، تراشه روی شبکهوی شامل 

 است. اشیا اینترنتو  نهفته هایسامانه

 انی رایانامه ایشان عبارت است از:نش
dehghani@yu.ac.ir 
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