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 چکیده 

اشیا  اشیاشبکه (IoT) اینترنت  از  گسترده  یک  یای  برای  هوشمند  شهرهای  در  که  است  اینترنت  به  متصل  سازی پارچههوشمند 

بهداشت کاربرد دارد. یکی از چالشهایی مانند حملسامانه  حملات سایبری است که موجب   IoT  هایهای مهم در شبکهونقل، برق و 

سرویس در  میاختلال  از سها  استفاده  تهدیدات  این  با  مقابله  برای  ماشین ضروری امانه شود.  یادگیری  بر  مبتنی  نفوذ  تشخیص  های 

شده ارائه  هوشمند  شهرهای  به  حملات  تشخیص  برای  ترکیبی  روشی  مقاله  این  در  سه  است.  شامل  که   است:   مرحلهاست 

( تنظیم پارامترهای ماشین  ۳ماهی،  سازی ارهانتخاب ویژگی با الگوریتم بهینه (GAN  ،2ة  ها با تئوری بازی و شبکسازی داده( متعادل1

بندی ترافیک  برای طبقه SVM ها وعصبی چندلایه برای تحلیل ویژگی  ةهای محاسبات ریاضی. شبکبا الگوریتم (SVM) بردار پشتیبان

 و  درصد  98.92  حساسیت  درصد،   99.12، دقت  MATLAB  افزاردر نرم NSL-KDD ةدادها روی مجموعهاند. نتایج آزمایش استفاده شده

 . دتری دارهای گرگ خاکستری و ژنتیک عملکرد دقیقدهد. روش پیشنهادی نسبت به الگوریتمن مینشا را  درصد 98.96 صحت

 

 .، انتخاب ویژگیماهی ارهاینترنت اشیا، شهرهای هوشمند، سامانة تشخیص نفوذ، یادگیری ماشین، الگوریتم واژگان کلیدی: 
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Abstract 
“The Internet of Things” is an extensive network of intelligent objects that has a large number of objects 
connected to the Internet. One of the applications of the IOT network is in smart cities. In smart cities, 
all parts of the city, such as the transportation system, electricity network, health network, etc., are 
interconnected with IOT support. One of the critical challenges of the IOT network is the occurrence of 
attacks against this network, which causes the network services to be disrupted. Intrusion detection 
systems are used to detect attacks on the IOT. The role of an IoT network intrusion detection system is 
to analyze the network traffic, detect abnormal traffic, and send necessary warning to the firewall. One 
of the methods of detecting attacks on the IOT and smart cities is to use machine learning methods such 
as support vector machines(SVM). One method to reduce the error of the support vector machine in 
detecting attacks on the IOT network and the smart city is to use feature selection methods and optimize 
its parameters. By selecting the feature and optimizing the parameters of the support vector machine, 
the attack detection error will be reduced. In this article, an intrusion detection method with an artificial 
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neural network and a swordfish optimization algorithm is presented to detect attacks on the smart city. 
The proposed method includes three different phases: data set balancing with game theory and GAN 
network, feature selection with Sailfish Optimizer algorithm, and optimization of SVM parameters with 
Archimedes optimization algorithm (AOA) algorithm. The role of a multilayer neural network in the 
proposed method of evaluating feature vectors and the role of the support vector machine is to classify 
network traffic into two categories: attack and normal. The evaluation and tests performed in MATLAB 
software and on the NSL-KDD data set show that the accuracy, sensitivity, and precision of the 
proposed method are 99.12%, 98.92%, and 98.96%, respectively, and the support vector machine with 
Gaussian kernel seems to be more accurate. The results of the experiments showed that the proposed 
method is more accurate than meta-heuristic algorithms, such as gray wolf optimization and genetic 
algorithms in detecting attacks on the smart city. 
 

Keywords: Internet of Things, Smart Cities, Intrusion Detection System, Machine Learning, Sailfish 

Optimizer Algorithm, Feature Selection. 
 

 مقدمه-1
و    ]1[  1ا ی اش های جدید از جمله شبکة اینترنت  فناوری   امنیت 

  و   توسعه   حال   در   مداوم   موضوع   یک   ]2[  2شهرهای هوشمند 
  به   منجر   ها فناوری   بیشتر   پیشرفت .  است   ظهور   حال   در 

افزایش   بیشتر   پذیری آسیب  شبکه   تهدید   و  به    حملات 
می می  باعث  و  شود. شود  پیشرفته  نیز  حملات  نوع    شود 

دیگر   امنیتی   های روش  شبکه  امنیت  برقراری  برای    سنتی 
  انجام   حال   در   تری هوشمندانه   حملات   زیرا   نیستند؛   معتبر 
  دیگری   جنبة گران  پژوهش   تا   است شده   باعث   امر   این .  است 
  را ی کنند؛ ز   حملات استفاده  برابر   در  ها سامانه   از   محافظت   برای 
شود و  می   تولید   دستگاه   هر   از   کمابیش   ها داده   این حالت در  

تواند نقش یک  هر دستگاه متصل به شبکة اینترنت اشیا می 
دهد  مطالعات نشان می   کننده به شبکه را داشته باشد. حمله 

  از   ای گسترده   طیف   از   عظیمی   های داده   اخیر   های فناوری   که 
را  مثال می   تولید   منابع  برای    که   هوشمند   های تلفن   کنند؛ 

  خود   گر حس   های مجموعه   از   را   چندجریانی   های داده   منبع 
  جهانی   یابی موقعیت   سامانة   و   ژیروسکوپ   سنج، شتاب   مانند 
 [.  3] کنند می   ارائه 

  شبکه،  ارتباطات  فناوری   مداوم   توسعة   با   اخیر،  های سال  در 
  های فناوری   این   ها فناوری   سایر   و   ابری   محاسبات   اشیا،   اینترنت 
اند.  پیدا کرده   ریشه   مدرن   جامعة   در   شبکه به شدت   بر   مبتنی 

  امنیتی   زمان با رشد و توسعة شبکة اینترنت اشیا، وضعیت هم 
  امنیت .  شود می   پیچیده   ی ا نده ی فزا   طور   به   سایبری   فضای   در 

  تهدیدات   معرض   در   دائم   افراد   و   ها دولت   ها، شرکت   سایبری 
  بد   ربات   گزارش »   اساس   بر   دارند.   قرار   سایبری   امنیت   مختلف 
  تنها   ، 2021  سال   در   Imperva  وسیلة به   منتشرشده «  2021
  تشکیل   انسانی   ترافیک   را   شبکه   ترافیک   کل   از   درصد   59.2

  ترافیک   ها، ماشین   به وسیلة   تولیدشده   ترافیک   میان   در .  دهد می 
  تشکیل   را   شبکه   ترافیک   کل   از   درصد   25.6  مخرب 

  نفوذهای   شبکه،   امنیتی   حوادث   از   بسیاری   در [.  4] دهد می 
  تهدیدات   که   دهند می   اختصاص   خود   به   را   زیادی   سهم   مخرب 
  کند؛ می  تحمیل   ها شرکت  به   هم   و  شبکه  کاربران  به   هم   بزرگی 

 

1 Internet of Things 
2 Smart cities 

  از   مهمی   بخش   حاضر   حال   در   3نفوذ   تشخیص   های سامانه 
هستند. وظیفة مهم یک    ها سامانه   و ها  میزبان  امنیت   از   حفاظت 

وتحلیل ترافیک شبکه و  سامانة تشخیص نفوذ در شبکه تجزیه 
تواند به یک دیوار  شناسایی حملات است و این حملات را می 

 .  ]5[آتش گزارش دهد 
ای بزرگ از اشیای متنوع و ناهمگن  اینترنت اشیا شبکه 

باشد؛  تواند بسیار پیچیده  است و در این شبکه حملات می
برا چالش  یلذا  نفوذ  تشخیص  سامانة  یک  های  طراحی 

گره شبکه  این  در  نمونه  برای  دارد؛  وجود  های  مختلفی 
  ، کننده داشته باشندتوانند نقش حمله متصل به شبکه می 

در  که  آنبدون   باشند.  شده  طراحی  هدف  این  برای 
ارتشِ اشیا  علیه   ]6[  4ها نتبات  اینترنت  مخربی  نقش 

و دهندارائه  یهاسیسرو اشیا  اینترنت  در  دارد.  خدمات  ة 
بدافزار و  ویروس  انواع  هوشمند  تواند می  ]7[  5شهرهای 

هوشمند را آلوده کند و این اشیای هوشمند نقش    یاشیا
کننده را برعهده خواهند داشت. یکی از انواع حملاتی حمله 

ها  ی به زیرساختادیز  بی آستواند در اینترنت اشیا،  که می
سرویسِ  رد  حملات  کند،  توزیع  وارد  است.    6شده خدمات 

بات زیادی  تعدادی  حملات  از  نوع  این  مشارکت  در  نت 
بات هر  و  یک دارند  برای  را  کاذب  ترافیک  یک  نت 

کند. در این نوع از حملات هدف دهنده ارسال میسرویس
دهنده دچار اختلال شود و نتواند به  آن است که سرویس

دوربین  کند.  خدمات  ارائة  در کاربران  هوشمند  های 
به هوشمند  امنیتی شهرهای  ضعیف  پیکربندی  دلیل 

گزینهمی این  توانند  از  تا  باشند  هکرها  برای  مناسبی  ای 
 . ]8[طریق حملات خود را عملی کنند

اشیای  هوشمند  شهرهای  و  اشیا  اینترنت  شبکة  در 
دستگاه این  و  دارد  وجود  زیادی  توسط ناهمگن  ها 

ها  شوند که برای کاهش هزینهسازندگان مختلفی تولید می
تلاش دارند تا نکات امنیتی را رعایت نکنند. با وجود این  

و چالش اشیا  اینترنت  شبکة  امنیت  ارتقای  برای  ها 
 

3 Intrusion detection systems (IDS) 
4 Botnet 
5 Malware 
6 Distributed denial-of-service attack (DDoS attack) 
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سامانه به  نیاز  هوشمند  و شهرهای  هوشمند  امنیتی  های 
دارای  و  بگیرید  را  حملات  جلوی  بتواند  که  است  دقیقی 
تشخیص  برای  کارآمد  روش  یک  باشد.  بالایی  هوشمندی 
هوشمند،   شهرهای  و  اشیا  اینترنت  شبکة  به  حملات 

از   عمیق    های روشاستفاده  یادگیری  و  ماشین  یادگیری 
روش  جمله  از  تشخیص  است.  برای  که  یادگیری  های 

به شدهحملات  گرفته  میکار  عصبی  است  شبکة  به  توان 
پشتیبان ]9[  1مصنوعی بردار  ماشین  جنگل   ]10[  2،  و 
روش  ]11[  3تصادفی  این  از  هر کدام  ها تلاش  اشاره کرد؛ 

و  دهند  تشخیص  را  شبکه  به  حملات  الگوی  تا  دارند 
از   یکی  دهند.  گزارش  آتش  دیوار  به  را  مخرب  حملات 

روشچالش مهم  که های  است  آن  ماشین  یادگیری  های 
ویژگی همة  میروی  داده  آموزش  موضوع ها  این  و  شوند 

می ویژگیباعث  روی  یادگیری  که  متمرکز  شود  مهم  های 
برای   روش  یک  روشکه  آننشود.  خروجی  های  خطای 

شود،   داده  کاهش  حملات  تشخیص  در  ماشین  یادگیری 
. انتخاب ویژگی باعث  ]12[است  4استفاده از انتخاب ویژگی 

ورودیمی که  داده  شود  کاهش  نیز  ماشین  یادگیری  های 
می باعث  موضوع  این  و  نیز شود  یادگیری  زمان  که  شود 

کاهش یابد. برای تشخیص نفوذ به شبکه در اینترنت اشیا  
است که  تاکنون از چند روش انتخاب ویژگی استفاده شده

ژنتیک  الگوریتم  آن  بهینه  ]13[  5نمونة  الگوریتم  سازی و 
است. در این پژوهش برای تشخیص حملات   ]14[  6ذرات 

مرحله دو  روش  یک  از  اشیا  اینترنت  شبکة  استفاده به  ای 
شود. در روش پیشنهادی در ابتدا مرحلة انتخاب ویژگی  می

الگوریتم   می  ]15[  7ماهی  ارهبا  سپسانجام  از    شود؛ 
ة شبکة عصبی برای تحلیل ترافیک شبکه کنندیبندطبقه 

شود. سامانة پیشنهادی مورد نظر از این جهت استفاده می
عصبی   شبکة  با  را  گروهی  هوش  مفاهیم  که  دارد  مزیت 

می انجام  ترکیب  بیشتری  دقت  با  ترافیک  تحلیل  تا  کند 
موارد   در  مقاله  این  در  نویسندگان  ما  سهم   زیر شود. 

 است:خلاصه شده
نسخة   ▪ یک  الگوریتم    دودوییارائة  برای  ماهی  اره از 

 انتخاب ویژگی  

مجموعهمتعادل ▪ یادگیری  سازی  و  بازی  تئوری  با  داده 
 GANعمیق مبتنی بر روش 

سازی با الگوریتم بهینه  SVMسازی فراپارامترهای  بهینه ▪
 محاسبات ریاضی 

الگوریتم   ▪ و  مصنوعی  عصبی  شبکة  در  ماهی  اره تلفیق 
 انتخاب ویژگی 

 

1 Artificial neural network 
2 Support vector machines (SVMs) 
3 Random forest 
4Feature selection   
5 Genetic algorithm 
6 Particle swarm optimization algorithm 
7 Sailfish optimization algorithm 

یک ارائة  پژوهش  این  از  ما  اصلی  تشخیص   هدف  سامانة 
اشیا  اینترنت  در  حملات  تشخیص  برای  هوشمند  نفوذ 
این مقاله دارای چند بخش مختلف است در بخش  است. 

می ارائه  پژوهش  پیشینة  نیز  دوم  سوم  بخش  در  و  شود 
حملات به اینترنت اشیا با   روش پیشنهادی برای تشخیص

میماهی  ارهالگوریتم   ارائه  مصنوعی  عصبی  شبکة  شود.  و 
وتحلیل و نتایج آن در بخش چهارم روش پیشنهادی تجزیه 

می نتیجهبیان  نیز  پنجم  بخش  در  و  شود.  مقاله  گیری 
 .شودارائه می یندهآ یشنهادهایپ 
 

 

 پیشینة پژوهش  -2
در این بخش ادبیات موضوعی و مروری بر پیشینة پژوهش  
و کارهای مرتبط در حوزة اینترنت اشیا، شهرهای هوشمند  

 های تشخیص بررسی خواهد شد. و سامانه
 

 اینترنت اشیا-1-2

به   اینترنت    ن ی تر ج ی را   از   یکی   عنوان به   گسترده   طور اشیا 
.  شود می   گرفته   نظر   در   گذشته   دهة   دو   در   فناوری   های انقلاب 

  های دستگاه   عنوان به   بیشتر   اشیا   اینترنت   های دستگاه 
  و   داخلی   محاسباتی   قدرت   سنجش،   های قابلیت   با   محاسباتی 

  یکدیگر   با   ارتباط   برقراری   برای   اینترنت   به   مجهز   ای شبکه 
  که   است   هایی حوزه   از   یکی   این حوزة فناوری، .  شوند می   تلقی 

  ماشین   به   ماشین   ارتباطات   به   و   است   رشد   حال   در   سرعت به 
برای برقراری ارتباط   8پروتکل اینترنت   ة از پشت   و   است   متکی 

می  9سرتاسری    اینترنت   عبارت،   ترین ساده   در کند.  استفاده 
  تلقی   دستگاه   میلیاردها   از   متشکل   ای شبکه   عنوان به   اشیا 
  به   و   کند   فعال   کرده و   حس   را   اطلاعات   تواند می   که   شود می 
  های برنامه   و   ها دستگاه   امروزه . کند  منتقل   متمرکز   سامانة  یک 
IoT   فروشی، خرده   ترابری،   مانند   مختلفی   های حوزه   در  

  ونقل حمل   هوشمند،   شهر   شبکة   بهداشتی،   های مراقبت 
 . اند شده   مستقر و استفاده   بلایا   مدیریت   و   هوشمند 

وجود    فردی،   های حوزه   این   در   فناوری   های پیشرفت   با 
  های چالش   وجود   و   اشیا   اینترنت   های دستگاه   ناهمگونی 

  وجود  با .  است   نگرفته  قرار  توجه  مورد  هنوز  استانداردسازی اشیا 
  با   حاضر   حال   در   اشیا   اینترنت   های سامانه   استانداردها،   فقدان 
  اینترنت   های سامانه .  اند گسترش   حال   در   ای کننده خیره   سرعت 

  تا   شود ی م   بینی پیش   و  رفته  فراتر   جهان  جمعیت   از   اکنون  اشیا 
  اطمینان   منظور به   برسد.   دستگاه   میلیارد   هشتاد   به   2025  سال 

  های سامانه   اطمینان   قابلیت   و   ی ر ی پذ اس ی مق   همکاری،   قابلیت   از 
.  است   نیاز   مورد   فناوری   پشتة   از   ی تر ق ی دق   بررسی   اشیا،   اینترنت 

می  نشان  سال   دهد برآوردها  در    نصب   کل   تعداد   2025  که 
 

8 Internet Protocol Stack 
9 end-to-end communication 
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  نفر   میلیارد   75  از   جهان   سراسر   در   اشیا   اینترنت   های دستگاه 
شکل   فراتر  در  موضوع  این  که  داده  1)   رود  نمایش   ،)
  بررسی   حال   در   حاضر   حال   در   گران پژوهش   . ]16[است شده 
  که   ترند بزرگ   های شبکه   برای   IPv6  دهی آدرس   روش 
  های دستگاه   برای   دهی نشان   استاندارد   به   شود می   بینی پیش 
IoT   شود   تبدیل . 

 درک  در  جلوروبه  گامی  اشیا  اینترنت  مرجع  های مدل
  تجاری  هایلایه  گراییهم  و  هافناوری  منابع،  به  دسترسی

  طور به.  است  بازار  پذیریمقیاس   از  اطمینان  منظوربه
های اینترنت  لایه  این  در  فعال  مختلف  عناصر  نقش   مشابه،

 . شود بررسی باید  اشیا
 اینترنت،  هایگره  از  پیچیده  ترکیبی  مدرن  اینترنت

.  است  هوشمند  اشیای  و   اشیا   اینترنت  هایدستگاه
 پشته   یک  سازیپیاده  به  نیاز  اینترنت  به  مجهز  هایشبکه 

IP  گسترش  با.  دارند  اشیا  های شبکه  بین  ارتباط  برای 
  پژوهشی  جوامع  همچنین  و  ها شرکت  اینترنتی،  هایشبکه

  و   ریپذ انعطاف  IP  هایشبکه  در  گذاریسرمایه  حال  در
   اند.آینده برای ریپذاسیمق

  نظر   از  هم   اینترنت  به  مجهز  های شبکه  حاضر،   حال  در
 بسیار  پایانی  هایبرنامه  نیازهای   در  هم  و  فنی  سازیپیاده

ی هاانهیرا  مانند )  معمولی  محاسباتی   گره   یک .  اندمتفاوت

همراههاتلفن  ،ها تاپلپ  شخصی،  پشتة  کلها(  تبلت  و  ی 
TCP/IP  سازیپیاده  باز  هایسامانه  اتصال  مدل  اساس  بر  را 

  در  موجود  محدود  منابع  دلیلبه  حال،  این  با  کند؛می
  IP  پشته  یک   بر حسب معمول  اشیا،   اینترنت  هایدستگاه

درشودمی  سازیپیادهوزن  سبک    منابع بودن  دسترس  . 
 اجرای   نخست  درجة  در  دستگاه  انرژی  مصرف  و  داخلی

  اینترنت  هایدستگاه  در  مناسب   استانداردهای  و  هاپروتکل
  هامعماری  در اصل بررسی  ،نی؛ بنابراکندمی  تنظیم  را  اشیا

 از  لایه  هر  در  رفتار  و  نقش  درک  برای  IoT  هایپلتفرم  و
چندمعماری   یبرای اینترنت اشیا  .است  مهم  فناوری  پشتة

( به  2)  شد که سه مدل مطرح آن در شکلدر نظر گرفته  
 .]16[استنمایش گذاشته شده
معماری این  سه در  معماری  به  که  پنجها  و  لایه  لایه 

لایهمعروف حساند،  کاربردی،  های  لایة  شبکه،  لایة  گر، 
اشیا،   افزارانیملایة   اینترنت  و لایة تجاری وجود دارد. در 

گرها گردآوری کرده  وسیلة حسگر اطلاعات را بهلایة حس
می شبکه  لایة  بهکمک  لایة  و  برای  را  اطلاعات  این  توان 
آن و  ارسال کرد  در  کاربردی  اطلاعات  پردازش کرد.  را  ها 

می کاربردی  سامانهلایة  در  و  تواند  پردازش  ابری  های 
 .ها استخراج شودتحلیل شود و الگوی مفید آن

 

 
 ]16[20۳0تا  2019های (: افزایش تعداد اشیای هوشمند بین سال1-شکل(

(Figure-1):Increasing the number of smart objects between 2019 and 2030[16] 
 

 ]16[(: سه معماری مطرح در اینترنت اشیا2-)شکل
(Figure -2): three proposed architectures in the Internet of 

Things[16] 

 حملات به شبکة اینترنت اشیا -2-2
  هوشمند  های دستگاه  از  استفاده   گذشته  سال   چند  طی

  هایتلویزیون  هوشمند،   های دوربین  مانند  اشیا  اینترنت
  های بازیاسباب  هوشمند،  هایپوشیدنی  هوشمند،
  در   تصاعدی  طوربه  غیره  و   هوشمند  های لامپ  هوشمند،

؛ درنتیجه، این  استبوده  افزایش   حال   در  ما   روزمرة  زندگی 
دستگاه به  محاسباتی،  فناوری  در  هوشمند  پیشرفت  های 

داده را  قابلیت  بهاین  انسان،  بدون دخالت  که  صورت  است 
باشند تعامل  در  یکدیگر  با  این  ؛خودکار  وجود    کهبا 

  ما   به  هانه یزم  از  بسیاری  در  اشیا  اینترنت  هایدستگاه
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  بسیار  یا  ناچیز  امنیتی  های ویژگی   کنند، می   کمک
  های دستگاه  از  بسیاری  براین،علاوه  دارند؛   محدودی
  رمز   و  کاربری  نام   یا   ثابت  کلید  یک  دارای  اشیا  اینترنت

  تواند نمی  کاربر  که  هستند  سخت  کد  با  فرضپیش  عبور
 این   از  برداریبهره  امنیتی،  هایتله  این  تغییر دهد.   را  ها آن 

 برای  را  هاآن  کنترل  و  اشیا  اینترنت  ناامنِ  هایدستگاه
روندهایمی  آسان  هکرها   با   که  دهدمی  نشان  اخیر  کند. 

تعداد  افزایش   اشیا،   اینترنت  ناامنِ  هایدستگاه   سریع 
 . ]17[است افزایش حال درروز روزبه  سایبری حملات
  انکار   و  نتبات  حملات  اخیر،  سایبری  حملات  میان  در

  هستند  حملاتی  ترینشایع(  DDoS)  شده توزیع  سرویس
  گذشته  دهة  در   بزرگی  نظر  از  هم   و  فراوانی  نظر  از  هم   که

 که   است  سایبری  حملة  یک   نتبات  حملة  اند. یافته  افزایش
  تا   کند می  پویش  را  شبکه  یک   ابتدا  مهاجم   آن  در

 را  پذیرآسیب  یا  ضعیف  امنیت  دارای  هایدستگاه
  ، پویش  اطلاعات  وتحلیلتجزیه  از  پس  کند،  وجوجست 
  یک  تا  دهد می  قرار  هدف   را  ر یپذبیآس  های دستگاه  مهاجم 
برنامة  نصب  هاآن   در   بدافزار  طریق  از  را  ربات  برنامة   کند. 
 مرکزی  سرور  یک  به   را  آلوده   هایدستگاه  شده نصب  ربات

  های دستور  آنجا  از  که  کندمی   متصل  همتا  شبکة  یک  یا
 مخرب  هایفعالیت  تا  شودمی  ارسال  ها آن   به  بیشتر

  تعداد   از  را  غیره  و  DDoS  ، هاهرزنامه  ارسال  مانند  مختلفی
دستگاه   دستگاه   یک  که  هنگامی .  دهند  انجام  زیادی 

  مهاجم   شود،می  نتبات  یک  از  بخشی  و  اشیا آلوده  اینترنت
انجام  آلوده  دستگاه  از  استفاده  DDoS  حملات  برای 

 برای  جدی  تهدیدی  تنهانه  نتبات  حملة  .کند می
 برای  حیاتی   تهدیدی  بلکه  اشیا،  اینترنت  ناامن  هایدستگاه

  سال   در  Mirai  نت بات  حملة   ظهور  با   است.  اینترنت  کل
  افزایش   حال  در  مداوم   طوربه  IoT  نت بات  حملات  ،2016
  ، Mirai  نتبات  منبع  کد  عمومی   افشای  از  پس   است.

  تکامل   آن  دکنندگانیتقل  و  Mirai  نتبات   انواع  از  بسیاری
باتگونه  اند. یافته از  جدیدی  نسخه Mirai نتهای  های  و 

میلیون مخرب،  کدهای  از  استفاده  با  آن  از  ها  تقلیدشده 
کرده آلوده  را  اشیا  اینترنت    DDoS  حملات  و  انددستگاه 

  در  را  غیره  و  GitHub ،  AWSعلیه  باریفاجعه  و  بزرگ
شکل]18[اندداده  انجام  گذشته  سال  چند در  یک 2)  .   ،)

شهرهای  و  اشیا  اینترنت  شبکة  علیه  حملات  از  سناریو 
تواند در  است که در آن هکر میهوشمند نشان داده شده

و  بخش کند  نفوذ  اشیا  اینترنت  شبکة  مختلف  های 
 .  ]19[های شبکه را مورد حمله قرار دهدسرویس

شود تا یک هکر تعداد  در این نوع از حملات تلاش می
از آن به بدافزار آلوده کرده و هر کدام  ها  زیادی سامانه را 

بات یک  مشاهده  نقش  حالت  این  در  کنند.  بازی  را  نت 
باتمی که  حملاتی  نت شود  و  بوده  هماهنگ  هم  با  ها 

کنند. در  اجرایی می  ،منسجم در شبکه علیه یک سرویس
سرویس حملات  نوع  نمیاین  دیگر  ارائة دهنده  به  تواند 

گزارش   ها مطابققانونی بپردازد. ارزیابی  خدمات به کاربرانِ
رشد    2022تا سال    DDoSحملات  دهد  نشان می  سکویس

این  توجهقابل   اصلی  دلایل  از  یکی  که  داشت  خواهد  ی 
گره وجود  طبق  حملات  است.  بدافزار  به  آلوده  های 

تا سال     DDoSحملات    زانی، م2022برآوردهای سیکسو 
مقا سال    سهیدر  دو  2017با  در  میبرابر    حدود  که  شود 

  ش یافزااست.  ( این موضوع نشان داده شده4نمودار شکل )
ت در حال افزایش  سرع به  DDoSحملات    کیحجم و تراف

می  نشان  برآوردها  و  این  است  ترافیک  حجم  که  دهد 
 سهیدر مقا نیز خواهد بود.    هیبر ثان  ت یترابا  1.7  حملات تا

عل2018و    2017های  سال  نیب حملات  تعداد    هی، 
امنیتی مانند سامانة تشخیص حملات وسامانه دیوار   های 
داشته درصد    31به    16از    بیترتبه  آتش افزایش 
 . ]20[است

شده در  رد سرویس خدمات توزیع (: حملات۳-شکل(

 ]19[اینترنت اشیا

(Figure-3): denial of service attacks of distributed 
services in the Internet of Thing [19] 

 

 
شده در  (: رشد حملات رد سرویس خدمات توزیع4-)شکل

 ]20[های اخیرسال
(Figure -4): The growth of distributed service denial of 

service attacks in recent year[20] 
 

 سامانة تشخیص نفوذ-۳-2
سامانة تشخیص نفوذ به شبکه یک وظیفة مهم دارد و آن  

تشخیص تجزیه  برای  شبکه  ترافیک  و  اطلاعات  وتحلیل 
است. ساختار سامانه  بیشتر  حملات  نفوذ  تشخیص   های 

یک  که  دارند  مشترکی و  داده  یآورجمع   ماژول  شامل  ها 
است زیادبه  که  ترافیک    یک   از   شواهدی  حاوی   احتمال 
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تجزیه   است.  حمله دارد ماژول  وظیفه  حملات  وتحلیل 
شناسایی صورت ترافیک  در  و  کرده  بررسی  را  شده 

طریق   از  را  نتایج  حمله،  یک  الگوی    سازوکار تشخیص 
کنگزارش  ارسال  دردهی    ها، داده  آوریجمع  ماژول  د. 
 توانمی  را  اشیا  اینترنت  از  بخش  هر  ورودی  ترافیک

یا    تا  کرد  بررسی  و  آوریجمع  ناهنجاری  از  عادی  ترافیک 
شود. شناخته    با   توانمی  را  وتحلیلتجزیه  ماژول  حمله 

  حال،   این  با  کرد؛  سازیپیاده  مختلف  هایروش   از  استفاده
از    و  یادگیری ماشین  بر  مبتنی  هایروش یادگیری عمیق 

 ها برای تحلیل ترافیک شبکه است. در شکل بهترین روش 
روش5) با  شبکه  به  نفوذ  تشخیص  سامانة  یک  های  ( 

 است. نشان داده شدهیادگیری ماشین و یادگیری عمیق 
 

های یادگیری ماشین و یادگیری نقش روش (:5-شکل(

 ]21[عمیق برای تحلیل ترافیک اینترنت اشیا

(Figure-5): The role of machine learning and deep learning 

methods for Internet of Things traffic analysis[21] 
 

این شکل، مشاهده می مرتبط شود که ورودیدر  های 
روش یادگیری  با  درواقع   نیماشهای  عمیق  یادگیری  و 

ترافیک شبکه بوده و این اطلاعات برای آموزش و ارزیابی  
استفاده می ترافیک  شبکة عصبی مصنوعی  اینجا  در  شود. 

تواند در دستة حمله یا نرمال و یا مشکوک قرار شبکه می
 داده شود. 

 
 

 مرور مطالعات -4-2
نرم  نفوذ  تشخیص   که  است  سرویسی  یا  افزار سامانة 

  یا   کنترل  سامانه  یا  شبکه  یک  در  را  غیرعادی  های فعالیت
  در   هاناهنجاری  بینیپیش  برای.  کندمی   شناسایی

های متنوع  به طور معمول از روش   اشیا،  اینترنت هایشبکه 
روش ماشین،  یادگیری  روشمانند  یا  اکتشافی  های  های 

می  فهرست استفاده  شکلسیاه  نشان6)  شود.    دهد می  (، 
های  سامانه  نوع  دو  به  های تشخیص نفوذ بیشترسامانه  که

شبکه تقسیم    بر  مبتنی  و   میزبان  بر  تشخیص نفوذ مبتنی
 یک  میزبان،  بر  مبتنی  تشخیص نفوذ  سامانة  شوند. یکمی

  مانند   دستگاه،  اطلاعات  اساس  بر  را  واحد  میزبان  یا  دستگاه
  مقابل،   در  .]27[کندمی  ایمن   و   نظارت  سامانه،   هایگزارش 

نفوذ مبتنی  سامانة  یک   هاداده  جریان  شبکه،  بر  تشخیص 
  ها داده  وتحلیلتجزیه  و  دسترسی  با   شبکه  یک  در  را

نفوذسامانه.  کندمی  گیریاندازه تشخیص   بر  مبتنی  های 
  و  بسته  بر   مبتنی  هایسامانه  به  بیشتر  توانمی  را  شبکه
  هدر،  یا  بار  مانند  شبکه  بستة  اطلاعات.  کرد  تقسیم  جریان

نفوذسامانه  برای تشخیص   استفاده  بسته  بر  مبتنی  های 
  های تشخیص نفوذسامانه  آن  به  بیشتر  درنتیجه،  شود؛می

نفوذسامانه  مقابل،  در.  گویندمی  سنتی تشخیص   های 
 بر   را  شبکه  یک  درون  های ناهنجاری  جریان،  بر  مبتنی
  ها بایت  و  داده  نرخ  مانند   شبکه،  جریان  هایویژگی  اساس
بنابراکند می  نظارت  و  تحلیل   تحلیل   عنوانبه   را  آن  ،نی؛ 
 مخرب  های فعالیت  بندیطبقه.  شناسندیم   نیز  شبکه  رفتار

یادگیری ماشین    های مدل  از   استفاده  با   شبکه  غیرعادی   یا 
 .]27[است ریپذامکان نظارت بدون یا شدهنظارت

 ]27[های تشخیص نفوذی انواع سامانهبنددسته (:6-شکل(
(Figure-6): Classification of types of intrusion detection 

systems [27] 
 

زمینة  در  مطالعات  از  تعدادی  بخش  این  ادامة  در 
 شود.  های تشخیص نفوذ به شبکه مرور و بررسی میسامانه

با هدف مقابله با حملات سایبری روشی برای   ]28[در  
پیش و  میتشخیص  ارائه  شبکه  در  نفوذ  بر  شوبینی  که  د 

بهبودیافته   ةپای خاکستری  متاهیوریستیک گرگ  الگوریتم 
مجموعه با  ارزیابی  که   NSL-KDD ةداداست.  داد  نشان 

با  برابر  دقتی  پیشنهادی  و    97.14  مدل    98.97درصد 
روش  درصد به  نسبت  که  دارد  حملات  شناسایی  های  در 

توان از جمله دستاوردها می  ؛سنتی برتری محسوسی دارد
کاهش   و  تشخیص  توازن  بهبود  دقت،  افزایش  به 

 .بندی اشاره کردهای طبقه چالش

با توجه به افزایش پیچیدگی و تنوع حملات   ]29[در  
سایبری، مدلی هوشمند برای تشخیص نفوذ در شبکه ارائه 

روششده از  استفاده  با  داده PCA است.  کاهش  حجم  ها 
شبک سپس  و  و   CNN عصبی  ةیافته  شناسایی  برای 

بهطبقه  حملات  رفتهبندی  باعث    ؛استکار  ترکیب  این 
به  نسبت  خطا  نرخ  کاهش  و  سرعت  افزایش  دقت،  بهبود 

 .استهای پیشین شدهروش
  از   استفاده   با   مؤثر   ویژگی   انتخاب   مدل   یک   ]30[در  
  اینترنت   نفوذ   تشخیص   برای   ترکیبی   فراابتکاری   های الگوریتم 

شده  ارائه  این اشیا  ویژگی    روش   یک   پژوهش   است.  انتخاب 
سازی پرندگان و گوریل ارائه  با استفاده از الگوریتم بهینه   جدید 
آن داده  روش  مجموعه است.  چهار  روی    ، NSL-KDDدادة  ها 
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CICIDS-2017 ،  UNSW-NB15   و  BoT-IoT   سازی  پیاده
نفوذ    ها ش ی آزما   نتایج   است. شده  تشخیص  سامانة  داد  نشان 
روش آن  از  بهینه ها  در  های  عسل  زنبور  کلونی  و  ذرات  سازی 
 تر است. رحلة انتخاب ویژگی دقیق م 

  ویژگی   انتخاب  نفوذ  تشخیص  مدل  یک  ]31[در  
شده  تقویتی  یادگیری  بر  مبتنی ارائه  این عمیق  است. 

بر  شبکه  نفوذ  تشخیص  مدل  یک  پژوهش  اساس   را 
 ارائه   عمیق  تقویت  یادگیری  و  RFE  ویژگی  استخراج

زیرمجموعة   .کند می پیشنهادی  نفوذ  تشخیص   سامانة 
  RFE  ویژگی   انتخاب  روش  از  استفاده  با   را  ها ویژگی  بهینة
ویژگی  کند. می   پالایه  این مدل،  با روشدر   های منتخب 

RFE شبک با  ةبه  و  شده  داده  از  عصبی    استفاده 
آموزش   CSE-CIC-IDS2018 ةدادمجموعه    سامانة برای 

  دهد می  نشان  تجربی  . نتایجاند تشخیص نفوذ استفاده شده
 را  ها ویژگی  بهینة  زیرمجموعة  تواندمی  پیشنهادی  مدل  که

 را  اضافی   هایویژگی  از  هشتاددرصد   حدود   کند،   انتخاب
مدل    طریق  از  را  شدهانتخاب  هایویژگی  و   کند   حذف

یاد نفوذ  عملکرد  تا  بگیرد  یادگیری  تشخیص   را  سامانة 
 .  دهد افزایش شبکه حملة شناسایی برای

طراحی  عمیق  یادگیری  مدل  یک  ]32[در    برای 
شده  نفوذ  تشخیص  هایسامانه ارائه  برای شبکه   است. 

یک  این  در  نفوذ  تشخیص   بر  مبتنی  NIDS  مطالعه 
-انباشته  عمیق  یادگیری  مدل  یک  از  استفاده  با  ناهنجاری

LSTM  پیشنهاد   جدید  پردازشپیش  تکنیک  یک  با  
  و   شود داده می  آن  به  زمینه  بدون   هایویژگی  است کهشده

  سامانه   این   آید؛می  دست  به  CICIDS2017  دادةمجموعه 
  بدون   مختلف  هایمحیط  در  تواندمی  همچنین

  بدون   هایویژگی   بر  مبتنی  دلیلبه  خود  دقت  دادنازدست 
 شود.  اعمال متن

مشکل  ]33[در   حل    در   طبقه  تعادل  عدم  برای 
  مجدد   گیرینمونه   از  شبکه  نفوذ  تشخیص  هایسامانه

شده  یادگیری  و   ها داده استفاده  درعمیق    این   است. 
  با   ترکیب  در  هاداده  مجدد  گیرینمونه  روش  یک  پژوهش

  عدم   مشکل  کاهش  برای  عمیق  یادگیری  مختلف  های مدل
  روی   بر  پیشنهادی  مدل.  استشده  پیشنهاد  طبقه  تعادل

  معیارهای   از  استفاده   با  NSL-KDD  معیار  دادةمجموعه 
  در   که  دهند می  نشان   تجربی  نتایج.  شودمی  ارزیابی   دقت
سامانة    عملکرد  پیشنهادی  روش  ، دودویی  بندیطبقه 

 بخشد.می بهبود را تشخیص نفوذ
  با   ترکیبی   فراابتکاری   عمیق   یادگیری   رویکرد   یک   ]34[در  
شده   عصبی   های شبکه   از   ای مجموعه  ارائه  انواع  است.  مکرر 

در   حملات  از  سامانه مختلف  استفاده  با  اشیا  اینترنت  های 
مانند مدل  عمیق  یادگیری   RNN و    LSTM ،GRU  های 

شده  انتخاب اند شناسایی    سازی بهینه   از   استفاده   با   ها ویژگی   . 
این    در   که طور    همان   کسری،   مشتق   جهش   و   هاک   هریس 

  رویکرد   ارزیابی   برای .  شود می   انجام   ، است کاررفته به پژوهش  
  شد   استفاده   عموم   دسترس   در   های داده مجموعه   از   پیشنهادی، 

  و   دقت   نظر   از  پیشنهادی   رویکرد  که   داد   نشان   تجربی   تحلیل  و 
 .  کند می   کار   مرتبط   های روش   سایر   به   نسبت   خوبی   به   کارایی 

  اعتماد   قابل  نفوذ  تشخیص  رویکرد سامانة  یک  ]35[در  
شده  پیچیدة  عصبی  شبکة  از  استفاده  با ارائه  است. عمیق 

  نفوذ  تشخیص  سامانة  یک  توسعة  در   مطالعه  این  تازگی 
 برای  DCNN  پتانسیل  از  که   است  اعتماد   قابل 

 چهارچوب .  کندمی  استفاده  شبکه  ترافیک  وتحلیلتجزیه 
در  دادة مجموعه   چهار  با   پیشنهادی نفوذ    سامانة تشخیص 

 ، ISCX-IDS 2012،DDoS  یعنی  عموم،  دسترس
CICIDS2017  و  CICIDS2018  نتایج .  شودمی  ارزیابی  

  بهبود   در  را  DCNN  شدةسازیبهینه  مدل  اثربخشی  هاآن 
 .  دهدمی تشخیص نفوذ نشان دقت و عملکرد
  با   SDN  و   اینترنت اشیا   های سامانه   سازی ایمن   ]36[در  
عمیق    یادگیری   بر   مبتنی   خودکار   نفوذ   تشخیص   از   استفاده 

شده  این ارائه    نفوذ   تشخیص   سامانة   یک   پژوهش   است. 
  بهبودیافتة   شبکة   یک   اساس   بر   را   امن   دوسطحی   خودکار 

LSTM    ترافیک   بین   پیشنهادی   سامانة .  کند می   پیشنهاد  
  حمله   دستة   شود، می   قائل   تفاوت   خیم خوش   ترافیک   و   حمله 

  تعریف   بالا   عملکرد   با   را   فرعی   حملة   نوع   و   شناسایی   را 
س کند می  مجموعه   امانة .  دو  با  جدید   ة داد پیشنهادی    واقعی 

(ToN-IoT)    و (InSDN)   آن عملکرد  و  شده  داده  آموزش 
  که   دهد می   نشان   تجربی   . نتایج مورد ارزیابی قرار گرفته است 

  از   حملات   انواع   از   بسیاری   تشخیص   در   پیشنهادی   سامانة 
  تشخیص   نرخ   درصد،   96.35  دقت . کند می   عمل   بهتر   سایرین 

-ToN  دادة مجموعه   برای   را   درصد   98.4  دقت   و   درصد   96

IoT   آورد.  می   دست به 
  GRU  و   LSTM  سامانة تشخیص نفوذ بر پایة   ]37[در  
  در  پیشرفته  نفوذ  تشخیص  برای  ایمن  شبکة  با   عمیق
شده  IoT  هایمحیط ارزیابیارائه  میاست.  نشان    دهد ها 

به   نسبت  پیشنهادی  نفوذ  تشخیص    و   LSTMسامانة 
GRU  می ارائه  بیشتری  توانایی  دقت  طرفی  از  و  کند 

 تشخیص حملات ترکیبی و پیچیده را دارد.  
سامانة  ]38[در   اساس  نفوذ  تشخیص  یک   شبکة  بر 
است. هدف  برای تشخیص حملات ارائه شده  عمیق  عصبی

  برای   عمیق  عصبی  شبکة  مدل  یک  طراحی  از این پژوهش
و  نفوذ  تشخیص   و  SMOTE  مانند   هاییروش  است 

  ها داده   تعادل   عدم  به   رسیدگی  برای  تصادفی   گیرینمونه 
  نتایج .  استشده  استفاده  CICIDS 2017  دادةمجموعه  در

 بینیپیش  در  عمیق  یادگیری  مدل  که  دهدمی  نشان
و    بود  عالی   CICIDS 2017  های دادهمجموعه  با   حملات

 است.  0.0102 دادنازدست  نرخ
پایة   ]39[در   بر  نفوذ  تشخیص  سامانة   یادگیری  یک 

  نفوذ   حملة  تشخیص  برای  مصنوعی   هوش  رویکرد  با   عمیق
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شده  در ارائه  اشیا  اینترنت  مطالعه شبکة  این  در    است. 
  انتخاب  برای  1شرکتیمراتب  سلسله   سازیبهینه   تکنیک
 حلراه.  شودمی  استفاده  داده   های پایگاه  از  مهم  هایویژگی

 سیستم  طلایی   عقاب   سازیبهینه   بر  مبتنی  پیشنهادی
  و   خصوصی  حریم  فازی  رابط  پرسپترون  چندلایه  فازی

.  بخشدمی  بهبود  ایحرفه  شبکه  زیرساخت  در  را  امنیت
مجموعه آن  دو  روی  را  خود  روش   و NSL-KDD ةدادها 

UNSW-NB15   کرده بررسی  و  نشان  اجرا  نتایج  و  اند 
که دقت آن از الگوریتم ژنتیک و الگوریتم ذرات   استداده

 .در تشخیص نفوذ بیشتر است 
 

 مرور کارهای مرتبط با تشخیص حملات  (:1-)جدول  
(Table-1): A Review of Related Works on Attack 

Detection 
 معایب مزایا  روش  پژوهش 

[28] 

بهبودیافت  ة الگوریتم 
خاکستری  گرگ 

انتخاب  با  همراه 
و  Random ویژگی 

Fores 

سرعت   بهبود 
 بندی طبقه 

 دقت بالا 
کاهش نرخ خطای  

و   (FN) منفی کاذب 
 (FP)   مثبت کاذب 

روی  آزمون  عدم 
دنیای  داده  های 

 واقعی و جدی

[29] 

الگوریتم از   ترکیبی 

PCA + عصبی   ةشبک
   + (CNN) پیچشی

 یادگیری عمیق

کاهش ابعاد داده 
 اندک ورودی

 دقت بالا

 مدل پیچیده 

[30] 

الگوریتم   ترکیب 
و  بهینه پردگان  ساز 

 گوریل 

روش  های  از 
سازی ذرات و  بهینه 

عسل   زنبور  کلونی 
 تر است دقیق 

زمان  افزایش 
انتخاب  سربار 

 گیژوی

[31] 

 ویژگی  انتخاب  و  تقویتی 

گی مبتنی بر  ژ انتخاب وی 
 یادگیری تقویتی عمیق 

از    هشتاد  درصد 
اضافی  ژ وی  هل  گی 

 کند را حذف می 

 انتخاب عدم

 ویژگی

 هوشمندانه 

[32] 
عمیق  گیریمدل

 LSTM :انباشته
 بالا دقت

 سازی متعادل  عدم 

 داده مجموعه 

[33] 

 مجدد  گیرینمونه

 یادگیری با هاداده 

 عمیق

 سازیمتعادل

 و داده مجموعه

 دقت افزایش

 یادگیری 

 انتخاب عدم

 ویژگی

 هوشمندانه 

[34] 
 هایی مدل

 ،GRU، LSTMمانند

RNN  

 بالا دقت
 مدل  پیچیدگی 

 است  توجه  قابل 

[35] 
  ة پیچید عصبیة  شبک

 عمیق
از   بیشتر  دقت 

CNN 

 تعادل  عدم 

 عدم  و  داده مجموعه 

 ورودی  ابعاد  کاهش 

 ویژگی  انتخاب  بدون 

 هوشمندانه 

[36] 

 خودکار  نفوذ  تشخیص 

 با  SDN بر  مبتنی 

 عمیق  یادگیری 

 تشخیص دقت

 دقت و درصد  96

 درصد 98.4

 سازیبهینه  عدم

 پارامترها 

[37] 

 حملات  تشخیص

 یادگیری بر مبتنی

 ،GRU ة پای با عمیق

LSTM  

 و GRU دقت

LSTM   در 

 حملات تشخیص

 ترکیبی

 تشخیص عدم

 زمان در حملات

 واقعی

[38] 
سازی ترافیک متعادل

   روش با شبکه

SMOTE 

 دادنتازدس نرخ

 حدود در اندک

 است  0.0102

 به سازیمتعادل

 SMOTE روش

 است ضعیف

[39] 

 سازی بهینه  تکنیک 

و  سلسله  شرکتی  مراتب 
 یادگیری عمیق فازی 

از   بیشتر  دقت 
 GAالگوریتم

,PSO 

 در کمقطعیت  

 فازی  های روش

[40] 

 با  عمیق یادگیری 

استراتژی  از استفاده 
 سازی آشفتهبهینه

 مدل دقت

 بینیپیش
 درصد  98.76

 تعادل عدم

 در ویژگی

 داده همجموع

 

1 Corporate Hierarchy optimization (CHO) 

سامانة  ]40[در    بر   مبتنی  شبکه  نفوذ  تشخیص   یک 
 2آشفته   سازیبهینه  استراتژی  از  استفاده  با  عمیق  یادگیری

شده پسارائه    ی هادادهمجموعه   پردازش،پیش  از  است. 
  مصنوعی  گیرینمونه  رویکرد  از  استفاده   با  نامتعادل

و می  متعادل  افتهیتوسعه    سازی، متعادل  از  پس  شوند 
 مؤلفة  وتحلیلتجزیه   از  استفاده  با   دادهمجموعه  هایویژگی
وشوندمی  برداشته  هسته  کمکبه  اصلی  بهینه   یهایژگی. 

 از  پس   ؛ شوندیم  انتخاب  یسازنه یبه  الگوریتم  وسیلةبه
مدل    وسیلةبه  حملات  نیاز،  مورد  های ویژگی  همة  استخراج

Dugat-LSTM   از .  شوندمی  بندیطبقه پژوهش  این  در 
می  TON-IOT  دادةمجموعه  استفاده  ارزیابی  .  شودبرای 

آزمایش مینتایج  نشان  در  ها  پیشنهادی  مدل  که  دهد 
دقت   TON-IOT ةدادمجموعه  دست    98.76به  درصد 

است )یافته  جدول  در  تشخیص 1.  با  مرتبط  کارهای   ،)
 است.  ها بررسی شدهحملات با مزایا و معایب آن

نفوذ به شبکه   بررسی کارهای مرتبط در زمینة تشخیص 
 برند: رنج می   زیر های  ها از چالش دهد که این روش نشان می 

  امضا   سازوکارهای تشخیص نفوذ از  در برخی از سامانه ▪
ا  است،سیاه استفاده شده  فهرستو   ها به  روش  نیاما 

زمان جست از طرفی  و  دارند  نیاز  زیادی  وجو حافظة 
توانایی تشخیص حملات در آن  قابل توجه است و  ها 

 جدید را ندارند.  

روشروش ▪ از  دیگر  یکی  اکتشافی  توسعة های  های 
نفوذ  سامانه تشخیص  ا  ،استهای  فاقد    ن یاما  روش 

یادگیری و تشخیص حملات پیچیده است و    سازوکار
تابع   کیفیت  به  حملات  تشخیص  کیفیت  طرفی  از 

 اکتشافی بستگی دارد.  

توانایی  روش ▪ عمیق  یادگیری  و  ماشین  یادگیری  های 
را   پیچیده  حملات  ا  ، دارندتشخیص  ها  روش  ن یاما 

در مجموعه بهینهتعادل  و  ویژگی  انتخاب  سازی داده، 
 های یادگیری را ندارند.  پارامترهای مدل

این   رفع  و  مقاله  این  در  دقیق  نفوذ  تشخیص  برای 
یک  چالش یادگیری    سامانةها  و  گروهی  هوش  تلفیقی 

می ارائه  در  ماشین  تعادل  عدم  چالش  رفع  برای  شود. 
شبکة دادهمجموعه  و  بازی  تئوری  از  نفوذ  تشخیص  های 
می  GANعصبی   برای استفاده  بعدی  مرحلة  در  و  شود 

الگوریتم   از  ویژگی  انتخاب  و  ترافیک  ابعاد  کاهش 
می ماهی  ارهشدة  دودویی از استفاده  سوم  مرحلة  در  شود. 

بندی ترافیک  ماشین بردار پشتیبان برای تشخیص و طبقه
شبکه استفاده شده و پارامترهای ماشین بردار پشتیبان را 

سازی محاسبات  های جدید مانند بهینهتوان با الگوریتممی
الگوریتم    ]41[  3ریاضی از    AOAبهبود داد. دلیل استفاده 

 

2 Chaotic Honey Badger 
3 Archimedes optimization algorithm 
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سازی آن است که پیچیدگی بالایی ندارد و اگر برای بهینه
استفاده شود آنگاه زمان یادگیری آن را   SVMپارامترهای  

نمی توجه  قابل  الگوریتم افزایش  از  استفاده  دلیل  دهد. 
  زیردر مرحلة انتخاب ویژگی به شرح  ماهی  اره سازی  بهینه

 شود:خلاصه می
انتخاب ویژگی بر خلاف بهینه ▪ پارامترهای  مسئلة  سازی 

SVM   این از  و  است  بیشتر  بسیار  ابعاد  با  مسئله  یک 
های هوشمندتر به ویژه با رویکرد  جهت نیاز به الگوریتم

 هوش گروهی دارد.  

بهینه ▪ جمعیت  ماهی  اره سازی  الگوریتم  تقسیم  با 
دسته    ها حل راه دو  می ماهی  ارهبه  ساردین  بین  و  تواند 

جستجست  و  سراسری  یا  اکتشافی  وجوی وجوی 
 برداری یا محلی توازن ایجاد کند.  بهره

الگوریتمماهی  ارهالگوریتم   رایج از  فراابتکاری  های 
بهینه کرممانند  و  خفاش  الگوریتم  ذرات،  تاب  شبسازی 

 .دارای دقت بیشتری برای یافتن جواب بهینه است
 

 روش پیشنهادی -۳
یک  شبکة  به  حملات  تشخیص  برای  پیشنهادی  روش 
سامانة تشخیص نفوذ بر پایة تئوری بازی، یادگیری عمیق،  
هوش گروهی و یادگیری ماشین است. در روش پیشنهادی 

اصلی   مرحلة  می  زیرچند  ارائه  تشخیص  به برای  که  شود 
 است:  زیرشرح 
سازی ترافیک شبکه با استفاده از تئوری بازی  متعادل ▪

 GANو یادگیری عمیق مبتنی شبکة 

 ماهی  اره و انتخاب ویژگی از الگوریتم    دودویی ارائة یک نسخة   ▪

 AOAبا استفاده از الگوریتم    SVMسازی پارامترهای  بهینه  ▪

 های آزمون یادگیری سامانة تشخیص نفوذ و ارزیابی آن با نمونه  ▪

در این بخش روش پیشنهادی برای تشخیص حملات 
شود و در ابتدا چهارچوب روش به شبکه ارائه و معرفی می

شود تا روابط  شود و در ادامه تلاش میپیشنهادی ارائه می
 و معادلات مرتبط توضیح داده شود.

 

 مراحل روش پیشنهادی-۳-1
مراحل روش پیشنهادی برای تشخیص حملات به اینترنت 

( شکل  مطابق  هوشمند  شهر  و  داده  6اشیا  نمایش   ،)
 است: زیراست که به شرح شده

گر تولید شده و این  ترافیک شبکه در لایة ادراک و حس (1
گره برای  میترافیک  ارسال  مه  روش  های  در  شود. 

نفوذ  سامانة تشخیص  نقش یک  پیشنهادی هر گره مه 
 به شبکه را بر عهده دارد. 

داده از تئوری بازی و شبکة سازی مجموعهبرای متعادل  (2
عمیق   یادگیری  و هدف  استفاده می  GANعصبی  شود 

نمونه تعداد  که  است  نمونة  آن  تعداد  برابر  حمله  های 

متعادل از  باشد. هدف  است که خطای عادی  آن  سازی 
 کاهش داده شود.   SVMبندی مدل یادگیری یا  طبقه

گره (3 در  شبکه  و ترافیک  آموزشی  دستة  دو  به  مه  های 
آموزش  برای  آموزشی  ترافیک  از  و  تقسیم شده  آزمون 

می استفاده  پیشنهادی  از  روش  ارزیابی  برای  و  شود 
 شود.  استفاده می kfold=10روش ارزیابی متقاطع با 

الگوریتم   (4 از  استفاده  با  مه  گره  انتخاب    ماهیارههر 
ویژگی و  کرده  از  ویژگی  و  کرده  انتخاب  را  مهم  های 

 شوند. استفاده می SVMهای عنوان ورودیها بهآن 

ترافیک  (5 بهینة  ویژگی  بردار  با  پشتیبان  بردار  ماشین 
می داده  آموزش  با  شبکه  آن  خطای  سپس  و  شود 

شود. در این  های آزمون ارزیابی قرار میاز داده  استفاده
کاهش برای  مدل    مرحله  بیشتر  از    SVMخطای 

پایة  به  AOAالگوریتم   بر  فراابتکاری  روش  یک  عنوان 
می استفاده  ریاضی  که عملیات  است  آن  هدف  شود. 

با روش    SVMپارامترهای مانند نرخ خطا و جریمه در  
 سازی شود.  بهینه AOAفراابتکاری 

روش پیشنهادی یک سامانة تشخیص نفوذ در معماری  
شده مه محاسباتی است و برای تشخیص حملات به توزیع 

 است: زیرشبکه دارای چهار مرحلة اصلی 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

هوشمند  شهرهای در  حملات تشخیص مراحل (:7-)شکل  
(Figure-7): Steps to detect attacks in smart cities 

 

 GANداده با روش سازی مجموعهمتعادل •

 ماهی  اره های مه با استفاده از الگوریتم  انتخاب ویژگی در گره  •

 آوری شده گر اینترنت اشیا جمع ها و اشیا در لایه ادراک و حس ترافیک گره 

 شود های مه میترافیک وارد لایه مه و گره

 GANسازی مجموعه داده با روش متعادل

 کند دهد وآن را نرمالیزه می هر گره مه ترافیک را مورد پردازش قرار می 

 تقسیم ترافیک شبکه به آموزش و آزمون

 کند هرگره مه با استفاده از الگوریتم اره ماهی ترافیک را کاهش ابعاد می 

 شود برای ارزیابی بردارهای ویژگی از نظر شایستگی از شبکة عصبی استفاده می 

 AOAبا الگوریتم   SVMسازی پارامترهای بهینه

 شود استفاده می  SVMعنوان ورودی بردار ویژگی بهینه به

 بهبود یافته   SVMآموزش و ارزیابی مدل
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 AOAبا الگوریتم فراابتکاری    SVMسازی پارامترهای  بهینه  •

پشتیب • بردار  ماشین  ویژگییادگیری  اساس  بر  های  ان 

 شده مهم انتخاب
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 (: چهارچوب روش پیشنهادی برای تشخیص حملات8-شکل(
(Figure-8): Framework of the proposed method for detecting attacks 

 

 چهارچوب روش پیشنهادی-2-۳
( برای تشخیص حملات  8چهارچوب روش پیشنهادی در شکل ) 

 است:   زیر است و مراحل آن به شرح  نمایش داده شده 
ابتدا مجموعه (1 از ترافیک شبکه بهدر  عنوان ورودی ای 

 شود.داده در نظر گرفته میو مجموعه

  GANترافیک شبکه با استفاده از تئوری بازی و روش  (2
 شود.  سازی میمتعادل

شود تا بتوان از  سازی می پردازش و نرمال ترافیک شبکه پیش  (3
 های آن برای آموزش و یادگیری استفاده کرد. ترافیک و نمونه 

های ترافیک شبکه در نظر یک بردار ویژگی از ویژگی (4
به ویژگی  بردار  این  و  شده  عضو گرفته  یک  عنوان 

 شود.کدگذاری میماهی  اره الگوریتم 

در تکرار نخست تعدادی بردار ویژگی تصادفی تعیین   (5
بردارهای   این  از  کدام  هر  و  عضو   دودوییشده  یک 

 است. ماهی اره الگوریتم 

دادة نفوذ به شبکه  هر بردار ویژگی و الگوی آن روی مجموعه  (6
 شود. داده دچار کاهش ابعاد می اعمال شده و مجموعه 

شبکة عصبی مصنوعی به وسیلة هر کدام از بردارهای   (7
 شود. ویژگی آموزش داده می

بندی ترافیک شبکه در مرحلة آموزش و  خطای طبقه (8
انتخاب ویژگی  اگر تعداد  ویژگی  بردار  هر  در  شده 

 تر است. تر باشد آن بردار ویژگی بهینهکمینه

اگر خطای تشخیص حملات و نفوذ به شبکه کمینه و  (9
می تکرار  مجدد  بالا  مراحل  نباشد  تا  مطلوب  شود 

 روزرسانی شوند.بردارهای ویژگی به

مطلوب   (10 شبکه  به  نفوذ  و  حملات  تشخیص  خطای  اگر 
از بردار ویژگی بهینه در تکرار آخر  باشد آنگاه هر گره مه  

کاهش  ورودی برای  در    دادن  پشتیبان  بردار  ماشین 
 کند. تشخیص حملات به شبکه استفاده می 

الگوریتم  SVMپارامترهای   (11 از  استفاده   AOAبا 

 شود.  سازی میبهینه 

بهینه    SVMمدل   (12 ویژگی  بردار  استفادة  با  بهبودیافته 
   شود. کار گرفته می آموزش و برای تشخیص حملات به 

 

 داده سازی مجموعهمتعادل -۳-۳
مجموعه یک  در  تعادل  اتفاقعدم  زمانی  که  می  داده  افتد 

نمونه یک  تعداد  از    طبقهمانند    طبقههای    طبقه حملات 
شود تا  داده باعث میعادی کمتر باشد. عدم تعادل مجموعه 

های یادگیری عمیق و ماشین کاهش داده شود.  دقت مدل
متعادل  برای  روش  مجموعه یک  نفوذ سازی  تشخیص  دادة 

های حملات آن در کمترین حد است ایجاد که تعداد نمونه
نمونهنمونه اساس  بر  مصنوعی  و  های  واقعی  های 
سازی داده است. برای متعادلها به مجموعهآن   کردناضافه

یادگیری  می بر  بازی مبتنی  تئوری  از  مطابق    1GANتوان 
 . ]42[( استفاده کرد9شکل )

های مصنوعی  در تولید نمونه GAN روش(: عملکرد 9-لشک(
 ]42[دادهسازی مجموعهبرای متعادل

(Figure-9): The performance of the GAN technique in 
generating synthetic samples for the balancing of the 

dataset[42] 
 

1 Generative adversarial network (GAN)  

دادة نفوذ  مجموعه
 به شبکه 

 سازیپردازش و نرمال پیش

سازی مجموعه داده با روش تئوری  متعادل
 GANبازی و تکنیک 

عنوان  شده بهتعدادی بردار ویژگی تصادفی
 جمعیت الگوریتم اره ماهی ایجادشده 

عنوان  یک بردار ویژگی از ترافیک شبکه به
یک عضو الگوریتم اره ماهی کد گذاری و از  

 شود آن برای کاهش ابعاد استفاده می

تقسیم جمعیت به دو دسته بردار ویژگی اره  
 ساردین ماهی و

ارزیابی بردارهای ویژگی با استفاده از یک  
 MLPبندی کننده نظیر شبکه عصبی  طبقه

ترین بردار ویژگی در هر تکرار  انتخاب بهینه 
 الگوریتم اره ماهی 

 روزرسانی بردارهای ویژگی با معادلات اره ماهی به 

خطای تشخیص نفوذ  
 مطلوب است؟ 

ترین بردار ویژگی برای کاهش  انتخاب بهینه 
 ابعاد ترافیک شبکه 

 با الگوریتم اره ماهی   SVMسازی پارامترهای  بهینه 

بندی ترافیک شبکه با استفاده از بردار  طبقه
 ویژگی بهینه و ماشین بردار پشتیبان

باینری کردن مجدد بردارهای ویژگی با توابع  
 V,Sتبدیل نظیر 

 خیر

 

 بله 
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GAN  یادگیری  بر  مبتنی  نظارت  بدون  یادگیری  مدل  یک  
  را   واقعی  های داده  به  شبیه  جعلی   های داده   که  است  عمیق

  دیگری   مقابل   در(  G  مولد،)  عصبی  شبکة  یکقراردادن    با
  های داده  تولید   هدف  با  G.  کندمی   تولید (  D  تمایزگر،)

  در   شود،می  داده  آموزش  واقعی   های داده  شبیه  جعلی
به    ایجادشده   های داده  اینکه  تعیین  برای  D  که  حالی

  عبارت  به  شود؛می  داده  آموزش  اندجعلی   در واقع  G  وسیلة
  (، 9شکل)  .گیرندمی   یاد  خصمانه  روش  به  D  و   G  دیگر،

  را   D  و   G  یادگیری  نحوة  و  دهدمی  نشان  را  GAN  ساختار
  تصادفی   نوفة   بردار  یک  G  که  زمانی   ابتدا.  دهدمی  توضیح

 .  شوندمی  تولید هاداده کند، می  دریافت ورودی عنوانبه  را
 D  اختیار  در  واقعی  و   تولیدشده  هایداده  که  هنگامی

 مشخص  را  هاآن   بودنجعلی  یا   واقعی  گیرد،می  قرار
  آن   از  و   کنند می  رقابت  نتیجه   این  برای  D  و   G.  کند می

 حداکثر  به  G  هدف  دیگر،  عبارت  به  گیرند؛می  درس
  واقعی   را  تولیدشده  هایداده   D  که  است  احتمالی  رساندن
 احتمال  که   است  این  D  هدف   که  حالی  در  کند؛ می  تعیین

بیشترین    به  جعلی  عنوانبه  را  تولیدشده  هایداده  تشخیص
 این  برای  را  GAN  هدف  تابع(  1)  معادلة.  برساند  حد

 : دهد می نشان یادگیری فرایند

(1) 
𝑚𝑖𝑛

𝐺
 𝑚𝑎𝑥

𝐷
 𝑉(𝐷, 𝐺) = 𝐸𝑥∼𝑝

data 
(𝑥)[𝑙𝑜𝑔⁡ 𝐷(𝑥)]

+ 𝐸𝑧∼𝑝𝑧(𝑧)
[𝑙𝑜𝑔⁡(1

− 𝐷(𝐺(𝑧)))].⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ 
  های داده  بهترتیب  به  𝑝𝑧(𝑧)  و   𝑝𝑑𝑎𝑡𝑎(𝑥)  معادلة  در
  مقدار  عنوانبه  را  x  دادة  D.  دارند  اشاره  جعلی   و   واقعی 

  بودنواقعی  احتمال  و   کندمی   دریافت   واقعی   دادة  ورودی
  تصادفی   نوفة  بردار  یک  𝐷(x)  .G  دهد،می  خروجی   را  داده

z تولید  جعلی  هایداده و  گیردمی  ورودی مقدار عنوانبه را  
از(z)  کندمی   بین   مؤثر  تشخیص  D  هدف   که  آنجایی  . 

  GAN  است،  واقعی   هایداده  و  تولیدشده  جعلی  های داده
و   𝐷(𝑥)که  بگیرد  یاد  باید  یک  صفر   𝐷(𝐺(𝑧))  برابر  برابر 

  هایداده  بین  مؤثر  تشخیص  D  هدف  که  آنجایی   از  . باشد
  یاد   باید  GAN  است  واقعی  هایداده  و  تولیدشده  جعلی
و   𝐷(𝑥)که  بگیرد یک  باشد 𝐷(𝐺(𝑧)) برابر  صفر    به   .برابر 
  منظر   از  رساندن  حداکثر  به  معادله  هدف  تابع  دیگر،  عبارت

D دیدگاه  از سازی کمینه  و G است. 
 

 انتخاب ویژگی پیشنهادی-4-۳
رفتار  ماهی  ارهالگوریتم   ساردینماهی  ارهاز  شکار  و  ها  ان 

شده راه الگوبرداری  الگوریتم  این  در  مسئله  حلاست.  های 
یا  می ساردین  نصف  ماهی  ارهتوانند  الگوریتم  در  باشند. 

به دیگر  جمعیت  نصف  و  است  ساردین    ها حلراهصورت 
ساردین ماهی  ارهصورت  به می است.  را  جواب ها  های  توان 

های  توان جواب ها را می ماهی  ارهشایسته در نظر گرفت و  
کرد؛   فرض  شایسته  به  ماهی  ارهغیر  غذا  یافتن  برای  ان 

و در مرتبة نخست سعی  ها حمله میسمت ساردین کنند 
کنند یک ماهی را زخمی کنند؛ سپس ماهی زخمی را می

این رفتار  دهند.  قرار  شکار  و  حمله  را    مورد  الگوریتم 
 ( مشاهده کرد.  10توان در شکل )می

 ]15[هاان به سمت ساردینماهی اره(: حملة 10-کلش(
(Figure-10): Sawfish attack towards sardines [15] 

 
ماهی  ارهدر این مسئله هر بردار ویژگی یک ساردین یا  

و  ماهی  ارهاست و از طرفی نصف جمعیت بردارهای ویژگی  
ه ساردین  دیگر  مشاهده  نصف  الگوریتم  این  در  ستند. 

ساردینمی که  دست  شود  از  و  ماهی  ارهها  کرده  فرار  ان 
دهند  وجوی سراسری یا اکتشافی را انجام مینوعی جست

مقابل حملة   یا ساردین  ماهی  ارهو در  به سمت طعمه  ان 
جست  نوعی  از زخمی  استفاده  علت  است.  محلی  وجوی 

 است: زیردر انتخاب ویژگی به شرح ماهی  اره الگوریتم 
صورت اعضای الگوریتم در ابتدا تعدادی بردار ویژگی به

فراابتکاری بهماهی  اره سازی  بهینه  الگوریتم  یک  عنوان 
و   گروهی  رفتار  بر  و  ماهی  ارهی  جمعدستهمبتنی  ان 

ها در نظر گرفته شده و در اینجا یک بردار ویژگی  ساردین
𝐹1نظیر  

𝑖 , 𝐹2
𝑖 , … , 𝐹𝑘

𝑖  عضو  نشان ماهی  ارهالگوریتم    iدهندة 
اینجا   در  و  ویژگی  𝑘است  تعداد  در  برابر  ممکن  های 

توان یک جمعیت اولیه از بردارهای داده است. میمجموعه 
و  ماهی  اره عنوان  ها صفر و یک است به ویژگی که مقدار آن

ترتیب ( به2( و )1های )ساردین در نظر گرفت که در رابطه
 است: و ساردین نمایش داده شدهماهی ارهبردارهای 

𝑆𝐹 =

[
 
 
 

𝑆𝐹1,1 𝑆𝐹12 … 𝑆𝐹1,𝑘

𝑆𝐹2,1

⋮
𝑆𝐹𝑚,1

𝑆𝐹22

⋮
𝑆𝐹𝑚,2

…
⋮
…

𝑆𝐹2,𝑘

⋮
𝑆𝐹𝑚,𝑘]

 
 
 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ (1)  

 
جمعیت اولیه از بردارهای ویژگی از    𝑆𝐹در این رابطه  

ها دارای است که هر کدام از آن  mو به تعداد  ماهی  ارهنوع  
𝑘  ( رابطة  نوع 2ویژگی است. در  از  بردارهای ویژگی  نیز   )

 [
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شده داده  نمایش  بهساردین  و  نصف  است  معمول  طور 
جمعیت از این نوع بردارهای ویژگی است و تعداد این نوع  

 عدد است:  𝒏بردارهای ویژگی برابر 

𝑆 =

[
 
 
 
𝑆1,1 𝑆12 … 𝑆1,𝑘

𝑆2,1

⋮
𝑆𝑛,1

𝑆22

⋮
𝑆𝑛,2

…
⋮
…

𝑆2,𝑘

⋮
𝑆𝑛,𝑘]

 
 
 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡  (2)       

 
نوع   از  ویژگی  بردارهای  ارزیابی  یا  ماهی  اره برای 

تابع   این  است که  تابع هدف مناسب  به یک  نیاز  ساردین 
 است:(، ارائه شده3)ة در رابط

(3  )𝐶𝑜𝑠𝑡𝐹𝑆 = 𝛼. 𝛾𝑅(𝐷) + 𝛽
|𝑅|

|𝑁|
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ 

 
مشخص   تا  دارد  دقیق  ارزیابی  به  نیاز  ویژگی  بردار  یک 
ارزیابی بردارهای   برای  اندازه شایستگی دارد.  شود که تا چه 

 شود: در نظر گرفته می   زیر و شاخصة مهم  ویژگی د 
خطای   ▪ که  دارد  شایستگی  زمانی  ویژگی  بردار  یک 

عبارت  به  باشد.  کمینه  آن  توسط  حملات  تشخیص 
ورودی بتواند  که  ویژگی  بردار  را    SVMهای  بهتر هر 

طبقهگونهبه خطای  که  دهد  ابعاد  کاهش  بندی  ای 
دارای   شود  کمینه  آن  توسط  نرمال  و  عادی  ترافیک 

 شایستگی بیشتری است. 

فضای   ▪ که  شود  باعث  چقدر  هر  ویژگی  بردار  یک 
را    SVMهای  ویژگی دچار کاهش ابعاد شود و ورودی

 بیشتر کاهش دهد آنگاه شایستگی بیشتری دارد. 
مطابق  می و   ]43[توان  حملات  تشخیص  خطای 

را هم ابعاد  بردار ویژگی در نظر  کاهش  ارزیابی  برای  زمان 
عنوان ها را بهگرفت و به ضرایبی وزنی بین صفر و یک آن

تشخیص   خطای  سنجش  برای  داد.  ارائه  هدف  تابع  یک 
به مانند  حملات  ویژگی  بردار  یک  از می  𝐹𝑆𝒊وسیلة  توان 
طبقه مصنوعی بندی یک  عصبی  شبکة  مانند  ساده  کنندة 

روی    𝐹𝑆𝑖چندلایه استفاده کرد؛ در این حالت بردار ویژگی  
ای که اگر مؤلفه شود به گونهداده نگاشت داده میمجموعه 

j    ام بردار ویژگی𝐹𝑆𝒊    دارای مقدار یک است از ویژگیj    ام
شود. فرض کنید  عنوان ورودی شبکة عصبی استفاده میبه

ویژگی   انتخاب    |𝐹𝑆𝒊|دارای    𝐹𝑆𝒊بردار  که  باشد  ویژگی 
ویژگی شده این  یک  اند)مقدار  برابر  ویژگی  بردار  در  ها 

ورودی تعداد  این جهت  از  برای است(؛  عصبی  شبکة  های 
برابر   ویژگی  بردار  ارزیابی    ⁡|𝐹𝑆𝒊|این  برای  بود.  خواهد 
یا ساردین نیاز به یک تابع  ماهی  ارهبردارهای ویژگی از نوع 

( رابطة  در  تابع  این  که  است  مناسب  ارائه 4هدف   )
 : ]43[استشده

𝐶𝑜𝑠𝑡(𝐹𝑆𝑖) = 𝛼. 𝐸(𝐹𝑆𝑖) +

𝛽
|𝐹𝑆𝑖|

|𝐷𝑖𝑚|
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ (4                        )  

رابطه   این  ترافیک حملات  خطای طبقه  𝐸(𝐹𝑆𝑖)در  بندی 
ویژگی   بردار  وسیلة  به  عادی  ترافیک   |𝐹𝑆𝑖|است.    𝐹𝑆𝑖از 

ویژگی تعداد  برابر  انتخابنیز  ویژگی  های  بردار  در  شده 
برابر   آن  اندازة  که  همچنین    |𝐷𝑖𝑚|است  و  یک    𝛼است 

و   است  یک  و  بین صفر  آن  مقدار  که  است  تصادفی  عدد 
𝛽 = 1 − 𝛼  می گرفته  نظر  باعث   شود.در  وزنی  ضرایب 

تامی حد     overfittingشود  تا  ویژگی  انتخاب  مرحلة  در 
داده با  سازی مجموعه زیادی تعدیل شود؛ از طرفی متعادل

رنگ  آن این چالش را در روش پیشنهادی کم  GANروش  
  کند.می

از نوع   هر بردار ویژگی که این تابع را کمینه کند اگر 
ماهی  ارهعنوان ساردین زخمی و اگر از نوع ساردین باشد به
به آنگاه  بهینهباشد  به ماهی  ارهترین  عنوان  حمله  برای 

می گرفته  نظر  در  ساردین  ماهیان  میدستة  توان شود. 
بردارهای  ماهی  ارهبردارهای   نوع  از  همگی  که  ساردین  و 

اند را با این تابع هدف ارزیابی کرد و مقدار ارزیابی  ویژگی
 ( نمایش داد: 6( و )5) های ها را در رابطه آن 

(5) 

𝑆𝐹𝑓𝑖𝑡𝑛𝑒𝑠𝑠 =

[
 
 
 

𝐶𝑜𝑠𝑡𝐹𝑆(𝑆𝐹1,1 𝑆𝐹12 … 𝑆𝐹1,𝑘)

𝐶𝑜𝑠𝑡𝐹𝑆(𝑆𝐹2,1

⋮
𝐶𝑜𝑠𝑡𝐹𝑆(𝑆𝐹𝑚,1

𝑆𝐹22

⋮
𝑆𝐹𝑚,2

…
⋮
…

𝑆𝐹2,𝑘)

⋮
𝑆𝐹𝑚,𝑘)]

 
 
 

=

[
 
 
 
𝐹𝑆𝐹1

𝐹𝑆𝐹2

⋮
𝐹𝑆𝐹𝑚]

 
 
 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ 

(6 ) 
𝑆𝑓𝑖𝑡𝑛𝑒𝑠𝑠 =

[
 
 
 
𝐶𝑜𝑠𝑡𝐹𝑆(𝑆1,1 𝑆12 … 𝑆1,𝑘)

𝐶𝑜𝑠𝑡𝐹𝑆(𝑆2,1

⋮
𝐶𝑜𝑠𝑡𝐹𝑆(𝑆𝑛,1

𝑆22

⋮
𝑆𝑛,2

…
⋮
…

𝑆2,𝑘)

⋮
𝑆𝑛,𝑘)]

 
 
 

⁡⁡⁡⁡⁡⁡=

[
 
 
 
𝐹𝑆1

𝐹𝑆2

⋮
𝐹𝑆𝑛]

 
 
 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡                                

که  ساردین  نوع  از  ویژگی  بردار  پیشنهادی،  روش  در 
ترین هاست و بهینهترین بردار ویژگی از نوع ساردینبهینه

تواند برای انتخاب مکان حملة  ان میماهی  ارهبردار ویژگی  
نوع   از  ویژگی  )ماهی  اره بردارهای  رابطة  مانند  به  ( در  7و 

 نظر گرفته شود:
(7) 

𝐹𝑛𝑒𝑤𝑆𝐹

𝑖 = F𝑒𝑙𝑖𝑡𝑒𝑆𝐹

𝑖 − 𝜆𝑖 (𝑟𝑎𝑛𝑑(0,1). (
𝐹𝑒𝑙𝑖𝑡𝑒𝑆𝐹

𝑖 + 𝐹𝑖𝑛𝑗𝑢𝑟𝑒𝑑𝑆

𝑖

2
)

− 𝐹𝑜𝑙𝑑𝑆𝐹

𝑖 )⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ 

رابطه،   این  F𝑛𝑒𝑤_𝑆𝐹در 
𝑖  به ویژگی  یک  بردار  روزشدة 

𝐹𝑒𝑙𝑖𝑡𝑒_𝑆𝐹،  ماهی اره
𝑖  بهینه ویژگی  ،  ماهی ارهترین  بردار 

𝐹𝑖𝑛𝑗𝑢𝑟𝑒𝑑_𝑆
𝑖  ساردین،  بهینه نوع  از  ویژگی  بردار  ترین 
𝐹𝑜𝑙𝑑_𝑆𝐹

𝑖    نوع از  ویژگی  بردار  یک  قبلی  ،  ماهیارهموقعیت 

 [
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𝑟𝑎𝑛𝑑(0,1)  نواخت بین صفر و یک،  عدد تصادفی یک𝜆𝑖 
هم تکرار  ضریب  در  کاهش  -iگرایی  مرتب  که  است  ام 

نیز می از نوع ساردین  بردار ویژگی  یافت. هر  تواند  خواهد 
به فرار  تأثیر  از تحت  منظور  این  برای  و  شود  روزرسانی 

 شود: ( استفاده می8رابطة )
(8) 

𝐹𝑛𝑒𝑤_𝑆
𝑖 = 𝑟𝑎𝑛𝑑(0,1). (𝐹𝑒𝑙𝑖𝑡𝑒_𝑆𝐹

𝑖 − 𝐹𝑜𝑙𝑑𝑆

𝑖 + 𝐴𝑃)⁡⁡ 
 

𝐹𝑛𝑒𝑤_𝑆در این رابطه  
𝑖    و𝐹𝑜𝑙𝑑𝑆

𝑖  موقعیت جدید  ترتیب  به
آن   پیشین  موقعیت  و  ساردین  نوع  از  ویژگی  بردار  یک 
بردار ویژگی برای تشخیص حملات به اینترنت اشیا است. 

گویند که  ان می ماهی  ارهرا توان حملة    𝐴𝑃در این رابطه،  
 ( محاسبه کرد:9توان آن را از رابطة )می

𝐴𝑃 = 𝐴. (1 − 2. 𝐼𝑡𝑟. 𝜖)⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡  (9  )  
 

A    و𝝐    برای حمله  توان  اولیة  و  ثابت  پارامترهای 
روزرسانی بردارهای ویژگی از نوع ساردین در نظر گرفته  به

یا  می ساردین  نوع  از  ویژگی  بردار  هر  ماهی  ارهشوند. 
روزرسانی شده  تحت تأثیر مکانیزم فرار و حمله به ترتیب  به

آن موقعیت  میو  تغییر  دچار  ا  ،شودها   رات ییتغ  نیاما 
از حالت  می خارج و    دودوییتواند این بردارهای ویژگی را 
ها را تبدیل به فضای پیوسته که به کمک توابع تبدیل  آن 

و صفر و یک    دودویی یا انتقال، بردارهای ویژگی را مجدد  
که برای   Sو    V(، دو تابع کاربردی نوع  11کند. در شکل )

به ویژگی  فضای  میتبدیل  گرفته  داده  کار  نمایش  شوند 
 است.  شده

از راست به چپ، توابع تبدیل انتخاب ترتیب به(: 11-شکل)

 S[16]و Vویژگی از نوع 

(Figure-11): right to the left, the transformation 
functions of feature selection from type of V and S [16] 

 
بازه   به  محدود  بردی  دارای  درواقع  تابع  دو    0+و  1این 

می و  این  است  به  را  ویژگی  بردارهای  پیوستة  اعداد  تواند 
تابع   نقش  دهند.  نگاشت  مقادیر    Vو    Sبازه  که  است  آن 
به از  بعد  ویژگی  الگوریتم   وسیلةبهروزرسانی  بردارهای 

به   شوند؛  نرمالیزه  یک  تا  صفر  بازه  در  بهتر   عبارتماهی 
اره الگوریتم  در  ویژگی  مقادیر  بردارهای  شامل  ماهی 

به  دودویی  عدم    ة دهندترتیب نشان صفر و یک هستند که 
ویژگی انتخاب  و  آن   ؛ اندانتخاب  به  جااز  ها  روزرسانیکه 

حالت   از  را  مقادیر  این  است  کنند،    دودوییممکن  خارج 
و نرمال   Vتوابع  آنبرای  بازگرداندن  و  بازه  سازی  به  ها 

از حالت صفر و    روندکار می[ به0,1] که بردارهای ویژگی 
داشته  یک  یا  صفر  از  غیر  مقادیری  و  شوند  خارج  یک 

ی  معنیب عدد هشت در یک بردار ویژگی    مثالباشند؛ برای  
[ نرمالیزه  0،  1نخست عدد هشت را به بازه ]  دی است؛ لذا با

یا یک نگاشت داد؛ برای مثال   0کرد و سپس آن را به عدد 
عدد   به  هشت  عدد  به  نرمال    0.4اگر  چون  صفر  شود؛ 

)ویژگی  تر است مینزدیک را صفر در نظر گرفت  توان آن 
نرمالیزه شود    0.7است( و اگر عدد هشت به  انتخاب نشده

شده(؛  می انتخاب  )ویژگی  کرد  تبدیل  یک  به  را  آن  توان 
سازی  تر است تا صفر. بعد از نرمالبه یک نزدیک  0.7زیرا  

انتقالی توابع  از  استفاده  با  بردارهای ویژگی  ،  Vو S مقادیر 
آستانمی اعمال  با  بر  0.5  ةتوان  )  و  روابط  و  10اساس   )

به حالت صفر یا   دوباره(، مقادیر هر عنصر در بردار را  11)
 :]16[یک تبدیل کرد

(10) 
𝑋𝑖

𝑗(t + 1)

= {
0 𝑟𝑎𝑛𝑑 < 𝑇 (𝑋𝑖

𝑗(t + 1))⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡

1 ⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒⁡⁡⁡⁡⁡⁡⁡⁡⁡
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ 

 
(11) 

𝑋𝑖
𝑗
(t + 1) ⁡

= {
¬𝑋𝑖

𝑗
(t) 𝑟𝑎𝑛𝑑 < 𝑇 (𝑋𝑖

𝑗(t + 1))⁡⁡⁡⁡⁡⁡⁡

𝑋𝑖
𝑗
(t) ⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒⁡⁡⁡⁡⁡⁡⁡⁡⁡

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ 

 
  Vیا    Sتواند از نوع  در اینجا، تابع نگاشت و تبدیل می

 یک بردار ویژگی است.   𝐹𝑆𝑖باشد و  
 

 بندی با ماشین بردار پشتیبان طبقه -۳-5
روش ماشین بردار پشتیبان نیز یک روش یادگیری ماشین  

طبقه برای  که  میاست  استفاده  روش  بندی  این  در  شود. 
یک خط   یادگیری  به  جداکنندهبرای  دو  گونهباید  بین  ای 

در داده  طبقه خطا  کمترین  که  شود  داده  قرار  ها 
( در این روش خط  11وجود آید. در شکل )بندی بهطبقه 

C  طبقهبه خط  بهبندیعنوان  میکننده  گرفته  و  کار  شود 
دهند و  نیز ناحیه و مرز این خط را نشان می  Bو    Aخط  

شرط   به  و  شود  بیشینه  نوار  عرض  که  است  آن  هدف 
از نمونهاین قرار    طبقهاشتباه در دو  ها بهکه تعداد کمتری 

 داده شوند. 
( شکل  خط  12در  روش  این  در   )C  خط  به عنوان 

بهبندیطبقه  می کننده  گرفته  خط  کار  و  نیز    Bو    Aشود 
نشان می را  این خط  مرز  و  است  ناحیه  آن  و هدف  دهند 

که تعداد کمتری  که عرض نوار بیشینه شود، به شرط این 
 . قرار داده شوند طبقهاشتباه در دو ها بهاز نمونه
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 ]26[بندی ماشین بردار پشتیبان طبقه  روش(: 12-شکل(

(Figure-12): Support vector machine classification 

technique [26] 

 مشخصه   فضای  یک   به  را  ها نمونه  SVM  کنندة بندیطبقه 
  مناسب   مکان  و  تبدیل(  هسته   یک  طریق  از)  بزرگ  ابعادی

  تقسیم   را  آموزشی  هایداده  که  تعیین  را  مرزی  1ابرصفحة 
  ( 12قانون رابطة )  از  باید  SVMابرصفحه در    ایجاد.  کند می

 : کند  پیروی بندیطبقه 
(12)𝑓(𝑥) ⁡= (𝑊, 𝑥) + 𝑏⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ 
 

.  است  بایاس  اصطلاح  یک   𝑏  و  نرمال  بردار  𝑤  آن  در  که
SVM  با   خطی   بندیطبقه   یک  یافتن  برای  را  ابرصفحه  
  بندی طبقه   قانون  این.  کندمی  تنظیم  𝑓  قاعدة  سازیبهینه 

 x  آزمایشی  نمونة  به  برچسب  یک  اختصاص  برای  تواندمی
 عنوانبه  باشد،  صفر  از  کمتر  𝑓(x)  نتیجة  اگر.  شود  استفاده

  نرمال عنوانبه صورت این غیر  در  شود، می بندیطبقه نفوذ
 بندیطبقه شرایط تواندمی f(x) نتیجة. شودمی بندیطبقه 

به  روشن  را کهگونهکند    در  و  مثبت  نرمال  طبقه  در  ای 
 تشخیص  سامانة  .شودمی  گرفته  نظر  در  منفی  نفوذ  طبقه
  ها داده  نگاشت  صورتبه  توانمی  را  طبقه  یک  SVM  نفوذ

  مناسب   هستة  تابع  یک   از  استفاده   با   H  ویژگی   بردار  در
  را   شدهنگاشت  بردارهای  تا   کند می  تلاش  سپس   کرد؛  بیان

 (.13کند، رابطة ) جدا مشخص حاشیه یک با  مبد از

(13)f(𝑥) = {
+1,  if 𝑥 ∈  Normal 

−1,  if 𝑥 ∈  Intrusion      
⁡⁡    

 
کنید  ،SVM  طبقه  یک  از  دوم  مرحلة  در   ، 𝑥1  فرض 

𝑥2،  … ،  𝑥𝑙  طبقه  یک  به  متعلق  آموزشی  هاینمونه  X 
از مجموعه زیرمجموعه  X  آن  در  که  باشند،  استای  .  داده 

-نمونه  که  باشد  هسته  نقشة  یک  Φ: X → H  فرض کنید
  سپس  کند؛ می  تبدیل  دیگری  فضای  به  را  آموزشی  های
  مسئلة  باید   مبدأ   از  داده مجموعه   جداکردن  برای

 ( را حل کند: 14دوم رابطة ) درجه نویسیبرنامه
(14) 

min
1

2
∥ 𝑤 ∥2+

1

𝑉𝑙
∑  

𝑙

𝑖=1

 𝜉𝑖 − 𝑝

(𝑤 × Φ(𝑥𝑖)) ≥ 𝜌 − 𝜉𝑖𝑖 = 1,2, … , 𝑙𝜉𝑖 ≥ 0

⁡⁡⁡⁡⁡⁡⁡⁡ 

 است.  (، تعریف شده15که شرایط آن در معادلة )
(15) 

 

1 Hyperplane 

(𝑤 × Φ(𝑥𝑖)) ≥ 𝜌 − 𝜉𝑖𝑖 = 1,2, … , 𝑙𝜉𝑖
≥ 0⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡ 

گیری تصمیم  تابع  شوند،  حل  مسئله  این  در  ρ  و  w  اگر
 شود:( ارائه می16معادلة)  صورتبه

(16)𝑓(𝑥) = sign⁡((𝑤 × Φ(𝑥)) − 𝜌)⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡   
 

می  پشتیبان  بردار  ماشین  عملکرد  بهبود  توان برای 
عنوان پارامترهای آن مانند نرخ خطا و ضریب جریمه را به 

و   گرفت  نظر  در  فراابتکاری  الگوریتم  جمعیت  عضو  یک 
پارامترهای   فراابتکاری،  الگوریتم  این  با  ادامه  در  سپس 

SVM  سازی کرد. برای حل این مسئله از الگوریتم  را بهینه
AOA  اساس چهار عملاستفاده می بر  گر ضرب، شود که 

بهینه دنبال  به  ضرب  و  جمع  جواب تقسیم،  و  سازی  ها 
الگوریتم    SVMپارامترهای   در  تکرار   AOAاست.  هر  در 
( و  17مانند معادلة )ترتیب  به  MOPو    MOAپارامترهای  

 روزرسانی شوند: ( به18)
(17) 

𝑀𝑂𝐴(𝐶_𝐼𝑡𝑒𝑟) = 𝑀𝑖𝑛 + 𝐶_𝐼𝑡𝑒𝑟 × (
𝑀𝑎𝑥 − 𝑀𝑖𝑛

𝑀_𝐼𝑡𝑒𝑟
) 

 
(18) 

𝑀𝑂𝑃(𝐶_𝐼𝑡𝑒𝑟) = 1 −
𝐶_𝐼𝑡𝑒𝑟

1
𝛼

𝑀_𝐼𝑡𝑒𝑟
1
𝛼

 

Max     وMin   پارامترهای ترتیب  به کمینة  و  بیشینه 
MOA    وMOP    .است𝐶_𝐼𝑡𝑒𝑟   الگوریتم تکرار  شمارندة 
AOA    است و𝑀_𝐼𝑡𝑒𝑟    .بیشترین تکرار این الگوریتم است

پارامتر    MOPضریب   آلفا در   αبر حسب  تعیین و ضریب 
می تنظیم  پنج  جستحدود  انجام  برای  وجوی  شود. 

( معادلة  از  می19اکتشافی  استفاده  عدد  (  یک  شود. 
راه برای هر  تولید میتصادفی بین صفر و یک  و  حل  شود 

گر تقسیم باشد از عمل  0.5اگر این عدد تصادفی کمتر از  
غیراین در  عملو  از  بهصورت  برای  ضرب  روزرسانی گر 

 شود:  استفاده می SVMپارامترهای 
(19) 

𝑥𝑖,𝑗(𝐶𝐼𝑡𝑒𝑟 + 1)

= {
𝑏𝑒𝑠𝑡(𝑥𝑗) ÷ (𝑀𝑂𝑃 + 𝜀) × ((𝑈𝐵𝑗 − 𝐿𝐵𝑗) × 𝜇 + 𝐿𝐵𝑗) ⁡⁡⁡⁡𝑟𝑎𝑛𝑑 > 0.5

𝑏𝑒𝑠𝑡(𝑥𝑗) × 𝑀𝑂𝑃 × ((𝑈𝐵𝑗 − 𝐿𝐵𝑗) × 𝜇 + 𝐿𝐵𝑗)⁡⁡ 𝑟𝑎𝑛𝑑 ≤ 0.5
 

 
𝑏𝑒𝑠𝑡(𝑥𝑗)  راهبهینه بهینهترین  یا  پارامترهای  حل  ترین 

SVM  است.  𝑈𝐵𝑗    و𝐿𝐵𝑗  محدود بالا و پایین بعد  ترتیب  به
j  –  پارامتر یک مجموعه  و    پارامتر  ک ی  𝜇  است.  SVMام 

است عددی  کوچک  𝜀  . ثابت  بسیار  عدد  برای   یک 
به برای  است.  صفر  بر  تقسیم  از  روزرسانی جلوگیری 

 شود.(، استفاده می20از معادلة ) SVMپارامترهای 
(20) 

𝑥𝑖,𝑗(𝐶𝐼𝑡𝑒𝑟 + 1)

= {
𝑏𝑒𝑠𝑡(𝑥𝑗) − 𝑀𝑂𝑃 × ((𝑈𝐵𝑗 − 𝐿𝐵𝑗) × 𝜇 + 𝐿𝐵𝑗) 𝑟𝑎𝑛𝑑 > 0.5

𝑏𝑒𝑠𝑡(𝑥𝑗) + 𝑀𝑂𝑃 × ((𝑈𝐵𝑗 − 𝐿𝐵𝑗) × 𝜇 + 𝐿𝐵𝑗) 𝑟𝑎𝑛𝑑 ≤ 0.5
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 وتحلیل تجزیه -4
تجزیه به  بخش  این  برای در  پیشنهادی  روش  وتحلیل 

پرداخته شده پیشنهادی تشخیص حملات  روش  و  است 

 گیرد.  مورد ارزیابی قرار می
 

 داده مجموعه -1-4
بهترین  به  NSL-KDD  دادةمجموعه  از  یکی  عنوان 
های مرتبط با تشخیص نفوذ به شبکه در نظر دادهمجموعه 

  و   1استولفا داده در ابتدا توسط  شود. این مجموعهگرفته می
اطلاعات    همکاران آنالیز  نیروی ردوبدلبا  شبکة  در  شده 

است. های آن گردآوری شدهمریکا در یکی از پایگاه آهوایی  
مجموعه  دقت این  سنجش  برای  بالایی  اعتبار  داده 

دارد؛ های تشخیص نفوذ به شبکه و اینترنت اشیا  الگوریتم
گسترده   رایز میتنوعات  شامل  را  توان می  درکلشود؛  ای 

اعتبار و محبوبیت بالایی  گفت که مجموعه  دادة مورد نظر 
گیرد.  ها مورد استفاده قرار میدارد و در بسیاری از پژوهش

مجموعه ممتاز  این  ویژگی  سه  نهفته    زیرداده  خود  در  را 
 دارد:
توان باا است که می  مشکوک  تلفیقی از ترافیک عادی و ▪

ا رالگوهای ترافیک شابکه  های آن  وتحلیل ویژگیتجزیه
بناادی ترافیااک شاابکه و از آن باارای طبقه شناسااایی

 ستفاده کرد.ا

مجموعه ▪ این  زمانداده  در  بر  مبتنی  شبکه    ترافیک  در 
گرفته  قرار  توجه  مورد  این گونهبه  ؛استنیز  در  که  ای 

داده مجموعه  بهداده،  شدهها  گردآوری  زمان  و  مرور  اند 
   تنها مختص یک لحظه یا یک برش زمانی نیستند.

نیز مورد    ترافیک مبتنی بر میزبان  دادهدر این مجموعه ▪
به این صورت که ترافیک شبکه تنها بر   توجه قرار گرفته

نشده گردآوری  میزبان  یک  در استروی  بلکه  ؛ 
 است.های مختلف گردآوری شدهمیزبان

یا    ةدادمجموعه  شبکه  به  نفوذ    KDD  ،41تشخیص 
ها  عدد از آن  34درکل  ویژگی مختلف و متنوع دارد که به  

داده  ر این مجموعهعددی و مابقی از نوع غیرعددی است. د
که    کار گرفته شدهکه سه نوع ویژگی کلی به  مشاهده شده

 است:ها اشاره شدهبه آن زیردر 
  تمام   ها در واقعاز ویژگی  این گروه  :2های اساسی ویژگی ▪

میویژگی که  را  یک  هایی  از  ترافیکتواند  و    ارتباط 
3IP-TCP  این شودیم شامل  د  ناستخراج شو   . شناسایی 

طولانی  ها  ویژگی  مجموعه کمابیش  زمان  به  دارد؛  نیاز 
ویژگی  یبرخ  رایز این  بهاز  شبکه ها  در  زمان  مرور 

 شوند. تشخیص داده شده و گردآوری می
 

1 Stolfa 
2 Basic features 
3 Transmission Control Protocol-Internet Protocol 

حملاتویژگی ▪ محتوایی:  نوع  های    R2Lو    U2R  از 
فاقد هر گونه الگوی   Probو    DOS  نوع  برخلاف حملات

هستند منظم  و  زترتیبی  حملات    رای؛  که  دلیل  این  به 
DOS    وProb  یک مقطع زمانی کوتاه شروع و بعد از   در

می پایان  به  کهمدتی  است  حالی  در  این  و   رسند 
بسته    R2Lو     U2Rنوع  حملات دادة  ارسالی  در بخش 

شبکه به  شوند میجاسازی    به  تنها  و  عادی  یک  طور 
می درگیر  را  حملات    ،ندنکترافیک  و   DOS  نوعاما 

Prob شوند.  تعداد بیشتری ترافیک را شامل می 

ویژگی ویژگی ▪ این  ترافیکی:  در    هاهای  را  ترافیک  تنها 
قرار   توجه  مورد  کوتاه  بازه  یک  در  یا  فعلی  زمانی 

نوع  می دو  به  و  میزبانویژگیدهند  ترافیک  و   های 
سرویسویژگی ترافیک  میدسته  های  که  بندی  شوند 

یا  به و  میزبان  به یک  وارد شده  ترافیک  بر  ناظر  ترتیب 
 اند.  یک سرویس عملیاتی

کلی چهار نوع حمله تعریف طورداده بهدر این مجموعه
زیرحمله   شده زیادی  تعداد  دارای  خود  نیز  حمله  هر  و 

را    ی پویش  نوع  در حملاتاست.   کمک  بهمهاجم اطلاعاتی 
آورد و بر  می  دستبه  رایانههای  ها یا پورتسرویس   4پویش

اطلا این  نفوذ عات سعی میاساس  و در آن    کند به شبکه 
تواند  اختلال ایجاد کند. در این نوع از حملات مهاجم می

شبکه   به  نفوذ  اجتماعی روش از  برای  مهندسی  نیز    5های 
شبکه   استفاده درون  کاربران  و  افراد  اطلاعات  از  بتواند  تا 

شکل   مطابق  مطالعات  کند.  استفاده  شبکه  به  نفوذ  برای 
نشان می13) های مختلف  دادهدهد که در بین مجموعه (، 

مجموعه بیشترین   NSL-KDDو    KDDدادة  دو  دارای 
های تشخیص نفوذ به شبکه است.  سهم در ارزیابی سامانه

( شکل  رکورد14در  چند  مجموعه   (،    NSL-KDDدادة  از 
شده داده  نمایش  حملات  تشخیص  مشاهده  برای  و  است 

آخر    41شود که  می ویژگی  و  است  ورودی  نوع  از  ویژگی 
 بودن ترافیک را نشان دهد.   تواند حمله یا عادینیز می
 

 
در میان سایر  NSK-KDDداده (: سهم مجموعه1۳-شکل)

 ]22[های تشخیص نفوذ دادهمجموعه

(Figure-13): Share of NSK-KDD dataset among other 
intrusion detection dataset[22] 

 

4 Scan 
5 Social engineering 
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 ]2۳[در تشخیص حملات به شبکه  NSK-KDDدادة های مجموعه(: ویژگی14-شکل)
(Figure-14): Features of the NSK-KDD dataset in detecting network attacks[23] 

 
 

 

 های ارزیابی شاخص -2-4
از  پیشنهادی  نفوذ  تشخیص  سامانة  ارزیابی  برای 

طبقهشاخص دقت های  مانند  مطرح  حساسیت 1بندی  و    2، 
می  3صحت  آن استفاده  ضابطة  که  در  ترتیب  بهها  شود 
است. برای محاسبة ( فرموله شده23و    22،  21)  هایرابطه 

شاخص شاخصاین  از  که  است  نیاز  مثبت ها  اولیة  های 
واقعی 4واقعی  منفی  کاذب5،  مثبت  کاذب   6،  منفی    7و 

 استفاده شود:
(21) 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦⁡ =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

 
 

(22) 
𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =

𝑇𝑃

𝑇𝑃+𝐹𝑁
  

 
 

(23) 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

 

معادلات   این  می   TPدر  نوع  نشان  از  ترافیک  دهد 
درستی آن را از نوع حمله حمله است و روش پیشنهادی به

داده  اینجا  تشخیص  در  می  TNاست.  ترافیک  نشان  دهد 
به  نرمال را  آن  پیشنهادی  روش  نرمال و  نوع  از  درستی 

داده و  تشخیص  می  FPاست  بهنشان  ترافیک  غلط  دهد 
دهد ترافیک نیز نشان می  FNو    حمله تشخیص داده شده

 است. اشتباه نرمال تشخیص داده شدهبه
 

1 Accuracy 
2 Sensitivity 
3 Precision 
4 True positive(TP) 
5 True negative(TN) 
6 False positive(FP) 
7 False negative(FN) 

 

 و بحث  هاآزمایش-۳-4
پیاده نمونهسازیدر  از  درصد  هفتاد  سی  ها  و  آموزشی  ها 

نمونه از  میدرصد  گرفته  نظر  در  آزمون  نوع  از  شوند.  ها 
 ماشین  یادگیری  در  که  استروشی    متقاطع  اعتبارسنجی

  دیده   هایداده  روی  بر  مدل   یک  عملکرد  ارزیابی  برای
 موجود  هایداده  تقسیم  شامل   این.  شودمی  استفاده  نشده

 هانمونه  این  از  یکی  از  استفاده  زیرمجموعه،  چند  به
روی   بر  مدل  آموزش  و  اعتبارسنجی  مجموعة  عنوانبه

 تکرار   بار   چندین  فرایند  این   است؛  مانده باقی  هاینمونه
 مجموعة   عنوانبه  متفاوت  fold  یک  از  بار  هر  و  شودمی

 هر  از  حاصل  نتایج  شود؛ درنهایتمی  استفاده  اعتبارسنجی
  از   تریقوی  تخمین  تولید  برای  اعتبارسنجی  مرحله

  متقاطع   اعتبارسنجی.  شودمی  میانگین  مدل   عملکرد
  به  و  است  ماشین  یادگیری  فرایند  در  مهمی  مرحلة

 قوی  استقرار  برای  شدهانتخاب  مدل   کهاین  از  اطمینان
  کمک   یابدمی  تعمیم  جدید  هایداده  به  خوبیبه  و  است
با    .کند می متقاطع  اعتبارسنجی  از  پیشنهادی  روش  در 

k=10   بهشود.  استفاده می رکوردهای  برای  تعداد  کاررفته 
آزمایش پنجاهارزیابی  شدهها  تنظیم  ترافیک  که هزار  است 

سازی شده و  داده متعادله این مجموع   GANتوسط روش  
هزار دیگر از نوع ترافیک    25نمونه از نوع حمله و    هزار  25

است [  0،  1شده در بازه ]سازی. محدودة نرمالعادی است
الگوریتم   اندازة جمعیت و تعداد تکرار  ترتیب بهماهی  ارهو 
آزمایش تعداد  است.  پنجاه  و  بیست  محاسبة برابر  برای  ها 

های  ها برابر سی آزمایش است. تعداد لایهمیانگین شاخص
های هر لایه  پنهان در شبکة عصبی برابر دو و تعداد نورون

ویژگی  عدد  41برابر   تعداد  برابر  تعداد  این  اولیة و  های 
برای طبقه  NSL-KDDدادة  مجموعه  از است.  نهایی  بندی 

خطی کرنل  با  پشتیبان  بردار  بازگشتی 8ماشین  چند  9،   ،
 

8 Linear   
9 RBF 
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گوسین  1ای جمله می   2و  )استفاده  جدول  در  (،  2شود. 
شاخص روش  متوسط  صحت  و  حساسیت  دقت،  های 

مقایسه کرنلازای  بهپیشنهادی   نمودار  شده  های  در  است. 
( روش 15شکل  صحت  و  حساسیت  دقت،  شاخص   ،)

است.  های مختلف نمایش داده شدهکرنلازای بهپیشنهادی 
برنامهآزمایش محیط  در  می ها  نشان  متلب  هد،  نویسی 

به پیشنهادی  روش  صحت  و  حساسیت  کرنل دقت،  ازای 
مقادیر   دارای  و  است  ممکن  مقدار  بیشترین  گوسین 

 .درصد است 98.96درصد و   98.92درصد،  99.12
میآزمایش نشان  و  ها  حساسیت  دقت،  کمترین  دهد 

به  پیشنهادی  روش  از صحت  اگر  است.  خطی  کرنل  ازای 
از ماشین بردار پشتیبان استفاده نشود و برای طبقه بندی 

شود استفاده  نیز  عصبی  دقت،  آن  ،شبکة  شاخص  گاه 
به صحت  و  حدود  حساسیت  تا  ،  درصد  98.83ترتیب 

علت    درصد   98.16و    درصد   98.24 یافت.  خواهد  کاهش 
بهکه  آن  پیشنهادی  عمل  روش  بهتر  گوسین  کرنل  ازای 

ت خطای  و  دادهکرده  کاهش  بیشتر  را  نفوذ  آن   شخیص 
است که مسئلة تشخیص نفوذ یک مسئلة پیچیده است و  

نیست خطی  آن  ویژگی  برافضای  لذا  و  طبقه  ی؛  بندی 
است غیرخطی  که  گوسین  کرنل  در  نفوذ  بهتر   ،تشخیص 

نتایج  ها میو مقایسه  ها شیآزما برای    دهد. جواب می توان 
پژوهش   در  مطالعه  با  را  سال    ]24[پژوهش    2021که 

شده شکل    ، استانجام  نمودار  در  داد.  قرار  ارزیابی  مورد 
درخت 16) با  حملات  تشخیص  در  پیشنهادی  روش   ،)

تصادفی  J48گیری  تصمیم جنگل   ،RF    عصبی شبکة  و 
لایه   ارزیابی    MLPچند  و  گرفته  قرار  مقایسه  مورد 

ارزیابی شده میاست.  نشان  پیشنهادی ها  روش  دقت  دهد 
برابر  به دقتی  دارای  ویژگی  انتخاب   درصد  99.12دلیل 

درخت  روش  دقت  که  است  حالی  در  این  و  است 
تصادفی  J48گیری  تصمیم جنگل   ،RF    عصبی شبکة  و 

  درصد   80.67،  درصد  81.05ترتیب برابر  به  MLPچندلایة  
این روش  درصد  77.41و   به  پیشنهادی نسبت  ها  و روش 

نشان    ها شیآزمابه عبارت بهتر    دارای دقت بیشتری است؛
نسبت به  ماهی  ارهماشین بردار پشتیبان در ترکیب با    ،داد

 .ها در تشخیص حملات دقت بیشتری دارداین روش
می منصفانه  ارزیابی  با برای  را  پیشنهادی  روش  توان 

مطالعة   ویژگی    سازوکاردارای  که    ]25[نتایج  انتخاب 
 (، با هم مقایسه کرد.  17مطابق نمودار شکل ) ،هستند

میآزمایش نشان  و  ها  حساسیت  دقت،  کمترین  دهد 
به  پیشنهادی  روش  از صحت  اگر  است.  خطی  کرنل  ازای 

از ماشین بردار پشتیبان استفاده نشود و برای طبقه بندی 
شود استفاده  نیز  عصبی  دقت،  آن  ،شبکة  شاخص  گاه 

 

1 Polynomial 
2 Gaussian 

صحت   و  حدود  ترتیب  بهحساسیت  درصد،    98.83تا 
و    98.24 علت    98.16درصد  یافت.  خواهد  کاهش  درصد 

پیشنهادی  که  آن  عمل  ازای  بهروش  بهتر  گوسین  کرنل 
ت خطای  و  دادهکرده  کاهش  بیشتر  را  نفوذ  آن   شخیص 

است که مسئلة تشخیص نفوذ یک مسئلة پیچیده است و  
نیست خطی  آن  ویژگی  برافضای  لذا  و  طبقه  ی؛  بندی 

است غیرخطی  که  گوسین  کرنل  در  نفوذ  بهتر   ،تشخیص 
نتایج  ها میو مقایسه  ها شیآزما برای    دهد. جواب می توان 

پژوهش   در  مطالعه  با  را  سال    ]24[پژوهش    2021که 
شده شکل انجام  نمودار  در  داد.  قرار  ارزیابی  مورد  است 

درخت 16) با  حملات  تشخیص  در  پیشنهادی  روش   ،)
تصادفی  J48گیری  تصمیم جنگل   ،RF    عصبی شبکة  و 

ارزیابی    MLPچندلایه   و  گرفته  قرار  مقایسه  مورد 
ارزیابی شده میاست.  نشان  پیشنهادی ها  روش  دقت  دهد 

برابر  به دقتی  دارای  ویژگی  انتخاب  و    99.12دلیل  درصد 
تصمیم درخت  روش  دقت  که  است  حالی  در  گیری  این 

J48  جنگل تصادفی ،RF    و شبکة عصبی چند لایةMLP  
و    80.67درصد،    81.05برابر  ترتیب  به   77.41درصد 

ها دارای درصد است و روش پیشنهادی نسبت به این روش
است؛ بیشتری  بهتر    دقت  عبارت  داد    ها شیآزمابه  نشان 

نسبت به این ماهی  ارهماشین بردار پشتیبان در ترکیب با  
 . ها در تشخیص حملات دقت بیشتری داردروش

می منصفانه  ارزیابی  با برای  را  پیشنهادی  روش  توان 
مطالعة   ویژگی    سازوکاردارای  که    ]25[نتایج  انتخاب 

 (، با هم مقایسه کرد.  18هستند مطابق نمودار شکل )
های یادگیری  در این نمودار، روش پیشنهادی با روش

مانند   -AE-CNN  ،LSTM  ،LSTM-RNN  ،GAعمیق 

ELM  ،CNN-LSTM    وELM   مقایسه دقت  شاخص  در 
می   هاشیآزمااست.  شده دقت  نشان  ،  AE-CNNدهند 

LSTM  ،LSTM-RNN  ،GA-ELM  ،CNN-LSTM    و
ELM    درصد،    93.99برابر  ترتیب  بهبرای تشخیص حملات

  99.70درصد،    98.90درصد،    96.93درصد،    94.11
با    98.94درصد،   پیشنهادی  روش  دقت  و  است  درصد 

برابر   حملات  تشخیص  برای  گوسین  درصد    99.12کرنل 
علت   روشکه  آناست.  به  نسبت  پیشنهادی  های  روش 

یادگیری عمیق در تشخیص حملات دارای دقت بیشتری 
نخست  مرحلة  در  پیشنهادی  روش  که  است  آن  است 

روش  مجموعه  با  را  این  متعادل  GANداده  و  کرده  سازی 
مدل   دقت  می  SVMعامل  افزایش  با  را  طرفی  از  و  دهد 

و  بهینه  SVMپارامترهای    AOAالگوریتم   شده  سازی 
است بهینه شدهماهی  ارهنیز با الگوریتم    SVMهای  ورودی

ویژگی روی  یادگیری  شود تا  انجام  اساسی  در    های  که 
 است.  ( قابل مشاهده19شکل )
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 های مختلف کرنلازای  به(: شاخص دقت، حساسیت و صحت 2-)جدول
(Table -2): Accuracy, sensitivity and accuracy index for different kernels 

 صحت  حساسیت دقت نوع کرنل 

 98.08 98.12 98.33 خطی

 97.98 98.75 98.72 بازگشتی

ای چند جمله  98.63 98.35 98.21 

 98.96 98.92 99.12 گوسین 

 SVM 98.53 98.24 98.16بدون 

 
 

 

 های مختلف (: ارزیابی شاخص دقت، حساسیت و صحت روش پیشنهادی با کرنل15-شکل)
(Figure-15): Evaluation of the index of accuracy, sensitivity and accuracy of the proposed method with different kernels 

 
 

 
 

 (: مقایسة دقت روش پیشنهادی با سه روش یادگیری ماشین16-شکل)
(Figure-16): Comparison of the accuracy of the proposed method with three machine learning methods 

 

۹۸.۳۳ ۹۸.۷۲ ۹۸.۶۳ ۹۹.۱۲ ۹۸.۵۳۹۸.۱۲ ۹۸.۷۵ ۹۸.۳۵ ۹۸.۹۲ ۹۸.۲۴۹۸.۰۸ ۹۷.۹۸ ۹۸.۲۱ ۹۸.۹۶ ۹۸.۱۶

۸۰
۸۲
۸۴
۸۶
۸۸
۹۰
۹۲
۹۴
۹۶
۹۸

۱۰۰

خطی بازگشتی ایچند جمله گوسین SVMبدون 

دقت حساسیت درصدصحت

۸۱.۰۵ ۸۰.۶۷ ۷۷.۴۱

۹۹.۱۲

۰

۲۰

۴۰

۶۰

۸۰

۱۰۰

J48 RF MLP روش پیشنهادی

J48 RF MLP روش پیشنهادی
دقت

 [
 D

O
I:

 1
0.

61
88

2/
js

dp
.2

2.
2.

43
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
5-

31
 ]

 

                            18 / 22

http://dx.doi.org/10.61882/jsdp.22.2.43
https://jsdp.rcisp.ac.ir/article-1-1378-fa.html


 

 
 64پیاپی  2شمارة  1404سال 

61 

ک 
ی

  
نة 

ما
سا

  
ص 

خی
ش

ت
  

وذ 
نف

  
ی 

را
ب

  
ی 

ها
هر

ش
  

 از 
ده

فا
ست

ا ا
دب

من
ش

هو
  

کة 
شب

  
ی 

صب
ع

 و   
م 

ریت
گو

ال
  

ی 
اه

ه م
ار

 

 
 ی مختلف هاکرنل(: ارزیابی شاخص دقت، حساسیت و صحت روش پیشنهادی با  17-شکل)

(Figure-17): Evaluation of the index of accuracy, sensitivity and accuracy of the proposed method with different kernels 
 

 
 های انتخاب ویژگی: مقایسة دقت تشخیص حملات در روش پیشنهادی با روش(18-شکل)

(Figure-18): Comparison of attack detection accuracy in the proposed method with feature selection methods 
 

 
 (: مقایسة شاخص دقت روش پیشنهادی با چند روش یادگیری عمیق 19-)شکل

(Figure-19): Comparison of the accuracy index of the proposed method with several deep learning methods 
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 ینده آ  یکارهاگیری و نتیجه -5
 هاایفناوری  توساعة  و  ظهاور  مدرن  عصر  اشیا در  اینترنت

 و  هارایاناه  از  ایشابکه  طریق  از  را  جدید  وکارکسب  فرایند
 بااا تعاماال و ارتباااط برقااراری بااه قااادر کااه هاییدسااتگاه

 حمالات  تعاداد  کاه  در آنجاا  است.ممکن کرده  یکدیگرند،
 طورباه  و  سارعتبه  اشایا  اینترنات  هایساامانه  به  سایبری
 طیاف  باا  وکارهاکساب  و  افاراد  یاباد،می  افازایش  گسترده
 و ماالی نیتاأم اعتباار، باا مرتبط هایچالش  از  ایگسترده
اند. حملات به شبکة اینترنات اشایا مواجه  تجاری  عملیات

هاای کااربردی تواند سرویساست و میبسیار پیچیده شده
شبکه را با اختلال مواجه سازد. در ایان شابکه، در بیشاتر 

شاود هوشمند به بدافزار آلوده می  ءموارد تعداد زیادی شی
های شبکه اقدام به حملاه ها علیه سرویسو هر کدام از آن

کنند. برای تشخیص حملات به شبکة اینترنت اشیا نیاز می
های هوشمند تشاخیص نفاوذ باه شابکه اسات. به سامانه

 بارای  هااروش  نیمؤثرتر  از  یکی  نفوذ  تشخیص  هایسامانه
 از وساایعی طیااف براباار در IoT هایسااامانه از محافظاات

 هستند. حملات
 گساترده طورباه ماشاین یاادگیری  هاایروشت  امروزه

 اسااتفاده سااامانة تشااخیص نفااوذ عملکاارد بهبااود باارای
 دقات از مطلاوبی  ساطح  به  اندنتوانستهاما هنوز    است،شده

 باشاد،  سامانة تشخیص نفوذ ماؤثر  اینکه  برای.  یابند  دست
 طاول  در  مخارب  و  قاانونی  ترافیاک  بین  بتواند  باید  تنهانه

 بلکاه شاود،  قائل  تمایز  شبکه  ترافیک  وتحلیلتجزیه  فرایند
 در  یاحملاه  ناوع  چاه  کاه  دهاد  تشاخیص  باشد  قادر  باید

در ایان پاژوهش .  است  انجام  حال  در  شدهمحافظت  سامانة
دقیاق و هوشامند یاک   صاورتبهبرای تشخیص حمالات  

ماشاین  ومااهی ارهسامانة تشخیص نفوذ با هوش گروهای  
در مااهی  ارهاست. نقش الگاوریتم  بردار پشتیبان ارائه شده

ی ریکارگبههای مهم برای  روش پیشنهادی، انتخاب ویژگی
بارای مقابلاه باا نفاوذ اسات. در   در ماشین بردار پشتیبان

روش پیشنهادی برای افزایش دقت ماشین بردار پشاتیبان 
ساازی متعادل  GANداده با روش یادگیری عمیقمجموعه

شود و ساپس بارای افازایش دقات مادل، پارامترهاای می
SVM وساایلة الگااوریتم بهAOA شااود.سااازی ماایبهینااه 

نال گوساین دارای پیشانهادی باا کر  نشاان داد  هاشیآزما
و دقات روش دقات، حساسایت و صاحت   کارایی بیشتری

 98.96درصااد و  98.92درصااد،  99.12براباار ترتیب بااه
درصااد اساات. روش پیشاانهادی در تشااخیص حماالات از 

جنگال تصاادفی و شابکة عصابی   ،گیاریدرخت تصامیم
چندلایه دقت بیشتری دارد. روش پیشانهادی در شااخص 

، AE-CNNهاای یاادگیری عمیااق دقات نسابت بااه روش

LSTM  ،LSTM-RNN  ،GA-ELM  ،CNN-LSTM   و
ELM   دقت بیشتری دارد. روش پیشنهادی نسبت به چناد

روش انتخاب ویژگای مانناد الگاوریتم ژنتیاک و الگاوریتم 
گرگ خاکستری دارای دقات بیشاتری اسات. اساتفاده از 

بارای   MLPبه جای شابکة    CNNو    LSTMشبکة عصبی  
 ما است.  یندةها و کارهای آتشخیص حملات از پژوهش
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تحصیلات کارشناسی  زهرا سرحدی  

نرم کامپیوتر  در مهندسی  را  افزار 

سیستان   و   وبلوچستان دانشگاه 

کامپیوتر   ارشدیکارشناس مهندسی 

اسلامی  نرم آزاد  دانشگاه  در  را  افزار 

پایان رساند  وی هم اکنون دانشجوی  .  واحد زاهدان به 

نرمادکتر واحد ی مهندسی کامپیوتر  آزاد  دانشگاه  افزار 

حس شبکة  ایشان  پژوهشی  زمینة  است.  گر بیرجند 

شبکة عصبی و هوش مصنوعی   ،یادگیری عمیق، بیسیم

 ی فراابتکاری است. هاتمیو الگور

 ست از: اعبارتنشانی رایانامة ایشان  
Z.sarhadi@iau.ac.ir 

 

پور   خزاعی  تحصیلات مهدی 

در   را  کامپیوتر  مهندسی  کارشناسی 

و   مشهد  اسلامی  آزاد  دانشگاه 

آزاد   ارشدیکارشناس دانشگاه  در  را 

علوم واحد  تهران  اسلامی  و وتحقیقات 

کرمان  ادکتر آزاد  دانشگاه  در  پایان    را  است.  رساندهبه 

واحد   اسلامی  آزاد  دانشگاه  علمی  هیأت  عضو  ایشان 

و   دانشگاه    رگروه یمدبیرجند  این  کامپیوتر  دانشکدة 

هوش   هستند. عصبی،  شبکة  ایشان  پژوهشی  زمینة 

 . استی عمیق ریادگی و  مصنوعی

 ست از:اعبارترایانامة ایشان   نشانی
Mkhazaiepoor@iau.ir 
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