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بر  مبتنی  سامانۀ مدیریت اعتماد 
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های مدیریت اعتماد بر اساس نظریه  سامانه

 اخلاق اطلاعاتی
 حمیدرضا شهریاری  و  *یامیر خشکبارچ

 دانشگاه صنعتی امیرکبیر )پلی تکنیک تهران(، تهران، ایران   ، نشکدة مهندسی کامپیوتر دا

 

 چکیده 
محیطسامانه در  اعتماد  مدیریت  یک  های  از  استفاده  مورد  در  باید  عامل  یک  که  جایی  تعاملی،  استفاده   خدماتهای  بگیرد،  تصمیم 

بهمی این سامانهشوند.  فراگیرشدن  انگیزةها، موجودیتدلیل  بر سامانه  های بدخواه  تأثیرگذاری  برای  و مضاعفی  اعتماد  های مدیریت 

تصمیم فرایند  در  خدشه  روشایجاد  وجود  با  دارند.  ارائهگیری  فعالیتهای  کاهش  برای  الگوشده  در  مخرب  قبلی،  های  اعتماد  های 

به نتوانستند  آنها  از  بهبسیاری  کنند.  حل  را  مشکل  این  مؤثر  عاملطور  رفتار  تغییر  با  مقابله  مثال،  برای  عنوان  رایج  مشکل  یک  ها 

است و این مشکل همچنان وجود دارد. بر این، هیچ رویکرد قوی، منعطف و تطبیقی ارائه نشدههای اعتماد است. علاوهبسیاری از الگو

بر ها با استفاده از یک سامانۀ مدیریت اعتماد مبتنیدر این مقاله، رویکرد جدیدی برای جلوگیری از اعمال مخرب و شناسایی ناهنجاری

است. محاسبۀ اعتماد بر ها، اعم از اینکه اقدام مخرب باشد یا خیر، ارائه شدههای ذاتی اقدامات عاملآنتروپی با قابلیت تشخیص ویژگی

گرفته  الهام  اطلاعات  اخلاق  نظریۀ  از  آنتروپی،  ساختار  مدیریت  شدهاساس  سامانۀ  که  مخربی  اقدامات  روش،  این  از  استفاده  با  است. 

سازی نشان  یابد. نتایج تجربی حاصل از شبیهشوند و در نتیجه، دقت محاسبۀ اعتماد افزایش میکنند، پالایش میاعتماد را مختل می

قبول ها قابلدهد که عملکرد سامانۀ پیشنهادی از نظر دقت محاسبه، قابلیت اعتماد خدمات و همچنین، تشخیص رفتار مخرب عاملمی

عاملبه است.   متغیر  رفتارهای  و  تغییرات محیطی  با  انطباق  نظر سرعت  از  پیشنهادی  الگوی  ویژه،  به طور  نسبت  ده درصد  ها، حدود 

 است. شده بهبود یافتهالگوهای اعتماد شناخته
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Abstract 
Trust management systems are used in interactive environments, where an agent needs to make a 

decision about using a service. Due to the preponderance of these systems, malicious entities have strong 

incentives to influence trust management systems and divert their decisions. In spite of approaches 

presented in previous trust models to mitigate the malicious activities, many of them could not cope with 

the problem efficiently. For example, tackling the variable behavior of agents is a common failure point 

for many trust models. Moreover, no rigid, flexible and adaptive general approach has been presented 

and the problem somehow remains.  

This paper presents a novel approach to prevent malicious actions and identify anomalies using an 

entropy-based trust management system. The system is capable of recognizing the intrinsic 

characteristics of actions, determining whether they are malicious or not. To achieve this, the 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

0.
4.

3 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

25
-0

7-
20

 ]
 

                             1 / 20

http://dx.doi.org/10.61186/jsdp.20.4.3
https://jsdp.rcisp.ac.ir/article-1-1370-fa.html


 
 58پیاپی  4شمارة  1402سال 

4 

information environment is divided into four main parts based on entropy changes. Trust calculation in 

this system relies on an entropy structure derived from information ethics theory. To enhance the 

system’s resistance and resilience against malicious behavior, it is important to understand the nature of 

the actions performed by the agents. To accomplish this, we define the patterns of entropy changes for 

the four parts and use these patterns to identify and refine the nature of actions as good, bad, or 

insignificant. The simulation-based experimental results indicate that the proposed system shows 

promising performance in terms of accurately calculating trust and detecting malicious behavior. 

Specifically, the proposed system exhibits a 10 percent advantage over well-known trust systems with 

regards to swiftly adapting to environmental changes and diverse agent behaviors. Moreover, the 

observed experiments have displayed a notable trend in the fluctuation of good, bad, and insignificant 

actions. The results indicate a consistent increase in the number of good actions and a corresponding 

decrease in bad actions. Put simply, the method demonstrates improvement over time through repeated 

system implementations. This improvement can be attributed to the agents’ heightened honesty as they 

gain a better understanding of the nature of their actions. Additionally, the provision of feedback on 

their behavior plays a pivotal role in reinforcing more accurate decision-making within the system. 
 

Keywords: Trust, Information Ethics Theory, Entropy, Service Discovery, Service-Oriented 

environment 

 

 مقدمه -1

بر  مبتنی  یهاطیدر مح  یخطا و خراب منظور جلوگیری از  به

فریب  مخرب  یرفتارهانیازمند شناسایی    خدمات، کارانه و 

  1اعتماد   تیریمد  امانۀس  وسیلۀبه  تواندهستیم. این امر می

شود برخ1]  انجام  در  چنسامانهاز    ی [.    یی خطاها   نیها، 

ا جد  شماربی  یهاشکست  جادیمستعد  تشخ  یو   صیدر 

تصادف  ییایپوشوند.  میمناسب  خدمات   از بودن  یو 

محیط ذاتی  مبتنیخصوصیات  سامانه های  . است  2بر 

رد  کبا عمل  هایی خدماتکنندگان مختلف خدمات که  فراهم

ک  کسانی می  متفاوت  یهاتیفیو    همچنین،   و  کنندارائه 

از   یبرخ  ا یپو  و  متفاوت  یرفتار  یکنندگان با الگوهاهیتوص

ا2هستند ]  بر سامانهمحیط مبتنی  متداولعناصر   با    ن ی[. 

چن  در  صداقت  و  انصاف    رقابل یغ   یِهاطیمح  نیحال، 

]  اریبس  ینیبشیپ  است  به3نادر  توص[.  مثال،  -هی عنوان 

  دن یرس  یبرا  یابندهیفر  یهاهیکنندگان ممکن است توص

اهداف   ارائه دهند. علاوه  غیرمنصفانه و خصمانۀبه  بر  خود 

عملکردی را که    های خدمات، کننده فراهماز    یاریبس  ن،یا

بنابراین،    .دهنداز خدمات پیشنهادی خود دارند، ارائه نمی

فرایند   در  منفی  تأثیر  موجب  دست  این  از  اقداماتی 

به قابلیّت اعتماد یک خدمات، یا میزان  گیری راجع تصمیم

مبتنی در محیط  عامل  یک  میاعتماد  سامانه    ن یاشود.  بر 

از    ریناپذییجدا  یکه بخش  ،اعتماد را  یهاسامانهبه    ازیامر ن

کاربردیهابرنامه ابزارها  ی  نظر    میتصم  یبانیپشت  یو  در 

ایمتوجیه  شود،  یمگرفته از  کاربردیهابرنامه  نیکند.    ی 

معاملات    خطرکاهش    یبرا شبکهدر  و  برخط،  سیار  های 

شبکهبی وب،  بستر  در  اجتماعی  تعاملات  های  سیم، 

 

1 Trust Management System (TMS) 
2 Service-oriented Environment (SoE) 

اشیا اینترنت  و  م  اجتماعی  کارگیری  بهشود.  یاستفاده 

افزا  یهاسامانه باعث    و  ارتباطات  تیفیک  شی اعتماد 

رفتار    یبرا  زهیانگ  جادیبا انیز  امر    نیکه ا  ؛شودیخدمات م

ارائ با ک  ۀمنصفانه و خوب،  ممنوع   تیفیخدمات  و   تیبالا 

 شود. یمخرب حاصل م ی هاتیرفتار بد و فعال

ذهن    یاخلاق  ۀشیر  ،اعتماد جوامع  انسان  در  و 

در    لاهنودارد.    یبشر را    گونه نیا  یفلسف  بستراعتماد 

از  »کند:  یم  فیتعر است  عبارت  واکنش  کنش  اعتماد  و 

ناش شخص  یخطرناک  روابط  اخلاق  یاز  دو    نیب  ی و 

مراجع  [4]  «؛یتموجود برخی  در  به  و  اعتماد  عنوان  از 

بنابرا5]  دوشیم   ادی   یاخلاق  تیفعال از   یک یاعتماد    ،نی[. 

ب  شماریبیابعاد اخلاق است. مطالعات   رابطه    ن یدر مورد 

 . ]8[-]6[است مفهوم اعتماد و اخلاق انجام شده
ی  برا  یاخلاق  امانۀس  کفلوریدی    یهاطیمح  یرا 
  استهاطلاعات توسعه داد  یۀبر اساس اصول نظر  ی اطلاعات

-را می  اطلاعاتی اخلاق    یۀنظر  یمحاسبات  ۀ[. جنب11]-[9]
آنتروپ مبتنیتوان   شانون    یۀنظر  واطلاعات    ی بر  اطلاعات 

اطلاعات را   3ی آنتروپ   )IE( اخلاق اطلاعات یۀ. نظردانست
معبه اخلاق  یبرا  یاریعنوان  نبودن یسنجش  بودن/ 

بنابراین،    ؛ ردیگیدرنظرم  ی اطلاعات   طیمح  کیدر    اقدامات
میزان  سنجش  امکان  اطلاعاتی  اخلاق  نظریۀ  اساس  بر 

دارد.اخلاقی وجود  اطلاعاتی  در محیط  اقدام  یک  با    بودن 
ماه تغ  ی اخلاق  تیدرنظرگرفتن  در   یآنتروپ   راتییاعتماد، 

اطلاعاتی   اخلاق  تخمیمحوزۀ  اعتماد   یخوب  نیتواند  از 
 .  ارائه دهد

بر سامانه  برای محاسبۀ اعتماد در یک محیط مبتنی
بررسیبه اطلاعاتی  فضای  از  مثالی  منبع  عنوان  دو  شده، 

و   کاربر  شخصی  تجربیات  یعنی  یا  اطلاعاتی  نظرات 

 

3 Entropy 
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عامل  توصیهپیشنهادهای  محیط های  در  حاضر  کنندۀ 
عامل  نظرات  تجمیع  جز  چیزی  شهرت  دارد.  ها  وجود 

)نظرات  باشد،  کمتر  نظرات  بین  اختلاف  هرچه  نیست. 
می افزایش  عامل  شهرت  میزان  تنوع  یکسان(  هرچه  یابد. 

نافزایش   نیز  محیط  آنتروپی  میزان  یابد،  افزایش  نظرات 
آنتروپی  می میزان  نظرات،  بین  تنوع  افزایش  با  پس  یابد. 

می کمتر  شهرت  میزان  و  شهرت بیشتر  کاهش  با  و  شود؛ 
خواهدشد کمتر  نیز  آن  به  اعتماد  میزان  عامل،    ؛ یک 

دارند   یکدیگر  با  عکس  رابطۀ  آنتروپی  و  اعتماد  بنابراین، 
]48[. 

میهمان محیط طورکه  در  اعتماد  محاسبۀ  دانیم، 
توصیهمبتنی اساس  بر  سامانه  ارائه بر  نظرات  و  از ها  شده 

عامل  تحلیلسوی  و  محیط  در  حاضر  کاربران  و  های  ها 
می صورت  خدمات  متقاضی  کاربر  واقع  ذهنی  در  پذیرد. 

های  یکی از دو مؤلفۀ محاسبۀ اعتماد، بر پایۀ نظرات عامل 
کننده است. شهرت چیزی جز توافق جمعی نظرات  توصیه

دررابطه  کاربران  واضح  بین  پر  و  نیست  هدف  مورد  یک  با 
عدم و  گوناگونی  که  از  است  یکی  که  نظرات  بین  توافق 

مستقیم  تأثیر  اعتماد  محاسبۀ  در  است،  آنتروپی  مصادیق 
 .]43[دارد 

  ی هاامانهس  ۀتوسع  یبرا  یمختلف  یهاها و الگوروش
است که  شده  شنهادیپ   بر سامانهمحیط مبتنی  یاعتماد برا

  د. نکنیم  ییراهنما  بهتر  های خدمات  کشف  رایکاربران را ب
روشاز    یاریبس ورویکردها،    شده، ارائه  هایسامانه  ها 

مسئله  ی هاحل راه درخصوص   و  وموردی   یبرا  محور 
بهمشکلات که  توسعهی  دارند،  وجود  متداول    . اندافتهی  طور 

تما   کردهایرو  نیا مح  لیاغلب  که  اساس    طیدارند  بر  را 
تناسب    نیها الگو کنند که بهترمؤلّفهاز    یمحدود  ۀمجموع 

انخاص آنها دار  و مسائل  با مشکلاترا   منجر به امر    نید. 
  ی هاطیمح  های چنینگرفتن شمار زیادی از ویژگینادیده

میدهیچیپ  قابلیت  و  شودای  میزان  محاسبه    اعتماد  دقت 
موجویتاملع  ها، خدمات و  را هوشمند    هایها  محیط 

   [.13[، ]12] دهدکاهش می
مقال از    ۀدر  استفاده  با  اخلاق  حاضر،  نظریۀ 

و اقدامات    ارائه کردهاعتماد    تیریمد  سامانۀ  کی  اطلاعاتی،
  ، کنیمبررسی میرا    بر سامانهمحیط مبتنی  کیدر    هاعامل 

مبتنیدر اعتماد محاسباتی  با  واقع، یک سامانۀ  آنتروپی  بر 
ها و  گرفته توسط عامل درنظرگرفتن ماهیت اقدامات صورت

در   اقدامات  انجام  پی  در  که  را  آنتروپی  تغییرات  نتیجۀ 
 دهیم. شود، توسعه میمحیط ایجاد می

تغ  هااملع   اقدامات  اساس  مربوط    ی آنتروپ   راتییبر 
دسته آنها  اقداماتیم  یبندبه  افزا  یشوند.  باعث    ش یکه 

س  یآنتروپ  م  امانۀدر  اقداماتبه  شود،یاعتماد    بد   عنوان 

غیرمنصفانه) یا  درنظرگرفته بدخواهانه    امر   نیا  . شوندیم( 
محاسباتیکم  یمبنا  کی و  بودن منصف   صیتشخ  یبرا  ی 

  کرد، یرو  ن ی. بر اساس ادهدارائه می  آنها و اقدامات    هاعامل 
 یصورت فردکه به  ی اقدامات مخرب، از جمله اقدامات  ۀهم

متعارف ریغ ای  ه شیوهرا ب  یشود، آنتروپ یانجام م   یگروه   ای
 .دهدیم شیافزا

نتانشان   یبرا و  عملکرد  مقا  ج یدادن  و    ۀسیروش 
پ  سا  یشنهادیروش  آزماروش  ریبا   دو  یرو  ییهاشیها، 

اعتماد مدیریت  انجام  Beta و eBay ، معروف  سامانۀ 
توانمندی.  استشده نهایت،  اساس  امانهس  نی ا  در  بر  را  ها 
ارزمشخص  بازدهی و دقت  یارهایاز مع  یبرخ و    یابیشده 
پ 20]-[14]  کردیم  سهیمقا روش  در  یم  یشنهادی[.  تواند 

مبتنیمحیطتمام   سامانههای  جمله    بر  های محیطاز 
-و شبکه م یسیحسگر ب ی هاشبکه ،اشیا نترنتیامربوط به 

 .استفاده شود ی اجتماع  یها
ادامه، زمتن    در  شرح  به    ی دهسازمان  ریمقاله 

بخش  شده بررس( 2)است: در  مرتبط  یمختصر  ی،    ن یتراز 
راهکارها  هاالگو زم  و  ارائه   مقاوماعتماد    یهاامانهس  نهیدر 
بخش  شده اعتماد    (3)است.  مدیریت  سامانۀ  تشریح  به 

نحوۀ   همچنین،  و  اقداماتپیشنهادی  ماهیت    تشخیص 
برخپردازدمی آزما  ی .  شبیه  یتجرب  یهاشیاز  از  -حاصل 

براانجامسازی   در بخش    یشنهادیپ   یالگو  ی ابیارز  یشده 
با بحث  مقاله    (، 5)بخش    در نهایت، در  است.ارائه شده  (4)

 رسد. یم  انیپا  گیری پیرامون سامانۀ پیشنهادی بهو نتیجه
 

 کارهای مرتبط پیشین-2

های مدیریت اعتماد حاضر  های اصلی سامانهاز چالشیکی  
توانایی مقابلۀ سامانه با تهدیدهای واردشده به خود سامانۀ  

انداختن یک اشتباهاعتماد است. بارزترین عملی که باعث به
ارائه نظرات و توصیهسامانۀ اعتماد می های اشتباه و  شود، 

است   سامانه  به  بدخواهانه  مقاصد  الگو]49[با  و  .  ها 
ارائه  روش مسئله  این  با  مقابله  برای  مختلفی  های 
باتوجهشده آنها  عملکرد  و  دقت  ولی  پیچیدگی  است؛  به 

کفایت   بدخواهانه  اعمال  الگوی  تغییر  و  انسانی  رفتارهای 
الگوکند. علاوهنمی این،  ارائه ها و روشبر  پیشین های  شدۀ 

عوامل طور عمد مسئلهبه با تغییر شرایط و  بوده که  محور 
مسائل جدید   با  مواجهه  در  و همچنین،  مسئله  در  دخیل 
توانایی و بازدهی لازم را از دست داده و دچار اختلال در  

میتصمیم اعتماد   هایسامانه هدفشوند.  گیری  مدیریت 
امکانفراهم شرایط    یریگمیتصم  سازی  چنین  در 

و   است.غیرقطعی  اعتماد  اساس    یتیامن  ماتیتصم  بر 
تشخ  ، امانهس   ، 5منیا  خدماتارائه    ،4یناهنجار  صیمانند 

 

4 Anomaly Detection 
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هو قابل  7یدسترس  مدیریّتو    6ت یاحراز  اعتماد    تیاز 
از حال، ممکن است  نی[. باا21برند ]یبهره مشده  محاسبه

سامانه این  عوامل    وسیلۀبههدف    کیعنوان  به  هاخود 
شودمخرب   استحکام22]  استفاده  مدیریت   [.  سامانۀ 
محاعتماد   )باتوجه  یهاط یدر  تأثیرمتخاصم  عوامل   اتبه 

به خود    حوزۀ امنیت نرم  اتیرا در ادب  یادیمخرب( توجه ز
کرده براجلب  قو  یالگوها  فی توص  یاست.  به    ،یاعتماد 

سامانهحملات    بررسی اعتماد  در  آنهای  انواع  ها  و 
 پردازیم.  می

باز  ت یریمد  یهاسامانه  در مهاجمان    ی گرانیاعتماد، 
که   هستند  خودخواهانه    وسیلۀبهمتخاصم    ایاهداف 

خودخواه  یم  تیهدا  بدخواهانه مهاجمان  حملات  شوند. 
برآورده میبرای  صورت  شخصی  منافع  گیرد،  کردن 

و   گرانیاعتماد دتضعیف  مهاجمان مخرب  که هدف  درحالی
طور کلی،  به  . ایجاد خدشه در عملکرد سامانۀ اعتماد است

بندی توان اعمال بدخواهانه را در سه بخش کلی دستهمی
ای وجود دارد که  شدهکرد و در هر بخش حملات شناخته 

 شود:تفکیک تشریح میبه

 
I. رمنصفانه یغ  هایهیتوص 

خراب  هایعامل  مقاصد  با  توصبدخواه   هایهی کارانه 
 اریدر اخت  طیدر مورد رفتار عوامل حاضر در مح  ینادرست
صورت  به  توانندینوع حملات م  نی. ادهندیقرار م  دیگران

توسط    یانفراد تأثیر  ای  ،شخص  کیو  اعمال   اتجهت 
بدخواه    نیب  تبانی  قالب  در  ترگسترده شودعوامل    .انجام 

و نظرات تصادفی در    9، خودبالابری8حملاتی چون بدگویی 
 شوند.بندی میاین دسته طبقه

 
II. اهشناسه  تیریحملات مربوط به مد 

موجودیت هویت  احراز  نحوۀ  به  حملات  نوع  در این  ها 
ها  ها مرتبط بوده و عامل جامعه و چگونگی مدیریت شناسه

سامانه،  قابلیت در  چندین هویت  تعریف  امکان  نظیر  هایی 
دهند.  می نشان  خود  از  بدخواهانه  رفتارهایی  توانند 

میانی شخص  حمله  چون  سایبیل 10حملاتی  حمله  و    11، 
تازه به  مربوط  طبقه  12واردان حملات  دسته  این  بندی  در 

 شوند. می

III. ناهماهنگ   یرفتارها 

 
5 Secure Service Provision 
6 Authentication 
7 Access Control 
8 Bad-mouthing 
9 Self-Promoting 
10 Man in the middle 
11 Sybil 
12 Newcomer 

عامل  برخی  و  رفتار  شرایط  در  و  همواره  است  ممکن  ها 
بهموقعیت و  نبوده  ثابت  گوناگون  صورت  های 
شده و به قصد تخریب در سامانه، در مواردی تعیین ازپیش

رفتار متناقض از خود نشان دهند و به این ترتیب، سامانه  

را برای واکنش در برابر رفتار خود دچار سردرگمی کنند.  
چون   موجودحملاتی  با  متناقض  ،  13مختلف   هایتیرفتار 

روشن نمونه  14خاموش -حملۀ  از  شهرت  جعل  های  و 
 شوند.شدۀ این دسته از حملات محسوب میشناخته 

بیش از یک دهه است که تجزیه و تحلیل و ارزیابی  
های متخاصم  های مدیریت اعتماد در محیطعملکرد سامانه

و    هافمنشود.  های پژوهشی داغ محسوب مییکی از حوزه
مقابله با حملات های دفاعی برای  ، روش[31]همکاران در  
سامانه در  از  را  آنها  کردند.  ارزیابی  شهرت  مدیریت  های 

مقاومت خاصی به منظور مقایسۀ بیست و چهار  معیارهای 

 اند.  های مدیریت اعتماد معروف بهره بردهنمونه، از سامانه

در  جوسانگ   همکاران  همچنین،    [16]و  و 

در همکاران  و  در  [32]واویلیس  مارمول  مورد [33] و  در   ،
ای انجام داده  های گستردهعوامل مخرب و بدخواه، پژوهش

آنو منتشر کرده و در  نگرانیاند  موانعی  ها  و  امنیتی  های 
رو هستند، بررسی  های مدیریت اعتماد با آن روبهسامانه که

نوریان و همکاران  شده را  معیارهای مقایسه  [34]است.  ای 

سامانه امنیتی  ارزیابی  ارائه برای  اعتماد  مدیریت  های 
حدود چهل مطالعۀ    [35]و همکاران    براگا تازگی،  کردند. به

و سامانه اعتماد محاسباتی  را در مورد  های شهرت  معاصر 
ویژگی اساس  بر  مطالعه  این  کردند.  مشابه،  مقایسه  های 

های مدیریت  سامانه ای از معیارها را برای مقایسهمجموعه 
اعتماد ارائه کرده، سپس مقالات را با استفاده از معیارهای  

 شده ارزیابی کردند. تعیین
توضیح  بالا  در  که  مواردی  همانند  دیگر،  مطالعات 

سامانهداده نظریاّت  تا  کردند  تلاش  مدیریت  شد،  های 
مقایسۀ   جهت  امنیتی  تهدیدات  گنجاندن  همچون  اعتماد 

سامانه مجموعهاین  از  استفاده  با  را  معیارهای  ها  از  ای 
دسته و  داده  توضیح  مطالعات  امنیتی  این  کنند.  بندی 

بر تجزیه و تحلیل تصادفی، موردی یا  طور عمده، مبتنیبه
مبتنی روشی  و  هستند  این  شهودی  در  الگویی  یا  الگو  بر 

   .استحوزه از مطالعات ارائه نشده
حاو تحل  هیتجز  یمطالعات  در مبتنی  لیو  الگو  بر 

متفاوت م  ی گروه  الگورندیگیقرار  این .  پیشنهادی  های 
به  برای  دسته  یا  عموم،  مدیریت  سامانهطور  اعتماد  های 

شده ارائه  خاص  حملات  با  مقابله  جهت  یا  اند.  خاص 
حسگر   ی هادر شبکهخاموش  -روشن لۀعنوان مثال، حمبه

 

13 Conflicting Behavior Attack 
14 One-off Attack 
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و همکاران    چِن[،  20و همکاران ]  شیمورد توجه    میسیب
و  36] ]  پِرون[  همکاران  های  پژوهش  .استبوده  [ 37و 

 یبررس  ی[ برا39[، ]38و همکاران ]  دیگری همچون وانگ
مدیریت  سامانه  در  تبانیحملات   ارائه اعتمادهای   ،

تر از آن است  دهیچیپ   اریبس   یشنهادیپ   های الگو.  استشده
برا مدیریت  سامانه ایحملات    ریسا  یکه    اعتماد های 

 .  باشد  ستفاده اقابل
دیگردر   ]  چو،  پژوهشی  همکاران  از 40و   ]

رفتار    یبررس  یپاداش برا  /نهیهز  الگویو    یپتر  یهاشبکه 
د. هر دو الگو با  دناستفاده کر  ها در محیطعامل   بدخواهانۀ

خاص مدیریت  سامانه با  ولیاند،  شده  یطراح  یهدف  های 
 .  ستندیحملات اعتماد سازگار ن ایمختلف  اعتماد

]آلدینی   همکاران  به41و  فرآ  بیترت[   یندهایاز 
مکان  15مارکوف  یریگمیتصم برا  /نهیهز  زمیو    یپاداش 
با    تعامل  یوهایسنارو  اعتماد  های مدیریت  سامانه  فیتوص

هوشمند کر  عامل    ی هاروش این  اگرچه    . دنداستفاده 
مف  یسازالگو و  فاقد    ولی  ،هستند  دیمناسب  الگو  دو  هر 
برا   تیرسم ط  یبانیپشت  یلازم  از   یاگسترده   فیاز 

مدیریت  سامانه با  و   اعتماد های  برخورد  نحوۀ 
 نه،یزم  ن یدر ا  گرید  پژوهشی.  اندی احتمالیهاسوءاستفاده

مبتنی  یسازالگو منطق  اعتماد  ]  مولربر  همکاران  [  42و 
معتقد  نیا  گرانپژوهشاست.   اعتماد    ند مطالعه    کیکه 

  تیاز ماهسازی  الگو  نیاکه  اینبه. باتوجه است  یمفهوم بول
چند  یاحتمال نمیاعتماد    بودنعاملیو    تنها   کند، پیروی 

استفاده  قابل مدیریت اعتماد هایسامانهاز  ی تعداد کم یبرا
 است.

،  [43]،  [10]،  [9]نظریۀ اخلاق اطلاعاتی    بهباتوجه
الگوها  یاریبس  16رداخلاق خُ  ۀاعتماد موجود در دست  یاز 

م و    یاخلاق  ی الگوها  ی عنی  ؛رند یگیقرار  برآوردها  که 
مجموع  اساس  بر  را  خود  مفاه  یمحدود  ۀمحاسبات    م یاز 

از   عیّن م  ی هاشاخصاز    یبرخ  ها این الگو.  سازند یم  یاخلاق
  ی محکم رسم  یرهایتفس  ۀئو با ارا  هدر نظر گرفترا    طیمح

رفتار   مح  ها عامل  «بد»و    «خوب»از  آن   طیدر  مورد  در 
مبناشاخص ا  ی محاسبات  یها،  را  و می  جادیخود    کنند 

  ده ی را ناد  گرید   یاطلاعات   ی هایژگ یها و واز شاخص  یاریبس
   . گیرندمی

  ک ی،  کندبیان می  اخلاق اطلاعاتینظریۀ   طورکههمان
  دید  اندتویم  یاطلاعات  ی هاطیاز مح 17کلان یاخلاق نگرش
مح  یترجامع دهد  طیاز  اطلاعاتی  ارائه  اخلاق  نظریۀ   .

آنتروپ م به  یاطلاعات  یفهوم   یمحاسبات  مؤلّفۀ  کیعنوان  را 
را   یطیمح  ۀتواند هر مفهوم مشخص یکند که م ی م  یمعرف

 ی الگو  کی  ن،ی. بنابراقابل محاسبه کند  یاخلاق  طیدر شرا

 

15 Markov Decision Processes (MDP) 
16 Micro-ethics 
17 Macro-ethics 

مبتنی آنتروپاعتماد  م به  یبر  بالقوه  هر  یطور  تواند 
اعتماد    نیرا در محاسبات تخم  یمو مفهوم مه  تیموجود

بعد بخش  در  دهد.  پوشش  اعتماد    یالگو  ک ی  یخود 
 .دادمی خواه حیرا توض یبر آنتروپ مبتنی

گمراه  مختل  یهاروش  یتمام اعتماد،    هایسامانهکردن  و 
از   ا  یکل   ای  یطور جزئبه  ،یسهو  ای  عمدیاعم    جاد یباعث 
مثال در    یناهنجار )برای  موردبررسی  اطلاعاتی  فضای 

ها و  یناهنجار  صیتشخ  د. نشویم  بر سامانه(محیط مبتنی
م   یریجلوگ آنها  تکرار  رفتارهایاز  از  مخرب   یتواند 
و    یریجلوگ اعتماد کند  افزا  امانهس  قابلیت    دهد.   شیرا 

موجب ناهنجاری اطلاعاتی  فضای  در  ایجادشده  های 
سامانۀ  ازدست  عملکرد  و  ساختار  مورد  در  اطلاعات  رفتن 

شود که در نتیجۀ این فقدان اطلاعاتی، آنتروپی  اعتماد می
می افزایش  اخلاق  محیط  اصول  رعایت  با  نتیجه،  در  یابد. 

توان  اطلاعاتی، جلوگیری از ایجاد آنتروپی و کاهش آن، می
ناهنجاری افزایش  و  ایجاد  با  از  اغلب  که  محیطی  های 

کرد.   جلوگیری  هستند،  همراه  بدخواهانه  امقاصد    ن یدر 
تغ اساس  بر  شناسا  یآنتروپ   راتییمقاله    ت یماه  یی به 

عامل د  م، یپردازیم  هااقدامات  عبارت  شناسا   ، گریبه    یی با 
انجام بروز یم  ها عامل  وسیلۀبهشده  اقدامات  از  توان 

-و الگو حی. در ادامه به تشرکرد یریمخرب جلوگ یرفتارها
     .م یپردازیم یشنهادیروش پ  یساز

    

 

 ختار آنتروپاای در سااامانۀسااا -3
مدیریت اعتماد بر اساااس شناسااایی 

 اقدامات 
آنتروپ  اعتمادسامانهدر    یساختار  مدیریت  بر  مبتنی  های 

مدیریت  سامانۀ    کی  ، (ESTAR)  18اقدامات   ییشناسا
رفتارها  یبرا  اعتماد تغ  یکاهش  اساس  بر   رات ییمخرب 
شناسا  یآنتروپ  واقدامات    ییو  اساس،    بوده  بر مبتنیدر 

الگو  یاخلاق اطلاعات نظریه     است.   یساختار آنتروپ   یسازو 
اطلاعات  یۀنظر آنتروپ 11]-[9]  ید یفلور  یاخلاق    ی [ 

به را  بودن  اخلاق  یبی/  اخلاق  یبرا  یاریعنوان معاطلاعات 
مح  ها عاملرفتار   م  یاطلاعات   یهاطیدر  نظر  .  ردیگی در 
مبنایم  ن،یبنابرا   یمحاسبات  کردیرو  یبرا  یخوب  یتواند 

[  9باشد. در ]  ی اخلاق  در اصل،مفهوم    کیعنوان  اعتماد به
[ افزا11و  شاخصبه  یآنتروپ  شی[،  رفتار   یعنوان  از 

ا  نیا  بر  است.شدهدرنظرگرفته   یراخلاقیغ    نیاساس، ما در 
مبتنی  یابیارز  یالگو  کیمقاله   محاسبات  اعتماد  بر 

رفتارها  یآنتروپ  با  و    یعنی،  ها املع  یمرتبط  نظرات 
ب  (1). شکل  کنیممی   شنهادیپ   ها،ه یتوص   م یمفاه  نیروابط 

 

18 Entropy Structure in TMS based on Actions 

Recognition (ESTAR) 
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روش  یاصل م  شدهارائه  کردیرو  یشناسو  نشان  دهد.  یرا 
برا  کردیرو  نیاهمچنین،   را  محاسبات    یراه  از  استفاده 

نظر  یآنتروپ   یبرا  افتهیه توسعو    قیعم اطلاعات    یۀدر 
 کند. یشانون هموار م

ا  یمفصل  شرح در  اعتماد  محاسبات    ، الگو  نیاز 
]پیشتر   شده44در  منتشر  آن  [  هدف  که  شناسایی  است 

اعتماد     است.   بر سامانهمحیط مبتنی  کیدر  خدمات قابل 
بر  از محاسبات اعتماد مبتنی  یصرمخت  یبه بررس  نجایدر ا

را برا  میپردازی م  یآنتروپ   تیماه  صیتشخ  یو سپس آنها 
عامل ا  یاخلاق محها  قدامات  کار    طی در    یبرا  .بریممیبه 
محیط   کیدر  یچهار دسته از عناصر آنتروپ  امانه،س ۀتوسع

روش محاسبه    ک ی. سپس،  کردیم  مشخص  بر سامانهمبتنی
برا  یآنتروپ  ا  یخاص  از  اساس  دسته  نیهریک  بر  ها 

آنتروپ  نظر ارائه  یمحاسبه  در  شانون  یۀشده  ارائه   اطلاعات 
اکردیم اعتماد  سامانۀ  آنتروپ   نی.  مقدار  برا  یچهار   ی را 

 کیاعتماد    محاسبۀ میزان  ن،یو بنابرا  ،یکل  یآنتروپ   نییتع
خدمات  ی سازنهیبه  یبرا  ویژهخدمات   ادغام    ،انتخاب 

 . کند یم
رو بر  ر   کی  یمحاسبات  از   ایجادشده  یاضیساختار 

م  طیمح  یآنتروپ  یهاحالت مختلف   اقدامات شود.  یانجام 
مح  هاامل ع  ب  گرانیب  طیدر  آنتروپ   نیا  نیانتقال   یحالات 

ا در  است.  ساختار  نخست،بخش  نیدر  ساختار   نیا  ، 
به  ویژه  یآنتروپ  معرفرا    عناصر سپس،    ؛میکنیم  ی اختصار 
مح  یآنتروپ  نشان   ار  طیدر  مربوط  محاسبات  همراه  به 

انتخاب  .  م یدهیم عناصر  ها خدمات  /خدماتبرای  تمام   ،
  ی اعتماد کل   جهت محاسبۀ  های آنتروپی( را آنتروپی )دسته

موجودو    هاامل ع  مح  خدمات  می  ط،یدر  .  کنیم ادغام 
ا برا  نیسپس،  را    ی ابیارز  سامانۀ  کی  جادیا  یمحاسبات 

برا قابل  یاخلاق  تیوضع  صیتشخ  یاعتماد  اعتمادبودن  و 
 . دهیمانجام می قداماتا

 
 

 ساختار آنتروپی  -3-1
طور خلاصه به تبیین ساختار آنتروپی موردنیاز  نخست، به

طور کامل شرح دادیم،  به[  44]برای محاسبۀ اعتماد که در  
 پردازیم. می
آنتروپ   : 1  ف یتعر )صورت  به  ی ساختار  , , )X  تعریف
آن  شودمی در  حالت  X  که    ک یممکن    یهامجموعه 
  ک ی  ۀدهندنشان  علامت    دهد،یرا نشان م  نیمع  طیمح

 است و    طیحالات مختلف مح  نیب  19ترتیبشیپ   ۀرابط
 هاست. آن نیب 20ی ارزهم ۀرابط ۀدهندنشان

مح  ی حالت  :2  فیتعر   فیتعر  ییتاهفتصورت  به  طیاز 
آن  (1)رابطۀ    شودیم در  و  1 2, ,..., nA a a a=   که

 

19 Pre-order 
20 Equivalence 

مجموع    کننده، هیتوص  هایعامل   ۀشامل 

 1 2, ,..., mP p p p=   کنندگانفراهم  ۀمجموع  
،  خدمات 1 2, ,..., kS s s s=   وخدمات  ۀمجموع  ،  u 

)کاربر    استفاده کند  خدمات  یاز برخ  خواهدیکه م  یکاربر
خدمات( مدیریت جویای  سامانۀ  پ   .    یبرا  یشنهادیاعتماد 

به   خدماتکمک  جویای  خدمات/    افتنی  جهت  کاربر 
 .استتوسعه داده شده مناسب های خدمات

1 i

n

ai
Rec Rec

=
توص  یامجموعه  =  یهاهیاز 

توصیهاملع   وسیلۀبهشده  دیتول   uSat،  کنندههای 
خود از    اتیکاربر بر اساس تجرب  تیاز نرخ رضا  یامجموعه

نهاهاخدمات/ خدمات در  و  مح  ی آنتروپ   H  ت، ی،   ط یکل 
 شود: صورت زیر تعریف میبه حالت یفضا ن،یاست. بنابرا

(1) { }u y
X = A, P, S, u, Rec, Sat ,H  | y

 

 
ها در انبار دادة کشف و  آوری توصیه ساختار جمع (.2-شکل)

 کارگیری خدماتبه
(Figure-2).The structure of collecting recommendations 

in the service discovery and consumption repository 
 

Recها  وسیلۀ عامل های تولیدشده بهای از توصیهمجموعه
 تعریف است:( قابل2صورت زیر در رابطۀ )در محیط که به

(2) 
{( )|  , ,

{1,..., }, {1,..., }, {1,..., }}

ia i, j,l j l j lRec  = r  , p  , s p P s S

i n j m l k

 

  
 

 

،  به این ترتیب
iaRec  عامل  یۀتوص  ia    خدمات  در مورد

ls  خدمات  فراهم   وسیلۀبهشده  ارائه و  jpکنندۀ    است، 

,iمقدار   j,lr  1   نشان  0  ا ی که    ا یاعتماد    ۀ دهنداست 
 وسیلۀ بهشده  ارائه   امlبه خدمات    امiعامل    یاعتمادیب

  ک ی  یهاهی، ساختار توص(2)است. شکل    امjکنندۀ فراهم
 دهد. ینشان م طیاو در مح تیعامل را در طول زمان فعال

رابطۀ یصورتبه  ها عامل   ی هاه یتوص  ی توال:  3تعریف که در 
 :است تعریفشده، قابل( نمایش داده3)
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 شناسی روش پیشنهادی(. روش1-شکل)

(Figure-1). Methodology of the proposed method 
 

 

 
 های حاضر در محیط ها و عناصر آنتروپی و موجودیتهریک از بخش أو مبد تیموقع (.3-شکل)

(Figure-3). The position and origin of each of the parts and elements of entropy and the entities in the environment 

 
 

(3                          ) 
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uSat  م  یامجموعه اساس    ت یرضا  زانیاز  بر  کاربر 

از    اتیتجرب زیر صورت  بهکه    هاستخدمات/ خدماتخود 

 : است تعریفقابل

(4) ,{( )|  , ,

{1,..., }, {1,..., }}

u j l j l j lSat  = c  , p  , s p P s S

j m l k

 

 
 

j,،  (4در رابطۀ ) lc  است که    1و    0  نیب   حقیقیعدد    کی

از    تیرضا  ۀتجرب توسط ارائه ام    lخدمات  کاربر  شده 

 دهد. را نشان می امj  کنندۀ فراهم

H   مح  یآنتروپ است  طیکل  به   موردبررسی  عنوان که 

مختلف    ی هابخش   یآنتروپ   ریاز مقاد  یمجموعه چهارعنصر

 تعریف است: زیر قابلصورت  به و  شودیم  فیتعرسامانه 
(5) 

Rec A u SatH = {H  , H , H , H  } 

 (، چهار بخش آنتروپی به شرح زیر داریم:5در رابطۀ )

I. RecH،  در طول   هاعامل  یهاهیتوص  یآنتروپ گر  بیان

 زمان است.

II. AH  ،عامل  ی آنتروپ گر  بیان نظرات  مختلف بین  های 

 است.

III. uHبیان و    هاعامل   یهاهیتوصبین    یآنتروپ گر  ، 

 خدمات است.  جویای تجربۀ کاربر

IV. SatH  ،خدمات  بیان بین  آنتروپی  و  فراهمگر  شده 

 میزان رضایت کاربر جویای خدمات است.

مبد  تیموقع  (3)شکل   آنتروپ   أو  عنصر  در    ی هر  را 

م  یطیمح  یهات یموجود براینشان    یابیارز  یدهد. 

با  یآنتروپ  عنصر،    ، یآنتروپ   یهابخش  یهای ژگیو  د یهر 

آنها را در نظر   یهاکنشدر هر بخش و برهم  ریعوامل درگ

 . میریبگ

اعتماد    : 4  ف یتعر سامانۀ  گانه  سه  ک یساختار 

( , , )X T   فضا از  )  حالت   یمتشکل  )X انتقال تابع   ،

( است، که در آن،  )   ی( و تابع سطح آنتروپ  Tحالت ) 

  حالت به خودش است  یاز فضا   نگاشتی تابع انتقال حالت  

( : )T X X→ یاز فضا  گاشتین  ی، و تابع سطح آنتروپ  

اعداد   مجموعه  به  )  است  حقیقیحالت  : )X → .

تجربه آغاز    ک ی  ای  هیتوص  ک یبا    اندتویحالت م   رییتغ  کی

 شود.

  یو تابع سطح براحالت  تابع انتقال    ،یسطوح آنتروپ 

اعتماد    یآنتروپ   ۀمحاسب سامانۀ  ساختار  اساس  بر 

هستندقابل همانتعریف  تعر.  در  تعر  (1)  فیطورکه    فیو 

به    شد،داده  حیتوض  (4) ن  ک یما  سطح  تا    م یدار  ازیتابع 

پ حالت روابط  اساس  بر  را  )  بیترتشیها  )  ارز هم   یو 

( امیکن  سهیمقا  (   ن یا  یبرا  عددیمقدار    ک یتابع    نی. 

م  سهیمقا برایارائه  حالت  یدهد.  از  جفت  و    x  یهاهر 

x   آنتروپ سطح  خواهیم    ترنییپاxاز    x  یاگر  باشد، 

)داشت:  ) ( )Level x Level x . 

حالتاگر   آنتروپ  ، دو  باشند،  شته دا  یکسانی   یسطح 

درنظربگیریم:  می صورت  این  به  را  سطح  توابع  توانیم 

( ) ( )Level x Level xاز چهار بخش  کیهر ی. اکنون برا

  ۀ بمحاس. م یکنیم فیتابع سطح تعر کیشده در بالا یمعرف

اساس تجمیع   بر  بر سامانه، برای محیط مبتنی  ی کل آنتروپ 

 محاسبه خواهدبود.قابل، چهار بخش آنتروپی

 

محیط    -3-2 یک  در  آنتروپی  عناصر 

 بر سامانهمبتنی 
]باتوجه الگو44به  عنصر    یشنهاد یپ   ی[،  چهار  شامل 

  بر سامانه محیط مبتنی   کی   یدر کل آنتروپ   یاصل  یآنتروپ 

محاسب روش  در    ۀاست.  عناصر  از  ارائه    ادامههریک 

 است.شده

 

 طول زمانها در آنتروپی نظرات عامل -3-2-1
-هیدر توص  یراتییشده با تغیمعرف  یعنصر آنتروپ   نخستین

معادل  کی  یها است.  همراه  زمان  طول  در  خاص    ۀ عامل 

  ک ی  وسیلۀبهشده  ارائه   یهاهیتوص  یرا برا  یآنتروپ  نیا  (6)

 کند. یخدمات خاص محاسبه م کیعامل خاص در  

(6 ) 

1
( ),

1

( ( , )

               ( ( , )))

c

c yi l

c y

c y

t
t ta s

Rec Rec t t

y

Rec t t

H d

log d

  

 

−
−

=

= − 





 

ا نشان   ct  معادله،  نیدر  را  محاسبات  انجام  زمان 

ارائه   هاه ی است که توص  ییهازمان  ۀدهندنشان  yt  دهد،یم

ضربه    و  شوندیم   21)فراموشی(   محوشدن  بیعنوان 

  د ی جد  یهاه یعامل تأثیر توص  نی. ااست  1تا    0  عددی بین

آنتروپ  به    یدر محاسبه  نسبت    ش یافزا  یقبل  هایتوصیهرا 

 . دهدیم

 ی برا  عامل  کی  یها هیتوص  ،یآنتروپ   ۀمحاسب  یبرا

 : میدر طول زمان، دار خدمات ۀهم

(7) ,

1

i i l

k
a a s

Rec Rec

l

H H
=

= 

ia( ، 7در معادلۀ )

RecH   عامل   کی  یها هیتوص  یآنتروپ  

 دهد. نشان می در طول زمان  ها راخدماتهمه  یبرا

 

21 Fading Factor 
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  هاه یتوص یآنتروپ  ۀمحاسب یبرا ریز ۀاز معادل ت، ینها در

 . شودیدر طول زمان استفاده م  هاعامل ۀهم یبرا

(8) 
1

i

n
a

Rec Rec

i

H H
=

= 

 

 های مختلف آنتروپی بین نظرات عامل -3-2-2
ع   نیب  یآنتروپ  مح  هایاملنظرات  در  تأثیر   طی مختلف 

-هیتوص  ی شکل کل  ( 3)  فی دارد. تعر  کل   ی در آنتروپ   یادیز

  ی دهد. آنتروپ ی م  نشانرا    ی عنصر آنتروپ   ن یمرتبط با ا  یها

باتوجه   های عامل   یهاهیتوص بمختلف  تفاوت    ی توال  نیبه 

عنوان به  22اکارد ژفاصله  از    شود.یمحاسبه م   ها عامل نظرات  

و   مقایسه  توصیهمعیار  و  نظرات  عامل تفاوت  ها  های 

می  به  نیا  کنیم. استفاده  توصفاصله  احتمال    یۀ عنوان 

   شود.یمدرنظرگرفته  یآنتروپ  ۀمحاسب یبرا یمنطق

ا  مجموع آنتروپ   ،یجفت  یهاسهیمقا  نیتمام  کل    ی مقدار 

 : دهدیها را نشان م تفاوت نیمرتبط با ا

(9) 1 {1,..., },

( ( , )

         log( ( , )))

i j

i j

n n

A d a a

i j n j i

d a a

H J O O

J O O

=  

= −



 
 

ا ب  ی آنتروپ   AH  معادله،  نیدر    نظرات   نیکل 

-عامل  یهاهیتوص  تمام  از تفاوت  یعنوان شاخصبه  ها امل ع 

مح  ها توص  طیدر  که    یهاهیاست.  -امل ع   وسیلۀبهمشابه 

در  تر  نییپا   ی دلالت بر آنتروپ  ، دنشویم   جاد یمختلف ا  های 

 دارد.  این بخش

 

توصیه  -3-2-3 عاملآنتروپی  تجربۀ های  و  ها 

 کاربر جویای خدمات
مختلف    خدمات خود را از    اتی، تجربجویای خدمات  کاربر

ا  و   کند یم  یریگیپ  برا  اتیتجرب  ن یسپس   مات یتصم  یرا 

از    ندهیآ استفاده  مورد  تجربیم  همحاسبها  آن در   ۀکند. 

اعتماد در مورد   نیاز تخم  یمهم  اریکاربر منبع بس  یشخص

آنتروپ  است.  توص  اتیتجرب   نیب  یخدمات  و    یهاهیکاربر 

تخمها امل ع   ریسا به    یخوب   یکم  نی،  اعتماد  را   هاعاملاز 

 دهد. یمدست  به

آنتروپ یقبلآنتروپی  عنصر    مانند   ۀتجرب  نیب  ی، 

توص  یشخص و  فاصل  زین  هااملع   ریسا  یهاهیکاربر    ۀ با 

 شود:یها محاسبه مهیاز تجربه و توص ژاکارد

)  که در آن , )
id u aJ Sat O  از تجربژا  ۀفاصل      کاربر   ۀکارد 

(uSatو توال )عامل  یهاهیتوص  ی  ia (
iaO.است ) 

 

22 Jaccard Distance 

دریافت  -3-2-4 میزان  آنتروپی خدمات  و  شده 

 رضایت کاربر جویای خدمات 
خدمات کاربر    کی بر    ک ی  جویای  را  خاص  خدمات 

ن ایمدرخواست  خود    ی ازهایاساس  درخواست    ن یکند. 

 شود.  مختلف پاسخ داده خدمات وسیلۀبهممکن است 

از   خدماتجویای  کاربر ت یرضا یاصل مسئلۀ، نجایدر ا

بهتر،   عبارت  به  است.  دریافتی    نیب  کمترتفاوت  خدمات 

دهندۀ  دریافتی نشانخدمات    یهایژگیانتظارات کاربر و و

 .انتخابی درست است

آنتروپ   نیا رضاباتوجه  یعنصر  نسبت  از   تیبه  کاربر 

)   کی خاص  نارضاuSatخدمات  نسبت  و  )   یتی(  مربوط 

1 uSat− )محاسبه است:قابل 

( رابطۀ  خدمات    نی ب  ی آنتروپ   SatH(،  11در 

رضااستفاده و  ا  تیشده  است.    / تیرضا  ریمقاد  نیکاربر 

رضا  یتینارضا اساس  بر  کاربر  خدمات    یو  تیتوسط  از 

 شود. یم تعیین
 

 خدماتتجمیع آنتروپی و اعتماد   -3-3
بخش  یجزئ   هاییآنتروپ   ریمقاد  تجمیع که    ها( )آنتروپی 

  انتقال ک یمرتبط با   سامانۀکل   ی شد، آنتروپ  ی در بالا معرف

به اقدام  یک  اثر  در  حالت  عامل)تغییر  کاربر  وسیلۀ  یا  ها 

خدمات(  م  جویای  دست  به  را  ای خاص    عیتجم  نیدهد. 

-یم   محاسبه  ی جزئ  یهایآنتروپ   دارصورت مجموع وزنبه

معادل از  عنصر  هر  آنتروپ   ۀشود.  مقدار    ۀ دهندنشان  یکل 

 :ستا طیمح  یهااز بخش یک ی یشده برامحاسبه یآنتروپ 

(12) 
      

Rec Rec a A u u

Sat Sat

H w H w H w H

w H

=  +  + 

+ 
 

  ر یمقاد  تیاهم  دیبا   (12)  ۀموجود در معادل  ی هاوزن 

هر    ی تأثیر نسب  یعنی  ؛متناظر خود را نشان دهند  یآنتروپ 

آنتروپ  آنتروپ   یعنصر  کل  می  یدر  مشخص  .  شودسامانه 

قابلدستبه  یبرا   ، یآنتروپ   نیتخم  نیترنانیاطمآوردن 

حما  ریمقاد اطلاعات  مقدار  با  متناسب    ۀ کنندتیوزن 

سطح    23یطیمح و  نظرات  از  حاصل  اطلاعات  )مقدار 

 شود:یمدرنظرگرفتههای چهارگانه( رضایت کاربر در بخش 

 

23 Environmental Supporting Information  

(11) 
( log

          (1 ) log(1 ))

Sat u u

u u

H Sat Sat

Sat Sat

= −  −

−  −
 

(10) 1

( ( , )

        log( ( , )))

i

i

n

u d u a

i

d u a

H J Sat O

J Sat O

=

= − 
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ها  وزن  ،یآنتروپ   یمقدار معقول برا  کیآوردن  دستبه   یبرا

  ک یها برابر با  یشوند تا وزن کل آنتروپ یم  عادی/ طبیعی

 باشد: 
(14) 1Rec a u Satw w w w+ + + = 

محاسبپس با    ی کلآنتروپ   ۀاز  خاص،    خدمات  کیمرتبط 

دررابطه  نظر  مورد  خدمات  به  را  خود  اعتماد  اکاربر    نیبا 

 : کندیمحاسبه مزیر صورت به یمقدار آنتروپ 

(15) 
1

lserviceTrustworthiness
H

= 

کل    (15)  ۀمعادل با  معکوس  نسبت  به  را  اعتماد  ارزش 

  میتصم  ۀآستان  کیکند.  ی م  فیمرتبط تعر  طیمح  یآنتروپ 

تصم  میترس  یبرا به  اعتماد  استفاده    میارزش  مورد    ا یدر 

م عدم استفاده  از خدمات  بهیاستفاده  با  شود.  مثال،  عنوان 

درصورت0.5  یریگم یتصم  ۀآستان اعتماد  ی ،  مقدار  که 

از    دهشمحاسبه استفاده    0.5بالاتر  از خدمات  کاربر  باشد، 

 کند. یم

 

مبتنی   -3-4 اقدامات  الگوی  شناسایی  بر 

 تغییرات آنتروپی 
در  تواند  که می  یدیتأثیر هر اقدام جدتحت  یعناصر آنتروپ 

توص به   هاه یقالب  که  باشد  نظراتی  عاملو  ارائه وسیلۀ  ها 

گیرند.  می قرار  کاربر  شود،  اقدامات  جویای همچنین، 

نیز   تینرخ رضا  ارائۀ، از جمله استفاده از خدمات و  خدمات

قرار داده و  تأثیر  از جمله اقداماتی است که محیط را تحت

شود بررسی  و  ارزیابی  اباید  افزا  نی.  باعث    ا ی   شیتأثیر 

آنتروپ  سطح  برخیم  یکاهش  در  است  ممکن  و   یشود 

 .  باشدنداشته  ایملاحظهموارد اثر قابل 

)همان تعریف  در  حالت  4طورکه  فضای  شد،  بیان   )

شود و  صورت مداوم دچار تغییر میتابع انتقال بهتأثیر تحت

,های  شاخص  ,  ,  ,  A P S u H  می اما  عوض  شوند. 

برای  به نمایش،  در  سهولت  سه   Satو    Recمنظور 

 گیریم: حالت را در نظر می

I. توصیه فقط  حالت،  فضای  عامل در  نظرات  و  ها  ها 

خدمات   جویای  کاربر  رضایت  سطح  و  باشد  دخیل 

نداشته در   آسان  ان یب  یبراباشد.  وجود  سهولت  و 

از   یجابه  xاز    ، نمایش  استفاده 

, , , , , ,uA P S u Rec Sat Hمی و  بهره  بریم 

صورت به
i iT(x ) x= دهیم. نمایش می 

 

II.   فقط حالت،  فضای  جویای  در  کاربر  رضایت  سطح 

توصیه و  باشد  دخیل  نداشته خدمات  وجود  باشد.  ها 

از  یجابه  yاز    آسان،  انیب  یبرا   استفاده 

, , , , , ,uA P S u Rec Sat H   می و  بهره  بریم 

صورت به
i iT(y ) y= دهیم. نمایش می 

III. ها و هم  نظرات عاملها و  در فضای حالت، هم توصیه

 ی براسطح رضایت کاربر جویای خدمات دخیل باشد.  

از   ی جابه  zاز    آسان،   انیب   استفاده 

, , , , , ,uA P S u Rec Sat H   می و  بهره  بریم 

صورت به
i iT(z ) z= دهیم. نمایش می 

عملگفته طورکه  همان هر  فضا  ی شد،    ا ی  ی اطلاعات  یدر 

افزا ی  شیباعث  م  اآنتروپی  آن    رییتغ  ای  ،شودیکاهش 

آنتروپ   یتوجهقابل ی ریگیپ   یبرا  کند.ینم  جادیا  یدر 

را در    یآنتروپ   رییمهم تغ  یدادهایرو  دی با  ،یآنتروپ   تعییرات

  شیباعث افزا  دادهایرو  نی و کاهش ا  یی . شناسامیرینظر بگ

س  ت یقابل جلوگ  امانهاعتماد  رفتارها  یریو  در    یاز  مخرب 

   شود.یم آن
 

 

 شناسایی اقدامات برای بخش نخست  -3-4-1
برا حالت  انتقال  سامانه  یتابع  نخست  از    بخش  فقط 

)) استشده لیها تشکهیتوص )i iT x x= .) 

  ک یکه  ی: هنگام نخست  بخش   یاقدام خوب برا:  5تعریف  

م  عامل   کی  وسیلۀبه   هیتوص و  یارائه  نتیجه،  شود  در 

م  یهاهیتوص  یآنتروپ  کاهش  زمان  طول  در    ابد، یی عامل 

 شود: یدر نظر گرفته م یعاد  ایخوب  اقدام،

, ,,  :    ( , , )

           ( ) ( )

i

i i

i a i j l j l

a a

Rec Rec

x x X a Recommend Rec r p s

H x H x

  •

 
 

(16 ) 
 

برا:  6تعریف   بد  زمان نخست  بخش  یاقدام    کیکه  ی: 

در    ی قبل  یهاهی( با توصیرعمد یغ   ا ی  ی)عمد  دیجد  یۀتوص

تغییر   خدمات  همان  داشتهمورد    اقدام   کی،  باشدفاحشی 

اقدام   به    ییهاهیتوص  نیشود. چنی ممحسوب  بد  مشکوک 

افزا اقدامبهو     یآنتروپ  شیباعث  تلق  عنوان   ی مخرب 

 شود: یم

, ,,  :    ( , , )

           ( ) ( )

i

i i

i a i j l j l

a a

Rec Rec

x x X a Recommend Rec r p s

H x H x

  •

 
 

(17) 

(13) 

Rec a

a a

u a

Sat

w O

w O

w O Sat

w Sat

=

=

= +

=
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تغنخست  بخش  یبرا  غیرمهماقدام  :  7تعریف     ر یی: 

غیرمحسوس  کم  یآنتروپ  اقداماترخ از  پس  یا    کاملاا   داد، 

م  یعیطب اساس  بر    با   و  یآنتروپ   انحراف  زان یاست. 

  ی اقدامات  ، سامانهانحرافات  نیا  ایبر  یادرنظرگرفتن آستانه

تأثیر   آنتروپ   کم با  سطوح   / غیرمهمعنوان  بهرا    ی بر 

 : ردیگمیدرنظر میخ خوش

 شناسایی اقدامات برای بخش دوم  -3-4-2
عامل   یهاهیدوم، تابع انتقال حالت فقط از توص بخش یبرا

)) استشده لیتشک )i iT x x= .) 

، (19)  رابطۀدوم: طبق    بخش  یخوب برا  اقدام  : 8تعریف  

توصیزمان آنتروپ   کسانی  نسبتبهها  هیکه    ی هستند، 

عوامل    نیتوافق ب  گر،ی. به عبارت دابدییها کاهش م هیتوص

آنتروپ   هاخدمات   /خدمات  تیفیدر مورد ک   ی باعث کاهش 

 : شودیم
, ,,  :    ( , , )

            ( ) ( )

ii a i j l j l

A A

x x X a Recommend Rec r p s

H x H x

  •

 
 

(19) 
 

برا:  9تعریف   بد  طبق    بخش   یاقدام  ،  (20)  رابطۀدوم: 

توص  ی زمان تنوع  در  ها امل ع   یهاهیکه    کی  مورد  مختلف 

  گر، یشود. به عبارت دیم  یبد تلق  اقدامباشد،    ادیز  خدمات

نظرها ک  ریگچشم  یاختلاف  مورد  خدمات/   تیفیدر 

را    یهاهیتوص  یآنتروپ  ،ها عامل   نیب  ها خدمات عامل 

 دهد: یم شیافزا
, ,,  :    ( , , )

            ( ) ( )

ii a i j l j l

A A

x x X a Recommend Rec r p s

H x H x

  •

 
 

(20) 

  (21)  رابطۀدوم:    بخش  یبرا  غیرمهم  اقدام  : 10تعریف  

است.   زیناچ  یآنتروپ   راتییدهد که تغیرا نشان م  یتیوضع

 شود:یم  یتلق  اقدام غیرمهم حالت نیدر ا

, ,,  :    ( , , )

            ( ) ( )

ii a i j l j l

A A

x x X a Recommend Rec r p s

H x H x

  •



 

(21) 

 شناسایی اقدامات برای بخش سوم  -3-4-3
  یهاهیتواند درباره توصی، تابع انتقال حالت م بخش  نیدر ا

))  کاربر باشد  اتیتجرب ا یعامل  )i iT z z=.) 

ها و هیسوم: تشابه توص  بخش  یاقدام خوب برا   :11تعریف  

م  اتیتجرب کاربر  آنتروپ یخود  ا  یتواند  در  بخش   نیرا 

-یم  یبندعنوان خوب طبقهبه  اقدام  ن،یکاهش دهد. بنابرا

 شود:

برا  :12  ف یتعر بد  تفاوت    بخش  یاقدام   محسوسسوم: 

نشانعامل  یهاهیتوص  نیب کاربر  خود  تجربه  و    ۀدهندها 

عامل  یآنتروپ   شیافزا اقدامات  و  بهاست  را  بد/  ها  عنوان 

 کند: یم یبندمخرب طبقه 

  نیسوم: اگر تفاوت ب  بخش  یبرا  غیرمهماقدام    :13  فیتعر

کاربر  ها عامل   یهاه یتوص تجربۀ  غیرمحسوس    و  و  ناچیز 

 : شودیم یتلق میخخوش /غیرمهم، عمل  باشد

, ,

,

,  :  { }|   ( , , )

             , ,

            ( ) ( )

ii i a i j l j l

u j l

u u

z z X a Recommend Rec r p s

u Experience Sat (c p s)

H z H z


  •





 

(24) 

 شناسایی اقدامات برای بخش چهارم  -3-4-4
تجرب  بخشدر   تابع  حالت،  انتقال  تابع  )ۀ  چهارم، 

( )i iT y y=  )کیکاربر از    ۀتجرب  راتییتغ  ۀ دهندنشان  و 

بد   ویژه   خدمات است.  زمان  تجربه    یهیدر طول  که  است 

تنها    ن،یشود. بنابرایم  جادیخدمات ا  ک یاز استفاده از  پس

آ اعتماد  محاسبات  مفهوم  (  4و    3  هایبخش)در    یندهبا 

 . یابدمی

برا  : 14  ف یتعر خوب  ب  بخش  یاقدام  شباهت    ن یچهارم: 

در  تیفیک شخص  ی افتیخدمات  تجربه  م  یو  تواند  یکاربر 

د  بخش  نیا  یآنتروپ  عبارت  به  دهد.  کاهش  اگر    گر،یرا 

مثبت باشد،    ایقبول  استفاده از خدمات قابل  از  کاربر  ۀتجرب

ا  درستانتخاب خدمات   اقدام    ۀانتخاب در زمر  نی است و 

 شود:یم  یبندقه خوب طب

, ,,  :    ( , , )

            ( ) ( )

i

i i

i a i j l j l

a a

Rec Rec

x x X a Recommend Rec r p s

H x H x

  •


 

(18) 
 

, ,

,

,  :  { }|   ( , , )

            , ,

           ( ) ( )

ii i a i j l j l

u j l

u u

z z X a Recommend Rec r p s

u Experience Sat (c p s)

H z H z


  •



 

 

(22) 

, ,

,

,  :  { }|   ( , , )

            , ,

            ( ) ( )

ii i a i j l j l

u j l

u u

z z X a Recommend Rec r p s

u Experience Sat (c p s)

H z H z


  •



 

 

(23) 
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,,  :   , ,

            ( ) ( )

u j l

Sat Sat

y y X u Experience Sat (c p s)

H y H y

  •

 
 

(25) 

کاربر از   ۀچهارم: اگر تجرب  بخش   یاقدام بد برا  : 15 ف یتعر

غ  خدمات  انتخاب    یمنف  ایقبول    رقابلیاستفاده  باشد، 

-ی ماقدام بد شناخته   کی عنوان  به   است و  خدمات اشتباه  

 ، و داریم: شود

,,  :   , ,

            ( ) ( )

u j l

Sat Sat

y y X u Experience Sat (c p s)

H y H y

  •

 
 

(26 ) 

تجربۀ   بخش  یبرا  غیرمهماقدام    : 16  ف یتعر اگر  چهارم: 

خدمات   استفاده  از  منفی بهکاربر  یا  مثبت  کامل    طور 

  / غیرمهماست و    غیرمهم  اقدام  کینباشد، انتخاب خدمات  

 شود: یمشناخته  میخ خوش

,,  :   , ,

            ( ) ( )

u j l

Sat Sat

y y X u Experience Sat (c p s)

H y H y

  •


 

(27) 

انتخاب    یریگمیتصم  یبرا مورد  خدماتدر  ،  هاخدمات/ 

اعتبار  شده  ارائه   یهاهیتوص نیز  توصیهو  کنندگان 

دادن    کردنلتریف  شود.میه درنظرگرفت و  بد  اقدامات 

منف )هیتوص  به  یبازخورد  عملکرد  هاعاملکنندگان   ،)

 بخشد. یرا بهبود م  سامانۀ مدیریت اعتماد 

 

 بحث و خلاصه   -3-4-5
مدیریت ارزیابی  سامانۀ  پ   و  ا  یشنهادیاعتماد  مقاله   نیدر 

[،  45دارد ]  ی اخلاق اطلاعاتنظریۀ  از    هاییاندیشه   در  شهیر

دهندۀ افزایش آنتروپی در  افزایش  [ که در آن اقدامات46]

  ی تلق  اقدامات بد یا بدخواهانهعنوان  به  یک محیط اطلاعتی

بنابراشوندیم   کی  وسیلۀبهشده  جادیا  ی آنتروپ   زانیم  ن،ی. 

بودن آن یراخلاقیغ   یبرا  یاریععنوان متوان بهیرا م  اقدام

رفتارها محیط    کیدر    ها امل ع   ۀبندیفر  یدرنظرگرفت. 

شوند  یممعمول مخرب درنظرگرفته طور  بر سامانه بهمبتنی

با ا  یی شناسا   د یو  شوند.  حذف   یبرا  یاصل  زه یانگ  ، نیو 

مبتنی  کی  ۀتوسع اعتماد  آنتروپسامانۀ  محاسبات    ی بر 

 است.

پیشنهادی م  الگوی  مخرب    کند یتلاش  اقدامات 

مرتبط با رفتار    یآنتروپ   ی تغییراتالگو  قیرا از طر  ها امل ع 

شناسا به  ییآنها  دقتمنظور  کند.  محاسبات    افزایش  در 

تغییرات  ، یآنتروپ  دست  یآنتروپ   الگوی  چهار  مجزا   ۀبه 

برا  میتقس محاسبات خاص  از  استفاده    یو  دسته    .شدهر 

تصم  ازپس خدمات  میهر  اعتماد    تیقابل  کاربر  ،انتخاب 

الگوها  هاعامل  ریسا با    نیتخم  یقبل   ی آنتروپ   دی تول  یرا 

ایم و  برآوردهانیتخم  نیزند  در  را  خدمات/    تیفیک  یها 

مدیریت ویژه طور  به  . ردیگیمدرنظر  ها خدمات سامانۀ   ،  

و همچنین،   هانیتخماین    محاسبۀ  یبرا  پیشنهادیاعتماد  

توصیه ارائه حذف  عاملهای  توسط  بدخواه های  شده 

می توصیهاستفاده  پالایش  لحاظشود.  با  الگوی ها  کردن 

قابل آنتروپی  آستانهتغییرات  حدود  و  در  قبول  ایِ 

 پذیرد.  شده انجام مینظرگرفته 

-عامل کاربر به    ط،یمحدیگری برای  عنوان بهبود  به

از آن   یخاص  یۀتوص  ایکه آ  کندیم   اعلام  کنندههیتوص  های

است  را  عامل   کرده  نتیجه،  ریخ  ا یاستفاده  در    ها عامل . 

توص در  است  تجد  ۀصادقانر یغ   یهاهیممکن  نظر  دی خود 

شکل    24ی توال  نمودار  کنند. س(4)در   طبیعی   ری، 

مح  یدادهایرو در  خدمات  انتخاب  با  بر  مبتنی  طیمرتبط 

م   سامانه  نشان  که  دهد.  یرا  داشت  نظر  در  هر  باید  در 

زمان  م  ، یمقطع  عامل  ارزیهر  از    ی ابیتواند  را    ک یخود 

خدمات مخزن  در  خاص   ه ی توص  کیعنوان  به   25خدمات 

کند م(1)مرحلۀ    ثبت  کاربر  که  بار  هر  از  ی.    کیخواهد 

کند  استفاده  برا  ،خدمات  مخزن  موجود   یهاهی توص  یاز 

(، و در ادامه 2)مرحلۀ    کندیآن خدمات پرس و جو م  یبرا

راجع  نظرات  می مجموعه  دریافت  را  خدمات  آن  کند  به 

را   ۀمحاسب  سامانۀکاربر    ،سپس(.  2.1)مراحل   اعتماد 

-هیرا بر اساس توص  هادماتخ  تیفیکند تا کیم  یفراخوان

تشخیص    .(3)مرحلۀ    بزند   نیتخم  ی افتیدر  یها امکان 

شود  ها بر اساس نظرات در این مرحله فراهم میرفتار عامل

این   و آنتروپی  تغییرات  اساس  بر  اقدامات  تشخیص  واحد 

را فراهم می )مرحلۀ  امکان  تع  نیتخم(.  4کند   نییحاصل 

آیم ا  ای کند  شود    نیاز  استفاده  بنابراین،  ریخ  ایخدمات   .

و   خدمات  دادۀ  انبار  به  خدمات  تحویل  برای  درخواست 

فراهم به  ارسالسپس  خدمات  و  5)مرحلۀ  شده  کنندۀ   )

می داده  کاربر  )مرحلهتحویل  پس(5.1شود  از .  استفاده  از 

خدمات تصد  کی  کاربر  ،هر  و  از   ق یبازخورد  خود  تجربه 

م ثبت  را  سپس ی خدمات  مورد    عاملی هر    ، کند.  در  که 

استفاده توصخدمات  اعلاناستداده  یاهیشده    افت یدر  ی ، 

توصیم چگونه  که  تصم  اشه یکند  نقش   میدر  کاربر 

 است.داشته 

 

 

 

 

24 Sequence Diagram 
25 Service Repository 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

0.
4.

3 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

25
-0

7-
20

 ]
 

                            12 / 20

http://dx.doi.org/10.61186/jsdp.20.4.3
https://jsdp.rcisp.ac.ir/article-1-1370-fa.html


 

 
 58پیاپی  4شمارة  1402سال 

15 

مان
سا

  ۀ
د

م
یری

 ت
بتن

 م
اد

تم
اع

ی
  بر

وپ
تر

آن
 ی

ها 
ار

فت
 ر

ش
اه

ت ک
جه

 ی
نه

ما
سا

ر 
 د

نه
ها

وا
دخ

ب
¬

ها 
 ی

د
م

یر ی
 ت

ظر
س ن

سا
ر ا

د ب
ما

عت
ا

 هی
عات

لا
اط

ق 
لا

اخ
ی 

 

 
 ESTARنمودار توالی برای  (.4-شکل)

(Figure-4).ESTAR sequence diagram 

 

 

 

 
 بر اساس معیارهای پراکندگی مختلف  ESTARمقایسه میانگین دقت (. 5-شکل)

(Figure-5).Comparison of the average accuracy of ESTAR based on dispersion measures 
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ESTAR  حد  به    اقدامات  یاخلاق  تیوضع  نییتع  یبرا

آنتروپ   ۀآستان برا  ازین  یانحراف  آستانه، حد    نییتع  یدارد. 

مع درنظر  یپراکندگ   اریچهار  معمیاگرفته را  انحراف    ، 26ار ی: 

  نیب  ۀو محدود  28انحراف مطلق  نیانگیم  ،27رات ییتغ  بیضر

مقاد29یچارک درنظرگرفتن  با  برا  ر ی.  متناظر   ی دقت 

برا  اریمع  ط،یمح  لفمخت  یهااندازه استاندارد   یانحراف 

آنتروپ   ۀآستان  نییتع م  ی انحراف    ( 5). شکل  شودیانتخاب 

آمده    نیانگیم دست  به  اندازهوسیلۀ  بهدقت  را   یریگهر 

-یم   سهیتکرار مقا  دهدر    طیمختلف مح  ۀانداز  چهار  یبرا

 کند. 

 

 ارزیابی -4

را در    شیآزما  ی، تعدادESTARعملکرد    یابیمنظور ارزبه

.  میاشده انجام دادهیسازهیشب  بر سامانهمحیط مبتنی  کی

 . میپردازیها م شیآزما نیا قیدق حیقسمت به توض نیدر ا
 

 یساز هیشب  ماتیتنظ -4-1
کنندگان  فراهم   ،ها خدماتای از  متشکل از مجموعه  ،محیط

کاربر  توصیه  هایعامل،  خدمات یک  و  جویای  کننده 

شبیه.  است  خدمات تکرار  هر  هر  در شروع  -فراهمسازی، 

کیفیت  خدمات کنندۀ   و  انواع  با  خدمات  های  تعدادی 

و    هاخدمات  مخزن داده  کند و آنها را درمختلف تولید می

-مصرف  هایاملبرخی از ع   ،سپس د.  کنثبت می   30نظرات 

خدمات/  ،  جویای خدماتاز جمله کاربر    ،هاخدمات  ۀکنند

توصیه  ها خدمات و  کرده  مصرف  مورد را  در  را  خود  های 

می ثبت  مخزن  همان  در  نسبت   هااملعد.  کنآنها  یک  با 

توصی رفتار  را شکل می  ۀصداقت که  مقداردهی    ،دهد آنها 

می می.  شونداولیه  ع انتظار  صداقت    ها املرود  نسبت  با 

ا انجام  به  تمایل  بدخواهانۀ  قداماتکمتر  و   فریبکارانه 

به عبارت دیگر،  ،باشندبیشتری داشته  آنتروپی بیشتری   یا 

 د.  ایجاد کنن
خدماتکاربر   یک    جویای  گر  پردازش  واحدبه 

  ESTARاست که محاسبات آنتروپیمجهز شده  31اعتماد

 کارگیریکشف و بهر بار که کاربر نیاز به  . هکندرا اجرا می

پردازش دارد،  خدمات  تمام  یک  برای  را  مخزن  اعتماد  گر 

سداده در  آنتروپی  محاسبات  برای  موردنیاز    امانه های 

می مجموعهجستجو  که  توصیهکند  همه  از    هایای 

بهبیان آن خدمات    هاعاملسایر  وسیلۀ  شده    ویژه در مورد 
 

26 Standard Deviation 
27 Coefficient of Variation 
28 Mean Absolute Deviation 
29 Interquartile Range 
30 Service and Recommendation Repository 
31 Trust Processor Module 

خدمات  است.   با  مرتبط  محیط  در  را  آنتروپی  سپس، 

می مشخص  محاسبه  نتایجشده  از  و  محاسبات  کند   این 

تصمیم می برای  استفاده  مورد مصرف خدمات  در  -گیری 

توصیه .  کند تأثیر  حذف  با  ارائهکاربر  مورد شده  های  در 

بدخواه،    هایعاملتوسط    هاخدماتکیفیت   یا  غیرمنصف 

   بخشد.دقت انتخاب و برآورد خود را بهبود می

شبیهآزمایش سخت های  روی  بر  با  سازی    12افزاری 

 Intel i7-2640M ایدوهسته   ۀگیگابایت حافظه و پردازند 

ویندوز    تحت سیستم عاملگیگاهرتز    2.80که با فرکانس  

هر آزمایش  و معیارهای عوامل د. شود، انجام شاجرا می 10

مجموع  معیارهای    عواملاز    ایویژه  ۀبا  مانند  و  محیطی، 

خدماتفراهم ،  ها خدماتتعداد     های عامل و    کنندگان 

صداقت  توصیه  متوسط  مقدار  همچنین،  و    ها عاملکننده، 

معنی  این  به    0صداقت  . مقدار  شودتعریف می  1و    0بین  

دهد  میارائه    بدخواهانه  ۀکه عامل همیشه یک توصیاست  

طور صداقت به  د. مقادیر دلالت دار  بر عکس آن  1  مقدار  و

 .شودیتوزیع م هاین عاملنواخت بیک
 

 معیارهای عملکرد  -4-2
استفاده    امانهرد س کدادن عملنشان  یبرا  ی اصل  اریچهار مع

 شود: یم

I. نسبخدمات  یۀتوص  32دقت که  خدمات  ،  تعداد  ت 

 ست. هاشنهادیبه همه پ  شدهتوصیه

II. ی عنی  ،یو انحرافات رفتار  یطیمح  راتییمقابله با تغ  

تعداد    یزمان خدمات فراهم   ای  هاعاملکه    کنندگان 

  غیرمنصفعامل    کی   ای کند  یم   رییدر طول زمان تغ

صادقانه    یهاهیتوص  انیخود را در م  خواهانۀرفتار بد

 کند. یپنهان م ی تصادف

III.   در  سرعت تعداد  اتاقدام  صیتشخالگو  که   ،

خطا  ییتکرارها آن  در  که  الگو    صیتشخ  یاست 

از م  ویژه  ۀآستانحد    کی  کمتر  در   ردیگیقرار  که 

 . میاقرار داده 0.3 یمقاله آن را رو نیا

نشان  قطعه هر   نمودارها  متوسط   ۀ دهنددر  مقدار 

 ماتی تنظ  یمجزا برا  یسازهیشب  یاجرا  دهشده از  ییشناسا

اجرا  شده مشخص  هر  مرحله  یسازه یشب  یاست.  از   یابا 

آغاز    گره یتوص  هایعامل  وسیلۀبهخدمات    یهاه یتوص

شامل    شودیم توسط   صدکه  خدمات  مصرف  تکرار  بار 

 است.  کنندهه یوصت  هایاملع   وسیلۀبه   هیتوص ارائه  کاربر و  

آزما  یاخلاصه تعدادانجام  یهاشیاز  در  نمودار   ی شده 

  یما از دو الگو  سه،یمقا   یۀ عنوان پااست. بهنشان داده شده

 : میکنی محبوب استفاده م
 

32 Accuracy 
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و    دیخر  پایگاه   کی  33eBay  :eBayسامانۀ مدیریت اعتماد  

ب  برخط  فروش که  حراجبه   شتری است  وخاطر  و   ها    خرید 

مصرف مصرففروش  به  شناختهکننده  است.   شدهکننده 

برا به  برخطبازرگانان    یهمچنین،  آن  از  عنوان استفاده 

بس فروش  است.    اریکانال  اعتماد  محبوب  مدیریت  سامانۀ 

eBay  بس موردمطالعه    هایپژوهشاز    یاریدر 

اعتماد    [.47[، ]17]-[14است ]قرارگرفته  سامانۀ مدیریت 

eBay  کاربر   ازاتیامت بازخورد  نرخ  اساس  بر  را  اعتماد 

م پسیمحاسبه  واقع  در  خر  کیاز  کند.   داریتعامل، 

امتی)مشتر منف  ازی(  برا  ا ی   یمثبت،  را  فروشنده    یصفر 

م  ۀدهند)ارائه  اعمال  نرخیخدمات(  در  یکند.  سامانۀ    که 

اعتماد  ۀ محاسب  یبرا  ،شودیم  رهیذخ  eBay  مدیریت 

آ  ازاتیامت خدماتفراهم  یندۀاعتماد  طر  کنندگان    ق یاز 

هم به  دادهاختصاص   یهانرخ  ۀمجموع  استفاده   آنشده 

دریم اعتماد  شود.  مدیریت  نرخ eBay  سامانۀ    ی ها، 

}  شده دادهاختصاص  1,0,1}Q =  است. −

بتا  اعتماد  مدیریت  الگو34سامانۀ  از    گرید  ی کیبتا    ی: 

اعتمادسامانه مدیریت  موضوع   های  که  است  معروف 

]  یاریبس مطالعات  ]14از   ،]18[ برااستبوده[  19[،    ی. 

احتمال    ی الگو از تابع چگال  ن یاعتماد، ا  یازهایامت  نیتخم

نرخ و  م  شده دادهاختصاص  پیشتر  یهابتا  کند.  یاستفاده 

-ش یپ   را  دودویی   یدادهایاحتمال رو  عیبتا توز  ی تابع چگال

واقع، در  یم  ینیب در  اعتماد  کند.  اگر  سامانۀ مدیریت  بتا، 

r    وs  نامطلوب تی تعداد تعاملات رضا  بیترتبه بخش و 

صورت  اعتماد به  از یعامل باشد، امت  ک ی  وسیلۀبهشده  انجام

( 1) / ( 2)r s r+ + م  + اعلاوهشود.  یمحاسبه  ، رابطه  نیبر 

از    یالگو فراموش  کیبتا   کمینه به    یبرا    یعامل 

بازخوردها تأثیر  دل  یمیقد   یرساندن   یاهنجارن  لیبه 

 . کندیاستفاده م یاندازراه

 

 نتایج  -4-3
و  کعمل  ار یمع  نیتریبصر  ، دقت است  صرفبهرد    طور 

پ   ینسبت مشاهدات  کل    ۀشدینیبشیاز  به  درست 

اندازه   راتییتغ  یبرا  ESTARمشاهدات است. عملکرد   در 

تغ  طیمح م  راتییو  محاسبه    هاعاملصداقت    نیانگیدر 

متوجه    ط،یمح  ۀانداز  یعملکرد الگو برا  یابیارز  در  شود.یم

ها  تعداد عامل  یبرا  امانهرفتار س  ینسب  راتییکه تغ  میشد

است متفاوت  خدمات  تعداد  عاملبا  زیرا   ،شتریب  های؛ 

مورد    یشتریب  یهاهیتوص در  کنند  ی م  جادیا  هاخدماترا 

ب اطلاعات  جهت    یشتریکه  اعتماد  سامانۀ  برای  را 
 

33 eBay TMS 
34 Beta TMS 

آنتروپ  تعداد  که  یدهد، درحالیم ی  درنظرگرفتن محاسبات 

توص  شتریب  ی هاخدمات هر    یهاهیمستلزم  در  کمتر 

 ر یمقاد  نیتخم  یبرا  یو در نتیجه، اطلاعات کمتر  خدمات

آزماحالباایناست.    یآنتروپ  را   طیمح  ۀانداز  یهاشی ، 

انجام    خدماتو    عامل  ی تعداد  یبرا  شدهادغام  صورتبه

 . م یدهیم

  دقت با    ESTAR  دقت از    یاسهیمقا  (، 6)  شکلنمودار  

eBay    وBeta  یمختلف را نشان م  هاخدمات تعداد    یبرا-

همان مدهد.  مشاهده  نمودار  در  میطورکه   زانیشود، 

است و    گریبهتر از دو روش د  یکم  ESTARکاهش دقت  

 شود.یهمگرا م  ترعیسر تیدر نها

 

 
 هابه تغییرات تعداد خدمات نمودار تغییرات دقت باتوجه (. 6-شکل)

(Figure-6). The diagram of changes in accuracy according to 

changes in the number of services 

 

 

 

 
تعداد   راتییبه تغدقت باتوجه  راتیینمودار تغ (.7-شکل)

 هاعامل

(Figure-7). The diagram of changes in accuracy according to 

changes in the number of agents 
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میزان صداقت   رییبه تغدقت باتوجه  راتیینمودار تغ( .8-شکل)

 هاعامل

(Figure-8). The diagram of changes in accuracy, according to 

changes in the agents honesty 

 

 
(،  Bدر تعداد متوسط اعمال بد ) راتییروند تغ (.9-شکل)

 ی عنصر آنتروپ نیاول ی( براG( و خوب )I) زیناچ

(Figure-9). Trend of changes in the average number of bad 

(B), insignificant (I) and good (G) actions for the first 

entropy element 

 

  ی هاعامل تعداد    یرا برا  ESTARدقت    (، 7)  شکلنمودار  

طورکه در کند. همانی م  سه یمقا  Betaو    eBayمختلف با  

داده نشان  حدود    دقتاست،  شده  شکل  درصد الگو    ده 

الگو  دقت که  یدرحال  ابدیمی  بهبود   یبرا  گرید  یدو 

 . ابد ی یکاهش م طیدر مح شتریب  هایاملع 

سه    (،8)  شکل اعتماددقت  مدیریت  برا  سامانۀ   یرا 

صداقت    ریمقاد   سهیمقا  0.8و    0.2  نیب   ها عاملمختلف 

است، دقت  طورکه در شکل نشان داده شدهکند. همانیم

سه   م   ریمقاد  یبرا  سامانه هر  بدتر  کمتر  با  یصادق  شود، 

.  ابدییتر کاهش م معقول  بیبا ش  ESTARحال، دقت    نیا

د عبارت  دو    شتریب  ESTAR  یسازگار  گر،یبه   سامانۀاز 

 است. گرید

م همچنین،  و    نیانگیما  بد  خوب،  اقدامات  تعداد 

شب  ها عامل   غیرمهم زمان  طول  در   یریگاندازه  یسازهیرا 

همانمیاکرده بخش  .  در  شده  3-4-5طورکه  است،  فرض 

انجام  توسط کاربر  دأیی ت ایجاد و  ها خدمات/ خدماتانتخاب 

-هیرفتار خود را اصلاح کنند و توص  د یبا  ها عامل،  شودمی

  بیستاز    شیها بشیآزما  نیارائه کنند. ا  یترقانهصاد   یها

برا عامل    دوهزارو    خدمات  دویستاز    یطیمح  یتکرار 

 است. انجام شده

 نیانگیرا بر م  یعنصر آنتروپ   نخستیناثر    (،9)  شکلنمودار  

و   بد  خوب،  اقدامات  نشان    غیرمهمتعداد  زمان  طول  در 

ا  ریمقاد   دیتول  یدهد. برایم نمودار، وزن سه عنصر   نی در 

آنتروپ   گرید کل  مقدار  در  داده  صفر  یرا  . میاقرار 

شدههمان داده  نشان  نمودار  در  اطورکه  عنصر    نیاست، 

  ی را در طول زمان کم  ها عامل   ی کل  فتارتواند ر یم   یآنتروپ 

 بهبود بخشد.

شکل  همان در  شده  ( 10)طورکه  داده  است،  نشان 

آنتروپ  دوم  برا  یکسان یتعداد    ی عنصر  را  اقدامات  هر    یاز 

بد    یهاهیدهد و توصی م  صیتشخ  هیاول  یدسته در تکرارها

خوب و    اقداماتدهد و  یعنصر اول کاهش م   هیشب  اریرا بس

 بخشد. یبهبود م  یجزئ بیرا با ش غیرمهم

هر دسته  یرا برا اتاز اقدام  یکسان یتعداد  (11)شکل 

کمیم   ییشناسا زمان  طول  در  و  بهبود    یکند  را  آنها 

ترتیب،  بخشد.  یم دهد که  ینشان م  (12)شکل  به همین 

به  یعنصر آنتروپ  تر را  تیاهم  یاقدامات ب   ی طور کلچهارم 

طول  یم  صیتشخ در  را  اقدامات  از  دسته  سه  هر  و  دهد 

 بخشد. یزمان بهبود م
 

 
(،  Bدر تعداد متوسط اعمال بد ) راتییروند تغ(. 10-شکل)

 ی عنصر آنتروپ دومین  ی( براG( و خوب )I) زیناچ

(Figure-10). Trend of changes in the average number of bad 

(B), insignificant (I) and good (G) actions for the second 

entropy element 

 
(،  Bدر تعداد متوسط اعمال بد ) راتییروند تغ(. 21-شکل)

 ی عنصر آنتروپ سومین ی( براG( و خوب )I) زیناچ

(Figure-11). Trend of changes in the average number of bad 

(B), insignificant (I) and good (G) actions for the third 

entropy element 
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(،  Bدر تعداد متوسط اعمال بد ) راتییروند تغ (.12-شکل)

 ی عنصر آنتروپ چهارمین   ی( براG( و خوب )I) زیناچ
(Figure-12). Trend of changes in the average number of bad 

(B), insignificant (I) and good (G) actions for the fourth 

entropy element 

 

 گیری بحث و نتیجه -5

ا را    ESTARبه نام    مدیریت اعتمادیسامانۀ  مقاله،    نیدر 

مح  یرفتارها  صیتشخ  یبرا در  بر  مبتنی  ی هاطیمخرب 

مفهوم    سامانه  اساس  نظر  یآنتروپ   تغییراتبر  اخلاق    یۀاز 

از    یبیترک  یشنهادیپ   سامانۀ.  م یکرد  شنهادیپ   یاطلاعات

  بر سامانه محیط، مبتنی  کیدر    زیمتما  یآنتروپ   عنصرچهار  

بر اساس الگوی تغییرات آنتروپی قابل تعریف است. سپس،  

انجامتعریف اقدامات  بخش،  هر  برای  توسط  شده  شده 

  مهمغیرخوب، بد و    ها را از نظر اخلاقی به سه دستۀعامل 

 . کردیم قسیمت

با    بر سامانههای مبتنیمحیط  یبرا  یتجرب  ی های سازه یشب

 ESTARکه    دهدیمختلف نشان م  یهایژگ یها و واندازه
نظر   عقابل  نیتخماز  توص  ها امل اعتمادبودن  در    هاهیو 

ک  طیمح برآورد  همچنین،  خدمات  تی فیو    هایخدمات/ 

توص اساس  بر  .  است  د کارآم  ، هاعامل  ی هاه یناشناخته 

اعلاوه بوده  اریبس  ESTAR  ن، یبر  م  منعطف  به  یو  تواند 

 سازگار شود. یطیمح راتییسرعت با تغ

سامانۀ  یطولان  ۀاستفاد از  در    مدیریتمدت    کیاعتماد 

مبتنی سامانهمحیط  اخلاق  ج یتدربه  بر    هایعامل  یرفتار 

با    امر در اساس، ن یبخشد. ایبهبود م  طیدر مح را هوشمند

تما   یجیرا  ی هاامانهس  بیشتر ع   لیکه  حذف    های املبه 

 متفاوت است. ،دارندمحیط کننده از خریبت

تعریف   از  هابخشامکان  دیگری  عناصر  در    یآنتروپ   و 

  ها ی آنتروپ   ر یمقاد  بیترک  یبرا  های متفاوتی روش  و  طیمح

اعتماد   محاسبات  به  منجر  است    ی متفاوت   نسبتبهممکن 

  جهت  ندهیدر آ  یمختلف گام  اتیجزئ  نیچن  شیشود. آزما

 است. یشنهادیاعتماد پ سامانۀ مدیریت توسعه 
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شهریاری دانشکدۀ    حمیدرضا  استادیار 

صنعتی  دانشگاه  کامپیوتر  مهندسی 

دانش  وی  است.  مقطع  امیرکبیر  آموختۀ 

از  ادکتر کامپیوتر  مهندسی  دانشگاه  ی 

های پژوهشی  صنعتی شریف است. زمینه

ایشان سامانه    موردعلاقۀ  شبکه،  و  اطلاعات  امنیت  های  شامل 

 .مدیریت اعتماد و امنیت تجارت الکترونیک است

 نشانی رایانامۀ ایشان عبارت است از: 
shahriari@aut.ac.ir 
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