
   

 دار مکاتبات      نویسندة عهده                                                                                                                                            Corresponding author  

 10/3/1401: تاریخ ارسال مقاله  :12/3/1403 تاریخ پذیرش   :28/10/1403 تاریخ انتشار  :16پیاپی  3شمارة  1403سال                    پژوهشی نوع مطالعه 

149 
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 چکیده 
بلوکی در حفظ حریم خصوصی   از زنجیرة  توانسته است نظرات پژوهش استفاده  که  و افراد موضوعی است  کند  به خود جلب  را  گران 

س در  مهمی  بسیار  دادهامانهنیازمندی  و  اطلاعاتی  میهای  شمار  به  طرفی  ای  از  حساسیت  نظامآید.  به  توجه  با  پزشکی   ی هاسلامت 

  ی ریکارگ هب  یابر  یمساعد  نةیزم  یدارا   پرستاران،   و  پزشکان  دمانن  یدر سلامت پزشک  ریو افراد درگ   مارانیموجود در حفظ اطلاعات ب

حر  یبرا  یبلوک   رةیزنج  قدرتمند  نظام   در  یپزشک  سلامت  یهاداده  یمحرمانگ  حفظ  بر  حاضر  پژوهش  دراست.    یخصوص  میحفظ 

 ها داده  یمحرمانگ  بتواند   روش  نیا  که  یا گونهبه  ؛شودیم  دیک أت  لبه  محاسباتو    ی بلوک   زنجیرة  از  استفاده  با  ابر  بر  یمبتن  ، ایاش  نترنتیا

  ن یبا ا  یپزشک  یهاداده  ة ریذخ به شکل مطلوب فراهم آورد.  مراقبت   تحت  مارانیب  یبرا  ژهیوهب  را  یپزشک  یبسترها  و  هاطیمح  نیا  در

ن  یفناور به  پاسخ  کاراهم  یازمندیدر  محرمانگ  امانه س  ییزمان  حفظ  بشده  شنهادیپ  یو  اه است.  مشخص  طر  نیطور  از    ق یروش 

و    یاستفاده از زنجیرة بلوک   بودن،ناشناسموارد    یهلمن برا-ی فید  دی و تبادل کل  ابر  ةلب  در  نامتقارن  روش  با  تیهو  احراز   از  یریگ بهره

مراقبت    یبالا جهت کاربردها  یخصوص  میحر  ژهیوبه   و  تیامن  با  یبستر  جادیا  در  یسع  PKI  یو رمزنگار  SHA2  یسازدرهمآن    رویپ

شب  امانهس  نیا  ؛استدهکر  یپزشک ادامه   ب یترک   یرو  بر  یپزشک  سلامت  نظام  در  تواندیم  که  استشده  داده  نشانو  ی  سازهیدر 

قرار   یطیدر شرا  امانه س  SLAروش، از نظر نقض    یبا اجرا  جی نتا  مطابقداشته باشد.    یمناسب  ریتأث  یمنظر عملکرد  از  ایاش  نترنتیاابر

توسط    دیبه اطلاعات مف  یاب یدرصد دست  نی همچن  ؛حفظ شود  ییوجود نداشته باشد و کارا  SLAدرصورت حمله نقض    یکه حت  ردیگ یم

نزد بود.    کیهکر  خواهد  گذرده   یهاگره  ورود  از  یریجلوگ   بابه صفر  افزاسیحدود    یمخرب  م  شیدرصد  همچندهدینشان  در   نی. 

  کم دست  بهبود  موجب  مهاجمان  یسازیخنث   اند،گران ارائه شدهتوسط پژوهش  ریاخ  یهاکه در سال  گرید  یهاروش  یبرخبا    سهیمقا

و   مناسب  یاجرا  زمان  بودن، مقاوم   بالا،   یریپذاسیمق  و  یریپذروش انعطاف  نیمحاسن ا  گری. از دشودیم  امانهس  ییکارا  در  یدرصدپنج

 . دآییم وجودهاستفاده از ابر لبه ب واسطةاست که به نییپا کمابیش ریتأخ

 

 لبه. محاسبات  ها، داده یمحرمانگ  ، یبلوک  رةیزنج ، الکترونیکی یپزشک  سوابق  ، Cloud-IoT:  یدیکل  واژگان
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Abstract 
Data transmission and storage through blockchain is something that many studies have suggested for 

various security issues. Due to the sensitivities in securing information from patients and medical 
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professionals, the healthcare system has a favorable context for deploying a powerful blockchain system 

for privacy. Blockchain application in the healthcare system allows physicians to store patient records 

with high security and make them available to other hospitals and clinics as needed. Besides increasing 

data transmission and storage security, this reduces data management risks and expenses.  

The present study emphasizes the confidentiality of healthcare data in the cloud-based Internet of 

Things (IoT) using blockchain and edge computing. Also this method uses SHA2 hashing and PKI 

encryption. Therefore, it can optimally provide data confidentiality in medical settings, especially for 

patients under care.  

The system proposed in this study includes five parts: users, IoT devices, edge devices, security server, 

and cloud computing. The proposed method uses the Diffie – Hellman key exchange in the 

authentication process for anomality case to achieve the goal of essential security compliance. This 

method is a cryptographic (encryption) protocol allowing two people or two organizations to create a 

shared password key without the need for any prior acquaintance and exchange it through an insecure 

connection path. This study used data sensed by IoT network sensors with medical data for loading on 

IoT and cloud simulated networks. These data were related to monitoring patients with cardiovascular 

disease and were sampled on 300 patients. The research dataset belonged to the Cleveland Clinic 

Foundation for Heart Disease Dataset. The study simulation software was NS-2.35, which used C++ and 

TCL programming languages. 

The research findings revealed that if there were no method for data encryption, much of the data 

would be exposed. This rate reaches 50% for 50 attackers. Encryption using the proposed method 

causes the percentage of data disclosed to be very slight, and it equals zero, even though attackers may 

guess the password or data. As network traffic grows, the throughput difference between blocking and 

non-blocking access methods increases. It suggests that by blocking the attacking nodes’ access, network 

traffic will not have a detrimental effect on attacking nodes by detecting and preventing their activity. 

However, if the access of these nodes is not blocked, the destructive impact is very high, and the network 

traffic will grow slightly. According to these results, in terms of SLA violation, the system is in a 

situation where even in case of an attack, there is no SLA violation and the efficiency is maintained. 

Also, the percentage of access to useful information by the hacker will be close to zero. By preventing the 

entry of malicious nodes, the throughput increases by about 30%. Some other advantages of this method 

are its high flexibility and comparability, robustness, and relatively low execution time and delay, which 

is caused by the use of cloud edge. 

It is estimated that the improvement rate of the proposed method is more than 5% compared to other 

related approaches. In the design presented in this study, the processes are highly simplified, and there 

will be a relatively low processing overhead. At the same time, the steps meet all the requirements for 

cloud and IoT data centers in healthcare applications. 

 

Keywords: cloud-based IoT, Electronic health record, blockchain, data confidentiality, edge 

computing. 

 

 مقدمه-1
 یهاروش  و یزندگ سبک در یاعمده  راتیی تغ یابر انشیرا

 طورهمان .استداشته  یاد یز ییکارا و کرده جادیا  افراد کار

 در ییجوصرفه و کارها کردنساده یبرا هاشرکت  که

 روند،یم شیپ  ی ابر انشیرا  یهای فناور سمت به هانهیهز

 حملات .بود خواهد یاساس ایدغدغه هاامانهس  نیا تیامن

 ةشبک ها،رساخت یز  یرو بر توانندیم  ها سامانه نیا در

 نیبنابرا ؛]1[شوند متمرکز خدمات و اطلاعات ارتباطات،

 ةبالقو  انیمشتر توجه مورد  شهیهم یابر انشیرا تیامن

 از.  است آن از گسترده ةاستفاد یبرا بزرگ یمانع و یابر

 یبرا یابر انشیرا اطلاعات یفناوری  هاسامانه که آنجا

 انیمشتر که است درک قابل است، رمشهودیغ  کاربران

 و شود محافظت کامل طوربه اطلاعاتشان از  خواهندیم

  درواقع   یداریپا  نیا.  باشند 1دار یپا شدهارائه  خدمات

 

1 Stable 

 سامانه  که  است  نانیاطم  تیقابل  نام  به  یمفهوم  گرانینما

 ممکن  که  یمشکلات  وجود  با  یحت  خدمات  ةارائ  در  بتواند

  ها ینگران پس .باشد  داشته  تداوم  د،ی ایب  شیپ   است

 ش یافزا نان یاطم  تیقابل  و  تیامن   ةنیزم در ژهیوبه

 .استافتهی

سر  با  و    تیامن  م یمفاه  ا، یاش  نترنتیا  ی کاربردها  ع یرشد 
حر م  یخصوص  میحفظ  قرار  توجه  و    رندیگیمورد 

زم  ییها ینگران سرونبود    ، ی محرمانگ  ةنیدر  و    سیتداوم 
زندگ  یناتوان کنترل  در  خودشخص  یمردم  شکل   ی 

فعالردیگیم اگر  آن  ةروزان  تی.  و  شده  نظارت  ها  افراد 
فعال  یاطلاعات   یهایخروج  ةدکنندیتول   ی هاتیباشند، 
اجتماع   یاقتصاد  ،یاسیس م  ریتأثتحت  ی و    رند، یگیقرار 
حر  تیامن به  یخصوص  میو  اطلاعات  و   ة لیوسشبکه 

 یریانکارناپذ  ،یپارچگکی   ،ی محرمانگ  ،ییشناسا  یهامؤلفه 
درست   و  مداوم  کارکرد  .  شوند یم  ده یسنج  سامانهو 
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  ، ی و در خدمات پزشک  یاقتصاد جهان  ةدر حوز  ایاش  نترنتیا 
  گرید  یاریونقل هوشمند و بسحمل  ،یبهداشت  یهامراقبت
بهاز حوزه  ن  ؛ شودیکار گرفته مها    ی تیامن  یهایازمندیلذا 

  ایاش  نترنتیبرخوردارند. با داشتن ا  ییبالا  تیدر آن از اهم

سا  ینیبشیپ   توانیم مجرمان  که   ة مرحل  در  یبریکرد 
  ارسال   مراکز   اطلاعات،   انتقال   و   وجودآمدن به   نقاط   به   نخست 

خواهند    ی ها مدخل  و   نقاط   دستورات،  حمله  و    کرد شبکه 
ها  پروتکل   ی گون د. ناهم کر فراهم    نقاط   ن ی ا   ی برا   د ی محافظت را با 

بالا را   ی با تحمل خطا  ی ت ی امن   ی ها س ی سرو  ة ها، توسع و دستگاه 
 . ]2[د کن ی م   ل ی دشوار تبد   ی ت ی به فعال 

 یفناور  ی هاامانهس  در  ی اصل  مسائل  از  یکی
مقاد  ی چگونگ  اطلاعات، از  زمان    در  یاداده  ریمحافظت 

ضمن   داده  در   یاداده  یالگوها  حفظانتقال  موجود 
عبارت دیگر، صاحبان داده    به  ؛]3[ستهاداده  یهامجموعه 

حر حفظ  بر  صحت    د یبا  یخصوص میعلاوه  باشند  قادر 
. ندنک  نیتضم  زیرا ن  شدهافتیدر  و  شدهدادهانتقال  یهاداده
  ؛ دارند   ییبالا  اریبس  تی حساس  بیضر  یپزشک  یهاداده
؛  کنندیم  طلب  را  یبالاتر  حفاظت  و  توجه  زانیم  نیبنابرا
د و هر  ط هستندر ارتبا  مارانیب  ی ها با سلامتداده  نیا  زیرا
ا  رییتغ در  در  داده  نینادرست  خطا  بروز  و   سامانهها 

داده مشناخت  ز  تواند یها  خطرات  به  شود.   یادیمنجر 
و از  داده  یی هایژگیهرکدام  بطن  در  دارد،  که  وجود  ها 

.  طلبدیرا م  یخود را دارد و توجه خاص  ةژیو  تیاهم  زانیم

الکترونی  هاسامانه   مدارک   ای  و EHR))  1سلامت  یکیثبت 
  که   هستند   یی هاسامانه  (EMR)  2یپزشک  یکیالکترون

  ة استفاد  یپزشک  اطلاعات  ینگهدار  منظوربه  تازگیبه
  ی عیوس  فیها ممکن است شامل ط EHR.اندافتهی  یفراوان

  دارو   ،یپزشک  ةسابق  ت،یجمع  جمله  از  اطلاعات،  از
وضعیآلرژ و   ها، شیآزما  ج ینتا  ،یساز منیا  تی، 

  و   سن  مانند   یشخص  آمار  ، یاتیعلائم ح ،یولوژ یراد ریتصاو
 .باشد حسابصورت اطلاعات و وزن

حر و    یخصوص  میحفظ  مهم  مسائل  جمله  از 

داده  ایهدیچیپ  انتشار  در  که  توجه   دی با  ،ها است  بدان 

  یا  خصوصی های داده وجود امکان کلی حالت در. ]4[داشت

  ؛دارد  وجود  پردازش  تحت  هایداده  بین  در  محرمانه

  مستقیم  دسترسی  مانع  اطلاعات،  محرمانگی  حفظ  بنابراین

مثال.  دشویم  هاداده  تمامی   به   است  ممکن  برای 

  روی  بر   یکدیگر  همکاری  با   بخواهند   پزشکی  یهامؤسسه 

  که طوریبه  ،بدهند   انجام  پژوهشی  خود  ای ههداد  پایگاه 

 از  کدامهیچ  و  دشو  حفظ  بیمارانشان  اطلاعات  محرمانگی

 حل   برای.  نشوند  مطلع  دیگران  ةداد  پایگاه  مقادیر  از  هاآن
 

1 Electronic health record 
2 Electronic medical records 

  حفظ  با   ها داده  اشتراک  مبحث  مشکلات،  قبیل  این

رکوردها،    نیب  ری. تبادل مقاداستشده  مطرح  محرمانگی 

  ی هاداده   گاهیپا   ینیگزی جا  ،هاصفت خاصه  ریتبادل مقاد 

  اختلال   کردناضافه مشابه،  عیتوز  از  نمونه  کی  با   یاصل

 جینتا  به  اختلال  کردناضافه  داده،  گاهیپا   یهاداده  به

همگپرس  جینتا  نمونه  و  وجوپرس   وجز  ی وجوها 

  های داده  خصوصی  حریم  حفظ  به  مربوط  هایروش

 .نداشده منتشر

  کمابیش   یهایفناور   از  ی کی  اطلاعات  یفناور  در

هستند که   3ی بلوک  یهاره یزنج  تیامن  نیتأم  یبرا  دیجد

به را  زنج اطلاعات    و   معنادار  یهاداده  از  یی ها ره یصورت 

.  کندیم  ینگهدار  و  دهد می  انتقال  هم  سر  پشت

  نان ی اطم   ی برا   ی رمزنگار   ی ها ی فناور   از   ی بلوک   ی ها ره ی زنج 

 . کنند ی م   استفاده  ی عموم   در زنجیرة   ی حت  بودن محرمانه  از 

  ک ی   ی رو   بر   ی منطق   ع ی وقا   ق ی طر   از   ها داده   ی کپارچگ ی 

  ی اب ی دست   امکان  که   شود، ی م   داشته   نگه   ر ی رناپذ یی تغ   ة دفترچ 

 . ]5[کند ی م   فراهم   ز ی ن   را   اطلاعات   به 

  ی هاره یزنج  توسط  اطلاعات   یسازرهیذخ  و   انتقال

  یبرا  ها پژوهش  یاری بس  در  که  است  ی اتفاق  یبلوک

  و   ها تراکنش.  استشده  شنهادیپ   مختلف  مسائل  تیامن

  شکل   به  هارهیزنج  ن یا  در  افتاده   اتفاق  یدادهایرو

  ی اصل  ةمشخص  نیچند  یدارا  و  وستهیپ هم به  یهابلوک

  ة داد  ساختار  ینوع   درواقع   هابلوک.  شودیم  رهیذخ

  به   ی ارجاعات  شامل  و   کنندیم   ی تداع   را  یوندیپ   فهرست

  انجام  زمان  شامل  نیهمچن  و  یبعد  و  یقبل  یهابلوک

  ها داده  نیا  نیهمچن  ؛گرند ید  اطلاعات  و  تراکنش

  که   گری د  یهابلوک  با  آن  ارتباط  و  یرمزنگار  ةواسطهب

 ی دارا  ،شودیم  استفاده  یرمزگذار  سامانه   در  خود

  را  آن  دادنشکست  که  هستند  ییبالا  تیامن  و  یکپارچگی

 . سازدیم رممکنیغ  یحت و سخت

سلامت   نظام  مورد  در  یبلوک  رةیزنج   از  استفاده

  تا   دهدیم  اجازه  پزشکان  به  یفناور  نیا  یپزشک

  و  نند ک رهیذخ بالا  تیامن  با را مارانیب سوابق از یاپرونده

اخت  در  را  هاآن  در  لزوم    و   هامارستانیب  گرید  اریصورت 

  ت یامن  شیافزا  بر علاوه  کار  ن یا  ؛دهند   قرار  یدرمان   مراکز

  و   خطرها  کاهش  باعث  ها، داده  انتقال  و  یسازرهیذخ

 و  هاتیبا توجه به مز  .شودیم   هاداده  تیریمد  یهانهیهز

ا  یبلوک  زنجیرة  در   موجود  یهاتیجذاب پژوهش    نیدر 

  ی محرمانگ ثر در حفظ  ؤم  یساختار  جاد یا  یبراروش    نیا

در   الکترون  سامانهاطلاعات  رو  کیسلامت  -Cloud  یبر 

IoT  ی ایمزا  ،کار برده شد و چنانچه بحث خواهد شده ب  
 

3 Blockchains 
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در ساختار    یی و کارا  یموجب بهبود محرمانگ   تواند یآن م

 . شود یسلامت پزشک نظام
 ی هاشبکه کلی بیان دوم بخش در  ،مقاله این ة ادام در
کارهای    زین  و  شودیم  ارائه  Cloud-IoT  یبیترک به 

ا در  پرداخته   نهی زم  نیپیشین  بار  تعادل  ؛  شد  خواهد و 
 سازوکار  یاجرابرای  را   پیشنهادی روش سوم  بخش

بهره  یمحرمانگ  جادیا   یبلوک  زنجیرة  یتئور  از  یریگبا 
شرح  یمحرمانگو    ییکارا  شیافزامنظور  به  شبکه 

 قابل ارزیابیو   سازیه شبی نتایج بخش چهارم  در دهد؛می

 و گیرینتیجه  پنجم بخش  در نهایتدر است؛مشاهده

 .شد خواهد بیان کارهای آینده
 

 پژوهش  ات یادب-2

با مفاه  دراین بخش    در مانند نظارت   ازین  مورد  می ارتباط 
طر از  بلوک  Cloud-IoT  قیبر سلامت  زنجیرة  ساختار   یو 

م  ی برا   یطراح  مقاله  ینوآور  بخشدر    تا  شودیصحبت 
آن   یةبر پا  یزنجیرة بلوک  قیسلامت از طر  ةداد  یمحرمانگ

  م، یمفاه  با  ارتباط  در  صحبت  از  پس  نیهمچن  ؛شود  انیب
ا  نیشیپ   یهاپژوهش مورد  نیدر  قرار    ارتباط  نظر 
 است. گرفته

 

   نظارت بر سلامت   هدف   با   IOT-ابر   کاربرد -2-1
واضح    جهات  یاریاز بس  یابر  انشیو را  ایاش  نترنتیا  ارتباط
  تیقابلو    ربودنیگهمه  همچون  ییهالفهؤم[:  7است]
بالا،    یسازرهیذخ پردازش    به   یمجاز  منابع  از  استفاده و 
بر رویقیحق  منابع  یجا مانور  جامع و    تیریمد  ی، قدرت 

  یاه سیسرو  ةارائ  ا،یاش  نترنتیا  شبکه  نیچند  نیارتباط ب
 نحو  به  تواندیم  یابر  انشیرا  که  است  ییایمزا  شرفته،یپ 

 ن یکه ا  گفت  توانیم.  سازد  فراهم  ایاش  نترنتیا  در  یمطلوب
 یرسکی  یفناور  دو   هر  کردن پارچهکیارتباط در صورت  

مق  ؛ سازدیم  فراهم   را  ژه یو  امکانات  به  توجه    یریپذاسیبا 
منابع  ابر  ابر  در  عمل  در  چه  و  ه ینظر  در  چه  که  ی و 

  قدرت  و   ایاش  نترنتیا  در   منابع  ت یمحدود  نامحدودند،
د   و ،  شودیم  جبران  پردازش  نییپا طرف    نترنتیا  گریاز 
وس  ایاش و  متنوع  خدمات  داشتن  دن  یعیامکان    یای در 
م  ی واقع کارایرا  بر  که  م  یفناور  ییدهد  [.  8]دیافزایابر 
  یازهاینکاربردها امروزه    ن یاز موارد مهم از ا  یکیعنوان  به

  ایاش  نترنتیا  به  هاآن  از  ی برخ  که  ندافراوان   اریبس  یپزشک
و    ازها ین  نیا  یبرا  یابر  انش یرا  ی ایمزا  از.  نداوابسته 
 آن،   با  برخورد  در  ایاش  نترنتیا  تیمحدود  کردنبرطرف
  ی هایازمندین  کردنبرطرف  یبرا  یریپذ انعطاف   مانند 
ها در داده  یایپردازش پو  کنار  در  یسازرهیذخ  و  یپردازش
  امن  و   محرمانه  یابیدست،  هامکان  تمام  و   هازمان  تمام

 ةشرفتیپ   کنترل  و  تیریمد ،  انماریب  اطلاعاتبه    هادستگاه
راه  اطلاعات   تیقابل  داشتن  و  اطلاعات  یابی باز  یهاحل  و 

 یاقتصادبودن  صرفه ، مقرون بهیخراب  زمان  در  بالا  نانیاطم
  بهره   توانی[ م9]  افزارسخت  یةته  به  از ین  عدم   به  توجه  با

را  ا یاش  نترنتیا  بیترک.  گرفت صورت هب  یابر  انش یو 
 مارانیب ی زندگ تیفیبهبود ک یبر رو  ییبسزا ریتأثمناسب، 

ا داشت.  ب  نیخواهد    از  استفاده  زمان   در  ژه یوهامر 
  ة سابق  با   مارانیب  از  مراقبت  یبرا  یپزشک  ی هاسیسرو
ب  ،یطولان   کاربرد   جمله  از.  [10]کندیم  دایپ   یشترینمود 

به    توانیم  سلامت  ةحوز  در  یفناور  نیا کمک   کادر به 
خانه  مارانیبدرمان    کنترل  یبرا  درمان   ی کاربردهاها،  در 
ا  یشخص و    مارانیب   یبراخدمات    نیاز  هشدار  مانند 

  و   یپزشکبه اطلاعات    یاب یدستمصرف دارو،    یبرا  یادآوری
پشتیمجاز  یفضادر    افراد  یهاپرونده    ی هاگروه از    ی بانی، 
برا  مار،یب  نیب  ارتباط  که  یاجتماع  پرستاران  و    ی پزشکان 
 . کرد  اشاره کند،یم  فراهم را خودش طیاز شرا ماریاطلاع ب

 

 ی در پزشک   Cloud-IoT  ی مختلف معمار   ی ها ه ی لا -2-1-1
بالا سطح  توسط   ةپروژ  ساختار  یدر  سلامت  از  مراقبت 

 یاشبکه  ارتباطات  با   ریز  یاجزاابر    انش یرا  و  ایاش  نترنتیا
  ی سازرهیذخ  و  پردازش  مرکز  در  یابر  انشیرا  از  استفاده  و

مرکز  10]  هاداده دارند:  ارتباط    ا ی  مارستانی)ب  ی درمان[ 
  مکان  ،یاضطرار  و   یضرور خدمات    بخش (،  کینیکل

ب  یحت  ای)  استراحت  و  وابسته  یهاطیمح  و  ماریکار( 
خانواد   مار ی ب به    افته ی اختصاص  او و  ا   ة    به   از ی ن   ها مکان   ن ی تمام 
دارند.    ی ا شبکه   رساخت ی ز   از   استفاده  ارتباط    چارچوب و 
  از   ی ر ی گ بهره   با   ی پزشک مراقبت    نظام   ک ی   در   ی معمار 

شبکه ا ی اش   نترنت ی ا   ی ها دستگاه    ی ابر   انش ی را و    ی ارتباط   ی ها ، 
 است:  شده   ی زمانده سا   مختلف   یة [، در سه لا 11در ]   ی شنهاد ی پ 
لا1) ) داده  آوردندستبه  یة (    اطلاعات  هیلا  نیا  در  کهها 

در قالب انواع ساختارها از    ی پزشک  ة ژیو  م یمفاه  با خام  

مختلف   ب  دستهبمنابع  انتقال  از  قبل  و   یةلا  هآورده 

   .( شوندیمپردازش شیپ   ،یبعد

لا2) )   تیریمد   یة (  قابل  کهداده  آن    و   عیتوز  تیدر 

روش  رهمسانیغ   یهاداده  یسازرهیذخ   ی هاو 

تجز  یبرا  یاشرفتهیپ  و  تحل  هیپردازش  ها  داده   لیو 

 .وجود دارد(

لا3) )   یرو  بر   س یسرو  ا ی  کاربرد   یة (    یبرا  کهبرنامه 

نتا  یدسترس تحل  هیتجز  جیبه  ،  یبصر  یهاداده  لیو 

ها و خدمات  برنامه ةتوسع  یها برابه داده  کپارچهیرابط 

 است(. توسعه داده شده حورکاربر م
،  ییهمراه شناسا  به  یمارستانیب  ةساختار هوشمند شبک

مبتن  یاب یمکان هوشمند  نظارت  اش  یو  ]  ا یبر  در  [  12که 
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شده  در  ارائه  لا شده  ی سازمانده  هیلا ششاست    ةیاست: 
ها با  داده  درنگیب  یآورها )جمعو پردازش داده  یآور جمع

از     ا ی   اجماع  یة(، لاژهیگر وحس  ةشبک  یهاامانهساستفاده 
)داده  بیترک   یةلا  از  شده گرفتهخام    ی هاداده   ل یتبدها 
ذخ  یقبل (،  مربوطه  ةداد  گاهیپا  یرو  برها  آن  یسازرهیو 
محاسبات  یابر  یةلا   انش یرا  هایسامانه  از  آن  در  که)  یو 
  انجام  همراه  به  هاداده  یابیباز  و  یسازرهیذخ  جهت  در  یابر
 کهشبکه )  یةلا(،  شودیاستفاده م  یمحاسبات  یهایازمندین

از  انتقال داده  یبرا  هیپا  سامانهدر آن    مختلف  یهاأمبدها 
(،  افتدیاتفاق م  ی اطلاعاتسامانه  چند مقصد در    ا ی   کی  به
)  لیتحل  یةلا   اطلاعات   و  دانش  افتیدر  یبرا  تلاشدانش 
  ها داده  یسازمشخص)  شی نما  یة(، و لاهاداده  یرو  از  دیمف
 کنترل سپردن    و  مفهوم  رساندن  یبرا  آن  یسازآماده  و

  ةجهت توسع نجا یا در Cloud-IoT  یکاربر(. معمار به  هاآن
بهره  یپزشک  کاربرد ترک  یبرداربا  و  برنامه  بیو   ی اجراها 

به    یعملکردها ب  IoTمربوط  از  مراقبت  با    مارانیدر 
 [.  13خاص ابر است] خدماتاستفاده از 

 

ا  یمبتن   ی کاربردها  انواع-2-1-2 در   ا یاش  نترنت یبر 

 یپزشک مراقبت

برنامه  یادیز  تنوع دارد که    یپزشک  مراقبت  یهادر  وجود 

برخاندگرفته  شکل  ایاش  نترنتیا  خدمات  یمبنا  بر از   ی . 

  از)  ابتی بر د  نظارتاست:  [ انتخاب شده14از ]  مهم  موارد

  قند  سطح  یریگاندازه  با  یکیولوژیزیف  گرحس   کی  قیطر

(،  قند  شیافزا  زمان  در  یعملکرد   یپارامترها  یبرخ  ای  خون

  ک یمتصل به    مخصوص  یقلب )الکترودها  تپشنظارت بر  

)میسیب  ةفرستند فشارخون  بر  نظارت  گر حس  کی(، 

اندازه  یدنیپوش خودکار(،    یریگبا  بدن    یدما  کنترلتورم 

)اندازه با    یرو  بر  بدن  حرارت   درجه  یریگافراد  پوست 

بر  یدنیسنسور پوش   قیطر  از)  یبخشتوان   یاجرا(، نظارت 

 صی؛ همراه با تشخیداخل  ا ی  ی دنیمختلف پوش  یگرهاحس

 ،، رساندن گزارش، بازخورد(دادیرو  ی ردپا  یریگیپ ،  انیجر

است    یویمزمن ر  یانسداد  یماریب  کیآسم که    از  مراقبت

شده  ی کارگزار  کروفونیم   و  یصوت  دستگاه   کی  توسط)

تشکهمراه  تلفنداخل   تحل  لی؛  حجم   ینمودارها  لیو 

تشخ  یةپا  بر  انیجر )  صیزمان(،    ی صوت  دستگاهسرفه 

تجز تحل  هیمشابه؛  شده(،  ضبط  یهااسپکتروگرام  لیو 

)  صیتشخ برا  یگوش  نیدورب  کیملانوما   یهوشمند 

تصاو کتابخانه  ریمطابقت  با  تصاو  یامشکوک  پوست   ریاز 

 (. یسرطان
 

  یبلوک رة یزنج   یت یامنو   یمال روش-2-2

  ی راه حل  ةمنظور ارائ[ به15]  ناکاموتو  توسط  فناوری   این
یا    ی دیجیتال  ارز  با   رابطه  در  خود  محبوب  کارانجام    یبرا

رمزنگاری   با  بیت  امن، ارز  شد.  یعنی  معرفی  کوین، 
فناور از    ی کی  حل  یبرا  را  1ی بلوک  زنجیرة  یناکاموتو 

ب  نیکوتیب  تمشکلا  آن   یدوبرابر  ةنیهزخاطر  ه که 
بردهب  ،شودیم  جادیا  ک یشکل    به  سرعتبهاما    ؛کار 

مورد استفاده    گریاز مسائل د  یاریدر بس  یتیامن  یفناور
پشت   ی هابلوک از یامجموعه ی بلوک زنجیرة قرار گرفت. 
هم   به    استسر  انداز  ریزنج  گری کدیکه  و    ن یا  ةشده 
  پیوست  و   ها بلوک  در  ها تراکنش  یگذاریجابا    هزنجیر
 رةیزنج  2یسکو.  کندیم   دای پ   شیافزا  مدامآن    یبه انتها

رو  یبلوک  موضوع  ن یا  و استفاده    رمتمرکزیغ   کرد یاز 
وجود    با .  کندیم  جادیا  ی آسانبه  را  اطلاعات  عیتوز  انامک
  شده عیتوز  اطلاعات   از  قسمت  هر  ی شدگعیتوز  نیا
  به  مربوط  که  دارند  را  ی مشترک  تیمالک  داده،  عنوانبه

  ها تراکنش  یبلوک  زنجیرة  در .استداده  آن  شیدایپ   أمبد
  را   ها تراکنش  ةدست  و  اندشده  3یسازدرهمثر  ؤبه شکل م

  ها آن  یرا برا  یتیامنکار  راه  ک ی  نیبنابرا  ؛کند یم   جادیا
و  کرفراهم   از    تیریمد  یبراده   رساخت یز  کیآن 

  ی هارهیزنج.  کندی م  استفاده  رینظبهرینظ  یهاه شبک
امن  یاژهیو  یایمزا  یدارا  یبلوک شامل  که    ت،یهستند 

در    ثالث  شخص  دخالت  عدم و    هاداده  صحت  ،4ی ناشناس
ا است.  م  هایژگیو  نیتراکنش    سوابق   که  شودیباعث 

 با  ماریب یپزشک
ذخ  یبالاتر  تیامن  آن    با  امروزه  رایز  ؛شود  رهیدر 
داده  یفناور  وجود مراقبت  اریبس  یهاو  صنعت   ی هادر 
  ه یاول  اصول  جزو  ماریب   یپزشک  یهاداده  تیامن  ،یپزشک

  به ان  گرپژوهشاز    یتعداد  نی همچن.  شودیم  محسوب
فناور  انددهیرس  جهینت  نیا از  استفاده   زنجیرة  یکه 

  و عاقبت مطلوب    با  حلراه  ک یدر بهداشت و درمان    یبلوک
 .]16[است ی عمل طور کاملبه

 
 

 ی بلوک  رةیزنج   ی و معمار  ساختار-2-2-1

شکل    دیتوانیم   یبلوک  رةی زنج  یمعمار  کردنمشخص  یبرا

  ها روند ارسال تراکنش  تمامکه در آن    دیمشاهده کن  را  (1)

 .  ]9[استشده مشخص یبلوکزنجیرة  ةکاربر در شبک کیاز 

توسط    دی جد  تراکنش  ک ی  ابتدا.  1 در    کیکه  کاربر 

م  یبلوکزنجیرة    ةشبک   ة کنندمشخص  ،شودیارسال 

 .  بود خواهد دی جد بلوک کی

ها  تراکنش  ینگهدار  یبرا  یبلوک   ةریبلوک در زنج  هر .  2
  ی هاتمام گره  نیبها  شود و بلوک یاستفاده م  آندر  

 

1 Blockchain 
2 Platform 
3 Hash 
4 Anonimity 
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  ؛ شوندیم  گذاشته  اشتراک  بهشبکه    بهمتصل  
قرار داده    ها که در داخل بلوک  ییهاتراکنش  نیبنابرا
شود. یم  عیتوزشبکه    یهاگره  تمام  نیباست  شده
شبکه    یهاگره  تمام در  از   ةنسخ  کی موجود  کامل 

  حکم   اهآن  یبرا  نسخه  نیا  و دارند    را  یبلوکزنجیرة  

  استفاده   مورد  ها تراکنش  دیی تأ   یبرا  و  رددا  را  مرجع
تراکنش    یحاو  که  یکه بلوک   ی زمان  در.  ردیگیم  قرار

گره در  است  پخش   یهاکاربر  شبکه  به  متصل 
   تا   رد ی گ ی م   قرار   د أیی ت   مورد   ها آن   توسط شود،  ی م 

 

 
 

 ]9[مروری بر معماری زنجیرة بلوکی   :(1-)شکل

(Figure-1): An overview of blockchain architecture [9] 
 

اگر  باشد  نگرفته  صورت  یکاردست  که  شود  مشخص  .

 بهبلوک    شود،  روهروب  تیموفق  با  یکاردست  عدم  یرأ

 .]2[شودیاضافه م یبلوکاز زنجیرة  هاگره ةنسخ
 ة لیوسهب  ی بلوک زنجیرة به  بلوک  کردناضافه سازوکار

  ی عنی   ؛ردیپذ  یم  صورت  شبکه  به  متصل  یهاگره  تمام
  زنجیرة   در  شدناضافه  یبرا  بلوک  اعتبار  صیتشخ
و    ی همگان  م یتصم  کی  یبلوک   آن   یرو  بر   د یبااست 
  یی چندتا  یاعتبارسنج  لیدلبه.  کنند  دایپ   نظر  اتفاق 

  از ین  اما   ،قدرتمند است  اریبس  یتیروش از نظر امن  نیا
دارد   زین  یو سربار محاسبات  ادیز  کمابیشبه ارتباطات  
  ی پوشقابل چشم  یآن قابل تحمل و حت  ةکه البته انداز

برخ  یاعتبارسنج  ندیفرا  یبرااست.     ی هاتمیالگور  یاز 
اطم  تراکنش  د ییتأ   درشده  شناخته  از فرستنده   نانیو 
به    ی گره  که  ی زمان   در .  شودیم   استفاده  یاجراموفق 

در    یاعتبارسنج  ارز  با   گره   شد،   1استخراج   اصطلاحو 
گره    ها،گره  نیا  به  ؛ ردیگیم  پاداش  هیرمزپا

 .  ]5[ندیگویم 2کننده استخراج 

  گرفت،   انجام  تیموفق  با   تراکنش  یاعتبارسنج  کهی. زمان 3

 .شودیم اضافه رهیزنج بهبلوک مربوط به آن 

  به ،  یقبلمراحل    یاجرا  در  تیموفق  شرط  با   تراکنش  .4

 .  رسدیم اتمام

 

1 mining 
2 miner 

 ادامه  در  یبلوک  رةیزنج  یفناور  مهم  یهاواژهاز    یبرخ

 : اند شده داده حیتوض

 ها بلوک-2-2-2

  بلوک   یتعداد  از  یبلوک  زنجیرة  شد،  انیب  تاکنون  چهچنان

  ک ی  در   که  استشده  لیتشک   وستهیپ   همبه  و   هم  سرپشت

  داده   وندیپ   همبه  آن  یهاگره  توسط  رینظربه ینظ  شبکة

  یساختار  جهیدرنت  دهد؛ ی م   لیتشک  را  رهیزنج  و   شودیم

  یسازدرهم  از  هابلوک  نیا  سربرگ.  دارد  رمتمرکزیغ 

  قسمت  سه  شامل  هابلوک.  شودیم  ساخته  یقبل  یهابلوک

فعل  یسازدرهم  ،یاصل  دادة درهم  یبلوک  بلوک    یسازو 

  یبلوک  رةی با توجه به نوع زنج  یاصل  یهاهستند. داده   یقبل

متغ آن  کاربرد  مثالاست.    ریو  ب  برای  مورد    ن، یکوتیدر 

الکترون  واقع هستند که در  ییارزها  هاداده نقد   را   یکیپول 

درهم15]شوندیم   شامل   ن یا  در  استفاده  مورد  یساز[. 

 ن یا  و  است  SHA-256  یسازدرهمتم  یالگور  هابلوک

رو  ک یفرد  منحصربه   یی شناسا   یبرا  یسازدرهم   یبلوک 

 . رودیم  کاربه  رهیزنج
 

 3الگوریتم اجماع -2-2-3

بلوک قاعده  طبق  اضافه  بر  بلوکی  زنجیرة  به  که  هایی 
ها را  شود، باید از برخی قوانین رعایت کنند تا بتوان آنمی

اضافه عمل  به  کرد.  اضافه  زنجیره  بلوک در  به  کردن  ها 
 

3 consensus 
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می  اجماع  الگوریتم  آن  خاص  قواعد  با  از  زنجیره  گویند؛ 
الگوریتمرایج زنجیرة ترین  در  استفاده  قابل  اجماع  های 

اثبات کار  الگوریتم  برد که  را می (PoW)  1بلوکی  نام  توان 
Nakamoto [15]  کوین مورد استفاده قرار  ، در شبکه بیت

الگوریتم این است که هنگام درخواست  داد. وظیفة اصلی 
ها گرههای موجود، با توجه به  وسیلة گرهاجرای تراکنش به 

شرکت نظیربهیا  شبکة  یک  در  که  در کنندگانی  نظیر 
دهد.   انجام  را  لازم  محاسبات  دارد،  وجود  بلوکی  زنجیرة 

س این  در  محاسبات  و    2استخراج همان    امانهفرایند  است 
گرهکنندهاستخراج محاسبات  ها  این  در  که  هستند  هایی 

 [. 17کنند]شرکت می
 

 های ممتاز زنجیرة بلوکی ویژگی-2-2-4
 : و نبود مرکزیت واحد  3شدگی (توزیع1

ذخیره بلوکی،  زنجیرة  بهرهدر  و  از سازی  برداری 
-ها هیچ نقطة مرکزی ندارد و دادهاطلاعات و پردازش

می توزیع  شبکه  در  فرایندها  و  در  ها  امر  این  شوند؛ 
شود، کنترل اطلاعات و  زمینة مدیریتی نیز موجب می

گرهداده بین  مشترک  صورت  های  های  به  متصل 
ها به  شده صورت پذیرد. کنترل و نظارت بر داده توزیع 

توزیع  ایجاد  صورت  موجب  واحد،  نقطة  جای  به  شده 
شود؛ زیرا همگان آن را قبول خواهند اعتماد بالاتر می

 .]6[داشت

 ( شفافیت اطلاعاتی 2

فناوری در  اطلاعاتی  شفافیت  مختلف،  ایجاد  های 
مبنی   رابطة  وجود  نهادهای  نیازمند  بین  اعتماد  بر 

و  ایمنی  از  اطمینان  است.  فناوری  آن  در  موجود 
داده آنصحت  مقاومت  و  داشتن ها  شروط  از  ها 

توزیع با  است.  اطلاعات  زمینة شفافیت  در  که  شدگی 
میداده واقع  در  دارد  وجود  اطمینان ها  قابلیت  توان 

داده و در نهایت شفافیت داده را در شبکه ایجاد کرد  
گونه هرگونه  به  از  داده  مالکیت  اشتراک  با  که  ای 

 . ]5[شودها جلوگیری میمداخلة شخص ثالث در داده 

 ( ایجاد صحت و حریم خصوصی3

فناوری از  بسیاری  مانند  بلوکی  زنجیرة  های  فناوری 
های شبکه ها در بین گرهامن برای تأمین امنیت داده

می استفاده  رمزنگاری  توابع  معمول از  الگوریتم  کند. 
الگوریتم   آن،  در  استفاده  مورد   SHA-256رمزنگاری 

هش روی  بر  آن  از  که  بلوکاست  در  که  ها  هایی 
شده میذخیره  استفاده  الگوریتم    SHAشود.  اند  یک 

درهم بر  مبتنی  الگوریتم رمزنگاری  مخفف  و  سازی 

 

1 Proof of Work 
2 Mining 
3 distribution 

امندرهم کردن  درهم  4سازی  ایجاد  است.  سازی 
می بلوکی  زنجیرة  امنیت  موجب  زیرا  شده  شود؛ 

داده صحت  از تضمین  استفاده  دارد.  برعهده  را  ها 
را سازیدرهم بزرگی  محدودة  رمزنگاری  برای  ها 

می ایجاد  رمزها  برای برای  پوشش  قابل  که  کند 
داده دادهانواع  و  است  دیجیتال  دیجیتال  های  های 

دست از  فرایند را  در  سهوی  یا  عمدی  کاری 
می محافظت  طرفی  استخراج  از  و  کند 

دادهدستبه اصل  نداشتن آوردن  صورت  در  را  ها 
شود  کند. این باعث میکلید رمز غیرقابل وصول می

به بلوکی  توزیعزنجیرة  سکوی  یک  از عنوان  شده 
خصوصی  حریم  دارای  رمزنگاری  الگوریتم  طریق 
شود و گزینة مناسبی را برای ایجاد محرمانگی داده  

 .]9[کنددر بسیاری از کاربردها فراهم می 
 

 های زنجیرة بلوکیچالش-2-2-5

 پذیری دسترسی همگانی و قابلیت مقیاس (1
شدة داده در زنجیرة بلوکی باعث بروز ذخیرة توزیع

بودن شود که شامل در دسترسدو مسئلة مهم می
دادهبیش   اندازة  مقیاساز  کاهش  طرفی  از  و  -ها 

داده  مشاهدة  است.  زنجیرة پذیری  در  موجود  های 
میبلوکی   زنجیره  در  حاضر  افراد  تمام  تواند  برای 

به باشد  از گونهخطرناک  استفاده  وجود  با  که  ای 
-سازی و رمزنگاری، این امر می های درهمالگوریتم

آسیب دادهتواند موجب  برای پذیرشدن  ها شود که 
عامل غیرمتمرکز نتیجة مطلوبی نیست.  یک سیستم

داده نیز  طرفی  در  از  بلوکی  زنجیرة    ساختارهای 
مراقبت و سوابق پزشکی متشکل از سوابق پرونده و  

داده افراد،  گزارشبیماری  آزمایشگاهی،  های  های 
تصاویر مغناطیسی  مختلف،  تشدید   5تصویربرداری 

(MRI و بسیاری از موارد دیگر است؛ در صورتی ) که
های حجیم در زنجیرة بلوکی  بخواهد تمام این داده
ظرفیت   شود  ذخیرهذخیره  و  داده  سازی انتقال 

به بلوکی  تحتزنجیرة  میشدت  قرار  و  گیرتأثیر  د 
 .]18[دهدپذیری را کاهش میمقیاس

دشواری درک برخی مفاهیم و نحوة استفاده از  (2

 آن برای افراد
تمام   برای  بلوکی  زنجیرة  فناوری  عملکرد  چگونگی 

به باافراد  نیست؛  درک  قابل  این  اینآسانی  حال 
فناوری همچنان به مسیر خود ادامه داده و مداوم با  

نیازمندی به  تغییر می توجه  برای ها  را  کار  که  کند 
علاقه می افراد  علاوهمند  کند؛  مشکل  براین،  تواند 

 

4 Secure Hashing Algorithm 
5 Magnetic Resonance Imaging 
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س آن EHR هایامانهتبدیل  در  که  از کنونی  ها 
به مجهز  فناوری  به  نشده  استفاده  بلوکی   زنجیرة 

ها بر خواهد بود؛ زیرا بیمارستانزمان زنجیرة بلوکی
مراقبت مؤسسات  سایر  برابر یا  در  پزشکی  های 

 . ]6[کنندتغییرات با گستردگی زیاد مقاومت می

 نبود استانداردهای مشخص جهانی (3
و طی فناوری  این  سالة  چندین  ظهور  وجود  کردن  با 
داشته  که  مداومی  پیشرفت  و  اولیه  است،  مراحل 

جهانی   استاندارد  ارائه  تاکنون  آن  برای  مشخصی 
پیادهنشده درنتیجه  در است؛  آن  کمال  و  تمام  سازی 

هزینة  و  زمان  صرف  نیازمند  پزشکی  مراقبت  بخش 
می استانداردسازی  یک  است.  از  بیشتر  بسیاری  تواند 

ها را کوتاه کند و فقدان آن موجب سرگردانی بین  راه
پیاده فناوریسازیانواع  و  میها  مختلف    شودهای 

می 19] جهانی  استاندارد  این  مصارف  [.  برای  تواند 
گیری صورت جداگانه مطرح شود تا تصمیمپزشکی به

توانند  هایی که میها و اندازة دادهدر مورد انواع، قالب
در   بلوکی  زنجیرة  ذخیره    نظام در  پزشکی  مراقبت 

به نیز  علاوهشوند  پذیرد؛  صورت  براین،  سادگی 
سازگاری این فناوری با ساختار پزشکی هر بیمارستان 

آسانبه مشخص  استانداردهای  از  استفاده  تر  دلیل 
های خود  توانند از قبل دادهها میخواهد شد؛ زیرا آن

 .]9[را بر طبق استاندارد تعریف کنند
 

 های پیشین پژوهش-2-3

روش در  اطلاعاتی  هایتمام  باید  امانه  س یک جدید 
دادهاطلاعات   پردازش  موفقهای  و  داشته   پزشکی  حضور 

 این پذیربودنکه دسترس گران بر این باورندباشند. پژوهش
تمامامانه  س  این  موفقیت عوامل از  یکی کاربران برای 
اینامانهس اما  می هاست،  باعث  حفظ موضوع  که  شود 

امانه س در هاداده ها پیچیده شود. استخراجمحرمانگی داده
  درمان و تشخیص بالینی مانند اهداف پزشکی همیشه برای

احتمال  داشته کاربرد ازدیاد  مسئلة  آن  کنار  در  و  است 
  .ها و اطلاعات افراد نیز وجود داردافشای داده
بهداده   ]19[پژوهش   بزرگ  که  های  پدیده  یک  عنوان 

های علمی و وجود حجم  واسطة پیشرفتدر دهة اخیر و به
داده مطرحزیاد  الکترونیکی  و  های  بوده  بحث  مورد  شده 

مطرح   دارویی  و  پزشکی  مسائل  در  آن  کاربردهای 
مزیتشده همچنین  چالشاست؛  و  مفاهیم  ها  کاربرد  های 
های مختلفی  های بزرگ در پزشکی و سلامت و روشداده

داده  تحلیل  برای  میکه  پزشکی  بزرگ  مورد  های  تواند 
شده پیشنهاد  گذشته  در  یا  و  بگیرد  قرار  است، استفاده 

 دهد. مقاله را تشکیل میمحوریت این 

اشتراک  ]20[پژوهش   طرح  حفظ   گذارییک  و  امن 
مبتنی بر    PHI  1حریم خصوصی در اطلاعات سلامت افراد

بلوکی در   BSPP)2 (زنجیرة  تشخیص  پیشرفت  برای 
دادهامانهس ارائه  الکترونیکی  سلامت  مرحلة   است.های  در 

بلوکی زنجیرة  بلوکی،  زنجیرة  نوع  دو  و   نخست،  خصوصی 
های خود و  کنسرسیوم، با ابداع ساختار داده زنجیرة بلوکی

میسازوکار ساخته  اجماع  بلوکی های  زنجیرة    شوند. 
ذخیرة مسئول  زنجیرة درحالی  ؛است PHI خصوصی  که 

 PHI های امنکنسرسیوم سوابق مربوط به شاخص بلوکی

ها، کنترل یابی به امنیت دادهمنظور دستبه دارد.را نگه می
کلیة  ایمن،  و جستجوی  حریم خصوصی  دسترسی، حفظ 

جملهداده از  با    واژگان،   PHIها  بیماران  هویت  و  کلیدی 
جستجوی   بر  مبتنی  عمومی  کلیدی    واژگانکلید 

اند براین، ژنراتورهای بلوک موظفعلاوه اند؛ رمزگذاری شده
اضافه برای  را  مطابقت  بلوکاثبات  به  کردن  جدید  های 

را   سامانهها ارائه دهند، که این امر دسترسی به  کلکسیون
دهد که  تجزیه و تحلیل امنیتی نشان می کند. تضمین می

می پیشنهادی  امنیتی  پروتکل  اهداف  برخی  با  تواند 
 .مطابقت داشته باشد

 ]26[و    ]25[،  ]24[،  ]23[،  ]22[،  ]21[های  پژوهش
داده محرمانگی  و حفظ  امنیت  در  نوعی سعی  به  های  نیز 

بلوکی   زنجیرة  فناوری  از  استفاده  با  پزشکی  سلامت 
است؛ اند. هر روش ایدة خود را در این مورد اجرا کردهکرده

اگرچه در نهایت نقاط مشترک دارند و نقاط ضعف و قوت  
با   افراد درگیر  این است که  سلامت  نظام  مشترک. مسئله 

داده انتقال  اطلاعات  در  عمومی،  محیط  یک  روی  بر  ها 
می که  دارند  بگیرد. شخصی  قرار  خطر  معرض  در  تواند 

در امور خارج از    امانههای این سکارگیری دادههمچنین به
همچون    نظام محرمانگی    Cloud-IoTسلامت  تأمین  و 
میداده شرایطی  چنین  در  الکترونیک  سلامت  تواند  های 

 است.موضوع قابل توجهی باشد که بدان پرداخته نشده
به اشیا  اینترنت  بستر  زمینة  و   IoT-Cloudویژه  در 

پژوهش نیز  اطلاعات  محرمانگی  و  بسیاری امنیت  های 
 است از جمله: صورت گرفته 

[ مرجع  بررسی  27در  عنوان  با  پژوهشی  بیان  به   ]
داده و اینترنت اشیا بیان کردند  ارتباط رایانش ابری، کلان

سازی است که با هدف مرتفع  فناوریکه رایانش ابری یک  
سخت  نگهداری  به  مربوط  محاسباتی  نیازهای  افزارهای 

نرمگران و  اختصاصی  فضای  به قیمت  این  افزار  آمد.  وجود 
میسازمان  فناوری قادر  را  درنظرگرفتن  ها  بدون  تا  سازد 

انعطاف زیرساخت  با  مرتبط  و  مسائل  پذیری 
وکار اصلی خود متمرکز  بودن منابع، روی کسبدردسترس 

 

1 Personal Health Information 
2 blockchain-based secure and privacy-preserving 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

1.
3.

14
9 

] 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
1-

29
 ]

 

                             8 / 29

http://dx.doi.org/10.61186/jsdp.21.3.149
https://jsdp.rcisp.ac.ir/article-1-1314-fa.html


 

 
 61پیاپی  3شمارة  1403سال 

157 

ده
دا

ل 
قا

انت
ی 

را
ا ب

شی
ت ا

رن
ینت

ر ا
 د

ی
ص

صو
 خ

م
ری

 ح
ظ

حف
با 

ت 
لام

س
ة 

وز
 ح

در
ها 

ی 
وک

 بل
رة

جی
زن

ز 
ه ا

اد
تف

س
ا

 

کلان  واژة  دادهشوند.  به  نیز  میداده  اطلاق  که  هایی  شود 
آن دادهحجم  از  بزرگها  بسیار  معمولی  و  های  بوده  تر 

پذیر نیست. این  ها به سادگی امکانپردازش و نگهداری آن 
میداده متون، ها  جمله  از  متعددی  موارد  شامل  توانند 

کلیپ دادهتصاویر،  و  ویدیویی  گردآوریهای  شدة  های 
داده  جمله  از  بهبسیاری  تولیدشده  متنوع  وسیلة های 

اشیای   اتصال  اشیا  اینترنت  از  منظور  باشند.  اشیا  اینترنت 
داده به  دستیابی  و  اینترنت  به  حسفیزیکی  گرهای  های 

را  بی  فیزیکی  دنیای  کنترل  آن  نتیجة  که  است  سیم 
می  ادبیات  ممکن  معرفی  از  پس  مقاله  این  در  سازد. 

کلان  رشد  و  ظهور  اولیه،  تعاریف  و  در  داده موضوع  ها 
چالش  و  ابری  به رایانش  از  های  ترکیب  این  کارگیری 

خواهد  جنبه  قرار  بررسی  و  بحث  مورد  گوناگون  های 
کلان  درخصوص  توضیحاتی  نیز  ادامه  در  دادة  گرفت. 

فرصت  و  اشیا  اینترنت  توسط  پژوهشی  ایجادشده  های 
 شود. آینده در این زمینه ارائه می 

[ مرجع  دارای 28در  پنجم  نسل  ساختار  بررسی  به   ]
و سرویس برای خدمات  اینترنت  تأخیر کم  بر  مبتنی  های 

اشیا پرداختند. در این پژوهش یک سرویس جدید ساختار  
از   اطمینان  برای  است  کم  تأخیر  دارای  که  پنجمی  نسل 

از سرویس می اینکه  کار  بهتر  چهارم  نسل  برای  کند؛  های 
های مختلف و همچنین برای استفاده در استفاده در شبکه

گرفته قرار  بررسی  مورد  اشیا  شبکهاینترنت  های  است. 
اینترنت باند،  پهن  گسترده  موبایل  بسیار  اشیای  های 

بیشترین کاربردهایی هستند که این نوع ساختارهای نسل  
بر   مبتنی  سرویس  یک  درعمل  هستند.  دارا  پنجمی 

شود، اینترنت اشیا مانند یک ماشینی که از دور کنترل می
می که  هستند  مواردی  از  برای  یکی  مثال  بهترین  توانند 

 این استفاده باشند. 
[ مرجع  پایة  29در  بر  همسایگی  مدل  بررسی  به   ]

پیش برای  و  اعوجاج  ابری  خدمات  سرویس  کیفیت  بینی 
بر   پژوهش یک مدل  این  پرداختند.  اشیا  اینترنت  خدمات 

بینی کیفیت سرویس آگاه  پایة اعوجاج اصلی را برای پیش
ارائه   ابری  خدمات  و  اشیا  اینترنت  خدمات  در  متن  از 

سازی کلی مؤثر دهد. راه حلی که ارائه شد اجازة بهینه می
پارامتر دادهرا برای مدل المانهای  های همسایگی و  است. 

نتیجه در  متنی  میاطلاعات  مشارکت  درنهایت  ها  کنند. 
این مدل می از  استفاده  تواند به شکل بسیار  ثابت شد که 

از این مدل کاری مؤثری مفید باشد و می توان با استفاده 
پیش که  سرویسبینیکرد  با  مرتبط  پایة  های  بر  های 
 درستی مورد استفاده قرار داد. اینترنت اشیا به 
[ مرجع  به30در  پژوهشی  بیان  به  بررسی [  عنوان 

برای  MASSIFسکوی   معنایی  و  ماژولار  سکوی  یک   :

پذیر مبتنی بر اینترنت اشیا های انعطافساخت سرویس
روش از  استفاده  با  مورد پرداختند.  که  مختلفی  های 

به سکو  این  گرفت  قرار  بسیار بررسی  روشی  عنوان 
تا   شد  معرفی  اشیا  اینترنت  در  استفاده  برای  مناسب 

سرویس بهبود بتوان  را  اشیا  اینترنت  بر  مبتنی  های 
است که استفاده از این سکو بخشید. درنهایت ثابت شده

 های اینترنت اشیا مفید باشد. تواند برای سرویسمی

[ مرجع  به31در  پژوهشی  بیان  به  بررسی [  عنوان 
حل  برای  اشیا  اینترنت  ویتنام   خدمات  در  مشکلات 

پرداختند. در این پژوهش استفاده از خدماتی از اینترنت  
قرار   بررسی  مورد  ویتنام  مشکلات  حل  در  اشیا 

اینترنت گرفته که  کاربردی  بررسی  به  اینجا  در  است. 
اشیا در ویتنام دارد: مانند ایمنی غذا، مدیریت ترافیک و  

زباله شدهمدیریت  پرداخته  غیره  و  این ها  که  است، 
سرویس نیازمند  هستند.  مشکلات  اشیا  اینترنت  های 

پژوهشپژوهش در  سرویس گران  جدید  های  های 
دهند تا با استفاده  اینترنت اشیای خاصی را پیشنهاد می

ها بتوان به شکل دقیقی این مشکلات را از این سرویس
 حل کرد. 

و    1وجهی پروتکلی با ویژگی مدیریت سه  ]34[در مقالة  

ابری به    2های کلودلتمراتبی اعتماد برای دستگاه سلسله 

بزرگ  در مقیاس   IoT هایشبکهبرای    IoT-HiTrust نام

کرده تحلیل  و  مدیریت   است.پیشنهاد  پروتکل 

میسلسله  اجازه  ابری  سیار  دستگاهمراتبی     IoTدهد 

به سرویس مربوط  و  اطلاعات  را گزارش دهد  خود  های 

دیگر برای ترکیب و انتخاب  IoT قابلیت اعتماد دستگاه

وجوی خدمات را با پیروی از یک الگوی گزارش و پرس

پرس محلی،  همسادة  پژوهش  این  در  کند.  گرایی،  وجو 

انعطاف قابلیت  و  تبلیغیدقت،  خود  برابر  در  ، 3پذیری 

بدگویی 4تبعیض پرچین5،  سرویس   6سازی،  حملات  و 

بررسی    7طلبانهفرصت ابر  به  شبکه  متناوب  قطع  وجود  با 

 .استشده

مقالة   مدیریت  ]35[در  اهداف  و  امنیت  خواص   ،
مورد بررسی قرار گرفته، و یک   IoT امنیت و اطمینان

پیشرفت مورد  در  مورد بررسی  در  کنونی  علمی  های 
شبکة   در  شدهIoT اعتماد  این،  انجام  بر  علاوه  است؛ 

حل چالشمسائل  داده،  قرار  بحث  مورد  را  های  نشده 
پژوهش روند  و  با  پژوهش مشخص شده  را  آینده  های 

 

1 3-tier 
2 Cloudlet 
3 Self Promotion 
4 Discriminatory 
5 Bad Mouthing 
6 Ballot Stuffing 
7 Opportunistic Service Attacks 
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پیشنهاد یک مدل پژوهش برای مدیریت امنیت جامع  
 است.نشان داده IoT در

مقالة   مدیریت    ]36[در  روش  یک  نویسندگان 
مقیاس و  کارآمد  نسبتا  اشیا امنیت  اینترنت  برای  پذیر 

توزیع و  محلی  متمرکز  امنیت  مدیریت  بر  شده  مبتنی 
زیرساخت از  استفاده  با  با  سراسری  باز  متن  های 

روی   بر  محلی  مجوز  اعطای  و  هویت  تأیید  نهادهای 
دهنددستگاه می  ارائه  لبه،  لبه    .های  در  این طرح  در 
ای اینترنت اشیا یک دستگاه مجوزدهی وجود  ه سامانه

در  نیز  اینترنت  در  مجوزدهی  دستگاه  یک  با  که  دارد 
 ارتباط است.
الهام  ]37[مقاله   اعتماد  مدیریت  مدل  از  یک  گرفته 

 هایسازی دستگاهبرای ایمن مغز مبتنی بر نوروفازی را

IoT  ها  های رله و اطمینان از قابلیت اطمینان دادهو گره
مسئله اطمینان از عملکرد شبکه در این    .کندمعرفی می

  است.مقاله به شکل مهمی مشخص شده
برای  ، طرح مدل]38[در مقالة   پایایی جدید  سازی 

سرویس شده  IoTگرای  محیط  هر  پیشنهاد  که  است 
قابلیت بهدستگاه  را  آن  سرویس  های  یک  فراهم  عنوان 

و همچنین یک روتر میمی را به سایر تواند دادهکند  ها 
مقاله،  دستگاه این  در  کند.  منتقل  گرا سرویس  IoTها 

سبه ناهمگون    امانهصورت  سرویس   1IoTمتمرکز 
(CHISSمدل )است. سازی شده 

چه به معنای اطمینان از امنیت روترها  آن  ]39[مقالة  
است،    2SBCتوسط سازندگان شبکة مرکز تجاری هوشمند

در   را  مارکوف  مدل  از  استفاده  و  کرده  تحلیل  و  تجزیه 
داده قرار  کار  حل   است.دستور  معادلات مسئله  برای 

جمع   Kolmogorovدیفرانسیل است  لازم  و  خطی،  آوری 
افزار افزار و سختتجزیه و تحلیل آمار در مورد خرابی نرم

از   است  لازم  که  داد  نشان  این  و  شود  وسایل  انجام 
بالا  امنیت  درجة  با  هکرها  حملات  برابر  در  محافظت 

شود؛ بهبااین استفاده  آسیبحال،  نرم دلیل  افزار پذیری 
میدستگاه نظر  به  اغلب  شبکه،  مدل  های  خرابی  رسد 

امنیت  هم  و  اطمینان  قابلیت  هم  یافته،  توسعه  مارکوف 
 گیرد. را درنظر می SBC شبکه

یک چارچوب عمومی برای کاهش حملات   ]40[مقالة  
شبکة  3روزه -صفر کرده  IoTدر  رویکرد  است.ارائه 

دستگاه متداول  رفتارهای  از  مقاله   IoT هایپیشنهادی 

کند و به دنبال آن  عنوان مکانیسم شناسایی استفاده می به
هشدا پیام  پروتکل  اشتراکیک  به  پروتکل  و  گذاری ر 

هنگام  داده در  را  اطمینان  قابل  ارتباط  برای  ضروری  های 
   .کنداندازی میراه  حمله

 

1 Centralized, Heterogeneous IoT Service System 
2 smart business center 
3 zero-day 

پژوهش   نام  ]42[در  به   "PrivySharing" چارچوبی 

مطرح شد که چارچوبی مبتنی بر زنجیرة بلوکی است. این  
خ حریم  حفظ  اشتراکروش  به  و  امن صوصی  گذاری 

اشیاداده اینترنت  را در   های  در یک محیط شهر هوشمند 
داده قرار  کار  ادعای  دستور  به  طرح  است.  نویسندگان 

های موجود ها از بسیاری جهات از استراتژی پیشنهادی آن
است با تقسیم شبکة متمایز است. در این طرح سعی شده

ها  های مختلف، حریم خصوصی دادهزنجیرة بلوکی به کانال 
جایی شود،  از حفظ  محدودی  تعداد  کانال  هر  که 

ها  شود و نوع خاصی از داده های مجاز را شامل میسازمان
مانند سلامت، ماشین هوشمند، انرژی هوشمند یا جزئیات  

می پردازش  را  علاوهمالی  به  کند؛  دسترسی  این،  بر 
کنترلرهای  داده تعبیة  با  کانال  یک  در  کاربران  های 

می کنترل  هوشمند  قراردادهای  در  شود. دسترسی 
داده از همچنین  استفاده  با  ترتیب  به  کانال  درون  های 

ایمن  جمع  و  جدا  رمزگذاری،  و  اطلاعات  خصوصی  آوری 
ترتیب،  می همین  به  را    REST APIشوند.  مشتریان  که 

می بلوکی  زنجیرة  شبکة  با  تعامل  به  دارای قادر  و  کند 
کار  است، به OAuth 2.0 و API Key امنیت دوگانه در قالب

است. طرح پیشنهادی مقاله سعی کرده مطابق  گرفته شده
از   برخی  مقررات با  در  که  باشد  توجهی  قابل  الزامات 

شده ذکر  اروپا  اتحادیة  دادة  از  حفاظت  است؛  عمومی 
پاداش در قالب یک رمز دیجیتالی به امانه  همچنین یک س

های  گذاری داده ای کاربران به اشتراکبر "PrivyCoin" نام
 .استداران / اشخاص ثالث ارائه دادهخود با سهام
نویسندگان طرح حفظ حریم خصوصی   ]43[در مقالة  

در اینترنت اشیا را   (FPDSپذیر )اشتراک اطلاعات انعطاف
داده پیشنهاد  ابر  کمک  طرح  به  از  استفاده  با  ،  FPDSاند. 
می اشیا  اینترنت  کاربر  رمزگذاری  یک  از  استفاده  با  تواند 

ها را در یک گیرنده رمزگذاری کند.  مبتنی بر هویت، داده 
مهم همه  میاز  اشیا  اینترنت  کاربر  خطتر،  مشی  تواند 

تفویض  اعتبار  اعطای  برای  را  دقیق  مشخص   4دسترسی 
کاربران   این  آن  از  پس  ارسال  کند.  ابر  به  را  مذکور  اعتبار 

داده می  تمام  بتواند  تا  رمزگذاری کنند  از  های  که  را  شده 
می  برآورده  دسترسی  متن سیاست  به  های  کنند، 

برای گیرندة جدید قابل خواندن  رمزگذاری  شدة جدیدی که 
ترتیب،   این  به  کند؛  تبدیل  اشیا  هستند،  اینترنت  کاربران 

داده می  برون توانند  روشی  سپاری های  به  را  ابر  به  شده 
   پذیر و حفظ حریم خصوصی به اشتراک بگذارند. انعطاف 

های  هایی برای غلبه بر محدودیتکمک  ]44[پژوهش  
است: نخست، یک معماری  امنیتی ردیابی تماس انجام داده

پیشنهاد   تماس  ردیابی  برای  را  خصوصی  حریم  حفظ 
فرستندهداده ثابت  زیرساخت  از  که  راهنمای  است  های 
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پایین   انرژی  با  میBLE) 1بلوتوث  استفاده  دوم،  (  کند. 
راهنماهای از  استفاده  انرژی  BLE امکان  مصرف  برای 

باتری   می بدون  و  ارزیابی  پایدارتر  معماری  این  تا  کند 
شود. چالش سبزتر  فرصتسرانجام،  و  پژوهشی  ها  های 

عملی برای آکادمی و صنعت را شناسایی و معماری ردیابی  
تحلیل  را  خصوصی  حریم  حفظ  به  کمک  با  پایدار  تماس 

سکرده این  زیرساخت  که  آنجا  از  است،    IoT  امانهاست. 
حری حفظ  ما  روش  برای  پژوهش  این  در  خصوصی  م 

 تواند اهمیت داشته باشد. می
تمام جنبه  ]45[پژوهش   از  به  های مهم کسب درآمد 
اشیا مراقبت  اینترنت  صنعت  بر  بیشتر  تمرکز  های  با 

چالش و  دادهبهداشتی  مدیریت  مانند  مربوطه  ها،  های 
حفظ  مقیاس و  امنیت  همکاری،  قابلیت  مقررات،  پذیری، 

براین، یک معماری مرجع پردازد؛ علاوهمیحریم خصوصی  
داده  اقتصاد  برای  مراقبتجامع  یک  های  با  بهداشتی  های 

پیش و  تشخیص  درمورد  عمیق  موردی  بینی  مطالعة 
چندطرفةناهنجاری محاسبات  از  استفاده  با  قلبی    های 
(MPC)   خصوصی حریم  حفظ  با  ماشین  یادگیری   و 
(PPML)  است.رائه دادها 

بر  یک چارچوب غیرمتمرکز مبتنی  ]46[در پژوهش  
طرح با  بلوکی  حریم زنجیرة  حفظ  و  هویت  احراز  های 

شبکه در  ایمن  ارتباطات  برای  حسخصوصی  گر  های 
می (WSN) سیمیبی شکل  را  اشیا  اینترنت  دهد،  که 

شده گواهیپیشنهاد  صدور  ثبت،  فرایند  لغو  است.  و  نامه 
گره با  ارتباط  پایههای حسبرای  ایستگاه  و  در    (BS) گر 

استفاده ابری  رایانش  محیط  طرح،  می  یک  این  در  شود. 
 BS ها را بهشده از آن آوریها اطلاعات جمعسرخوشة گره 

تمام پارامترهای اصلی را بر     BSکند. درنتیجه،هدایت می
توزیع بلوکی  زنجیرة  میروی  نگهداری  مابقی  شده  و  کند 

برای  داده دارند  بالایی  حجم  که  ابرها  ذخیرهها  به  سازی 
های  های لغوشده که متعلق به گرهشوند. گواهیهدایت می

 شوند. از زنجیرة بلوکی حذف می BS اند، توسطمخرب 
حریم   ]47[پژوهش   حفظ  افزایش  برای  رویکرد  یک 

برنامه  در  بر خصوصی  مبتنی  بهداشتی  مراقبت  های 
تکنیک از  استفاده  با  اشیا  رمزگذاری اینترنت  های 

پیشنهاد   بلوکی  زنجیرة  فناوری  با  همراه  همومورفیک 
روی   کند.می محاسبات  انجام  همومورفیک،  رمزگذاری 
شده را بدون نیاز به رمزگشایی تسهیل  های رمزگذاریداده
ها در طول  کند که درنتیجه آن از حریم خصوصی دادهمی

می  محافظت  محاسباتی  دادهفرایند  های  کند. 
میرمزگذاری  را  بدون شده  مجاز  اشخاص  توسط  توان 

کرد؛   تحلیل  و  تجزیه  و  پردازش  واقعی،  محتوای  افشای 
زنجیرة علاوه شبکة  در  را  هوشمند  قراردادهای  براین، 

 

1 Bluetooth Low Energy 

تعریف  و  دسترسی  کنترل  اعمال  برای  بلوکی 
اشتراکسیاست دادههای  میگذاری  ترکیب  کند.  ها 

ارائه   را  دقیقی  مجوز  تنظیمات  هوشمند  قراردادهای 
می می تضمین  که  میدهند  مجاز  نهادهای  فقط  -کند 

داده به  رمزگذاریتوانند  داشته های  دسترسی  شده 
از آن  استفاده کنند.باشند و  از داده ها  ها  این تنظیمات 

-در برابر مشاهده توسط اشخاص غیرمجاز محافظت می 
همچنین،   از   ذکرشدهطرح  کند؛  ممیزی  رکورد  یک 

گویی  کند که هم پاسخهای داده ایجاد میتمام تراکنش
 .بخشدو هم شفافیت را بهبود می

یک طرح احراز هویت متقابل حفظ حریم    ]48[در  
برای   به    هایسامانهخصوصی  مجهز  بهداشتی  مراقبت 

اینترنت اشیا برای دستیابی به احراز هویت سبک و مؤثر 
برای پشتیبانی از   است.های شبکه پیشنهاد شدهدستگاه
های اینترنت اشیا، این طرح  های پردازش دستگاهقابلیت

های اولیة  احراز هویت پیشنهادی با استفاده از رمزنگاری
  XORسازی و  سبک وزن، یعنی عملیات الحاق و درهم

شده طرحطراحی  این  نویسندگان  ادعای  به   است. 

یک  می و  مجاز  دستگاه  یک  بین  امن  جلسة  یک  تواند 
های غیرمجاز به دروازه ایجاد کند و از دسترسی دستگاه

 مراقبت بهداشتی جلوگیری کند. هایسامانه
عیب    ]49[در   تشخیص  ارتقای  استراتژی  یک 

همراه با حفظ حریم خصوصی، برای سکوهای سلامت  
مطرح   بلوکی  زنجیرة  فناوری  بر  مبتنی  الکترونیک 

یک  شده  پژوهش،  را    روال است.  دسترسی  کنترل 
می  داده پیشنهاد  مالکان  و  مسئولین  به  که  ها  کند 

بر  دهد کنترل اجازه می  های دسترسی مدنظر خود را 
خود  داده  خصوصی  حریم  به  حساس  پزشکی  های 

می  کاربران  کنند.  تراکنش مشخص  از  های  توانند 
اضافه  یا  لغو  برای  کلید  تولید  برای  خود  کردن  کاربر 

  پزشکان مجاز استفاده کنند. 
مقالة   شده  ]50[در  یکپارچگی  پیشنهاد  که  است 

خصوصی حریم  حفظ  و  واحدهای   IoT ایمن  با 
یک  مراقبت تحقق  برای  بهداشتی  نظارت    چارچوبهای 

قابل اعتماد، در دسترس و امن    2RPMدوربر بیمار ازراه
این   پژوهش  ادعای  به  بنا  شود.  احراز    چارچوبارائه 

مبتنی امن  و RFIDبر  هویت  سراسری  امن  ارتباطات   ،
می فراهم  را  خصوصی  حریم  از   چارچوب  کند.حفاظت 

ساعت شده  ارائه   / حسگر   ’ps)بیو  MOTO 360 شامل 
سیستم حس  با  بدن(  اندروید،  گر  پوشیدنی  عامل 

و یک برنامة تلفن هوشمند   REST سرور با چارچوب 
ضربان   و  فشارخون  سقوط،  تشخیص  و  نظارت  برای 

 

2 Remote Patient Monitoring 
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است.  با   قلب  انگیزشی  سناریوی  حریم  این  و  امنیت 
 .است خصوصی ارتقا یافته 

شده  ]51[در   که  بیان  گسترش است  شاهد  امروزه 
حوزه  در  اشیا  اینترنت  مختلف  از خدمات  مختلف  های 

طریق   از  خدمات  این  هستیم.  سلامت  و  نظارت  قبیل 
میدستگاه زمانی  و  مکان  هر  در  هوشمند  در  های  تواند 

دسترس کاربران قرار گیرند؛ این در حالی است که این  
را ها میدسترسی حریم خصوصی  و  امنیت  مسئلة  تواند 

به امری حساس و حیاتی تبدیل کند. در این مقاله یک  
دستگاه دوطرفه  هویت  احراز  برای بهپروتکل  دستگاه 

ارائه شدهشبکه  پروتکل  های خانگی هوشمند،  این  است. 
هویت  احراز  برای  نامتقارن  رمزنگاری  اساس  بر 

است و در آن  های موجود در شبکه طراحی شدهدستگاه
دستگاه مشترک تمامی  خصوصی  جلسة  کلید  یک  ها 

ارتباط  امنیت  از  اطمینان  حصول  برای  هر  دارند.  در  ها 
جلسه، کلیدهای جلسه پس از هر جلسة ارتباطی تغییر 

برنامهمی پیشنهادی کنند.  طرح  نویسی 
شبیه HLPSL وسیلةبه با  ،  بهینگی  ارزیابی  و  سازی 

شده   AVISPA و   SPAN ابزار تحلیلانجام  های  است. 
می نشان  مقابل  امنیتی  در  پیشنهادی  پروتکل  که  دهد 

 .کندحملات امنیتی، پایداری خود را حفظ می
در محاسبات چندسویة  است که  عنوان شده   ]51[در  

روی   بر  را  ریاضی  تابع  یک  نتیجة  کاربران،  از  گروهی  امن، 
ها محاسبه  فظ حریم خصوصی داده دادة محرمانه خود، با ح 

با  می  امن  چندسویة  جمع  مسئلة  پژوهش،  این  در  کنند. 
قابلیت تکرار، بدون افزایش هزینة محاسباتی و ارتباطی مورد  

است؛ در این مسئله هر کاربر چندین مقدار  توجه قرار گرفته 
داده  دارند مجموع  قصد  اعضا  و  دارد  محرمانة  محرمانه  های 

به  را  نظیربه خود  به صورت  کنند؛  محاسبه  که    طوری نظیر 
داده  هر محرمانگی  مقاله یک    های  این  در  شود.  کاربر حفظ 

پروتکل کارا جهت محاسبه جمع چندسویة امن با قابلیت تکرار  
کار پیشنهادی، بدون  است. راه کار ارائه شده درست در مدل شبه 

های کاربران و نتایج حاصل  ه اد نیاز به کانال امن، محرمانگی د 
می  جمع  تأمین  تا  را  کاربران  جزئی  تبانی  مقابل  در  و  کند 
روش  سطح  به  نسبت  و  ایمن  هزینة  نفر  نظر  از  موجود،  های 

 .محاسبات و ارتباطات بسیار کاراست 
( جدول  مقایسه1در  روش(  برخی  بین  های  ای 

 است.یشین در این زمینه انجام شدهپ 
 

 یشنهادیپساختار -3
 نترنتیا  سامانه   در  یخصوص  م یحر  حفظ  به   حاضر  پژوهش 

 سلامت   مراقبت  ةحوز  در  هاداده  انتقال  یبرا  ایاش
 نیشیپ   یکارها  با   حاضر  پژوهش   تفاوت   از.  پردازدیم

اینکه    ابتدا.  کرد  اشاره  مورد  نیچند  به   حداقل  توانیم
  هدف   ها روش  نیا.  است  متفاوت   ها پژوهش  ی برخ  هدف 

  ا یاش نترنتیا یخصوص می حر حفظ منظوربه  را پژوهش  نیا
  دنبال   هابخش  از  یکی  در   حداقل  ،سلامت  یهاداده  در
  سپس  ؛(کاررفتههب  روش  درنظرگرفتن)بدون    کنندینم

 قسمت   پنج  از  متشکل  که  پژوهش  نیا  در  شدهارائه   ساختار
  لبه،   یهادستگاه  ، IoT  یهادستگاه)کاربران،  

 در   که  است(  یابر  انشیرا  و   یتیامن  ةدهندسیسرو
  و   بوده   متفاوت  ی شکل  و   تعداد  به  گذشته  ی هاپژوهش
  در .  است  متفاوت  یاگونه  به   ش یکماب  زین  آن  ی هابخش

 ارتباطات  یبررو  یبلوک  زنجیرة   از  استفاده  حاضر  پژوهش
 ساختار  کردناضافه  بدون  ایاش  نترنتیا  ةشبک  درون
  ة نحو.  استشده  انجام  اضافه  پوشانهم  ةشبک  و  رینظربه ینظ

 آن  ةجینت  در  تواندیم   یبلوک  زنجیرة  از  استفاده
  آن   یرو  بر  که  یاداده  نیا  بر  علاوه  و   باشد  کنندهنییتع

 نی. همچندهدیم  رییتغ  را   آن  کاربرد  زین  شودیم  داده  قرار
الگور از  هو   تمیاستفاده  طر  تیاحراز   افتیدر  قیاز 

  1PKIی عموم  د یکل  رساختیزامانه  و س  X.509  ةنامیگواه
رو ا  ینوآور  کیابر    ةلب  یبر   نیا  در  ژهیوبه  نهیزم  نی در 
  یرو  بر   و   لبه  یرو  بر  تیهو  احراز  محل .  است  خاص   کاربر
 در  یبلوک  زنجیرة  قیطر  از  یمحرمانگ  حفظ  مربوطه،  سرور
ناشناس  ،PKI  نامتقارن  یرمزنگار  با  بیترک از   ی حفظ 
روال-ی فید  تمیالگور  قیطر و   یبرا  شده فیتعر  یهاهلمن 

  بستر  یبررو  انتقال   ،یرمزگذار  ت،یهو  احراز  عملکرد
د  یبلوک  زنجیرة جمله    نیا  که  است  ییهاتفاوت  گریاز 
 .  کندیم زیمتما گری د یهاپژوهش از را پژوهش

ا  نیهمچن  ةکل حوزدراست که    ینکته ضرور   نیذکر 
 داشته   تواندیم  ی پژوهش گسترده بوده و عناصر متفاوت نیا

واحد    پژوهش   کی  در  عناصر  تمام  پوشش  کهیدرحال   باشد
  ادعا   توانینم  زیپژوهش ن  نیدر ا  نیبنابرا  ؛است  رممکنیغ 

  آن   ابعاد  تمام  در  را  تیامن   و  سلامت  ةحوز  کل  که  داشت
  دررا    یمهم  یهابخش  شده   یسع  بلکه  ؛دهدیم  پوشش

  پوششمناسب    ساختار  ک ی  شنهاد یپ   همراه  بهحوزه    نیا
  انتخاب  سهیمقاو    یبررس  یبرا  یی هاپژوهش  هرحالبه.  دهد
در    اندشده حداقل  با    ک یکه    یشنهادیپ   ساختارعنصر 

 . باشند داشته اشتراک
سع   نیا  در ا  یپژوهش  که    ن یبر  روش    ک ی  با است 
احراز هو  یبلوک  زنجیرةبر    یمبتن پردازش   تیو  مناسب و 

سر را  ارتباطات  و  اطلاعات  پردازش  که  لبه  ابر    ترعیدر 
  یی کارا  با  سلامت  یهاداده  در  یمحرمانگ  حفظ  کند،یم

ا  یاملاحظه  قابل شود.  دارا  ن یحاصل  و   یروش  پردازش 
در بستر ابر لبه است که   ر ینظربهینظ ةدر شبک یسازرهیذخ

 است.  یمحرمانگ  حفظ یبرا مهم  یهااز بخش
 

1 Public key infrastructure 
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  زین  ترپیش  آن  یهاقسمت  تعدادکه    یشنهادیپ   امانهس 
 قسمت است:   پنج یدارا شد ذکر

 پزشک، پرستار و... (   مار،یکاربران )شامل ب -1
دستگاه) IoT های¬دستگاه -2   ش یپا  هایشامل 

 (تاپ کاربرانلپ ای رایانه سلامت، تلفن همراه، 
  های دستگاه  ،یلبه )شامل مودم ارتباط  هایدستگاه -3

 مربوطه( سیمجهز به سرو

امن -4 مهم  یتیسرور  بخش  البته  لبه    ی )که  از 
  (شودیمحسوب م

 یو دسترس  یی نها  یسازره یذخ  یبرا  یابر  انشیرا -5
 یشنهادی( ساختار مورد نظر در طرح پ 2دورشکل )ازراه 

لبه ( قسمت الف مدل ابر  2. در شکل )دهدیرا نشان م
شده دستگاهمشخص  آن  در  که  و    یپزشک  هایاست 

قرار   نییدر بخش پا IoT هایعنوان دستگاهگرها بهحس
 است، گرفته

 ن یشیپ یهاروش نیب ةسیمقا (:1-جدول)
(Table-1): Comparision between before approaches 

 

 بیمعا ا یمزا یی اجرا روش  ای دهیا هدف  مرجع 

]5[ 

از    یاب یان ی جر داده  مناسب  و  روان 

در    RCPSPمدل اطلاعات به مدل  

  با   قی+تطبساخت  یزی ربرنامه 

  منابع   ت یوضع  در  پروژه  یبندزمان 

 محدود 

-ی کار  بسته  بر   یمبتن  یاطلاعات  مدل

  روش   کی   با  چندمنظوره   یهادادهادغام  

 یقیتطب ةداد انتقال +روش  خودکار مهین 

  ان ی جر  ی کپارچگی

  نظرگرفتندر-داده

 منابع  تی محدود

  از   ی ر ی گ بهره   با   روش   ن ی ا 

  تواند ی م   هوشمند   ی ها افت ی ره 

  خودکاربودن مه ی ن .  ابد ی   بهبود 

  و   شدن ده ی چ ی پ   موجب 

 شود ی م   ی ساز اده ی پ   شدن سخت 

]34[ 
  نترنت یا   در  اعتماد  ت یقابل  ش یافزا 

 ابر  بر  یمبتن ایاش

  ت ی ری مد  یبرا  یمراتبسلسله  یروش

نام    ی ابر  ار یس  ی هادستگاه -IoTبه 

HiTrust   سرو اطلاعات  گزارش    ها سیبا 

  اساس   بر  انتخاب  و  هادستگاه  توسط

 وجو پرس

  اعتماد   تیقابل  شیافزا 

  یی هادهیپد   برابر   در

ارتباط،   مثل   قطع 

  ض، یتبع  ،یغیخودتبل

سرو   س ی حملات 

 . رهیغ و طلبانهفرصت

  از   یریگبهره  با  روش  نیا

  تواند یم  هوشمند  یهاافتیره

  به   توجه  عدم .  ابدیبهبود  

  یهاپروتکل  تیامن

بکارگرفتههب    ژه یوهشده 

 . هادستگاه یدهگزارش

]37[ 

  ی هادستگاه  در  اعتماد  تیر یمد

IoT  اطم عملکرد    نان یبا  از  بالا 

 شبکه

 ی نوروفاز  روش  به  مغز از الهام

  ی هادستگاه  یسازمنیا

IoT  اطم از    نانیو 

 ها اعتماد داده تیقابل

  ها داده  یمحرمانگ  نیتأم  عدم

 ی خصوص م یحر و

]42[ 
)با    هاداده  یخصوص  میحر   حفظ

 ( مختلف ی هایبنددسته

نام    ی چارچوب  از    PrivySharingبه  استفاده  با 

 API قالب   در   دوگانه   ت ی امن   ، ی بلوک   زنجیرة 

Key  و OAuth 2.0 ،   ی تال ی ج ی د   رمز   از   استفاده  

 کاربران   توسط   داده   اشتراک   ی برا 

  ی ریکارگهب ربودن، یفراگ

  در   زمیمکان   ن یچند

  وجوه   پوشش   جهت

 از ین   مورد مختلف

  به   توجه  عدم   و   ی نگریکل

  ی هایگیژو  و  خاص  یهاداده

 هاآن

]43[ 

  ا یاش  نترنت یا  ی خصوص  م یحر  حفظ

  در   شدهیسپاربرون   یهاداده  یبرا

 ابر 

  ت، ی هو  بر  یمبتن  یرمزگذار

  ی برا  یدسترس  است یس  کردن مشخص

 ض یتفو  اعتبار یاعطا

 ی ریپذ انعطاف
اشتراک  عدم   ی گذارامکان 

 ها داده یگروه

]44[ 

  ی اب ی رد  یخصوص  میحر   حفظ

  یرو)بر    ایاش  نترنتیا   در  تماس

  با   مقابله  در (  هوشمند   ی هایگوش

 سمع   استراق حملات

بدون    IoT  یهادستگاه  متراکم  استقرار

بسته  یباتر مداوم    BLE  یهاکه  را 

 .کندیم یپخشهمه

  کم،   ینگهدار  ةنیهز

  ی انرژ  مصرف   کاهش

  دقت   بهبود  کاربر،

 فاصله  نیتخم

  بالا،   استقرار   ة ن ی هز 

  ی پخش همه   بودن، منظوره تک 

  است   شبکه   در   بالا   ازدحام   موجب 

  موجب   ها دستگاه   تعداد   ش ی افزا   با   و 

 شود ی م   اد ی ز   اختلال 

]47[ 
  ا یاش  نترنت یا  ی خصوص  م یحر  حفظ

 سلامت    شی پا ی هابرنامه در

  ی رمزنگار  ،یبلوک  زنجیرة از    استفاده

 ک یهمومورف

  و   یی گو پاسخ   بهبود 

  و   زمان   کاهش   ت، ی شفاف 

  به   نسبت   ها نه ی هز   ی برخ 

 سه ی مورد مقا   ی ها روش 

  اد ی ز   ی دگ ی چ ی پ   و   کندبودن 

  ک، ی همومورف   ی رمزنگار   محاسبات 

  کم   حجم   و   ن یی پا   ی ر ی پذ اس ی مق 

 ها تراکنش   و   ها داده 

]48[ 

  و   حملات   ی برخ   برابر   در   ت ی امن   جاد ی ا 

  با   هوشمند   ی بهداشت   مراقبت   در   خطرات 

  ، IoT  ی ها دستگاه   ی رو   بر   ت ی هو   احراز 

  ی رو   بر   رمجاز ی غ   ی دسترس   از   ی ر ی جلوگ 

متقابل،    ت یهو   احراز از    استفاده 

طر   ی رمزنگار از    ات یعمل  ق یسبک 

 XORو  ی سازدرهمالحاق، 

  تنوع   ،یسبک  و   یسادگ

 تقابل  مورد  حملات

  ناشناس،   کاربر  ثبت  مشکل

  در   را  آن   رمز  اتیعمل  یسادگ

-یم  ریپذ سکیر  هاهکر  برابر

 کند
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( الف)  

 

 
 (ب)

ی شنهادیپ یکل ساختار (ب لبه انشیرا  مدل (الف یشنهادینظر و پ مدل مورد(: 2-شکل)   

(Figure-2): A) Edge Computing Model. B) Proposed general structure 
 

 

1 Reply Attack 

 بیمعا ا یمزا یی اجرا روش  ای دهیا هدف  مرجع 
 ی بهداشت   مراقبت   سامانه 

]49[ 

 

  صیدر تشخ  یخصوص  میحر   فظح

رو  بیع سلامت    یسکو  یبر 

 ک یالکترون 

  کنترل   ،یبلوک  زنجیرة از    استفاده

  و   حذف  در  تی محدود  داده،  یدسترس

 داده رییتغ

  محاسبات   و   زمان   بهبود 

  ی ها روش   به   نسبت 

  زنجیرة بودن  ی قو   ن، ی ش ی پ 

 ی در حفظ محرمانگ   ی بلوک 

  انتقال   مناسب   بستر   ن یی تع   عدم 

  ، ی اب ی باز   و   ره ی ذخ   ساختار   و   داده 

  ی برخ   برابر   در   مقاومت   عدم 

 ی کوانتوم   حملات   جمله   از   حملات 

]50[ 

  م یحر  حفظ  و  تی هو  احراز 

  ش یپا   سامانه  در   یخصوص

  بر   نظارت   زمان   در  و  کیالکترون 

 ماران یب  یسلامت

  ، RFIDبر    یمبتن  متقابل  تی هو  احراز 

 متقارن  ی رمزنگار

  کاربر،   یاب ی رد  عدم

  ة حمل   از   یریجلوگ

  ی محرمانگ  ،1پاسخ 

 عقب روبه و  جلوروبه

بستر    جزئیات نبودن  مشخص 

آن،    ت ی امن   ن ی تأم داده و    ی ساز ره ی ذخ 

تعدد    ل ی دل ه زمان انتقال داده ب   ش ی افزا 

 بالا   ی محاسبات   ة ن ی هز   ت، ی احراز هو 

]51[ 

  نترنت یا   در  کاربران  تیهو   احراز

  ن یتر حساس  از  یکی  به  ایاش

 .استشده لیتبد یتیامن میمفاه

  ، HLPSL ة لیوسبه  یشنهادیپ  طرح

  با   ینگیبه  ی اب ی ارز  و  ی سازهیشب

 .استشده  انجامAVISPA  وSPAN  ابزار

  مقابل در    یداریپا   حفظ

 یتیامن حملات

  پروتکل بربودننهیهز و بر زمان

 یشنهادیپ

]52[ 

  یة سو چند   محاسبات   پرکاربرد   موارد   از 

  که   است   امن   یة چندسو   جمع   امن، 

  ی رو   بر   جمع   ات ی عمل   انجام   آن   هدف 

  ی برخ   در   . است   کاربران   محرمانه   ة داد 

  عضو   هر   است،   ممکن   کاربردها 

  هدف،   و   داشته  محرمانه   مقدار   ن ی چند 

  متناظر   ی ها داده   مجموع    ة محاسب 

  است   لازم   صورت   ن ی ا   در   باشد؛ 

  امن،   یة چندسو   جمع    پروتکل  

  مجموع   ة محاسب   ی برا   بار ن ی چند 

 . شود   تکرار   گروه   ی ها داده 

  جمع   ة محاسب  جهت   کارا  پروتکل

  مدل   در  تکرار  تیقابل  با   امن  یةچندسو 

 کار درستشبه

  ی محرمانگ  نیمأت 

 امن،  کانال  به   ازین  بدون 

  و   محاسبات  ةنیهز

 ارتباطات 

محدود    مدل شده  استفاده 

 است.  
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 یشنهادیپ   ساختار  یاجزا  ی معرف  به   یبعد  بخش  در
  ی هابخش   در  رفته  کارهب  یفناور  سپس.  شودیم  پرداخته
 .  دشویم  یمعرف نظر مورد طرح یهاروال و مختلف
 

 یشنهادیپ طرح یاجزا-3-1

  در .  شد   ان ی ب   ی کل   صورت   به   ی شنهاد ی پ   طرح   ی اجزا   تر پیش 
 .  شود ی م   ی معرف   جداگانه   شکل   به   اجزا   از   کدام   هر   بخش   ن ی ا 
 

 کاربران -1

معمولبه  کاربران   ی هاسامانه  از  یمهمبخش    طور 
  را  هاسامانه  نیا  که  شوندیم  محسوب  یوتریکامپ

  کاربر  ازین  رفع  یبرا  هاآن  از  ای   و  کنندیم  کنترل
 کاربران  سلامت  شی پا  یهاطرح  در.  شودیم  استفاده

  و  نظارت  ازین  رفع  یبرا)  مارانیب  شامل  توانندیم
پرسنل   ایو    پرستاران  پزشکان،  ،(هاآن  درمان

کنترل    یبرا)  یبهداشت  و   یپزشک  مراکز  و   هادرمانگاه
باشند.  هادستگاه  و  ماریب  کاربران  از  کدام   هر  نقش ( 

خاص    یهایدسترس  و  شودیم  فیتعر  سامانه  در  مجزا
  سامانه،   در  مارانیب  نیب  نیا  درخود را خواهند داشت.  

  اطلاعات   به  تیمحدود  اعمال  یبرا  ار  یاصل  یدسترس
اصل  رایز  ؛دارند  یارسال و    هستند  هاداده   یصاحبان 
پزشک  رانیمد آن    پس   یمراکز   نیبالاتر  یدارااز 

اهستند  هایدسترس   ک ی  وسیلةبه  ها یدسترس  ن ی. 
دسترس  ستمیس  Activeمانند    سامانهدر    یکنترل 

Directory  1یدسترس  کنترل  یهاستیل  ا ی   (ACL  )
 .است کنترل و  اعطا قابل 

  IoT  یهادستگاه -2

پا  IoT  یهادستگاه طرح  شامل    شی در  سلامت 
پزشک  یرسیک معمولبه   یلوازم  به    طور  مجهز 

  شوند، یم  متصل  کاربر  به  که  ییویراد  رندهیگ/هفرستند
  ی گوش  تاپ،لپ  همچون  یاانهیرا  یهادستگاه  همراه  به

  ةوهل  در  هادستگاه  ن یا.  شودیم   تبلت  و  هوشمند
 ی برا  را  اطلاعات  افت یدر  و  ارسال  ةفیوظ  نخست
در  هستند  دارا  ماریب  طیشرا  کنترل  و  یرساناطلاع  .
  نیا  کاربران،  یهاانهیرا  یبرا  ژهیوهب  یبعد  ةوهل

  ت یمحدود  اعمال  و  کنترل  مشاهده،   تیقابل  هادستگاه
 سازند.  یتوسط کاربران را فراهم م  اطلاعات یرو بر

 

 لبه    یهادستگاه -3

 یة اول  پردازش  یبرا  پژوهش  نیا  در  که  یطرحی

 لبه  ی هادستگاه   از  استفاده   ،شده  استفاده   اطلاعات

است که در استفاده   تیحائز اهم  نکتة  کی  ابتدا.  است
 

1 Access Control List 

م لبه  پردازش    سامانه   در  کاربر  نوع  دو  توانیاز 

.  یگروه   کاربر  -2  و   منفرد  کاربر  -1.  دکر  فیتعر

تحت    ی خانگ  مارانیب  معمولطوربه  منفرد،  کاربران

هستند.   منزل  در   کاربران   نیا  یبرامراقبت 

  و   یستن  ی خاص  ی دگیچیپ   ازمندی ن  لبه  یهادستگاه

مانند    نترنتیا  به  اتصال   یهادستگاه  از  توانیم

به  ای  وتریکامپ  لبه   پردازش  سرور  عنوانمودم 

  کاربران   که  است  نیا  بر  یسعکل  در.  دکر  استفاده

 جهیدرنت  و  نشوند  سامانه  یکربندیپ   ریدرگ  چندان

  بر   یافزارنرمماژول    وواسط    کیتنها با نصب    مثلاً

  ت یقابل  با   مودم  کی   از  استفاده  ا ی  سامانه  کی  یرو

  فراهم   یخانگ  کاربران  یبرا  امکان  نیا  نظر،  مورد

  در   مستقر  کاربران  یگروه   کاربران  اما  ،شودیم

  ن یا  که  هستند  هامارستانیب  و   ی درمان  مراکز

 به   یدسترس  شتریب  یدگیچیپ   علتبه  کاربران

 مجهزتر  یهادستگاه  از  یمندبهره  ازمندین  ،سامانه

-نیسنگ  یهاپردازش  نیهمچن.  بالاترند   تیقابل  با

 جةینت  در  که  دارد  وجود  سامانه  نیا  در  یتر

از     یازمندین  یگوپاسخ  یمعمول  طرح  کیاستفاده 

 نخواهد بود. 

  یتیامن  دهندةسیسرو -4

 شمار به  لبه  از  یجزئ  نکهیبا ا  یتیامن  دهندةسیسرو
وظ  تیاهم  لیدلبه  اما   ، دیآیم و    که  یمهم  ةفیآن 

  از  مستقل  بخش  کی  عنوانبه  و  جداگانه  دارد
  در   دهنده سیسرو  نیا.  است  یبررس  مورد  سامانه
 یافزارنرم  ماژول  صورت به  تواندیم  منفرد  کاربران

  در  اما   ، شوند  الحاق   سامانه  به  یافزارسخت  ای
 البته  و  دارد  جداگانه ةدهند سیسرو ی گروه کاربران
  ت یقابل  یهاروش  با   ز ین  دهنده سیسرو  همان
 محافظت  یریگبانیپشت  و  یافزونگ   مانند  نانیاطم
  و   ی تیامن  یگواه  صدور  دهندهس یسرو  نی. اشودیم

  در   را  ارتباطات  و  تیهو  احراز  یندهایفرا  کنترل
 .دبر عهده دار  یبلوک رةیزنج یبا فناور سامانه

 ی ابر انشیرا -5
 فهیوظ  یشنهادیپ   سامانه  در   یابر  انشیرا
را    یبلوکصورت زنجیرة  هب  هاداده  یینها  یسازرهیذخ

دارد.     ها داده  صحت  یینها  کنترل  نیهمچنبرعهده 
  امکان   سامانه  به  یابر  انش یراآن خواهد بود.    ةبرعهد
هر  یابیدست گسترش  ب  و    ی عن ی  ؛دهد یم  شتریچه 

مثال را    نیچند  توانیم   برای    در   زمان هممرکز 
  ها داده  از  امن   اما  ، مشترک  صورتداشت و به  سامانه
  ک یکه    شود یم  موجب  نیهمچن  ؛ دکر  استفاده
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رو  مناسبکنترل   بر  بالا  سطح  اعمال    هاداده  یو 
نظارت بر    تیبه قابل  ی ابیامکان دست  ی شود و از طرف

د  سامانه  یرو م  د ی از  اضافه  را  بهندکی بالاتر    هر . 
  منافع   سامانه،   در   ی ابر   انش ی را   از   استفاده صورت  

  ی برخ   البته   و   داشت   خواد   همراه به   یی بالا 
ز   کند ی م   جاد ی ا   ز ی ن   را   ها چالش  حد  تا    ی اد ی که 

  کار ه ب   ی ندها ی فرا   و   ها ک ی تکن   با   توان ی م 
 . شوند   رجوع   و   رفع   شده، گرفته 

 

 

 یبلوک  رة یزنج  ندیفرا -3-2

-یاانهیرا  سامانه  کیدر    مهم  مفهوم  دو  هاو داده  ارتباطات
ن  هستند  یاشبکه بهره  ازیو   یبرا  ییهاروش   از  یریگ به 
آن  هاآن  کردنامن از  دارد.    پژوهش   ن یا  در  که  جاوجود 
رو  ژهیوبه  ؛استشده  یاریبس  دیک أ ت   یمحرمانگ  یبر 

است که  آن درنظر گرفته شده  نیتأم  یبرا  یروال  ؛نیبنابرا
پاسخ پزشک  شیپا  ی هایازمندین  یگوبتواند    ی سلامت 
اخت  دی با  هاداده  سلامت  ةحوز  درباشد.    الکترونیک  ار یدر 

ب همچن  مار،یخود  و  شخص  پرستار  و  معالج    ن یپزشک 
درمان مراکز  بگ  ی پرسنل    یی اجهجاب  نیا  تمام .  ردیقرار 

  در  نظر  مورد  فرد  تا  ماریب   به  متصل  یهادستگاه  از  اطلاعات
 بستر  بر  ای  یداخل  ةشبک  قیطر  از  ای  یپزشک  تارخسا
  یریگبهره  به  ازین  حالت  هر   در  که  ردیگیم  صورت  نترنتیا
 .دارد وجود یرمزنگار و تیهو احراز ندیفرا از

برا  یروش  یبلوک  زنجیرةپژوهش    نیا  در   ی عمده 
که در کنار    شودیم  محسوب  ها داده   و  ارتباطات  یسازامن
ن هو  ی اتیعمل  ازمندیآن  احراز  رمزنگار  تیهمچون   یو 
  ی بلوک  ساختار  در  ها داده  یبلوک  زنجیرة  ند یفرا  در.  میهست

  در  گره  هر.  شوندیم  جاهجاب  داده  یهابلوک  قالب  در  و
 سرور   وسیلةبه  که  است  یاعتبار  یگواه  به  مجهز  شبکه
  ک یبه    زیاز داده ن  بلوکهر    یطرف  از.  شودیم   اعطا  یتیامن

تا بتوان صحت   دارد  ازین  یسازدرهمبه نام    یکاراکتر  رشته
امن توسط توابع    یسازدرهم  ن ید. اکرآن را مشخص    تیو 
گره    یسازدرهم هر  تول  بلوکهر    یبرا  و در  داده    دیاز 

براشودیم استفاده  مورد  روش  ا  یسازدرهم  ی.    ن یدر 
 است.  SHA2اشاره شد روش  نیز ترپیشچه چنان سامانه

 او  بدن  به  متصل  یهادستگاه   ای  ماریب  کی  که  یهنگام 
  ک ی  ا ی  یپزشک  مرکز  به   داده   ارسال  به   از ین  أمبد  عنوانبه

  هک  است  لازم  باشد،  داشته  را  مقصد  عنوان  به  خاص  پزشک
  بعد   بخش   در  که  رد یپذ  صورت  تیهو  احراز  ند یفرا  ابتدا

 و  أمبد  نیب  نشست  کی  ند یفرا  نیا  ةجینت  در.  شودیم  انیب
  سمت   از  تواندیم   ندیفرا  نیا  البته  ؛ردیگی م  شکل   مقصد
آغاز شود و در   زی( نماری)به مقصد ب   یدرمان  مرکز  ای  پزشک

  ند یفرا  قیاز طر  ها داده   سپس.  کندی نم  ی تفاوت  هیاصل قض
رمزنگار  یبلوک  زنجیرة به  توجه  با  طر  یو    دیکل  قیاز 

م  یخصوص ارسال  هر  شودیکاربر  داده   بلوک.   یدارا  ها از 
  د یکل  با   یرمزنگار  قیطر  از  امضا   ک ی  و  یسازدرهم  کی

  از  ییرمزگشا  از  پس  توانندیم  ها گره  که  است  یخصوص
کل  امیپ  از    ، گره  یعموم  دیبا  پس  و  کرده  مشاهده  را  آن 

کنند و از   سهیآن دو را با هم مقا   ام،یپ   یسازدرهم  ةمحاسب
ارسال اطلاعات  شوند.    یصحت   نشست   طول  درباخبر 

 زنجیرة   و  دنشویم  ارسال  داده  یهابلوک  غالب  در  هاامیپ 
بلوک  هر .  دندهیم  لیتشک  را  یبلوک شامل    یزنجیرة 
  تواندی م  که  است  خود  از  قبل  یهاوکبل  یسازدرهم
و    أ مبد  ةکنندنیتضم پ   زیندرست    ی ارسال  یهاامی صحت 
 چک  بیترت  نیبد  زین  ها ام یپ   یصحت توال  نی. همچنباشد

داده  شودیم   مقصد   در  هاآن  دیتول  زمان  با  مطابق  هاتا 
 . ندشو یاب یباز

  لبه   در  ی محل  ةشبک  کی  در  ها گره   ةیکل  یعموم  دیکل
  اما   ،است  ی ابیباز  قابل  ی راحتهب  و   شودیم  یسازرهیذخ
 لبه  سمت  از  باشد،  گرید  ةشبک  به  مربوط  اگر  ی عموم  دیکل

. در ابر  شودیم داده ابر به درخواست که است یریگیپ  قابل 
.  است  یابیدست  قابلشده و    رهیذخ  یعموم  یدهایتمام کل
بلاک   نیهمچن و    ی هاتمام    زین  ها آن  یسازدرهمداده 

 یسازرهیذخ  ابر  در  تا  شودیم  ارسال  ابر  به  لبه  وسیلةبه
 د.  شو یابیباز مار،یب  یهاداده به ازین صورت در و شود
 

 لبه در   تیهو   احراز-3-3
 به  را  افراد  یعموم  یدهایکل  بتوان  یاشبکه  در  هرگاه 
 ی روش  به  را  تیهو  احراز  توانیم  آورد  دستهب  امن  یروش
  یسازادهیپ   «یعموم  دیکل   ی»رمزنگار  بر  یمبتن  ترساده
  ا ی   دانشگاه  مثل)  یاسسه ؤم  د یکن  فرض  مثال  رایب.  کرد
  و   صادر  X.509  نامهیگواه  خود  کاربران  یبرا(  بانک

 سسهؤم  ن یا  و   باشد   کرده  یانداز  راه   را  خود  PKI1  ساختار
.  دهد  قرار  استفاده  مورد  را  ایاش  نترنتیا  یهادستگاه

 مشخص  ةدهندسیسرو  چند   ای  کی  ةشبک  در  بیترتنیبد
  وجود  یتالیجید  ةنامیگواه  ای  ی عموم   دیکل  عیتوز  یبرا

 یبرا  (3)  شکل  یالگو  از  توانیم  یطیشرا  نیچن  در  ؛دارد
  شکل  ن یا  در.  گرفت  بهره  هادستگاه   ای  کاربران  تیهو  احراز
  ک ی  ا ی  سیآل  برای مثال)  «Aدستگاه    ا یکاربر  »  دیکن  فرض
با    را  ینشست  خواهدیم  داده  انتقال  یبرا(  دما   گرحس

  دهندهسیسرو  عنوان  به  باب  یکاربر  با   « B  دستگاه»
  باشد   ابر  یرو  تواند یم  دهندهسیسرو  نیا  که  بدهد   بیترت
صدور  باشد   داشته  وجود  یمحل  صورتبه  ای   و   و   ی گواه. 

  یبر رو  یتیامن  دهندةسیسرو  برعهدة  بخش  نیا  در  کنترل
 لبه است. 

  در  ینوآور  آن  در  که  بود  خواهد   ریز  شرح  به   کار  روال
 :است روش نیا یریکارگبه محل و نحوه

 

1 Public Key Infrastructure 
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  از   د ی با   « Aدستگاه    ا ی کاربر  »   گام،   نخستین   در .  1 
  د ی کل   افت ی در   ی تقاضا   ، ی عموم   د ی کل   ع ی توز   ة دهند س ی سرو 

  نهاده   بنا   PKI  بر   ی مبتن   ، ساختار   هرگاه .  بدهد   را   Bدستگاه 
  ی تال ی ج ی د   ة نام ی گواه   افت ی در   با   تواند ی م   او   باشد   شده 
باب(،    B  دستگاه   ی برا   صادره    ی اعتبارسنج   را   آن )کاربر 
  درون   از   را (  باب )کاربر    B  دستگاه   ی عموم   د ی کل   سپس   کند، 
 . آورد   دست ه ب   نامه ی گواه 

 یروش  به  A  کاربر  که  شده  فرض  ز ین  مرحله  نیا  در.  2
  ی تالیجید  ةنامیگواه  در  مندرج  یعموم  دیکل  مطمئن،

  آن   کمک  به  است  قادر  و   آورده   دستهب  را  باب
 . بفرستد B دستگاه یبرا و  کند رمز را ی اطلاعات

  عدد   و (  A)  خود  یکاربر  ةشناس  A  کاربر  سوم،  ام یپ   در.  3
  قرار   مشخص  ةداد  ساختمان  ک ی  در  را  RA  ی تصادف
  B  دستگاه  یعموم  دیکل  کمک  به  را  آن  و  استداده

(EB  )چ یه  که  است  ی هیبد.  کندیم  ارسال  و   یرمزنگار  
  ن یا  یی رمزگشا  به  قادر)باب(    Bکاربر    خود  جز  یکس
 . ستین امیپ 

  یخصوص  د یکل  با   سوم  ام یپ   یی رمزگشا  از  پس   باب.  4
 استخراج  را  او  چالش   رشته  و   A  کاربر  ةشناس  خود،

  او   ی عموم  د یکل  ، A  کاربر  به  پاسخ   یبرا  چون  و   کند یم
  از   چهارم  امیپ   در  زین  او  لیدل  نیهم  به  ؛دارد  ازین  را

  ةنامیگواه  ای   یعموم  د یکل  د،یکل  عیتوز  ة دهندسیسرو
 . کند یم  تقاضارا  A کاربر

  ، A  کاربر  ةنامی گواه  ای  یعموم  دیکل  افتیدر  از  پس .  5
 . استیمه شدهیرمزنگار اطلاعات ارسال یبرا طیشرا

 یارسال  چالش  رشته)  RA:  تمیآ  سه  باب  ام،یپ   نیا  در.  6
  و(  خودش  چالش  رشته)  A)،  RB  کاربر  توسط

 KS  (یرمزنگار  در  آن  از  استفاده  یبرا  نشست  دیکل 
  مشخص   ة داد  ساختمان  کی  در   را(  هاداده  متقارن

  کاربر   یعموم  دیکل کمک  به  را  حاصل  و  دهدمی  قرار
A،  یم   پس   او  یبرا  را  آن  و   کند می  یرمزنگار-

طبیعیبه.  فرستد   به   قادر  که  یکس  تنها  طور 
  بود،   خواهدها  تمیآ  نیا  یبازخوان  و  ییرمزگشا
 ( است. سی)آل A کاربر شخص

  ی بررس  با   ابتدا  ها، داده  یی رمزگشا  ازپس    A  کاربر

AR   جهینت  نیا  به  یارسال  چالش  رشته  با   آن  سةیمقا  و 
 دارد  دقیق  تطابق  او  درخواست  با  پاسخ   ن یا  که  رسدیم
 ةحمل  از  و  اثبات  امیپ  بودنتازه  بیترت  ن یبد  ر؟یخ  ای

  با   که   BR  ارسال  با   دی با  حال .  شودیم  یریجلوگ  تکرار
  ثابت   B  دستگاه   به  شده،  یرمزنگار  SK  نشست  دیکل

  سوم،   ام یپ   و   است  یواقع  و   فعال  کاربر  کی  زین  او   که  کند
  باب   نیب  نشست  بیترت  نیبد.  استنبوده  یتکرار  ی امیپ 
 . شد خواهد آغاز SK نشست دی کل با  سیآل و

 
  بدهد   انجام  تواندیم   کاربیفر  کی  که  یکار  تنها

  آن   سپس   و  ند ک  سمع  استراق   را   سوم  امی پ   که  است  آن
  آنجا  از  اما  بفرستد،  B  دستگاه  یبرا  A  کاربر  طرف  از   را
  به  قادر  داندینمرا    A  کاربر  یخصوص  د یکل  که

  ةمرحل  در  تواند ینم  و   ستین  B  دستگاه   پاسخ   ییرمزگشا
 استشده  فرض  یطرف  از.  کند  لیتکم  را  نشست  هفتم
 به  را  گری کدی  یعموم  دیکل  B  دستگاهو    A  کاربر  که
  د یکل  جعل   در  تقلب  هرگونه  لذا  ؛انآورده  دستهب  یروش
 . بود خواهد ثمریب  کامل یعموم

 

 
 

 PKI ساختارو  X.509 ةنامیگواه افتیدر با یشنهادی پدر روش  تیاحراز هو (:3-شکل) 

(Figure-3): Authentication in the proposed method with X.509 certificate and PKI structure 
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 هلمن   ی ف ی د   ش در شبکه به رو   دها ی اشتراک کل   ة نحو   (: 4-شکل ) 

(Figure-4): How to share keys on the network using the Diffie Hellman method 
 

 

 
 در دو طرف  دیکل ةو مبادل دیکل یرمزنگار  ةنحو (:5-شکل)

(Figur- 5): How to encrypt the key and exchange the key on both sides 
 
 
 

 هلمن -ی فیدبا روش   دیکل تبادل-3-4
رو  ا   ی شنهاد ی پ   ش در  کل   پژوهش   ن ی در  تبادل    د ی از 

  دن ی رس   منظور ه  ب   ت ی هو   احراز   ند ی فرا   در ،  1هلمن –ی ف ی د 
استفاده    ت ی کردن امن در برآورده   ی اساس   ق ی به هدف تطب 

این است شده  رمزنگار   ک ی   ش رو   ؛  با    ی پروتکل  که  است 
  از ی توانند بدون ن ی دو سازمان م   ا ی استفاده از آن، دو نفر  

  و   جاد ی ا   مشترک   رمز   د ی کل   ک ی   ، ی قبل   یی گونه آشنا هر   به 
  خود   ن ی ب   امن،   ر ی غ   ی ارتباط   ر ی مس   ک ی   ق ی طر   از   را   آن 

  ی عمل   روش   نخستین  پروتکل،   ن ی ا .  نند ک   تبادل 
برا مطرح  کل   ی شده  مس   د ی تبادل  در    ی ارتباط   ی رها ی رمز 

 ی رمزنگار   در   رمز   د ی کل   تبادل   مشکل   و   است   امن   ر ی غ 
م   متقارن   د ی کل  فرمول  ازد. س ی آسان    ی شنهاد ی پ   ی ها در 
هم   ن ی ا   یة اول  گروه  از  صح   ی نهشت پروتکل،  با    ح ی اعداد 
  استفاده   ح ی رب اعداد صح ض گر  و عمل   pعدد اول    ة مان ی پ 

  ه ی اول   ة محاسب   شه ی ر   ک ی   ، ی عدد   گروه   ن ی ا   در .  است شده 
 . دهد ی نشان م g شود که آن را با  ی م 

نام   به  اول   و  استعمل ضرب(    ةمانی)پ   pمقدار عدد 

شود. هر  یم  ردوبدل  طرف  دو  انیم  gمقدار    ةمحاسب  یبرا

  ر یو مقاد  یامانهیپ   توان  عمل  از  استفاده   با   طرف   دو   از  کی

پنهان  gو    p  ی قبل مقدار  جد  کی  ی و   محاسبه    د یمقدار 

(A)برا مقابل    یو  م  (B)طرف  با   کند.یارسال  اول  طرف 

و طرف دوم با استفاده از   Bو    aو    gو    p  ر یاستفاده از مقاد

مقدار    یامانهیهمان عمل توان پ  و با  Aو    bو    gو    p  ریمقاد

 

1 Diffie-helman 

جدیم  محاسبه  را  یدیجد مقدار    شده محاسبه  دیکنند. 

  همان  و  کسانیطرف   دهد در دویکه فرمول نشان مچنان

مقاداست  مشترک  رمز   دیکل مشترک   bو    a  ری.  مقدار  و 

مستقمحاسبه هرگز  عبور   ارتباط  کانال  از  میشده، 

بقینم  ازکانال  Bو    Aو    gو    p  ر یمقاد  ی عنی  هیکنند. 

م  یارتباط برایعبور  و   ند.ای قابل دسترس گرانید  یکنند 

مسئل  یدشوار تضم  تمیلگار  ةحل  که  یم  نیگسسته  کند 

 مقداراشتن  درمز مشترک، با    دیو مقدار کل  bو   a   ریمقاد

 عمل قابل محاسبه نباشد.  در گری اعداد د

 

 ها روال-3-5
روش    ی ها روال   از   ی بخش   ی قبل   ی ها بخش   در  در  موجود 

ابتدا طرح    ان ی ب   ک ی شمات   صورت به   ی شنهاد ی پ  ادامه  شدند. در 

پ   ی کل  سپس    ی شنهاد ی روش  و  مشخص  نمودار  شکل  به 

  ( الف   6) . در شکل  شوند ی م   ان ی ب   مربوطه   ی ها تم ی الگور   ن ی تر مهم 

  ی ابر   بستر   ابتدا   که   شود ی م   مشاهده   سامانه   ی انداز راه   مراحل 

  ه ی با تک  ی مراقبت پزشک  شبکة   انتها   در  و  ی ابر   ة لب   سپس   ، فراهم 

راه  ابر و لبه  ا   ؛ شود ی م   ی انداز بر    ة که در هر مرحل   ل ی دل   ن ی به 

 است.   ت ی به احراز هو   از ی ن   تر ن یی پا 

پ   ی کل   روال   ( ب   6)   شکل   در    ن ی تأم   ی برا   ی شنهاد ی روش 

در    ؛ است مشخص شده   ی مراقبت پزشک   ی ها داده   انتقال   ت ی امن 

  ی برا   ابر   در قرار دارد که    ت ی احراز هو   ه ی روال در مراحل اول   ن ی ا 

  ز ی ن   لبه   در .  است   لازم   اعتماد   جاد ی ا   و   لبه   ی ها دستگاه   ی معرف 
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  که   رد ی گ ی م  صورت   ی پزشک  ی ها دستگاه   ثبت   ی برا  ت ی هو  احراز  

  انجام   امر   ن ی مستقر در لبه ا  ی ت ی امن   دهندة س ی سرو   از  استفاده   با 

  با   ی پزشک   مراقبت   ی ها دستگاه   ارتباط   فاز   وارد   سپس .  شود ی م 

و با استفاده    ی بلوک   زنجیرة   ند ی فرا   ق ی که از طر   م ی شو ی م   ابر   و   لبه 

  بخش   ن ی . ا رد ی گ ی صورت م   ی و رمزنگار   ی ساز درهم   ات ی از عمل 

  نخست   بخش .  است   بخش   سه   از   متشکل   خود   روال از  

 این   از   آمده دست ه ب   ی پزشک   مراقبت   ی ها داده   ی رمزگذار 

 

  ی ها داده   ن ی همچن   ؛ لبه است   ی ارسال بر رو   ی برا   ها دستگاه   

  دارد   ی رمزگذار   به   از ی ن   ابر   به   ارسال   ی برا   ز ی ن   لبه   سمت   از   ی ارسال 

پزشک   ة شد ی رمزگذار   ی ها داده   انتها   در   و  بستر    ی مراقبت  بر 

به سمت ابر ارسال    لبه   واسطه   با   و   ها از دستگاه   ی بلوک   زنجیرة 

را پوشش    ند ی فرا   ن ی کل ا   ی بلوک   زنجیرة البته بستر  ؛ شوند ی م 

است.    ی بلوک   زنجیرة   ند ی فرا   ق ی از طر   ها داده   انتقال و    دهد ی م 

  ی قبل   ة مرحل   دو   ة کنند کامل   و   رنده ی سوم دربرگ   ة کل مرحل در 

 است. 

  

 
سامانه یاندازمراحل راه  (:الف  6-شکل)  

(Figure-1 A): System initialization steps 

 

 
 

 ی پزشک مراقبت ی هاانتقال داده تیامن نیتأمدر  یشنهادیروش پ یکل  روال (:ب 6-شکل)
(Figure-1 B): The general procedure of the proposed method in securing the medical care data transmission 

 
 

 روش  اتیجزئ  یبرخ  ةکنندمشخص  زیر  یهاتمیالگور
  کاربر  اگر  هاامیپ   یرمزگذار  بخش  در.  هستند  یشنهادیپ 

مثال  و   باشد  ناشناس   بخواهد   پزشک  از  را  یالؤس  برای 
از لبه، مجوز درخواست کند. درواقع تمام    دی ابتدا با  بپرسد

  نند ک  تیفعال  امانهس  در  ناشناس  بتوانند  نکهیا  یکاربران برا

آن را با    توانند یم  ی زمان  هر  در  که  دارند  ازین  را  مجوز  نیا
 رمز   دیتول  ازسپس کاربر    ؛ اورندیدست به درخواست از لبه ب

کل  و   نامتقارن برا-یفید   د یتبادل  ارتباط   یبرقرار  یهلمن 
رمزگذار و  م یامن  استفاده  ا  کند یشده  در  مرحله    ن یو 

مبد ارائه    دیبا   أکاربر  را  خود  غ   دنکمجوز  در   ن یا  ریو 
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  ل یعدم تما  صورت. در  شودینم  رفتهیپذ  درخواست  صورت
ناشناس )به  کاربر  مبد  ایبودن،    ی عموم  دیکل(  أدستگاه 

خود     ؛ بردیم  کارهب  هاامیپ   یرمزگذار   یبرا  رامخصوص 
  زیر   صورت  به  داده  ارسال  و  یرمزگذار  تمیالگور  ،نیبنابرا
 :است

Algorithm1 Enc_Data (Dta, BBH) 
(1) If User select Anonimity  
(2)     If User hasn’t (Anonymus License AL) 
           Request from Edge 
           Get (AL) 
           If it fails Return (Error!); 
         End of If (2) 
         Generate new asymmetric public-private key 

pair (Puk, Prk) 
    Share the public key Puk with receiver via Diffie-

Helman algorithm along with Anonymus License 
providing 

    End of If (1) 
            HashD Hash (Dta+BBH) 
            SDta   Sign Dta with Puk and HashD 
      End of If 
    Return SDta 
 
Algorithm2 Send_Data (i) 
Hash (B0) = 0 
If User isn’t Authenticated (its not for Anonymus 

cummunication) 
    Authenticate via Edge 
     If it fails Return (Error!); 
End of If 
 
While (there is any data) and (Bli not Full) 
  (1) If there is before Block Bli not send 
          Data + Bli→ Bli 

        Else 
            Create new Bli  
            Data → Bli 
    End of If (1) 
  End of While 
   (2) If Hash (Bli-1) is not available 
                     Request from Edge 
       End of If (2) 
SDataEnc_Data (Bli, Hash (Bli-1)) 
Send (SData) 

 

  و   دهد  یم  نشان  را   داده  یرمزگذار  (1)  تمیالگور
  تابع   ارسال  از  قبل  آن  در  که  را  داده  ارسال  (2)  تمیالگور

 امکان  از  استفاده  یبرا.  شودیم  یفراخوان  یرمزگذار
 ابتدا  ،باشد  نگرفته  مجوز  تاکنون  کاربر  اگر  بودنناشناس

 ایبود    زیآمت یموفق  اگر.  شودیم  ارسال  مجوز  درخواست
.  کندیم  رمتقارنیغ   رمز  جفت   دیتول  به  اقدام  داشت  مجوز
ابتدا    یرمزگذار  یبرا  صورت  هر  در آن   یسازدرهمداده 
کل  دیتول با  شده  دیتول  یسازدرهم  همراه  به  یخصوص  د یو 

 تیاحراز هو  دیارسال داده ابتدا کاربر با  یبرا  ؛شودیرمز م
.  گرداندیشود خطا برم  تیشده باشد و اگر نتواند احراز هو

  حاضر   بلوک  و  باشد  داشته  وجود  یاداده  کهی  زمان  تا  سپس
م   باشد،   داشته   ی کاف   ت ی ظرف  اضافه  آن  به    اگر .  شود ی داده 
  و   جاد ی ا   د ی جد   بلوک   باشد،   پر   ا ی   باشد   نداشته   وجود   ی بلوک 
انتها  شود ی م   اضافه   آن   به   داده  در  با   قبل .  ارسال    د ی از 
اگر موجود بود به داده اضافه شود و    ی بلوک قبل   ی ساز درهم 

و   بلوک  شود.  درخواست  نبود  قبل   ی ساز درهم اگر    ی بلوک 
 . شود ی ارسال م ،  قرار گرفته   غام ی شده و در پ   ی رمزگذار 

 پیشنهادی روشارزیابی -4
  با   سهیمقا  در  شنهادشدهیپ   روش  عملکرد  یابیارز  یبرا

  استفاده  یسازه ی شب  از  گذشته  در  معمول  یهاروش
اجرااستشده   ی هاط یمح  در  پیشنهادی  روشکامل    ی. 
  یافزارهانرم  ن یب  ی و هماهنگ  یسازهمگون  ازمند ین  ی واقع

به  استگوناگون   ب  ی هماهنگ  نبود  لیدلکه    ن یمناسب 
پ آن  نیب  یافزارها و وجود ناسازگارنرم کامل    یسازادهیها، 
به  هایمحیط  درآن   به  16]یستن  سریم  یسادگ واقعی   ،]

شبیه روش  ارزیابی،  برای  علت  انتخاب    راسازی  این 
بخش    .ایمکرده این   محیط  چارچوبو    ها داده  ابتدادر 
و    سپس  ؛شد  خواهد  داده  توضیح  سازیشبیه  ارزیابی  به 
با    ةسیمقا پیشنهادی  در    شدهمطرح  یهاروشروش 

 .شودیم پرداخته( ]49[ و ]41[ ةمقال) نیشیپژوهش پ 
 

 ها داده -4-1
  یگرهاحس  وسیلةبه  شدهحس  یهاداده  از  پژوهش  نیا  در

داده  IoT  ةشبک کنار    در  یارذبارگ  یبرا  یپزشک  یهادر 
  که  شده  استفاده  ابر  و  ایاش   نترنتیا  ةشدی سازهیشب   ةشبک
  ها داده  ن یا.  استبوده  استفاده   مورد  ی پزشک  ی هاداده

  یبوده و بر رو  یافراد مبتلا به عوارض قلب  ش یمربوط به پا
نمونه  سیصد  استانداردبودن،  یبرا.  استشده  یریگنفر 
 ی ر یگنمونه.  است  نهیزم  ن یا  در  ثرؤم  روش  کی  یسازنرمال

  ی هانمونه  تمام   از  و  استشده  انجام  سسهؤم  خود  در
است.  شده  یبرداربهره  شده،  داده  قرار  اریاخت   در  که  موجود
 یژگ یو  سیزده  شامل   یقلب   یماریب  یهاداده  نیا  نیهمچن
  ن یا  در  که   ی دادگانمجموعه.  است  ( 2)  جدول مطابق
  ولندیکل  ی درمان  ادیبن  به  متعلق   استشده  استفاده   پژوهش

  ی درمان  ادیبن  یقلب  دادگانمجموعه  نام  به  و  کایآمر
 . دارد شهرت ]53[ 1ولندیکل

 

 ها داده  ی سازنرمال-4-1-1

  هاداده  محدودکردن  و  ی سازنرمال  از  شد  ذکر  چهچنان
  که   ازآنجا.  استشده  گرفته  بهره   هاآن  استانداردکردن  یبرا
ها  آن   میتوانیهم متفاوت است م  با  یعدد  یهاداده  اسیمق

 استاندارد  یساز)در نرمال  میکن  لیرا به فرم استاندارد تبد
انتخاب   نیب  دی با  هاداده   یکل   ریمقاد مشخص  عدد  دو 

ا به  استاندارد  ها  داده  تمامصورت است که    نیشوند(. فرم 
 : م یده قرار d2 تا d1بازه  نیب ریرا با استفاده از فرمول ز

 

(1    ) 
( )( )2 1

1
x xmin d d

x d
xmax xmin

− −
= +

−
 

 

 
 
 

 

 

1 Cleveland Clinic Fundation Heart Disease Dataset 
(https://archive.ics.uci.edu/ml/datasets/heart+Disease) 
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 ]53[ولندی کل  یدادگان قلبمجموعه یهامشخصه (:2-جدول)

(Table-2): Characteristics of the Cleveland Cardiac Data Collection [53] 
 

 

نرمال    یهاداده  استاندارد  به  توجه  با  معمولطور  به

d1=0    وd2=1  م   مانند   هاداده  از  یبرخ  در.  شودیانتخاب 

 رمعمولیغ   یامر  و  ستین   ازین  یسازنرمال  ، یمتن  ی هاداده

  اما   ، باشد  نامحدود  تواندیم  متن  رایز  ؛شودیم  محسوب

(  یمتن  یهاداده  یمحدودساز)و    یسازنرمال  کلدر

و دقت آن    یی و بالابردن کارا  یکاوداده  عملکرد   به  تواندیم

کند طور به  ی متن  یهاداده  مورد  در  بیترتنیبد  ؛ کمک 

  ف یتعر  محدود  و  مشخص  مقدار  چند  شودیم  یسع  معمول

  ی براهمچنین    ؛دشو  انتخاب  ریمقاد  از  یکی  رکورد  هر  در  و

 توانیم  متن  یجاه ب  زین  حیصح  اعداد  از  ییهاداده  نیچن

  نام   مانند  یمتن  یهاداده  یبرخ  این،باوجود  ؛دکر  استفاده

  کنند ی نم  تیتبع  یمشخص  مقدار  چیه  از  حاتیتوض  و  افراد

  ها آن  یبرا  توانیم  فقط  و  دکر  یمحدودساز  بتوان  که

  کهنیا  ل مثا  ؛ برایکرد  فی تعر  خاص   قالب  و  نیقوان  یبرخ

  صورت   در  و  نشود  داده  قرار   نام  یبرا   نویسه  ده  از  شتریب

  ة دادمجموعه.  دشو  حذف  یی انتها  هاینویسه   شتربودنیب

 نرمال  آن  منبع  به  توجه  با  پژوهش  نیا  در  استفاده  مورد

ن  ی متن  یهاداده  و  است   اعداد   با  جدولمطابق    زیآن 

 .استشده داده نشان  محدود

 

 ی سازه یشب محیط-4-2
ا  یسازیه افزار شبنرم استفاده قرار   پژوهش مورد  ینکه در 

است که در    2.35  ةنسخ  ns  سازیه افزار شباست، نرمگرفته

است.  استفاده شده  tclو    ++c  نویسیبرنامه  یهاآن از زبان

 حات یتوض نوع  نام شماره

1 Age سال   به وستهیپ 

2 SEX 0= زن    &   1= مرد گسسته 

3 
Cp 
 گسسته نهیس  قفسة درد نوع 

  ن یآنژ       &     1=  یمعمول  یصدر  نی آنژ

 2=  رمعمولیغ ی صدر

درد=    نهیس  قفسة بدون         &      3بدون 

 4علامت= 

4 Trestbps استراحت حال در خون   فشار وستهیپ  (mm Hg) 

5 Chol کلسترول زانیم وستهیپ  (mg/dl) 

6 

Fbs 

  120  از   ش یب   خون   قند  زانیم

(mg/dl ) 
 گسسته

 1= دارد

 0= ندارد

7 

Restecg 

  حال   در  یوگرافیکارد  جی نتا

 استراحت 
 گسسته

  ST-Tاختلال موج    ی دارا        &         0=  نرمال

 =1 

=    چپ   بطن   یپرتروفیه  یاحتمال  وجود  از  نشان

2 

8 Thalach قلب  ضربان  حداکثر وستهیپ 

9 
Exang 

 گسسته ورزش  از  یناش ی صدر نی آنژ
 1=  بله 

 0=  ریخ

10 Old peak ST وستهیپ 
به    ی ناش  STموج    یفرورفتگ نسبت  ورزش  از 

 حالت استراحت 

11 
Slope 

 گسسته ورزش  قسمت   اوج بیش
upsloping-  1      flat  –  2      downsloping  - 

3 

12 Ca گسسته 
  علامت   ی فلوروسکوپ  توسط  که  یعروق  تعداد

 است ریمتغ 3  تا 0 ن یب  که   اند،شده گذاشته 

13 

Thal 
  حالت   در  قلب   ضربان  حداکثر

 ورزش 
 گسسته

 3=  نرمال 

 6=   ثابت نقص

 7=  ریپذ  برگشت  نقص
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شده در  سازیبیهش  یبلوک  زنجیرةپردازش ابر و    ، iot  امانه س
کدها   با پژوهش    ینا از  همچن  است  ++c  یاستفاده   نیو 
هو  تیامن  امانهس احراز  شامل  رمزنگار  تیمکمل  با    یو 
 . اندشده یابیکدها اجرا و ارز نیبا ا ی همگ زیهلمن ن-یفید

ب  کلیات اکارگرفتههروش  در  ا  ینشده  به    ین پژوهش 
 در  نیگویسافزار  صورت است که در ابتدا با استفاده از نرم

جر  ns2  ندوز،یو به  توجه  با  و  درآمده  اجرا    های یانبه 
  به  انیجر  نیا  عملکرد  با  طیمح  امنیت،  افزایش  یشنهادیپ 

مقاد  دهیرس  یسازهیشب  یانتها سپس  آمده  دستهب  یر و 
محاسبات    یبرا  ه ئارا  awk  هایدستور  وسیلةبهانجام 

 .استشده

 

 ی سازه یشب  یپارامترها-4-3

شبیه  از  سناریوی  است  عبارت    معمول  یانرژ  مدلسازی 
آن    و   یدن یپوش  ایاش  نترنتیا  یهاشبکه  که    یی ها گره در 

در    و   است   m10  تا   m5ها حدود  شعاع ارسال و دریافت آن
ااندشده  پخش   m0.5m * 2فضای    توانبا    هاگره  نی. 

بیست   برابر هاکانال   در  باند   یپهنابا    وات  0.036  انتقال
کار   نیها در شبکه اگره  پخش. در مدل  دارند  قرار  هرتزمگا 
م   کنواختی صورت  شبکه  گره  ردیپذیدرکل  تصادفو    ی ها 

 .  شوندیدر کل شبکه پخش م
منشان  یبرا پ   ریتأث  زانیدادن    ة مطالع  ، یشنهادیروش 

برا مح  ی بازده   یابیارز  ینمونه    یهاشبکه  طیدر 
خوشه   یمراتبسلسله  بحس  ةشدیبندو  انجام   میسیگر  را 

برامیداد انرژ  یسازمدل  ی.  واقعه ب  یمدل  از   نانهیبطور 
انرژ در    یمدل  در  شده  فیتعر  ns  سازه یشبکه  است، 

گر در  حس ةشبک یها. گرهم یخود استفاده کرد یسازه یشب
ذرات    ایاش  نترنتیا  ةبدن نوع  تغ  micaاز   نرخدر    رییبا 

  ناهمگون   طیمح  یسازهیشب  یبرا  هاافت یدر  و  هاارسال
رفته  هب  یپارامترها   (3)  جدول.  هستند در را  کار 

م   یسازه یشب ادهدینشان  به  ن ی.  کار  هب  یاگونهپارامترها 
درفته  که  برا  یقبل   یهاروش  گری اند  در    یکه  حمله 
اند و در مقالات مربوطه کار رفتهبه  ایاش  نترنتیا  یهاشبکه 

  زین  (4)باشند. در جدول    سهیقابل مقا  زیاند، نگزارش شده
 ی اجرا  یبرا  شدهکارگرفته ه ب  یافزارسخت  یپارامترها

 .استشده مشخص یسازه یشب

 

 ییکارا   یارهایمع-4-3-1
 د یمف اطلاعات به یاب یدست درصد •

  اطلاعات   به  مهاجم  و  رمجازیغ   یهاگره  یدسترس  نرخ
 .مییگو را یسازرهیذخ ةرسان ای شبکه کی در موجود

UIAp = 
𝐼𝑛𝑓𝑜 𝐴𝑐𝑐𝑒𝑠𝑠𝑒𝑑 (𝑏𝑦 𝑎𝑡𝑡𝑎𝑐𝑘𝑒𝑟𝑠)

𝑊ℎ𝑜𝑙𝑒 𝐼𝑛𝑓𝑜
                  (2) 

 

 ی گذرده •

Throughput = 
𝜇

𝑡
                                                        (3) 

µشده در  افتیدر ی هاتی: تعداد بt   واحد زمان 

 . بود   خواهد   ها گره   کل   ی گذرده   ن ی انگ ی م   با   برابر   شبکه   کل   ی برا 
 1انتها به انتها  ریتأخ •

D = Td -TS                                                                   (4) 

D بسته کی ریتأخ: زمان 
Td :مقصد  در بسته افتیدر زمان 
Ts :مبداْ در بسته ارسال زمان 

 
 یسازهیشب یافزارنرم یپارامترها (:3-جدول)

(Table-3): Simulation software parameters 

 

 ی افزارسخت یهاپارامتر (:4-جدول)

(Table-4): Hardware parameters 

 
 

 یی کارا لی تحل-4-4
شب  پس انجام  خروج  سازییهاز  بر نرم  یدر  علاوه    افزار 

حالت  یبرا  ترینینه به  ةینهز  ینکها محاسبه تمام  ها 

  های ماشین  مهاجرت  تعداد  محاسبات،  جینتا  شود،یم

و میانگین    SLAدرصد نقض    ،2SLAنقض    تعداد   مجازی،

روش    ییکارا  5  جدول. در  میکنیم  مشخصرا    SLAنقص  

 مشهود است. DoSحمله  کیدر برابر  یشنهادیپ 

   4DNSو    3DVFSموجود    یهابا روش  سهیمقا  لیدل
وجود    ییکارا  ةسیمقا هنگام  در    کیدر  که  است  حمله 

چن پ   یطیشرا  نیصورت  عملکرد  یشنهادیروش    ی چه 
باشد   تواند یم   یی کارا  مشابه   طیشرا  در  که یدرحال  ؛ داشته 

 یمناسب  طیشرا  تواندینم  زین  مدآکار  یهاطرح   وجود  یحت
  ی هاسیسرو  ةنیزم  در  یمحاسبات ابر   و   لبه  ،امانهس  در  را

 

1 End-to-end Delay 
2 Service level agreement 
3 Dynamic Voltage and Frequency Scaling   
4 Dynamic Network Shutdown 

Value Parameter row 
22 x 0.5 m 1 ی سازهیشب یةناح 

210 m-5  2 گر حس   ی معمول   ی ها گره   انتقال   ة دامن 

CSMA-CA پروتکل MAC 3 

20 Mhz 4 باند  یپهنا 

0.036 W  5 معمول   یهاانتقال گره یروین 

0.024 W  6 معمول  یهاگره افتی در یروین 

0.00006 W  7 یکاریب  یروین 

 8 ها گره تعداد 50-100

 9 (MAC)  وندیپ یةلا نوع  802.11

LEACH 10 شبکه   یاب یریمس پروتکل 

 11 مهاجمان  تعداد 10

 #  افزارسخت نام مدل
intel core i7 2.20Ghz CPU 1 

16G DDR3 RAM 2 
1TB HDD 3 
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  ش یافزا  کیکه    یزمان  DVFSکند. در طرح    جادیا  یافتیدر 
( حمله  ک یمثال زمان    ی)برا  شود یم  جاد یا  سامانه بار در  
  دایپ   شیافزا  چیسوئ  ای  سرور  یات یعمل  فرکانس  و  ولتاژ

نقض   شودیم   یسع  امکان  حد  در  جهیدرنت.  کند یم از 

SLA  شود. در طرح    یریجلوگDNS   با   شبکه  کهی  هنگام  
 خودکار   و  موقت  صورتبه  شود،  روهروب  یادیز  اریبس  افت
  ش یافزا  با  سپس  و  شودیم  خاموش  آن  اتیعمل

 صورت  امر  ن یا  منابع  ش یافزا  به  از ین  و   هادرخواست
  ار یاخت  در  یشتریب  منابع حمله  زمان  در  جهیدرنت.  ردیپذیم

 وجود نداشته باشد.   SLAتا نقض  ردیگیم قرار
 
 

در   شنهادییکارآمد با روش پ یهاطرح ةیسمقا (:5-جدول)

 SLAرابطه با نقض 

(Table-5): Comparison of efficient schemes with the 

proposed method in relation to SLA violations 

 پارامتر مرکز س یسرو چیسوئ

 ی سازذخیره بدون  % 100 % 100 % 100

95 % 97 % 96 % DVFS 
32 % 39 % 37 % DNS 
31 % 37 % 35 % DVFS+DNS 

- - 0.30% Proposed 

 

  از   یری جلوگ  زانیم  ویسنار  کی  درو    دومبخش    در

  روش   از  استفاده  با  هکرها  طرف  از  ها داده  به  یدسترس

  که   ییهکرها  که  بیترت  نیبد.  شودیم  مشخص  یشنهادیپ 

  را  هاآن  ییرمزگشا  و  مهم   یهاداده  به  یدسترس  قصد

  دست  ی واقع  ةداد  به  توانندینم  روش  نیا  با  باشند،  داشته

  هستند،  شنود  حملات  که  حملات  نیا  ةجیدرنت  ؛ نندک  دایپ 

شده  آوردهدستهب  یهاداده  از  درصد  چند  که  دید   دیبا

از   باخواهد شد.    ییتوسط هکرها شناسا استفاده  به  توجه 

بلوک  افتیره محرمانگ  یبرا  یزنجیرة  با  حفظ  اطمینان ی 

گفتمی  لیتحل  یبرا  یی بالا  تیاهم  شیزماآ  نیا  توان 

 دارد.   یشنهادیروش پ  ییکارا

  که   میدار  مهاجم  گره  تعداد  کی  ویسنار  نیا  در  حال

  مهاجم   یهاگره  شیافزا  با .  ابدییم   شیافزا  ها آن  تعداد

  ی هاگره  اطلاعات   به  مهاجم  ی هاگره   موفق  ی ابیدست  درصد

شده  گرید   اعمال  یبلوک  زنجیرةکه    ی حالت  ؛ استمشخص 

 قرار  سهیمقا  مورد  بعد   شکل  در  نشود  که  ی حالت  و  شود

  کل   تعداد  و  هیثان  در  تیلوبایکصد    ارسال  نرخ.  استگرفته

 است.نظر گرفته شده گره درصد   ها گره

شکل    چهچنان که    ی هنگام  شودیم  مشاهده  (6)در 

باشد،    یرمزنگار  یبرا  یروش  چیه نداشته  وجود  داده 

  زان یم  نیدر معرض افشا خواهند بود و ا  هااز داده  یاریبس

  یرمزنگار  با.  رسدیم  درصدپنجاهمهاجم به  پنجاه  در تعداد  

 زیناچ  اریبس  افشاشده   یها داده  درصد  یشنهادیپ   روش  با

  سمت  از  داده   ا ی  رمز  حدس   احتمال  وجود  با   که  است

 . بود خواهد صفر معادل ،انمهاجم

 

 

 
 به اطلاعات یابیدرصد دست (:6-شکل)

(Figure-6): Percentage of access to information 
 

 

 مخرب   ی ها گره   ورود   از   ی ر ی جلوگ   ی و ی سنار -4-4-1

روش    یی بر کارا  کیتراف  ش یافزا  ریتأث  گری د  ییویسنار  در

جلوگ  یهنگام   یشنهادیپ  عامل  دسترس  یریکه   یاز 

  ی عنیباشد )فعال شده  لبهابر و    یمخرب بر رو  یهاگره

  یباشد، بررسکه فعال نشده  ی( در برابر زمانتیاحراز هو

اشودیم در  ا   ویسنار  نی.  بر  مشخص    نیقصد  که  است 

اجرا پ   یشود  قسمت    یبرا   یشنهادیروش  به   لبه ورود 

و    کیتراف  شیشبکه هنگام افزا  یی کارا  یدر شبکه، بر رو

شبکه هنگام    ی از گذرده   زان ی و چه م   ست ی شبکه چ   ی شلوغ 

م  کم    از   ها گره   ارسال   زان ی م   ب ی ترت   ن ی بد   ؛ شود ی حملات 

  اثر   و  ده ی رس   ه ی ثان   در  ت ی مگابا دو  به  ه ی ثان  در  ت ی لوبا ی ک دویست 

  ها گره   تعداد .  شود ی م   ی بررس   شبکه   ی گذرده   ی رو   بر   آن 

 ت. اس شده   گرفته   نظر   در   گره سیصد  

 مخرب   ی ها گره   یی شناسا   ی و ی سنار   در   ی گذرده   ة س ی مقا   (: 7-شکل ) 

(Figure-7): Transition comparison in the destructive 

node identification scenario 
 ابتدا   شبکه،  کیتراف  شیافزا  با  (7)  شکل  به  توجه  با

  و   ورود   از  یریجلوگ  بدون  روش   نیب  ی گذرده  نرخ  اختلاف
  نشان  ن یا.  کندیم   دای پ   شی افزا  ورود  از  یریجلوگ  با   همراه

  یهاگره  ورود   از  یریجلوگ  با   که   است  موضوع  نیا  از
  و  صیتشخ  با   مهاجم   یهاگره  ریتأثشبکه    کیمهاجم، تراف

مخرب  ریتأث  هاآن  تیفعال  از  یریجلوگ نخواهد    یچندان 
 ی ریجلوگ  هاگره  نیا  ورود  از  هنگامی که  کهیداشت، درحال
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تراف  ادی ز  اریبس  بیتخر  ریتأث  شوند،ینم و  شبکه   کیاست 
کم داشت  یرشد  با  ؛خواهد   حذف مشاهدات این مطابق 

 اتفاق  پرترافیک و ترافیککم حالت دو هر در هابسته 

که ایمسئله  این و افتدمی دارد.   وجود هرحالبه  است 
شبکه دریافتی ترافیک درنتیجه  و بود نخواهد کامل از 

 .رودمی بین از هاداده  از بخشی
 

 گرید  روش با سهیمقا -4-5
 روش  از  آمده دستهب  جینتا   از  ی برخ  مقاله  از  بخش   نیا  در
  ن یتأمدر    ین اازشیکه پ   یگرید  یهاروش  با  را  یشنهادیپ 

را  ایاش  نترنتیا  ی محرمانگ بستر  مطرح    یابر  انشیدر 
  ]41[  پژوهش.  ]49[و    ]41[شودیم  سهیمقا  اند، شده

مسئل  است  دی جد  کمابیش  دیتول  ت،یامن  تیریمد  ة که 
  ی روش مبتن  کیبا    iot  ی هارا در شبکه  یو رمزنگار  دیکل

ارز و  داده  قرار  نظر  مورد  ابر  محاسب  ی ابیبر  با  را    ةخود 
  ن یاست. در اعملکرد با حالت بدون اجماع ارائه داده  زانیم

نامتقارن    AESمتقارن    تمیالگور  از  روش  یبرا  RSAو 
با    نیهمچن.  استشده  استفاده  یرمزگذار ارتباط  در 
روش    کیشد    یمعرف  یحد   تا  زین  پیشترکه    ]49[پژوهش  

قابل  یریگبهره  یبرا  د یجد رو  ی بلوک  زنجیرة  ت یاز    یبر 
  از   که  دهدیم   شنهاد یپ   1BCHealthسلامت به نام    سامانه 
  ک یبر    یمبتن  شبکهو    AES  یرمزنگار  یهاتمیالگور

مد نام    ایاش  نترنتیا  یمرکز  ت یریدستگاه    2IHMبا 
م   همچون   ایاش  نترنتیا  یها دستگاه   با   که   کند یاستفاده 

PDA  دکنیارتباط برقرار م  یتیامن  یهایبررس  یبرا  ماریب  
اگرچه   ؛استمجتمع شده  یبلوک  زنجیرة  روالبا    نیو همچن

ا دق  نیدر  محل  از  م  یسازرهیذخ  قیروش  به   ان یسخن 
بهداما  ،  اوردهین ابر  از   یبرا  تیموجود  کیعنوان  رکل 

  این، وجودبااست.  سخن گفته شده  ی بلوک  زنجیرةارتباط با  
م  ةسیمقا  یبرا پ  انی بهتر    BCHealthو    یشنهادیروش 

م   مورد   اطلاعات  یسازرهیذخ  یبرا  IHMکه    شود یفرض 
است.    یمحل  تیموجود  ک یکه    ردیگی م  قرار  استفاده
 یکنترل دسترس  یبرا  پژوهش  در  شدهیمعرف  روال  سپس

  است.آن اجرا شده یشنهادیساختار پ اساس  بر

 
 شبکه   ی ها گره   تعداد   ر یی تغ   با   ها روش   ی گذرده   ة س ی مقا   (: 8-شکل ) 

(Figure-8): Comparison of throughput of the 

methods by changing the number of network nodes 
 

1 BlockChain Heathcare 
2 IoT Health Manager 

 

 
 شبکه   ی ها ه تعداد گر   ر یی با تغ   ها روش   ر ی تأخ   ة س ی مقا   (: 9-شکل ) 

(Figur-9): Comparison of delay of the methods by 

changing the number of network nodes 
 

 
   تعداد   ر یی تغ   با   ها روش   ی ها بسته   ل ی تحو   نرخ   ة س ی مقا   (: 10-شکل ) 

 شبکه   ی ها گره 
(Figure-10): Comparison of packet delivery rate of the methods 

by changing the number of network nodes 
 

م  سهیمقا  سه  نیا روش   دنده ی نشان  عملکرد 
تشخ  یشنهادیپ  خنث   صیدر  حد یو  تا  حملات  کردن 
  ؛ استبوده  BCHealth  و   CloudIoTثرتر از روش  ؤم  یادیز

ا انیضمن  برابر  در    زین  یادیز  بسیار  ةنیهز  ییکارا  نیکه 
نم زمشودیپرداخت  در  روش  د  ی گذرده  ةنی.  رکل 

بالا  یشنهادیپ    به  BCHealth  و  CloudIoTروش    ی در 
 از  یکمتر  تعداد  حذف  ة دهندنشان  نیا.  خوردیم  چشم
اند.  حملات در شبکه حذف شده  ةواسطبه  که  هاست بسته 

ناز بسته   یالبته برخ شبکه و    یای پو  تیماه  لی به دل  زیها 
ربط  طیشرا که  باشد  شده  حذف  است  ممکن  به    ی آن 
زم  یریجلوگ ندارد. در   زین  ریتأخ  ةنیاز حملات در شبکه 

از    ییاپایعملکرد پا  BCHealthها روش  تعداد گره  یدر برخ
و   داده  نشان  کرده  ی کم  ا یخود  عمل  دربهتر    ی حال   است 

نسبت به   یشنهادیها عملکرد روش پ تعداد گره  هیکه در بق
بودهطور  بهروش    نیا برتر    تمام در    نیهمچن  ؛استکامل 

پ   هاحالت به    یشنهادیروش  عملکرد    CloudIoTنسبت 
لبه  از خود نشان داده  یبهتر پردازش  از  استفاده  است که 

ا  یجاهب  در  نیهمچن  ؛سازدیمورد را کامل موجه م  نیابر 
  یهابسته  که  انتظار  مطابق  هابسته  لیتحو  نرخ  با  ارتباط
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  بسته  لیتحو  نرخ  شوندیم   حذف  حملات  اثر  در  یکمتر 
 گرید  روش  دو  از  برتر  کاملطور  به   یشنهادیپ   روش  یبرا

  که  دهدیم   نشان  جینتا   رکلد  .است  سهیمقا  مورد
  در   تواندیم  یشنهادیپ   روش   وسیلةبه   حمله  از  یریجلوگ
تحو  یگذرده  ةنیزم نرخ  داشته    ییبسزا  ریتأثبسته    لیو 

آن   راتییاگرچه تغ  ؛ دهد  شیها را به شدت افزاباشد و آن
 نخواهد بود.  ادیچندان هم ز ریتأخ ةنیدر زم

  اتمام   و   ها بسته   ارسال   اتمام   ی برا   ها روش   ی اجرا   زمان 

  ة دهند نشان   تواند ی م   که   است   گر ی د   ار ی مع   ک ی   ی ساز ه ی شب 

ن   ی دگ ی چ ی پ  و    ؛ باشد   ها روش   در   ی محاسبات   ی ها ی ازمند ی اجرا 

  محاسبه   ی ساز ه ی شب   در   اجرا   زمان   منظور   ن ی ا   ی برا   ب ی ترت   ن ی بد 

 . شود ی م   مشاهده   ( 11)   شکل   در   که   است شده 
 

 

 شبکه   ی ها گره   تعداد   ر یی تغ   با   ها روش   ی زمان اجرا   سة ی مقا   (: 11-شکل ) 
(Figure-11): Comparison of run time of the methods by 

changing the number of network nodes 
 

شکل    طورنهما در  اجرا  (11)که  زمان  است،    ی مشخص 
پ  برابر    کمابیش  نییپا  یهاگره   تعداد  یبرا  یشنهادیروش 

روش   کم  BCHealthبا   است،  CloudIoTاز    ترنیی پا  یو 
  با   را  یشتریب  یزمان   اختلاف  بالا  یهاگره  تعداد   یبرا  اما

 اجرا   یکمتر  زمان  در  و   دهد یم  نشان  گرید  یهاروش
کمتر روش    ی دگیچیبه پ   شتریب  موضوع  ن یا  لیدل.  دشویم

 یشنهادیپ   روش  یدگیچیپ   با  رابطه  در.  گرددیدر اجرا برم
 .  شودیبحث م  6-4 بخشآن در  مرتبة و

 یرو  بر  ییکارا  یعملکرد  ةسیمقا  کی  (6)  جدول  در
 است.  انجام شده هاروش مختلف یپارامترها  نیانگیم
  نیانگیم  مقدار  پارامترها  از  کی  هر  یبرا  جدولاین    در
مجزا    کی  عنوانبه خانه    یبالا  درعدد   نوشتههر 

اول    دو   ن،ییپا   اعداد.  استشده عدد  که  هستند  عدد 
  نیبهتر  دهندة نشان  دوم  عدد   و   نیبدتر  ة کنندمشخص 
چناناست  یی کارا  پارامتر  آن  در  روش  هر  عملکرد  چه. 

 ر، یتأخ  ةن یزم  سهدر هر    یشنهادیمشخص است روش پ 
 بهتر  یعملکرد  یدارا  ها بسته  لیتحو  نرخ  و   ی گذرده
  که   بسته  لیتحو  نرخ   ةنیزم  در  ژهیوبه  ،است

  5  از  ش یب  است،  حملات  بر  غلبه  زانیم  ة کنندمشخص 
 .  شودیم  مشاهده بهبود درصد

با روش    یشنهادیپ  روش   یکل  سةیمقا  ( 7)جدول    در
CloudIoT  و  BCHealth   و    تیامن  نیتأم  یبرا

 یمبتن  الکترونیک  یبهداشت  مراقبتدر    یریپذیدسترس
است    نیفرض بر ا  ؛استآورده شده  ایاش  نترنتیو ا  ابر  بر

ا بهتر  نیکه  به  اجرا  نیروش  جوانب    ییشکل  و  شده 
 .ردیدر ابر را درنظر بگ تیمختلف امن

  

و  یشنهادیروش پ یعملکرد ةسیمقا (:6-جدول)

 ن یشیپ یهاروش

(Table-6): Operational comparison of the proposed 

method and before approaches 

 

است، قرار گرفته  یمورد بررس  ( 7)  جدول   در  چهچنان
  طرح   با  سهیمقا  در  CloudIoTهمچون    ییهاروش

 خواهند   یترف یضع  عملکرد   پژوهش  نیا  یشنهادیپ 
.  شودیم  جاد یا ی اضاف پردازش  به ازین جهیدرنت که داشت

  ساده   اریبس  هاپردازش   پژوهش  نیا  یشنهادیپ   طرح  در
  خواهد   وجود  ینییپا   کمابیش   پردازش  سربار  و  است
  یةکل  که  است  یاگونه به   مراحل  نکهیا  ضمن  ؛داشت

 نترنت یو ا  یابر  ةداد  مراکز  یبرا  ازین  مورد  یهایازمندین
پزشک  ایاش کاربرد  م  یدر  پوشش   نیهمچن  .دهدیرا 
روش    جاازآن ذخ  BCHealthکه  محل  و   یسازرهینحوه 

 یدو عامل در جدول برا  ن یاست اداده را مشخص نکرده
نشده  نیا مشخص  بقروش  در  روش    یةاست.  فاکتورها 
پ   BCHealtبا    یشنهادیپ  از   یشنهادیکه همچون روش 

کرده  یبلوک  زنجیرة باستفاده  تفاوت    یکل  صورتهاست 
نم  یادیز در    توانیرا  آن  تفاوت  و  شد    اتیجزئقائل 

  ی شنهادیپ   روش  در  بهتر  عملکرد  موجب  که  هاستطرح
 .استشده
 

 اجرا  یدگیچ یپ-4-6

 ی نظر  صورتبه  توانیم   را  روش  کی  یاجرا  یدگیچیپ 

 همچون  یادهیچیپ   یها ده یپد   در  اگرچه  ؛زد  نیتخم

عوامل  آنجا  از  ایاش  نترنتیا  و  یوتریکامپ  یهاشبکه  که 

نباشد.    قیچندان دق  دی شا   نیتخم  نیا  اند، لیدخ  یاریبس

است    ازیاجرا ن  یدگیچی کردن پ مشخص   برای  هرصورتبه

    انجام شود.  های و مختصرساز ها ¬سازی¬ساده یکه برخ
 

 

 لیتحو   نرخ

 هابسته
 ر یتأخ ی گذرده
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 ن یشیپ یهاروشو  یشنهادیپ روش یکل سةیمقا (:7-جدول)

(Table-7): Overall comparison of the proposed method and before approaches 
 شده گرفته کاربه  روش  

 سه یمقا  یارها یمع
BCHealth CloudIoT Proposed 

 بالا ن ییپا بالا بودنمقاوم 

 بالا ن ییپا N/A ی ریپذانعطاف

 بالا ن ییپا N/A ی ر یپذاس یمق

 متوسط  متوسط  متوسط  منابع   مصرف

 بالا بالا بالا عملکرد   دقت

 بالا بالا بالا نان یاطم  تیقابل

 بالا بالا بالا ی محرمانگ  جادیا

 متوسط  متوسط  متوسط  سرعت 

 بالا بالا بالا ی ر یپذی دسترس

 بالا بالا بالا هاداده   صحت

  ، IoT  ی ها اه گ دست )کاربران،    ها گره   تعداد   که   شود ی م   فرض 

...( برابر با    ی ها ی گوش    صورت   هر گره به   باشد و   nهوشمند و 

  د ی با   ام ی ارسال پ   ی برا   گره   هر   ابتدا   ، کند ی ارسال م   ام ی پ   mمتوسط  

 . شود ی م   انجام   موضوع   ن ی ا   ابر   ة لب   در   که   د ن ک   ت ی هو   احراز 

  ک ی  آغاز  یبرا  که  است  مشخص  (3)  شکل  در

تابع    کی  ن یا.  شودیم  ردوبدل   ام یپ   هفت  تعداد  نشست

شوند که   تیاحراز هو  د یگره با  n  تمام.  است  nاز    یخط

(. 7n)  شودیارسال م  امیپ   هفتهر گره    ت یاحراز هو  یبرا

متوسط   گره  م  امیپ   mهر  (.  m*n)  یعنی  کندیارسال 

اگر    توانیم  جهیدرنت هر  nگفت  بخواهند    m  کدامگره 

م  امیپ   7n+n*mبفرستند    امیپ  فاکتور شودیارسال  با   .

از   واضح  nگرفتن    صورت به  دی آیم  دستبه  یترجواب 

n*(7+m) . 

 ارسال  یبرا  شده  گرفته  نظر  در  یبلوک  ساختار  با

 ؛شود  رییتغ  دستخوش  تواند یم  ی ارسال  تعداد  نیا  ها داده

  پرشدن  از  پس  و  شوندی م   اضافه  ها بلوک   به  ها غامیپ   رایز

واقع    در   یعنی.  ردیگ یم  صورت  ارسال  بلوک  هر

n*(7+[m/B])   که    شودیدر شبکه ارسال م  ام یپB  ةانداز  

پ   میتقس  یحد بالا   [m/B]و    استهر بلوک   بر    امیتعداد 

م  ةانداز نشان  را   محاسبات  به توجه با .  دهدیبلوک 

 متناسب پیچیدگی روش  این گرفته،صورت 

  و   است  یخط  ةمرتب  ودارد   اپیامه و هاگره تعداد با

  ی دگیچیپ   ن یا  کاهش  به  ها ام یپ   ی بندبلوک  از  استفاده

  ی عاد  حالت   به   نسبت  ی دگیچیپ   جهیدرنت.  کندی م  کمک

  یریپذاسیمق  موجب  و   کندینم  دایپ   یخاص  شیافزا

 .شودیم روش نیا شتریب هرچه

 

 نده یآ  یو کارها  یریگ جهینت -5
سع مقاله  این  نیاز    یدر  ابتدا    به   یپزشک  سوابقشد 

ن شود و پس از بررسی این نیاز در حالت  یتبی  ی محرمانگ
مسئل را  ی محرمانگ  ةکلی  با  ارتباط  عنوان به  یابر  انشیدر 

از   دسته  این  امنیتی  خاص    Cloud-IoTدر    هادادهنیاز 
مقاله    ی شنهادیتوجه به روش پ   بامورد بررسی قرارگرفت.  

-cloudبر    یمبتن  یپزشک  سامانهدر    یمحرمانگ  نیتأم  یبرا

IoT  ا مبتن  نیکه    اختارس  ، است  یبلوک  زنجیرة  بریروش 
  ضعف  و   قوتنقاط    و  قرارگرفت  بحث  مورد  یبلوک  ةریزنج
 زنجیرة  از  استفاده  با  ادامه  در.  شد  یبررس  هاسامانه  نیا

بر    تیهو  احراز  همچون  ی تیامن  یابزارها  همراه  به   یبلوک
-یفید   یو رمزنگار  یعموم  د یکل  رساختیابر با ز  ةلب  یرو

پزشک  یبرا  یتیامن  طرح  کیهلمن   سوابق    یمراقبت  و 
را    ید محرمانگنشد که بتوا  شنهادی پ   Cloud-IoTبر    یمبتن

  کاهش به ابر    نسبت  زین  ریتأخو    ند ک  اهم فر  یتا حد مطلوب 
  سامانه  نیا  که  شد  مشخص  روش  نیا  یسازهیشب  با .  ابد ی

  نظر  از  گری د  طرف  از  و   بوده  مطلوب  یمحرمانگ  یدارا
  و  CloudIoT  نیشیپ   ی هاروش  به  نسبت  ییکارا

BCHeath   همچندارد  بهبود  درصد 5  حداقل چند    نی.  از 
همچون  نقطه  -اسیمق  و  یریپذانعطاف  بودن،مقاومنظر 
روش    یریپذ به    از است.    یبرتر  یدارا  CloudIoTنسبت 

و    یابیو باز  رهیذخ  قیدق  زمیمکان  BCHeathکه روش    آنجا
ذخ  با  ارتباط  در  استنکرده  مشخص  را  یسازرهیمحل 

انعطاف  ی برخ  سةیمقا همچون  -اسیمق  و   یریپذعوامل 
پ   یریپذ روش  اما    ،داد   قیدق  نظر  توانینم  یشنهادیبا 
پ   تیمز ا  یشنهادیروش  به  نظر مع  نینسبت  از    ار یروش، 

 ة همچون مرتب   یتیمز  نی همچن  ؛قابل توجه است  یعملکرد
-یروش است که م  نیا  یایمزا  گریاز د  زین  یخط  ییاجرا
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  ی شتریب  کمک  آن  ییکارا  حفظ  و  یریپذاسیمق  به  تواند 
 . ندک

ادام می  ةدر  کار  ارائه این  ساختار  را  توان  شده 

بهینه  بیش  را  ها یدهسیسرو  نحوة  توانیم د.  کرازپیش 

اجرا    یبرا  شبکه  در  حملات  انواع  ازو    دکر  مشخص  ترقیدق

 ژهیو  صورتهر حمله به  یاستفاده و روش را برا  ی ابیو ارز

برا  دامنة.  دکر  نهیبه و  بوده  حمله   یحملات گسترده  هر 

  ؛ شود  گنجانده  روش  هر  در  که  است  زملا  یخاص  زمیمکان

است    نیبنابرا   به  توجه  با   ی بلوک  رةی زنج  دامنةلازم 

  بسط داده شود  مختلف  حملات  برابر  در  دفاع   از  یبانیپشت

  آن   یمحرمانگ   تیاهم  اساس  بر  یپزشک  سوابق  یهاداده   و

 ز ین  را  پرستاران  و  پزشکان  سوابق  نیهمچن  و  یبندسطح

روش    نیمنابع در ا  ةنیبه  ت یریمد  نةیدر زم  و   شود   شامل

 . ردیصورت گ یوبررسبحث
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