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 چکیده
شبکه بارزتربه  یعصب  یهاامروزه  هوش  نیعنوان  در  مطرح  در    ، شدهشناخته  نیماش  یریادگ یو    یمصنوع  ابزار  و حوزهو  مالی  های 

کسببانک رباتیک،  داری،  بیمه،  پزشکی،  سلامت،  تجارت،  حوزهوکار،  سایر  و  نظامی  خودرو،  در شوندمی استفاده  ها  هواپیمایی،   .

آس  شماریبیموارد    ریاخ  یهاسال نسبتهاشبکه  یریپذبیاز  عمیق  عصبی  حملاتی  ی  شده  به  غالب، به  که مطرح  افزودن    طور  با 

عامل   دگاهیاز د  یدر ورود  بودناختلالات با وجود نامحسوس  نی . اشوندیم  ایجاد  یورود   ةداد  برشونده  جمعریشونده و غجمع  لاتاختلا

کنند، دفاع  می   به حملات مقاومی عصبی عمیق را نسبتهاشبکهبه اقداماتی که    .دهندمی   رییتغرا    دهیدآموزش  شبکۀ  یخروج   ، یانسان

از روش  شود.اطلاق می مبتنیبرخی  گرادیان شبکه نسبتهای حمله،  نظیر  ابزارهایی  و به  بر  پیِ شناسایی اختلال هستند  در  ورودی، 

می ابزارها  آن  تخمین  به  دیگر  آنبرخی  از  اطّلاعاتی  داشتن  بدون  حتی  تلاشند  در  و  کنند.  پردازند  پیدا  دست  اطلاعاتشان  به  ها، 

، یا اصلاح داده  رویکردهای دفاع نیز برخی روی تعریف تابع هزینۀ بهینه و همچنین، معماری شبکۀ مناسب، و برخی دیگر بر جلوگیری

می متمرکز  شبکه  به  ورود  از  مقاومقبل  میزان  تحلیل  به  رویکردها  برخی  همچنین،  نسبتشوند.  شبکه  ارائۀ  بودن  و  حملات  این  به 

های عصبی عمیق پذیری شبکهها در زمینۀ آسیب است جدیدترین پژوهشاند. در این مقاله سعی شده محدودة اطمینان متمرکز شده

نقد   و  انجامبررسی  با  و  نسبتهاشیآزما   شوند،  شدهیی  مقایسه  هم  با  را  آنها  و  اقدام  هریک،  کارایی  بررسی  آزمایش .  اندبه  های در 

بین حملات محصورانجام به  شده در  به𝒍𝟐و    ∞𝒍شده  اجرا    بالاتری  کارایی  DeepFoolروش  و    PGD  روشترتیب  ،  از نیز  دارند. زمان 

تحل  است  ینکات شدهو    شده  لیکه  داده  باتوجه  استنشان  برترکه  اجرا، ،  DeepFoolو    PGD  یهاروش  یبه  برای  روش  دو  این 

. است  شتریحمله ب  یهاروش  ۀاز هم  DeepFoolدر    زانیم  نی دارند و ا  ازیخود ن  ردیفهای همروش  ریبه سانسبت  ی شتریزمان بمدت

مقا به  رو  یبرخ  ۀسیهمچنین،  نسبت  یکردهایاز  دفاع  نمونهپرکاربرد  ن  یهابه  ب  که  ؛شدپرداخته  زیخصمانه  بر  مبتنی  یهاروش  نیاز 

ها بهتر و در مقابل اغلب  روش  ریاز سا  معیّن،   یهاشاخصبا    PGDبر  مبتنی  خصمانه،   آموزش  حول داده، روش  ∞𝒍نواحی محصورشده به  

مقاوم    یهاروش روشگفتنی  است.  بودهحمله  که  حمل  یهااست  روش  ۀمختلف  همچنین،  و  نسبت  یهاخصمانه  دفاع  آن  مختلف  به 

   .مندان قرار دارنددر دسترس علاقه https://github.com/khalooei/arsنشانی از طریق است، شده بررسی مقاله  نیحملات که در ا
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Abstract 
Nowadays the most commonly used method in various tasks of machine learning and artificial 

intelligence are neural networks. In spite of their different uses, neural networks and Deep neural 

networks (DNNs) have some vulnerabilities. A little distortion or adversarial perturbation in the input 
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data for both additive and non-additive cases can be led to change the output of the trained model, and 

this could be a kind of DNN vulnerability. Despite the imperceptibility of the mentioned disturbance for 

human beings, DNN is vulnerable to these changes.  

Creating and applying any malicious perturbation named “attack”, penetrates DNNs and makes 

them incapable of doing the duty assigned to them. In this paper different attack approaches were 

categorized based on the signal applied in the attack procedure. Some approaches use the gradient 

signal for detecting the vulnerability of DNN and try to create a powerful attack. The other ones create a 

perturbation in a blind situation and change a portion of the input to create a potential malicious 

perturbation. Adversarial attacks include both black-box and White-box situations. White-box situation 

focuses on training loss function and the architecture of the model, but black box situation focuses on 

the approximation of the main model and dealing with the restriction of the input-output model request.  

Making a deep neural network resilient against attacks is named “defense”. Defense approaches are 

divided into three categories. One of them tries to modify the input, the other one makes some changes 

in the developed model and also changes the loss function of the model. In the third defense approach 

some networks are first used for purification and refinement of the input before passing it to the main 

network. Furthermore, an analytical approach was presented for the entanglement and disentanglement 

representation of inputs of the trained model. The gradient is a very powerful signal usually used in 

learning and an attacking approach. Besides, adversarial training is a well-known approach in changing 

a loss function method to defend against adversarial attacks.  

In this study, a critical literature review has been carried out to summarize and evaluate the latest 

researches on the vulnerability of DNN. Literature and our experiments indicate that the projected 

gradient descent (PGD) and DeepFool methods are powerful approaches in the 𝒍𝟐 and 𝒍∞ bounded 

attacks, respectively. Also, our experiments imply that the PGD and DeepFool are much more time-

consuming than the other methods. The DeepFool method is also the most time-consuming approach 

among all approaches discussed in this paper. In defensive concept, different experiments were 

conducted to compare different attacks in the adversarial training approaches. Adversarial training is 

the best defense approach which has been introduced till now, and our experimental results indicate that 

the PGD is much more effective than fast gradient sign method (FGSM) and Faster FGSM (FFGSM) in 

adversarial training and cover more generalization of the trained model on the predefined dataset. Also, 

it is proved that the adversarial training is more time-consuming than pure training. Extended 

experiment results and more information about this paper are available on 

https://github.com/khalooei/adversarial_robustess_stack.  
 

Keywords: vulnerability of neural network, robustness, attack, defense, neural network 
 

 

 مقدمه -1

هاای رررردادار و ررکااربرد یکی از حوزه  یادگیری ماشین

های اخیاار، از در حااوزۀ هااون میاانو.ی اساال  در سااا 

های این حوزه به ناا  یاادگیری .قیاس اسات با  زیرشاخه

شاده هاای شناختهاند رونها توانستهاسل  این شبکهشده

مانند درخال تیاقی ، ماشاین باردار رشاتیبان و بیشاتر 

اشااته و در دیااای هااای ریشااین را رشاال سرگ رویکرد

بندی و وظایف مشابه ریشتاز باشند استخراج ویژگی، دسته

  [2] و  [1]

های های بیشااتر در شاابکهاندیشااا اساات اده از  یااه

ها از الهامااتی اسال کاه از .لاو  .یبی و .قیس شدن آن

های .یبی باا   شبکه[5]–[3]اسل  ردته شدهبرگ  1ا.یاب

هاای دادۀ ها، درآیناد یاادگیری و درو ویژگیادزایش  یه

ها و انواع دهند  با ردتن تعداد  یهورودی را بهتر انجا  می

های .یاابی .قیااس مویاار بیشترشاادن آنهااا در شاابکه

شاود  ادازایش ریچیدگی و بزرگ شدن دیای رارامتری می

شادن و سخل  نوبا خاود مویار راو نیها نیز بهشاخص
 

1 Neuro science 

یساتجو در راساتای رسایدن باه راساس سراساری بهیناه 

  رراحاای ساااختار و اراعااا معقاااری [5] [2] ،[1]شااود می

ها، نحوۀ چینش آنهاا و های .یبی .قیس، تعداد  یهشبکه

بار مبتنی بعیااًهای شبکه، اماری ریچیاده و سایر شاخیه

تجربه اسل  هقاین امار مویار شاده تاا در کاربردهاای 

تأمّال شاود  های یادگیری قابلحساس، است اده از این الگو

هایِ ارزیابی درواقع، نباید تنها به دقل، صحّل و سایر معیار

های .یبی .قیس تویه کرد؛ و نیااز اسال از مرسو  شبکه

ارزیابی شوند به حقلات خیقانه نیز  بودن نسبلنظر م او 

[6]  

های .یبی .قیس و به بیان دیگر، کارایی با ی شبکه

ادراد شرور   دررا    یایزه، انگآنهااز    یندهدزا  ۀاست اداز رردی  

های ورودی داده  یدستکاراسل تا با  و متخاص  ایجاد کرده

و در  یس الگو، .قلکرد آنها را مختل.ق  ی.یب  یهاشبکهبه  

کاار ی( دچار اشتباه کند، به ایان  بندکار خود )مانند دسته

شود  حقلات خیقانه و در نتیجاه، میحقلا خیقانه گ ته

تشخیص اشتباه توسط الگو مقکن اسل .واقر وخیقای را 

باشد  .د  تشخیص درسل تابلوی »ایسال  دنبا  داشتهبه
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توسط برناماا بیناایی رایاناه در یاد خاودروی هوشاقند، 

اندازد  اشاتباه ه خطر میایقنی خودرو و سرنشینان آن را ب

ها تواند امنیل ساامانهدر تشخیص بدادزار از غیربدادزار می

 ای ید سازمان را با مشکل اساسی  های رایانهو شبکه

ساازی اشاتباه یاد سالا  کاه باا رو کند  دعا بهرو 

توانااد بااه نتااای  شااود، میهااای صااوتی اداره میدرمان

هاایی از اهقیال باری منتهی شاود  هقاا اینهاا م ا مرگ

های ساازی شابکهم ابله با حقلات خیاقانه و لازو  م او 

 به این حقلات هستند .یبی .قیس نسبل

هاای ساازی الگوبر م او   1یادگیری ماشین تخاصقی

به حقلات تقرکز دارد  درصد راسس یادگیری ماشین نسبل

های یادگیری ماشین با ویود حقلات خیقانه، درسل الگو

به ایاان گونااه هااا نساابلۀ میاازان م اوماال آنکنناادتعیین

حقلات اسل  متخاص  در تلان اسل تا با است اده از دادۀ 

های ویژه شاابکههااای یااادگیری ماشااین، بااه، الگو2مخاارب

 .یبی را دریر دهد   

بر یادگیری ماشین هستند، بیشاتر مساعلی که مبتنی

دارای درضیات خاصی هستند  برای م ا ، یکسانی شارایط 

ترین این درضیات به زمان آموزن و آزمون یکی از مه در  

رود  درواقع، منظاور ایان اسال کاه بایاد توزیاع شقار می

های آزمون تا های آموزشی با توزیع آماری دادهآماری داده

شود الگوی حد با یی نزدید باشد  این نزدیکی مویر می

دیااده قابلیاال اساات اده در محاایط آزمااون را نیااز آموزن

باشد  اما در حقلات تخاصقی، در .قل، متخاصا  باا داشته

ای شرایط محیط آزمایش را در قیاس با شرایط زیرکی ویژه

دهد و هقین امر مویر به اشتباه محیط آموزن تغییر می

 ،[7]شاود  ای میبند و بروز مشاکلات .دیادهادتادن دسته

  [18] و  [8]

مواردی اسل های آموزن و آزمون، از  یکسانی محیط

باشاد باا متخاصا  ایان امکاان را داشته  ،شودکه منجر می

ا.قا  تغییرات نامحساوس از دیاد .امال انساانی در دادۀ 

ت ااوت   الازا باهبند را دچار خطا کند  البتاه  ورودی، دسته

توزیع دادگان آماوزن و آزماون تنهاا دلیال آن نیسال و 

، د یل مختلف دیگری از قبیال معقااری نامناسار شابکه

توانند از دیگر د یل بروز این تابع هزینه و مانند آن نیز می

های .لقی بسیاری به بررسای اناواع مسئله باشند  رژوهش

اناد های دداع و یوانار مختلاف آن ررداختهحقله و رون

  بخش دو  متقرکز بر م هاو  حقلاه، باه [12]–[8]  ،[6]

های .یااابی و مااارور رویکردهاااای مختلاااف آن شااابکه

اساال  در بخااش سااو ، بااه تعریااف دداااع و بیااان ررداخته

 

1 Adversarial Machine Learning 
2 Malicious 

، در اع از حقلات خیقانه اشاره شادههای مختلف ددرون

هاای مختلاف، و در بخش چهار  به بحا  و بررسای رون

 اسل بندی اشاره شدهبخش رنج  نیز به یقع
 

 3تعریف حمله -2

بودن از به تغییرات بسیار انادو کاه در .این نامحساوس

دیدگاه .امل انسانی، مویر اشتباه در تشاخیص ردۀ دادۀ 

، 4شود، اخاتلا یادگیری ماشینی میورودی توسط الگوی 

انداختن اشاتباهو به اقداماتی که برای ادزودن اختلا  و به

شود  حقلات مویار میگیرد، حقله گ تهالگو صورت می

شود و کلاس خرویی را دریر الگوی یادگیری ماشین می

دهند  گ تنای اسال کاه باا ازای دادۀ ورودی تغییر میبه

های یادگیری ماشاین، قار به الگوشاست اده از حقلات بی

هااای مختل اای ایاان الگوهااا بااه رون 5ر یریآساایر

  [18]  و  [11]  ،[8]  ،[6]ارزیابی اسل قابل

 

 
 [8]عمیق  یعصب ۀشبک  ا الگویب نمونه ۀحمل  ک( ی1-شکل)

(Figure 1) A sample attack on the Deep Neural 

Network model [8] 
 

ها، اگر دادۀ ورودی باا بندی دادهبرای م ا ، در دسته

اندکی تغییرات نامحساوس تل یاس شاود، الگاوی مسائله، 

کناد  م االی از خورد و کلاس خرویی تغییار میدریر می

( در نظر بگیرید  در ایان 1بندی تیاویر را در شکل )دسته

درصااد »راناادا   7/57بااا دقاال  𝒙شااکل، تیااویر ورودی 

شود  ادزودن تغییرات انادو )نامحساوس یمتشخیص داده

اسل که این داده با دقل از نظر .امل انسانی(، مویر شده

شود  داده    تشخیص  ای میقون درصد »گونه  3/99ارقینان  

[8]  

توانناد این حقلات متناسر باا شارایط و اهادای می

هاا مت اوت باشند  در ادامه به یزعیاات اهادای و اناواع آن

 اسل شدهررداخته 

اغلر ریاداکردن یاد اخاتلا  بهیناه، نیازمناد حال 

سازی اسل؛ ولی در برخی مواقع متناسار باا مسئلا بهینه

های سعی و خطا نیز اسات اده شرایط، مقکن اسل از رون

شود  اغلر ید اختلا  قادر به تغییر ردۀ یاد داده خاا  

هاایی تاوان باا رونبودن ندارد  اماا میاسل و قابلیل .ا 

 

3 Attack 
4 Perturbation 
5 Vulnerability 
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)هقگانی( را تولید کرد که را  از   1ایمنظورهاختلالی .ا 

ها مویر دریر الگاو شاود  ای از دادها.قا  روی مجقو.ه

( تبیااین 1)صااورت رابطااا صااورت کلاای مساائله حقلااه به

 شود:می

 

(1 ) 𝐦𝐢𝐧
𝜼
‖𝜼‖𝒑    𝒔. 𝒕. 𝑭(𝒙 + 𝜼) ≠ 𝑭(𝒙) 

 

هقااان  𝛈دادۀ ورودی،  𝒙، منظااور از (1)در رابطااا 

شدۀ مسئله اسال  بند یا الگوی دراگردتهدسته  Fو    اختلا 

اسال  حقالات باا اسات اده از   𝒍𝒑نیاز نار   𝒑‖∙‖منظور از  

هاای کنناد  در بخشرا ریادا می  هااختلا نظرات مختلف،  

بیاان   اختلا های گوناگون برای یادتن  کردآینده انواع روی

  [8]  و  [7]اسل شده
 

  انواع حملات

های مختلف بندی رونهای گوناگونی برای ت سی دیدگاه

اسال  در ایان راژوهش ساعی شاده در حقله بیاان شده

بندی اراعااه شااود  ایاان ترین حالاال ایاان ت ساای بهینااه

بندی از سه دیدگاه مرحله و زمان حقله، ارلا.اات ت سی 

در دسااترس متخاصاا  و اهاادای کلاای متخاصاا  انجااا  

 اسل شده

 دیدگاه مرحله وقوع حملهاز  

ترین نکات در حقله، مرحلا وقوع حقله یکی از موردتویه

صاورت مسات ی  روی الگاو تاأ یر تواند بهاسل  حقله می

دیده انجا  که حقله روی الگوی آموزنباشد  زمانیداشته

شاود و گ تاه می 2شود )مرحلا آزمون(، به آن حقلا گریز

کاه حقلاه باا و زمانیترین حقالات اسال  یکی از مرسو 

ایجاااد تغییاارات مخاارب باار روی دادۀ آموزشاای )مرحلااه 

 3آمااوزن( صااورت گیاارد، بااه آن حقلااا مسااقومیل

شاود، مشاهده می  2-شکل)رورکه در  شود  هقانمیگ ته

( Fحقلات گریز، اغلار، در مرحلاا آزماون )روی الگاوی  

یل برخلای حقلات گریز، مسقومشوند  حقلات  انجا  می

 شوند سازی داده انجا  میدر زمان آموزن و یا آماده

از دیدگاه اینکه متخاص  چه میزان داده و ارلا.ات از 

سیست  مورد هدی دراختیاار دارد، حقالات باه دو دساته 

شوند  در اداماه بندی میت سی   5سیاهو یعبه  4س یدیعبه

 [6]به بیان ت ییلی این دو دسته حقله خواهی  ررداخال  

  [11]و  

 

1 Universal 
2 Evasion 
3 Poisoning 
4 White-box 
5 Black-box 

 
  حملهوقوع زمان مرحله و  دیدگاهانواع حملات از ( 2-شکل)

[6] ،[12] 
(Figure 2) Types of attacks from the point of view of the stage 

and time of the attack [6], [12] 
 

 از دیدگاه اطلاعات دردسترس

 سفیدجعبهحملۀ 

س ید دار  بار ایان اسال کاه متخاصا  در حقلا یعبه

ارلا.ات دقی ی از الگو در اختیار دارد  اگر ایان ارلا.اات 

تنها به ارلا.ات الگوی نهایی خت  شود، این حقله از ناوع 

گیری اسال  اگار ایان حقلا گریز یا حقلا زماان تیاقی 

ارلا.ات تنها به یزعیات یادگیری نظیار دادۀ آموزشای و 

 مساقومیلباشد، حقله از نوع حقلاا  به مربوط  موارد مشا

هاای گونااگونی نظیار اسل  در حقلا مسقومیل، با رون

تزریس دادۀ آلوده به دادگان آموزشی تقیز، تغییر برچسر 

کردن روا  رورکلی مختالبرخی از دادگان آموزشی و باه

توان با تغییر در الگو بر خرویی نهاایی تاأ یر آموزن، می

ترسی متخاصا  باه ارلا.اات کامال از دس  مخرّب داشل 

های معنی دسترسی او به ارلا.ات دقیاس شااخصالگو به

هاا(، شاده )وزنهای دراگردتهالگوی نظیر معقاری، ویژگی

  [11]و   [6] های الگوسلساز و شاخصبهینه

 

 سیاهجعبهحملۀ 

این ناوع حقلاه، متخاصا  ، در  س یدیعبهبرخلای حقلا  

گونه ارلاع دقی ی از الگو یا درآیندهای آموزشی نظیر هیچ

ساااازی داده و یزعیاااات آن در اختیاااار نااادارد  در آماده

باه صاورت محادود  بهتواند  متخاص  می  سطح،ترین  ساده

آن را دریادل کند  برای م ا ، و خرویی    هدورودی د  الگو

.نوان ید درخواسل به سامانه داده شود، به  𝒙اگر ورودی  

های متناظر شده، خروییالگو بر اساسِ ورودی درخواسل

𝒚𝒑𝒓𝒆𝒅کند )را تولید می = 𝑭(𝒙)صاورت (  متخاص  دراین

 𝑭هااایی از دریااادتی، تخقین 𝒚𝒑𝒓𝒆𝒅توانااد باار رایااا می

باشد  در سطح بعد مقکن اسل متخاص  ارلا.ااتی داشته

هاا و شااید شاده در الگاو، ویژگیهاای دراگردتهنظیر رده

باشاد؛ اماا اندکی از یزعیات یادگیری را در اختیاار داشته

 باشد   ارلا.اتی از دادۀ آموزشی نداشته

درخیو  محدودیّل دسترسی به دادگاان آموزشای 
گونه ارلا.اتی از الگو در اختیاار مقکن اسل متخاص  هیچ

باشد، ولی به تعدادی نقونا آموزشی که الگاو باا آن نداشته
کاه باشاد  در نتیجاه، زمانیآموزن دیده، دسترسی داشته
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متخاص  ارّلا.ات ت ریبای یاا دقیاس از دادگاان آموزشای 
 سا یدیعبهحقلاا    ناو.ی ازتواند به  حقله میباشد،  داشته
صورت، متخاص  قادر خواهادبود باا شود؛ زیرا دراینتبدیل  

است اده از دادگاان آموزشایِ در دساترس، الگاویی مشاابه 

  [11]و   [6] الگوی اصلی آموزن دهد
سایاه باه اصال شود که حقلات یعبا  اغلر بیان می

اسل که   این بدان معنی  [13]ر یری متکی هستند  انت ا 
توان با اسات اده از نقوناا خیاقانا یاد الگاو، الگاوی می

بااه محاادودیل دیگااری را هاادی قاارار داد  درواقااع، باتویه
ساایاه، اغلاار تاالان دسترسای بااه الگااو در حقاالات یعبه

آموزن ببیناد کاه ای  به گونه  1شود تا الگویی یایگزینمی
گویی آن به الگوی اصلی نزدید باشاد؛ دقل و میزان راسس

های س ید به الگوی یایگزین، نقوناهسپ ، با حقلا یعبه
خیاااقانه تولیاااد، و رااا  از آن، باااا اسااات اده از اصااال 

های خیااقانه تولیاادی روی الگااوی راا یری، نقونااهانت ا 
لگاوی هادی حقلاه .بارت دیگار، باه اهدی، آزمایش و به

 شود می

 از دیدگاه هدف
حقله به الگو مویار تغییار راساس خرویای و تشاخیص 

گیر، یاا کااهش ساطح ارقیناان راساس اشتباه در تیقی 
بندی گونااگونی از به اهدای حقله، دساتهشود  باتویهمی

تاوان اهادای رورکلی میاماا باه حقلات، قابل اراعه اسل 

و  2منادا حقلات هدیمختلف ید متخاص  را در دو دست
 خلاصه کرد  3حقلات کاهش سطح ارقینان

 مندحملات هدف
دهنده این اسل که راسس در حقلات هددقند، هدی دریر

الگو را از ید رده به ردۀ دیگر تغییر دهد  این حقله خود، 
بندی شود  در تواند به دو دستا آزاد و مشخص ت سی می

که ردۀ دادۀ ورودی به حقلا هدی آزاد، م یود این اسل  
غیر از ردۀ اصلی خودن تغییر یاباد  در هادی مشاخص، 
م یود این اسل که ردۀ دادۀ ورودی به ردۀ خاصیّ تغییر 

تری ویود دارد و آن این اسل یابد  هقچنین، حالل خا 
که ردۀ مبدأ مشخیای باه ردۀ م یاد مشاخص دیگاری 

، [38]–[36]و   [34]ها نظیر  تغییر یابد  در برخی رژوهش
هدی واضح و مشخص اسل؛ ولای در برخای دیگار نظیار 

ترین هدی تولید، سپ ، در ید گا ، نزدید  [19]–[17]
 شود حقله انجا  می

 اطمینانحملات سطح

مناد، در حقلات سطح ارقینان برخلای حقالات هدی

بینای الگاو، هدی آن اسل که باا ادازایش خطاای ریش

 

1 Surrogate 
2 Targeted attack 
3 Confidence reduction attack  

سطح ارقینان راسس آن کااهش یاباد و میازان خطاای 

به خرویای ساابس تاا حاد امکاان خرویی الگو نسابل

بند، ادزایش یابد  برای م ا ، اگر سطح ارقیناان دساته

درصاد   98از ردۀ مادنظر  هاای ورودی  ریشتر برای داده

باشد، این حقله در تلان اسل تا حد مقکن ساطح بوده

 50رور م اا ، باه زیار  ارقینان آن را کاهش دهد و به

بندی کلای اناواع ( ت سای 3درصد برسااند  در شاکل )

 اسل حقله به الگوهای یادگیری ماشین اراعه شده

 4تولید نمونۀ خصمانه

شناسااایی نقونااا خیااقانه از منظور ریااداکردن و بااه

  در شاودهاای مت ااوتی اسات اده میها و رونالگوریت 

حالل کلی نیاز اسل متناسر با ناوع حقلاه، اخاتلا  را 

تولیااد، سااپ ، بااا دادۀ اولیااه ترکیاار کاارد  در برخاای 

ها دو .قل تولید اختلا  و ترکیار، باا ها  انجاا  رون

 ر یرد می

 
حمله به الگوهای یادگیری ماشین انواع  یبندمیتقس( 3 -شکل)

 [21]و [ 11] ، [6]
(Figure 3) Different types of attack to machine learning 

models [6], [11], [21] 
 

، درآیند ترکیر اخاتلا  [21]ها نظیر  در برخی رون

اسل  رابطاا تولیاد صورت خودکار انجا  شدهبا داده نیز به

 شود:بیان می (2)صورت رابطا نقونا خیقانه به

(2) 𝒙 = 𝒙 + 𝐚𝐫𝐠𝐦𝐢𝐧
𝜼

{‖𝜼‖: 𝑭(𝒙 + 𝜼) ≠ 𝑭(𝒙)} 

، تولیاد نقوناا خیاقانه از رریاس حال (2)در رابطا  

شود  یادتن کقیناا یاد تاابع سازی انجا  میمسئلا بهینه

های متنو.ی اسال  در تواباع محادّب هزینه دارای رویکرد

تااوان بااه کقینااا محلاای رسااید و ازآنجاکااه راحتی میبااه

های سراساری ، کقیناهبمحادّی در توابع  های محلکقینه

توان یواب را یادل  اما راحتی مینسبل و بهنیز هستند، به

.یابی و های  نکتا اصلی اینجاسل که تابع هزیناا شابکه

رور .قاو ، از ناوع های .یابی .قیاس، باهویژه، شابکهبه
 

4 Adversarial example 

انواع حملات 
به الگوهای 
یادگیری 

ماشین

از دیدگاه زمان 
وقوع حمله

(زحملۀ گری)زمان تصمیم گیری 

(حملۀ مسمومیت)زمان آموزش 

از دیدگاه 
اطلاعات 
دردسترس

جعبه سفید

جعبه سیاه

از دیدگاه هدف

حملۀ هدف مند

هدف آزاد

هدف مشخص

حملۀ سطح اطمینان
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شود غیرخطی و غیرمحدب هستند  این موضوع مویر می

هقچنین، بدیهی راحتی صورت نپ یرد   ریداکردن کقینه به

 الازا باههای محلی در تواباع غیرمحادب،  اسل که کقینه

های سراسااری نیسااتند و هقااین اماار مویاار کقینااه

بساته بارای ایان ناوع از   دار   تعریافشدن و .اد   سخل

  [8]  و  [7]شود ها میمسئله
 

 های مختلف تولید نمونۀ خصمانهروش

های متعاددی ، به رون(2)سازی رابطا  حل مسئلا بهینه

صاورت اسال تاا بهقابل انجا  اسل  در اداماه ساعی شده

هاای مارتبط و کلیادی مختیر مروری بر برخای رژوهش

 صورت ر یرد 

و هقکاااران در رااژوهش  2سااژدی:  BFGS-L  1روش  

ریداکردن اختلا  بهیناه بارای تغییار ردۀ ورودی باه   [9]

 تعریف کردند: (3)را با رابطا   ای غیر از ردۀ اصلیرده

(3 ) 𝒎𝒊𝒏𝒊𝒎𝒖𝒎 ‖𝜼‖𝟐         

𝒔. 𝒕   𝑭(𝒙 + 𝜼) ≠ 𝑭(𝒙)   

     𝒙 + 𝜼 ∈ [𝟎, 𝟏]𝒎
  

نیز بازنویسی  (4)صورت رابطا توان بهرابطا با  را می

 :کرد

(4  ) 𝒎𝒊𝒏𝒊𝒎𝒖𝒎 𝒄‖𝜼‖𝟐 + 𝒍𝒐𝒔𝒔𝑭,𝒕(𝒙 + 𝜼)      

𝒔. 𝒕   𝒙 + 𝜼 ∈ [𝟎, 𝟏]𝒎     
 

   

ضریر ترکیار خطای   cمنظور از  ابل    (4)در رابطا  

 Fبند  تابع هزینا دساته  𝒍𝒐𝒔𝒔𝑭,𝒕اسل  هقچنین، منظور از  

هاا اسال  آن tمند با هدی مشاخص صورت هدیمدنظر به

الگاوریت  منظور حال ایان مسائله از  در رژوهش خاود باه

هاااا آن اسااات اده کردناااد  BFGS-L [22]3ساااازی بهینه

، 4هااای خاصاای از آمااوزن خیااقانههقچنااین، بااه حالل

های خیاقانه باه مجقو.اه داده و هقچون ادازودن نقوناه

سپ ، آموزن الگو نیز اشاره کردند  گ تنی اسل که رون 

هاا دارای هزیناا محاساباتی ریداکردن نقونا خیاقانه آن

 زیادی اسل 

 6گوددلاو(:  FGSM5گرادیان سریع )روش علامت  

، راه حاال بهتااری باارای حاال [8]و هقکاااران در رااژوهش 

مسئلا ریداکردن نقونا خیقانه معردی کردند  این رویکرد 

بار ا.قاا  تاابع .لامال روی گرادیاان تاابع هزینااه مبتنی

هاا راژوهش آن 𝒙اسل  نقونا خیاقانه    𝒙به ورودی  نسبل

 شود:تولید می (5)توسط رابطا 

 

1 Limited-Broyden Fletcher Goldfarb Shannon 
2 Szegedy 
  BFGS نسخا بهینهشده و محدودشده حادظهای رون بهینهسازی3

باشد  می [73]  

4 Adversarial training 
5 Fast Gradient Sign Method (FGSM) 
6 Goodfellow 

(5  )  𝒙 = 𝒙 + 𝜺. 𝒔𝒊𝒈𝒏(𝛁𝒙𝑱(𝜽, 𝒙, 𝒚𝒕𝒓𝒖𝒆))  

تاابع   𝑱تاابع .لامال،    𝒔𝒊𝒈𝒏در .بارت با ، منظور از  

برچسار   𝒚𝒕𝒓𝒖𝒆شده برای الگاوی یاادگیری،  هزینه تعریف

روی   اخاتلا میازان تاأ یر    𝜺 و  𝒙متناسر باا دادۀ ورودی  

اساال  تعبیاار هندساای  FGSMدر رون   𝒙دادۀ ورودی 

گا  از چا  باه باهصاورت گا ( به4مسئلا باا  در شاکل )

 اسل:راسل آورده شده

 
 الف

 
 ب

 
 ج

به  راتییبا اعمال تغ FGSM کردیرو ریتعب( 4 -شکل)

به نمونۀ خصمانه   دنیصورت مرحله به مرحله تا رسبه ε زانیم

 مطلوب 
(Figure 4) An interpretation of FGSM approach by 

applying ε-value changes step by step until reaching the 

desired adversarial example 
 

ها، در قساقل الاف بار نقوناه(، مبتنی4ربس شکل )

باار نقونااا شااود، سااپ ، مبتنییااد نقونااه انتخاااب می

دنبا  باه  𝜺شده، این رون قیاد دارد در محادودۀ  انتخاب

ب   -(شکل)ی باشد که اگر به داده اضاده شود،  اختلالتولید  

ای .باور کناد تولیدی از مرز باین ردهمویر شود، نقونا  

.نوان نقوناا به  𝜺پ(؛ و آن نقونه در محدوده    -(4)شکل )

 خیقانه ا.لا  شود 

در نگاه آنان دلیل اصلی ویود نقونا خیقانه، دار  

صورت خطی در دیای با ابعاد به  هاکلاسهامکان یداسازی  

نهایل )است اده ها با نر  بیاسل  تعریف مسئلا آنبا  بوده

اسال  میااتو و هقکااران تعریاف از تابع .لامل( بیان شده

باه دار  رابطاا   𝒍𝟐سازی نر   مسئله را با است اده از ربیعی

 :[23]بیان کردند    (6)

(6  ) 𝜼 = 𝜺
𝛁𝑱(𝜽, 𝒙, 𝒚)

‖𝛁𝑱(𝜽, 𝒙, 𝒚)‖𝟐
 

 

اسل تا گرادیان با نسبل نار  سعی شده (6)در رابطا  

𝒍𝟐  نهایال باشاد، باه ربیعی شود  حا  این نر  اگر نر  بی

𝜼نساااااخا اولیاااااه  FGSMهقاااااان تعریاااااف  =

𝜺 𝒔𝒊𝒈𝒏(𝛁𝑱(𝜽, 𝒙, 𝒚))  شود تبدیل می 

:  7منتتدهدفروش علامتتت گرادیتتان ستتریع  

مندشادن نقوناا یل هدی، قابل[11]و هقکاران    8کوراکین

 FGSMساازی  خیقانه را با کقی تغییار در مسائلا بهینه

منادبودن آن اسال کاه دریار اراعه کردند  منظور از هدی

ای باشد تاا برچسار رده باه برچسار گونهگردته بهصورت

 

7 Targeted Fast Gradient Sign Method 
8 Kurakin 
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سااازی هاادی مااوردنظر تغییاار یابااد  رابطااا ریاضاای بهینه

 شود:تعریف می (7)صورت رابطا به

(7  ) 𝒙 = 𝒙 − 𝜺. 𝒔𝒊𝒈𝒏 (𝛁𝒙𝑱(𝜽, 𝒙, 𝒚𝒕𝒂𝒓𝒈𝒆𝒕)) 
اسل، با این ت ااوت کاه   (5)هقانند رابطا    (7)رابطا  

در زمان محاسبا گرادیان، تغییرات برچسر هادی مسائله 

(𝒚𝒕𝒂𝒓𝒈𝒆𝒕نسبل )  به تغییارات ورودی𝒙  شاود  محاسابه می

کاا   𝒙بااار از هقچنااین، راا  از ا.قااا  تااابع .لاماال، این

رای این اسل تا بیشینا احتقا  خرویی شود  درواقع، بمی

به ورودی نقونااا خیااقانه نساابل 𝒚𝒕𝒂𝒓𝒈𝒆𝒕الگااو باارای ردۀ 

 ادزایش یابد 

بتتر گرادیتتان:  هتتای تکرارشتتوندة مبتنیروش

رون .لامل گرادیان ساریع   [11]کوراکین و هقکاران در  

را معرداای کردنااد  ایاان رااژوهش رویکاارد  1 تکرارشااونده

FGSM  هاای را توسعه داده و در تلان اسال تاا در تکرار

ای گاا  باردارد  در نتیجاه، ساعی صورت مرحلاهبیشتر به

تر شده و نقونا بند نزدیدکند از این رون به مرز دستهمی

را برای دریر تولید کند  به هقاین .لال،   FGSMبهتر از  

شااود  رابطااا ریاضاای میگ ته BIM3یااا  iFGSM2آن  بااه

 شود:بیان می (8)صورت رابطا سازی این رژوهش بهبهینه

 

یابی به راسس نهایی در که دسلاینبرای  (8)در رابطا  

ر یرد، اولین گا  با م داردهی نقونا چندین گا  صورت می

𝒙𝟎اصاالی ) = 𝒙هااای بعاادی باار شااود  در گا ( شااروع می

، نقونااا یدیااد (𝒙𝒏مبنااای آخاارین نقونااا مرحلااا قباال )

(𝒙𝒏+𝟏  )شود که در هر گا ،  تولید میFGSM  بار را مبتنی

که آخرین نقونا مرحلا قبل ایرا نقاید  ساپ ، درصاورتی

 4شادهمحدودۀ نقونا خیقانه تولیادی از محادودۀ تعریف

به محدودۀ   𝑪𝒍𝒊𝒑𝒙,𝒆باشد، م ادیر توسط .قلیات  .بور کرده

مشاخص   این مراحل با تعداد گاا  5گردندموردانتظار برمی

 یابد یا تا زمان رسیدن به نقونا خیقانا بهتر ادامه می

اناادازه گااا  حرکاال و  𝜶منظااور از  (8)در رابطااا 

𝑪𝒍𝒊𝒑𝒙,𝒆{∙}  قلیااات محاادودکردن ورودی بااه محاادودۀ.

شده اسل  گ تنی اسل که هرید از ایزای نقوناا خصمش

 

1  Iterative Fast Gradient Sign Method 
2  Iterative FGSM (iFGSM) 
3 Basic Iterative Method (BIM) 

.نوان م ا ،  محدودۀ ربیعی م ادیر ماتری  .ددی هر نقونه، به 4

محدودۀ ربیعی ص ر و ید یا محدوده غیرربیعی دادۀ ورودی هقانند  

 در تیویر اسل   [0,255]محدودۀ 

های تیویری  ها در دادههقها .ناصر ماتری  داده و یا هقا ریکسل 5

 شوند ده محدود و منت ل میشبه محدودۀ م ادیر مشخص

، بااه محاادودۀ {∙}𝑪𝒍𝒊𝒑𝒙,𝒆تولیدشااده، توسااط .قلیااات 

[𝒙𝒊,𝒋 − 𝜺, 𝒙𝒊,𝒋 + 𝜺] ( 4 -شااکل)شااود  در بااازگردانی می

 اسل آورده شده  iFGSMگا  الگوریت  بهمراحل گا 

 دهندۀ نسابل انادازۀ(، نشاان4  -شاکل)قسقل الف  

در دیااای ویژگاای موردبحاا  اساال  در  𝜺و  𝜶متغیرهااای 

های ب تاا ج، روا  ریشاردل الگاوریت  تکرارشاونده بخش

، FGSMاسل  این رون به نسبل رویکارد  نشان داده شده

کند  کاوراکین و هقکااران نقونا خیقانا بهتری تولید می

ز بحا  و باه ساازی نیاخود در خیو  م او   در رژوهش

نیاز   [9]هقکاران  رون آموزن خیقانا رژوهش سژدی و  

، iFGSMدند  نوع دیگری از رویکرد تکرارشونده  استناد کر

اسال  کاوراکین و   6ترین ردهاحتقاا رون تکرارشوندۀ ک 

اراعاه کردناد کاه در  ILLCM7آن را با نا   [11] هقکاران

آورده شا .Error! Reference source not foundرابطاا 

اسل  در این رابطه، رده یا کقترین احتقا  باا برچسار ده

𝒚𝑳𝑳 اسل مشخص شده 

(9) 
𝒙𝟎 = 𝒙  

𝒙𝒏+𝟏 = 𝑪𝒍𝒊𝒑𝒙,𝒆 {𝒙𝒏 − 𝜶𝒔𝒊𝒈𝒏(𝛁𝒙𝑱(𝜽, 𝒙𝒏, 𝒚𝑳𝑳))} 
 

 

 

صورت  به  iFGSMم ت یالگوروارة طرح یهاگام(  4 -شکل)

  دهندة نسبت اندازةشکل )الف( نشان .مرحلهبهمرحله

های »ه« تا »و« روال  در فضای ویژگی و شکل 𝜺و  𝜶متغیرهای 

پیشرفت الگوریتم تکرارشونده را تا رسیدن به نمونۀ خصمانۀ  

 دهد. مطلوب نشان می

(Figure 5) Schematic steps of the iFGSM algorithm. Figure A 

shows the size ratios of the variables 𝜶 and 𝜺 in the feature 

space and the other steps (figures) show the iterative 

progress until reaching the desired adversarial example 
 

مسااائلا ریاااداکردن  [24] و هقکااااران در 8مَااادری

 10را با است اده از رون کقینه گرادیان تیویرشده  9اختلا 

 

6 Least-likely (LL) class method 

7  Iterative Least-Likely Class method  

8 Madry 
سازی دارای قید  مسئله ریداکردن اختلا  بهینه، ید مسئله بهینه 9

 اسل  
10 Projected Gradient Descent  

(8  ) 𝑥̂0 = 𝑥       
𝑥̂𝑛+1
= 𝐶𝑙𝑖𝑝𝑥,𝑒  {𝑥̂𝑛 + 𝛼 𝑠𝑖𝑔𝑛(∇𝑥𝐽(𝜃, 𝑥̂𝑛, 𝑦𝑡𝑟𝑢𝑒))} 
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یای گرادیان کقیناه حال کردناد  در رون ریشانهادی به

ها، مراحل ریشروی هقانند گرادیان ساریع تکرارشاونده آن

شاود و ت ااوت زیاادی در راو  روناد ریشاروی انجا  می

 الگوریت  کلی ویود ندارد 

و  صاابور:  1عمیقازنمتتاییدستتتکاری تخاصتتمی ب

، رون حقلا هددقنادی را اراعاه کردناد [25]هقکاران در  

کردن داصالا خرویای حاصال از یای دخیالکه در آن به

های الگوی )برچسار(، از داصالا خرویای حاصال از  یاه

ها با اراعا ایان نظار میانی است اده کردند  درواقع، هدی آن

هاای این بود که بیاان کنناد نبایاد اختلادای باین ویژگی

ایجااد   یه میانی دادۀ تقیز و دادۀ خیاقانهشدۀ  استخراج

آورده   (9)هاا در رابطاا  ساازی آنشود  رابطا مسئلا بهینه

 اسل:شده

(9  ) min
𝑥
 ‖𝜙𝑘(𝑥) − 𝜙𝑘(𝑥̂)‖    

𝑠. 𝑡.   ‖𝑥 − 𝑥̂‖∞ < 𝛿     
، نگاشااتی از ورودی بااه 𝝓𝒌منظااور از  (9)در رابطااا 

هاای ا  شبکه اسل  هقچنین، هقانند بیان  kخرویی  یه  

مختلف دیگر، از مسئلا ریاداکردن کقتارین اخاتلا ، نار  

های تولیدی توصایه نهایل را برای محدودکردن اختلا بی

هاا هقانناد ساژدی و هقکااران  تنی اسل که آنکردند  گ

است اده کردند    LBFGSبرای حل مسئله از الگوریت     [9]

شده در ها هقچنین، بیان کردند که درضیات خطی اراعهآن

استناد نباوده و چندان قابل [8]رژوهش گوددلو و هقکاران  

ویژه در تغییر خیقانه بازنقایی، کارایی چندانی نادارد و به

معت دند این مشکل به ماهیال و معقااری شابکه مارتبط 

 اسل 

 
( نمایی از تصویرکردن نمونۀ داده در روش  5 -شکل)

DeepFool [15] 
(Figure 6) Representation of sample projection in 

DeepFool method [15]  

در و هقکاااران  موسااوی دزدااولی:  DeepFoolروش  

روشی یهل حقله با هدی آزاد اراعه کردناد  مطاابس   [15]

، ریداکردن 𝒍𝟐خارر است اده از نر   ( این رون به5  -شکل)

 LBFGSرون  های ریشاین نظیار  اختلا  را بهتر از رون

 𝒍𝟐تنها به است اده از نر    LBFGSدهد )در رون  انجا  می

اه رون   دیادگدر محدودکردن تولید اخاتلا  تأکیاد دارد(
 

1 Adversarial manipulation of deep representations (Rep. 
Adversary) 

رود کاه .یبی ریش میها با در  ت ریر خطی شبکا  آن

هاا   در نگااهِ آناسالنشاان داده شده  𝒇باا  (  5  -شکل)در  

ت کیااد یااد رده از ردۀ دیگاار توسااط ابرصاا حه انجااا  

بند نقوناه باه دساته 2ها با تیویرکردنشود  درواقع، آنمی

از آورند و  دسلر یری را بهکنند تا میزان م اوملسعی می

( نقاایی از 5  -شکل)آن برای تولید اختلا  است اده کنند   

هاای نخساتین بند و گا تیویرکردن نقونا داده بار دساته

 دهد را نشان می DeepFoolرون 

بند، از منظور تیویرکردن یاد ن طاه روی دساتهبه 

 شود:است اده می (10)رابطا 

(10 ) 𝜼 ~ 𝒓∗ ≔ 𝒂𝒓𝒈𝒎𝒊𝒏‖𝒓‖𝟐               
   𝒔. 𝒕.   𝒔𝒊𝒈𝒏(𝒇( 𝒙𝟎 + 𝒓))

≠ 𝒔𝒊𝒈𝒏(𝒇( 𝒙𝟎)) 

         = −
𝒇(𝒙𝟎)

‖𝛁𝒇(𝒙𝟎)‖𝟐
𝟐𝛁𝒇(𝒙𝟎) 

بودن الگاو و میزان م ااو   𝒓منظور از    (10)در رابطا  

های موردنیاز یهال رسایدن تعداد قد   𝒓به .بارت دیگر،  

شاده از مسائله، های بیانبا درضایهبند اسل   به مرز دسته

ساازی مسائله و تولیاد حل تحلیلای یهال سادهها راهآن

ها خیقانه اراعه کردند  گ تنی اسل که رون آن  هایهنقون

شود و در گاا  های تکرارشونده محسوب مینیز یزء رون

هااای بعاادی در گا  کنااد او  از نقونااا تقیااز شااروع می

کناد روی آن بند، ساعی میمتناسر با ت ریر خطی دسته

شود  هقین روا  تا رسیدن به نقونا خیاقانه نیاز   3تیویر

توان به اندازۀ اختلا  ها، می 𝒓𝒊د  با یقع هقا  شوتکرار می

 بند نزدید شد به دسته

گ تنی اسل که میازان اخاتلا  نهاایی متناسار باا 

آید  در میدسلبه  (11)ر یری توسط رابطا  میزان م اومل

میزان اختلا  موردنیاز یهل .بور از  𝜺این رابطه منظور از 

𝜺بند اسل که اغلر م دار آن دسته ≪  اسل  𝟏
(11  ) 𝜂 = (1 + 𝜀) × 𝑟̂ 

ای نیاز بادین چنادردههاا در حالال  تعقی  رون آن

بند از باین ترین مرز دساتهصورت اسل که نخسل نزدید

بند هااا شناسااایی و سااپ ، روی آن ماارز دسااتهماارز رده

ای تیویرسااازی و ادامااا روا  انجااا  هقاننااد رون دورده

 ر یرد می

اغلار :  4بتتر کاکتتوبینروش نقشه برجستتتگی مبتنی

هاای های تولید نقونا خیاقانه بارای تولیاد اختلا رون
و   5رپرناوشوند   محدود می  ∞𝒍یا    𝒍𝟐های  نامحسوس، با نر 

محادود  𝒍𝟎، اخاتلا  را باه نار  [26]هقکاران در رژوهش  
دنبا  ها(، بهیای تغییر کل م ادیر )ریکسلها بهکردند  آن

 

2 Project 
3 Projection 
4 Jacobean Based Saliency Map (JBSM) 
5 Pepernot 
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کقترین تغییار م ادار )تغییار ریکسال( در دادۀ )تیاویر( 
 Fهااا بااه محاساابا ژاکااوبین ورودی بودنااد  در رون آن

هاا باا محاسابا گرادیاان خرویای آناسال   ررداخته شده
به ورودی در تلان هساتند تاا ایازای تأ یرگا ار و نسبل

 ؛ن اط بریساته و باارز در دادۀ ورودی را شناساایی کنناد
سااپ ، اخااتلا  خیااقانه را مطااابس بااا ن اااط بریسااته 

   کنند تأ یرگ ار روی داده ا.قا  می

، [36]و  [34]هااااای ریشااااین نظیاااار در رژوهش

رور .قااده، تقااامی ابعاااد دادۀ ورودی را رژوهشااگران بااه

کردند  در رون رپرنو و هقکاران، بخشی از ابعاد مختل می

شود  درواقاع، ابعاادی شدن انتخاب میورودی برای مختل

شاوند  اگرچاه که دارای امتیاز با تری باشاند، مختال می

بر بریساتگی ابعااد داده زماان  محاسبا امتیاز تأ یرگا اری

اسل، اما مزیل آن این اسل که تغییرات بسیار اندکی روی 

 شود دادۀ ورودی ا.قا  می

ها، نخسل ن شا بریساتگی هار یاد از در رون آن

 شود  محاسبه می (13)ورودی توسط رابطا   1.ناصر

(13) 

𝑆(𝑥, 𝑡)[𝑖]

=

{
 
 

 
 0,

𝜕𝐹𝑡
𝜕𝑥𝑖

(𝑥) < 0  𝑜𝑟 ∑
𝜕𝐹𝑗

𝜕𝑥𝑖
(𝑥) > 0

𝑗≠𝑡

𝜕𝐹𝑡
𝜕𝑥𝑖

(𝑥) | ∑
𝜕𝐹𝑗

𝜕𝑥𝑖
(𝑥)

𝑗≠𝑡

| ,   𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒        

 

,𝑺(𝒙، منظور از(13)در رابطا   𝒕)[𝒊]   م دار بریستگی

اسل  منظور   tبرای برچسر ردۀ هدی    xا  از داده  i.نیر  

اساال   tباار ردۀ هاادیخرویاای تااابع هزینااه مبتنی 𝑭𝒕از 

]هقچنین، م دار  
𝝏𝑭𝒋

𝝏𝒙𝒊
]
𝒊𝒋

ه توسط ماتری  ژاکوبین تابع هزین  

F  قابل محاسبه اسل 

سازی تکامال از رون بهینه  [27]و هقکاران در    2سو

آوردن راسااس مساائلا ریااداکردن دساالباارای به 3ت اضاالی

ها در تالان بودناد تاا در اختلا  بهینه است اده کردند  آن

شان با تغییر ید ریکسل، برچسار ردۀ ورودی را الگوریت 

بار اصااو  هاا نیاز مبتنیتغییار دهناد  روناد ریشااروی آن

هااای تکاااملی، تولیااد یقعیاال و روا  مشااابه در رردازن

سازی تکاملی اسال  نظار ساو و هقکااران در دیای بهینه

قارار   𝒍𝟎های اخاتلا  محادود باه نار   بندی دعالیلدسته

ها این اسل که نیاازی گیرد  نکتا بارز اهقیل رون آنمی

به تابع هزینه و یاا ارلا.اات الگاو نیسال و تنهاا نیااز باه 

های الگااوی یادشااده دارد )احتقااا  برچساارخرویاای 

سیاه بینی شده(  بنابراین این رون یزء حقلات یعبهریش

 گیرد نیز قرار می

 

 های تیویر اسل  های تیویری منظور از .نیر، ریکسلدر داده 1
2 Su 
3 Differential Evolution 

رپرنو و هقکاران در :  C&W4  وگنرو    کارلینیروش  

.نوان راه حلای را باه  5سازی دداا.ی، خالص[28]رژوهش  

های خیقانه اراعه کردند  شدن در م ابل نقونهیهل م او 

صورت ویژه به اراعا سه رویکرد به  [16]کارلینی و وگنر در  

 [28]حقلااه در راسااس بااه رااژوهش رپرنااو و هقکاااران 

ررداختند  رویکرد حقلاه رپرناو و هقکااران، اخاتلا  را باا 

هاا نشاان آورد  آنمیدسالبه ∞𝒍و    𝒍𝟎  ،𝒍𝟏محدودیل نار   

سازی دداا.ی بارای ددااع در م ابال دادند که رون خالص

ها در نخسل رر  کلی آن  های خیقانه م ید نیسل نقونه

بیاان   (12)کردن نقوناا خیاقانه را در رابطاا  مسئلا ریدا

هایی را ریشنهاد کرده، سپ ، برای هر بخش از آن، معاد 

 دادند که درنهایل به راسس بهینه رابطه خت  شود 
  6معیار داصاله اسال  𝑫𝒊𝒔𝒕، منظور از  (12)در رابطا  

𝑭(𝒙کااه شاارط اینبههااا بیااان کردنااد باتویهآن + 𝜼) =

𝒚𝒕𝒂𝒓𝒈𝒆𝒕 

غیرخطی اسل، باید حالل دیگری را برای در نظار گاردتن 

ها تلان کردند تا تابعی معردای این شرط است اده کرد  آن

باشد  نقایند که قابلیل یایگزینی با شرط یادشده را داشته

ها تابعی که بیشترین شباهل خرویی به شرط بنابراین، آن

کردن یننامیدند و اقدا  باه یاایگز  fباشد،  م کور را داشته

آن با شرط مسئله کردند  به .بارت دیگر، شرط یادشده در 

ریدا کرد که   fصورتی صادق اسل که بتوان ید تابع مانند  

 صدق کند  (14)در رابطا 

(14) 𝐹(𝑥 + 𝜂) = 𝑦𝑡𝑎𝑟𝑔𝑒𝑡   ⟺   𝑓(𝑥 + 𝜂, 𝑡) ≤ 0 

های مختلف نیز به سپ ، تلان کردند تا برای بخش

هایی را لحاا  نقایناد و در نهایال باه هقین منوا  معاد 

 رسیدند: (15)رابطا 

(15 ) 
𝐦𝐢𝐧𝐢𝐦𝐢𝐳𝐞 ‖

𝟏

𝟐
(𝐭𝐚𝐧𝐡(𝒘) + 𝟏) − 𝒙‖

𝟐

𝟐

+ 𝒄

∙ 𝒍𝒐𝒔𝒔𝒇,𝒚𝒕𝒂𝒓𝒈𝒆𝒕 (
𝟏

𝟐
(𝐭𝐚𝐧𝐡(𝒘) + 𝟏))  

 𝒔. 𝒕.   𝒇(𝒙) = 𝐦𝐚𝐱(𝒎𝒂𝒙{[𝒁(𝒙)]𝒊: 𝒊

≠ 𝒕}−[𝒁(𝒙)]𝒕 , −𝜿) 
 

تاوان ها بیان کردند که برای حقلات هددقند، میآن

𝜿از  = اساات اده کاارد  هقچنااین، هرچااه تقرکااز، روی  𝟎

تاوان های دیگر نیز مطر  باشد، میانت ا  اختلا  به شبکه

ها بیان کردند که شبکا با تر است اده کرد  آن  𝜿از م ادیر  
 

4 Carlini and Wanger 
5 Defensive distillation 

های مختلف  هایی که تاکنون تحل .ناوین نر هقانند بیشتر رون 6

𝑳𝟎 ،𝑳𝟐   و𝑳∞ نوان معیار داصله بیان شد  به. 

(12) 𝑚𝑖𝑛  𝐷𝑖𝑠𝑡(𝑥, 𝑥 + 𝜂) 
𝑠. 𝑡.  𝐹(𝑥 + 𝜂) = 𝑦𝑡𝑎𝑟𝑔𝑒𝑡  

     𝑥 + 𝜂 ∈ [0,1]𝑛 
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ن وذ م او  نبوده و قابال 𝒍𝟐شده در قبا  حقلا سازیخالص

 ییل )خرویی  یا آخار شابکه قبال از   Zاسل  منظور  

,𝑫𝒊𝒔𝒕(𝒙در    𝜼متغیر یایگزین    w( و  softmax.قا   ا 𝒙 +

𝜼) اسل  های تکرارشوندهها یزأ رونو رویکرد آن 

هاای حقلاا اغلر رون:  1روش اختلال خصمانۀ فراگیر

شاااده، اخاااتلا  را متنااااظر باااا هااار نقوناااه داده بیان

، [17]آورند  موسااوی دزدااولی و هقکاااران در میدساالبه

تلان کردند تا رویکاردی یهال تولیاد اخاتلا  خیاقانه 

دراگیر اراعه کنند  با اسات اده از اخاتلا  خیاقانا دراگیار، 

که اختلا  مدنظر به نقونه دادۀ وابسته باشد، باه اینیایبه

گیار که اختلا  دراشبکا )الگو( وابسته اسل  درواقع، زمانی

ورودی ا.قا  شود، مویار  هایروی تعدادی از نقونه داده

باا مود یال انجاا  شاود و ردۀ   شود تا حقلا خیاقانهمی

های متناظر تغییر یابد  گ تنی اسل که این اخاتلا  نقونه

بودن را از دیاادگاه انسااانی نیااز بایااد شاارط نامحسااوس

شاده ها نیز اشاره کردند که اختلا  یادباشد، ولی آنداشته

ها هقچنین، اشاره کردند الزامای آن اسل  2نامحسوسشبه

بر دراگیربودن اخاتلا  بارای هقاه تیااویر نباوده و تنهاا 

اختلالی مدنظر اسل که بیشینا تیااویر را مختال کناد و 

هاا شاروری یهال ریاداکردن آن ساامانه را دریار دهاد 

بیان   (16)صورت روابط  اختلا  کقینه معردی کردند که به

 اسل:شده

(16)              ‖𝜂‖𝑝 ≤ 𝜉 

   ℙ
𝑥~𝑋

(𝐹(𝑥 + 𝜂) ≠ 𝐹(𝑥)) ≥ 1 − 𝛿 

 

احتقا  و منظاور از کال  ℙ، منظور از (16)در روابط  

ها نظیر .بارت، احتقا  ویود اختلا  روی تعدادی از نقونه

x   اسل  هقچنین، منظور از𝝃  کنندۀ میازان شاخص کنتر

های کننااادۀ نااار  دریااار نقوناااهتعیین 𝜹اخاااتلا  و 

ها بیاان کردناد کاه اسل  آن  Xشده از توزیع  بردارینقونه

اگر اختلا  دراگیر روی مجقو.ه دادۀ اندو محاسبه شاود، 

نیاز اسل تا نر  دریر، بزرگ انتخاب شاود  گ تنای اسال 

هاای تکرارشاونده باوده، و در هار هاا از رونکه رون آن

محاسبه شده و با م ادار یااری   ترین اختلا تکرار کوچد

ساازی شود  مسائلا بهینهمیآن در آن مرحله، یقع بسته

 اسل:بیان شده (17)صورت رابطا ها بهآن

(17 ) ∆𝜂 ← 𝑎𝑟𝑔min
𝑟
‖𝑟‖2  

       𝑠. 𝑡. 𝐹(𝑥𝑖 + 𝜂 + 𝑟) ≠ 𝐹(𝑥𝑖) 
، (17)کردن شاارط رابطااا منظور محاادودهااا بااهآن

با مرکزیل  𝒍𝒑آمده را در هر تکرار روی کره  دسلاختلا  به

 

1 Universal Adversarial Perturbation 
2 Quasi imperceptible 

کنند  به .بارت دیگر، ایان بیاان تیویر می  𝛏ص ر و شعاع  

 شود:بیان می (18)در قالر رابطا 

(18 ) 
𝐸𝑟𝑟(𝑋𝜂) =

1

𝑚
∑1𝐹(𝑥𝑖+𝜂)≠𝐹(𝑥𝑖)

𝑚

𝑖=1

≥ 1 − 𝛿 

 
 [17]( طرح بازنمایی الگوریتم اختلال خصمانۀ فراگیر 6 -شکل)

(Figure 7) Schematic representation of the universal 

adversarial perturbation algorithm [17] 
ای از مراحل الگوریت  اخاتلا  (، خلاصه6  -شکل)در  

اسل  در ایان شاکل خیقانا دراگیر به تیویر کشیده شده

بعااااادی در نقاااااای دو 𝒙𝟑و  𝒙𝟏 ،𝒙𝟐های دادهنقوناااااه

بند های هر دساتهاند  محدودهرورت ریر، روی ه  ادتادهبه

نشاان داده   𝕽𝟑و    𝕽𝟏  ،𝕽𝟐های رنگای  است اده از هالاهبا  

 اسل   شده

ها، در هر تکرار، اخاتلا  کقیناه را الگوریت  رون آن

شده را به خارج از کند دادۀ مختلتجقیع کرده و سعی می

صورت تکرارشونده هدایل کند  هقین روا  به  𝕽𝒊محدوده  

ه کااربر شادن از ناواحی مختلاف و باه میزانای کاتا خارج

 یابد درخواسل کرده، ادامه می

 
شده محاسبه ریفراگ  یهااز اختلال یانمونه -(7 -شکل)

 شینما ی[ )برا17] یعصب  یهامختلف شبکه یهایمعمار یبرا

 .( اندشده  تغییر مقیاس هاکسلیپ ریبهتر مقاد
(Figure 8) An example of universal perturbations computed 

for different neural network architectures (The pixel values 

are scaled for better performing the visibility) [17] 
 

هاااای دراگیااار ای از اختلا ( نقوناااه7 -شتتتکل)در 

های .یابی های مختلف شابکهشده برای معقاریمحاسبه

هاای هاا، الگواسل  در بسایاری از ایان اختلا ترسی  شده

های شااود  از ررداای در شاابکهتویهی مشاااهده میقاباال

 شود   مختلف الگوهای مشابه نیز مشاهده می
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مرتبه   سازیسیاه با استفاده از بهینهحملۀ جعبه

رویکااردی مساات ل از  [29]و هقکاااران در  1چاانصتتفر:  

های تولیاد ها برخلای بیشتر رونگرادیان اراعه کردند  آن

کنناد، روشای یقانه که اغلر با گرادیاان کاار مینقونا خ

باشد  در اراعه کردند که نیازی به است اده ازگرادیان نداشته

هااا گزینااا مناساابی باارای اساات اده در نتیجااه، رون آن

ها نظر خاود را از رود  آنهای یعبه سیاه به شقار میرون

ها اقتباس کردند  درواقع، آن  [16]رژوهش کارلینی و وگنر  

شاده در راژوهش کاارلینی و وگنار مطر   fبا ترکیر تابع  

 دسل یادتند    (19)به رابطا   [30]

(19 )  𝒇(𝒙) = 𝐦𝐚𝐱(𝒎𝒂𝒙{𝒍𝒐𝒈[𝒁(𝒙)]𝒊: 𝒊 ≠ 𝒕}

− 𝒍𝒐𝒈[𝒁(𝒙)]𝒚𝒕𝒂𝒓𝒈𝒆𝒕 , −𝜿) 

 

ها با اسات اده از مشاتس مت اارن، گ تنی اسل که آن

 (20)صاااورت رابطاااا تخقینااای از گرادیاااان نیاااز به

 اند:آوردهدسلبه

(20 ) 𝝏𝒇(𝒙)

𝝏𝒙𝒊
≈
𝒇(𝒙 + 𝒉𝒆𝒊) − 𝒇(𝒙 − 𝒉𝒆𝒊)

𝟐𝒉
 

 

، .اددی  ابال باا م ادار (20)در رابطاا    hمنظور از  

نیز بردار رایا استاندارد اسل   𝒆𝒊اسل     0001 0ریشنهادی  

امین .نیر آن ید اسال  تخقاین خطاای i  که د ط درایه

از   FGSMاسل  ازآنجاکه در رون    𝑶(𝒉𝟐)ها در مرتبه  آن

شود، چان و هقکااران بار تابع .لامل گرادیان است اده می

این . یده بودند که نیاازی باه در اختیاار داشاتن م ادار 

هاا شادۀ آنمطر   اسل؛ بنابراین، نظاردقیس گرادیان نبوده

شده که با اسات اده از ت ریار و نیز بر هقین اصل بنا نهاده

هاا ل آنشاود  گ تنای اسابردهتابع واسط روا  کار رایش  

منظور ارزیابی بهتر، تخقین گرادیان را چندین بار تکارار به

هاا نیاز آنشده در رژوهشمطر   2کنند  تخقین هسینمی

 اسل  (22)صورت رابطا به

(22  ) 𝝏𝟐𝒇(𝒙)

𝝏𝒙𝒊𝒊
𝟐

≈
𝒇(𝒙 + 𝒉𝒆𝒊) − 𝟐𝒇(𝒙) + 𝒇(𝒙 − 𝒉𝒆𝒊)

𝒉𝟐
 

 

بارای راژوهش خاویش اسات اده  ZOO 3ها از ناا   آن

های الگو نبوده و با ، نیازی به شاخصZOOکردند  در رون  

رود  مایاست اده از تخقین گرادیان مراحل آتای آن رایش 

بر اسال  نتاای  البته محاسبا تخقین گرادیان امری زماان

هاا از رون کاارلینی و وگنار اسل کاه رون آننشان داده

 کند نیز بهتر .قل می  [16]
 

1 Chen 
2 Hessian 
3 Zero Order Optimization 

و هقکااران در   5ژاعو:  4تولید نمونۀ خصمانه طبیعی

تلان کردند تا با است اده از چارچوب شابکا ت اابلی   [31]

نقونااا خیااقانه تیااویری و متناای تولیااد کننااد   6مولااد

 ها برای انساان نیازهای تولیدشده توسط رژوهش آننقونه

ها با است اده از آماوزن شابکا رسد  آننظر می  ربیعی به

به نا  شابکا ت اابلی  7ت ابلی مولدّ با تابع هزینه واسرشتین

این دعالیال را   [55]و    [54](  WGAN8)  مولد واسرشتین

، را در 𝓘  9ها ید شبکه معکاوسانجا  دادند  هقچنین، آن

های کنار شبکا ت ابلی مولّاد اصالی قارار دادناد تاا نقوناه

هاا خیقانه را به دیای نهان هدایل کناد  رباس بیاان آن

هقراه با اختلای بین توزیع گوسی  xخطای بازسازی نقونه 

z    و𝓘𝜸(𝓖𝜽(𝒛))توسط تابع هزینه شبکا معکوس ترکیار ، 

های شود  رسیدن باه ن طاا بهیناه و رایادار در شابکهمی

 شدن وضاعیل راساس،ت ابلی مولد، دشوار اسل  برای بهینه

رون بهتری اراعه کردناد  [32]و هقکاران در   10آرژودسکی

در   11حالال  تر و از رخاداد دروراشایکه یادگیری را راحل

کناد  ژاعاو و هقکااران شبکا ت اابلی مولّاد یلاوگیری می

های مختلف، نظیر های متنو.ی که رژوهشبه بهبودباتویه

در یادگیری شبکا ت ابلی مولد ایجااد   [36]–[34]  و  [32]

 اراعه کردند: (21)صورت رابطا ای بهکردند، تابع هزینه

 

اساال   12تااابع منت ااد 𝓒𝝎منظااور از  (21)در رابطااا 

ترتیر، باارای حااوزۀ بااه 1و  1 0های هقچنااین، از م اادار

 (21)در رابطاا  𝝀تیویر و متن یهل تخییص به شاخص 

 است اده کردند 

منظور تولید نقونا خیقانه، نخسل ژاعو و هقکاران به

، آموزن 𝑿را روی مجقو.ه دادۀ اصلی  WGANید شبکا  

باوده و   𝓖𝜽دهند  شابکا یادشاده شاامل شابکه مولاد  می

𝒛وظی ااا نگاشاال بازنقااایی بااردار  ∈ ℝ𝒅 های بااه نقونااه

هااا شاابکا را داراساال  آن Xاز دامنااه  xتولیدشااده نظیاار 

 𝒛های داده به بازنقایی  که وظی ا نگاشل نقونه  𝓘معکوس  

دهند  در نهایال، در روناد را داراسل، یداگانه آموزن می

شبکا ت ابلی مولد، اختلای بازنقایی تولیدشده با خرویای 
 

4 Generating Natural Adversarial Example 
5 Zhao 
6 Generative Adversarial Network 
7 Wasserstein 
8 Wasserstein Generative Adversarial Network  

  یبه دیا  داده یاز دیامنظور از معکوس بودن شبکه این اسل که  9

 باشد نهان قابلیلِ نگاشلِ داده داشته
10 Arjovsky 
11 Mode collapse 
12 Critic 

(21 ) 𝐦𝐢𝐧
𝜽
𝐦𝐚𝐱
𝝎

𝔼𝒙~𝒑𝒙[𝓒𝝎(𝒙)]

− 𝝀 ∙ 𝔼𝒛~𝒑𝒛[𝓒𝝎(𝓖𝜽(𝒛))] 
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باید اخاتلای باین   شود  درواقع،شبکه معکوس م ایسه می

بازنقایی تولیدشده و خرویی شبکه معکوس کقینه شاود  

 اسل: (23)صورت رابطا ها بهسازی آنمسئله بهینه

(23) 
𝒙 = 𝓖𝜽(𝒛̂) 
𝒛̂ = 𝐚𝐫𝐠𝐦𝐢𝐧

𝒛̃
‖𝒛̃ − 𝓘𝜸(𝒙)‖ 

       𝒔. 𝒕.  𝑭(𝓖
𝜽
(𝒛̃)) ≠ 𝑭(𝒙) 

تلان   [27]و هقکاران در  2  سو:  1پیکسلحمله تک

کردند تا با تغییر دادن ید ریکسل، نقونا خیاقانه تولیاد 

صاورت بارداری در نظار ها تیاویر ورودی را بهنقایند  آن

دهندۀ ید ریکسل از تیاویر گردتند که هر .نیر آن نشان

سازی ریداکردن اخاتلا  در نگااه آناان اسل  مسئلا بهینه

 شود:بیان می (24)صورت رابطا به

(24 ) 𝐦𝐢𝐧
𝜼̂
𝑭(𝒙 + 𝜼) 

𝒔. 𝒕 ‖𝜼‖𝟎 ≤ 𝒅 
، .اددی کوچاد و dمنظاور از  ابال  (24)در رابطا  

ریکسل .دد یاد اسال  درواقاع، این .دد برای حقله تد

توان تغییرات ایجااد بعد می  dمنظور این اسل که تنها در  

منظور ها بهشود  آنکرد و در دیگر ابعاد تغییری ایجاد نقی

اسات اده کردناد    3دن راسس بهینه از تکامل ت اضلیریداکر

برتری است اده از تکامال ت اضالی .اد  نیااز باه گرادیاان 

توان بارای شبکا .یبی اسل  هقچنین، از این رویکرد می

  ر یر است اده کرد  در  توابع هزینه غیرمشتس

 

 در برابر نمونه خصمانه دفاع  -3

های .یابی .قیاس های قبل بیان شد که شبکهدر بخش

ر یر هستند و نیاز اسل های خیقانه آسیربه نقونهنسبل

هاای ها تقرکز شود  در ادامه، انواع رونسازی آنم او بر  

های ددااع در م ابال های خیقانه و رویکردم ابله با نقونه

 کرد ها را مرور خواهی آن
 

 تعریف دفاع

های .یابی ر یری شابکهبه درآیندهای م ابله باا آسایر

شود  ایان میهای خیقانه دداع گ تهبه نقونه.قیس، نسبل

های متنو.ی هستند که راسس الگاو را ها شامل روندرآیند

کنناد  هقچناین، در خیاقانه کنتار  می  به ورودینسبل

 یابد   ر یری الگو نیز ادزایش میها دقل و تعقی برخی رون

های مختلاف تولیاد نقوناا ( م ایسا رون(  1-جدول)

 اسل   خیقانه انجا  شده

 

 

1 One-pixel attack 
2 Su 
3 Differential evolution 

 در برابر نمونه خصمانه 4دفاع -3

های .یابی .قیاس های قبل بیان شد که شبکهدر بخش

ر یر هستند و نیاز اسل های خیقانه آسیربه نقونهنسبل

هاای ها تقرکز شود  در ادامه، انواع رونسازی آنم او بر  

های ددااع در م ابال های خیقانه و رویکردم ابله با نقونه

 کرد ها را مرور خواهی آن
 

 تعریف دفاع

های .یابی ر یری شابکهبه درآیندهای م ابله باا آسایر

شود  ایان میهای خیقانه دداع گ تهبه نقونه.قیس، نسبل

های متنو.ی هستند که راسس الگاو را ها شامل روندرآیند

کنناد  هقچناین، در خیاقانه کنتار  می  به ورودینسبل

 یابد   ر یری الگو نیز ادزایش میها دقل و تعقی برخی رون
شده در این های حملۀ پرداختهبندی روشطبقه(  1-جدول)

به ترتیب   Bو  Wبیانگر هدفمندبودن رویکرد مدنظر،  T .مقاله

 سیاه است.سفید و جعبههای جعبهروش
Different categories of the selected attack methods in this 

paper. T indicates the purposefulness of the approach, and 

W and B are White-box and Black-box approaches, 

respectively. 

 

 های دفاعانواع روش

های دداع و م ابلاه باا (، رون8شکل)از نگاه کلان مطابس  

و  5هااای کنشاایهای خیااقانه بااه دو دسااته روننقونااه

  در [37]شاوند  بندی میت سای   6کنشایهای ریشرون

های کنشی را  از سااخل شابکه .یابی )الگاو(، رون

ر یری و م ابلاه باا نقوناا خیاقانه درصدد بررسی آسیر

هاااا رااا  از تشاااخیص ر برخااای رونآیی   دبرمااای

بودن نقونااا ورودی، آن ورودی از ادامااه درآینااد خیااقانه
 

4 Defense 
5 Reactive 
6 Preactive 

وع رون حقله
ن

 

له 
رح
د م
دا
تع

 

لا  
خت
  ا
نر

 

ی 
گان
هق

 

ند 
دق
هد
ل 

عی
وض

 

L-BFGS  [9] W تد ∞ - T 

FGSM  [8] W تد ∞ - T 

IFGSM/BIM  [11] W چند ∞ - - 

ILCM [11] W چند ∞ - T 

Rep. Adversary [25] W تد ∞ - T 

JBM [26] W 𝟎 تد - T 

C & W  [16] W 𝟎 چند, 𝟐,∞ - T 

DeepFool  [15] W 𝟐 چند,∞ - - 

UAP  [17] W بله ∞,𝟐 چند - 

ZOO  [29] B ترکیبی چند - - 

Natural GAN  [31] B 𝟎 تد - - 

One-Pixel  [27] B 𝟎 چند - - 
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ساازی( خارج شده، ر  از ری چند مرحله )مراحال راو

هاای شود  در رونمیدوباره به درآیند .ادی برگشل داده

کنشی بیشتر به ماهیل شبکا .یابی .قیاس تویاه ریش

قااری شابکه شود تا رراحی معشود  درواقع، سعی میمی

های به نقونهای انجا  ر یرد که این معقاری نسبلگونهبه

 متنوع خیقانه م او  باشد   

 
های دفاع بر اساس نحوة واکنش  انواع رویکرد -( 8شکل)

 های خصمانهدر مقابل نمونه
(Figure 9) Different kinds of defense approaches based 

on their reaction against adversarial examples  

هااای م ابلااه بااا تااوان روناز دیاادگاهی دیگاار می

، تغییار 1های خیقانه را به چهاار دساتا تغییار ِدادهنقونه

و تحلیل دیای ویژگای  3های کقکیو است اده از ابزار  2الگو

هاای اخیار بندی کرد  هقچنین، در برخای رژوهش سی ت

تنیادگی دیاای به میزان دره   [44]–[42]  و  [24]نظیر  

( 9  -شاکل)اسال  در  شده نیز اشااره شدهویژگی یادگردته

 شود بندی یادشده مشاهده میت سی 

 
های دفاع بر اساس اقدامات انواع رویکرد -(9  -شکل)

 های خصمانهعملیاتی و تحلیلی در مقابل نمونه
(Figure 10) Different kinds of defense approaches 

based on operational and analysis actions against adversarial 

examples 
 داشل:ها خواهی در ادامه مروری بر برخی از رژوهش

 تغییر داده

های خیااقانه، منظور م ابلااه بااا نقونااهدر ایاان رون بااه

هاای تغییرات و تنو.ات هددقند دراوانی در مجقو.اه داده

آموزشی ایجاد  و این کار مویر ادازایش حجا  مجقو.اه 

را یرد کاه شود  این امر به این .لال انجاا  میدادگان می

الگو ر  از مرحلا آموزن تنوع بیشتری از داده را مشاهده 

هاا، شاود  در برخای از رونتر میکرده و درنتیجه، م ااو 

درآیندی به مرحله آزمون اضاده شده و مویار حا ی، یاا 

شود  این نوع از تغییر داده نیز در این دسته   داده میترمی

هاای گیرد  در ادامه سعی شاده باه برخای از رونقرار می

 بندی اشاره شود مطر  در این دسته

 

1 Modifying data 
2 Modifying model 
3 Auxiliary tools 

های خیاقانه باه در این رون نقوناه: 4آموزش خصمانه

شاوند  باه بیاان دیگار مجقو.ه دادگان آموزشی اضاده می

 5های مجااز.نوان نقوناهاین ر  باههای خیقانه از  نقونه

محسوب و در کنار مجقو.ه دادگاان آموزشای در آماوزن 

شوند  سپ ، الگو باا مجقو.اا دادگاان یدیاد است اده می

به شاود تاا نسابلبیند و هقین امر مویار میآموزن می

تر .قال به حقالات خیاقانه م ااو حالل ریشین، نسابل

تاوان بیاان و نقیکند  البته این موضوع یاای بحا  دارد  

های خیقانه م او  خواهادبود  به هقه نقونهکرد که نسبل

متنااو.ی تولیااد  هااایهای خیااقانه بااا رونزیاارا نقونااه

های گونااگونی رورکه بیان شد، در رژوهششوند  هقانمی

باه   6های خیاقانهکردن نقونهاز آموزن خیقانه به اضاده

ان و آموزن مجقو.ه دادگان اصلی و ادزایش مجقو.ه دادگ

 اند   ها یاد کردهدوبارۀ الگو روی آن

های کردن نقوناهبه اضااده  [9]سژدی و هقکاران در  

به ساازی الگاو نسابلخیقانه و در نتیجه، ادازایش م او 

های خیقانه اشاره کردند  این بح  توسط گوددلو و نقونه

بسط داده شده و یوانر مختل ی از   [8]هقکاران در م اله  

 7ها از آن به نا  تابع هزینه خیقانهشد  آنآن روشش داده

کردن یاد .باارت توان باا اضاادهیاد و بیان کردند که می

باا ادازودن نسبل برابر  به تابع هزینه، تأ یری به  8سازمنظ 

های خیقانه باه مجقو.اه داده ایجااد کارد  اماروزه نقونه

کردن ایان اصطلا  »آماوزن خیاقانه  اغلار باه اضااده

بر حقله به تابع هزینا اصلی ارلاق ساز مبتنی.بارت منظ 

هاا تاابع هزیناا خیاقانه را بارای شود  برای م ا ، آنمی

صورت ترکیر خطی از تابع هزیناه به  FGSMرون حقله  

اناد  باه بیاان کرده  (25)ساز هقانند رابطاه  و .بارت منظ 

نیاز گ تاه   9شده، .باارت خیاقانهساز اضاده.بارت منظ 

 شود می

 

تابع هزیناه   ∗𝑱، تابع هزینه  𝑱منظور از    (25)در رابطا  

 𝒙های شبکه .یبی(،  های الگو )وزنشاخیه  𝜽  شده،بهینه

شاخص  ابال   𝜶آموزشی و    برچسر دادۀ  𝒚دادۀ آموزشی،  

𝜶ساز با م دار ریشنهادی  منظ  = 𝟎.   تعریاف [8]اسل    𝟓

شود تا .باارت ، مویر می(25)رابطا  صورت  تابع هزینه به
 

4 Adversarial training 
5 Legalized 
  نقونههای خیقانه هر مرحله از یادگیری مد  6
7 Adversarial cost function 
8 Regularization term 
9 Adversarial term 

انواع رویکرد های دداع
کنشی

ریش کنشی

انواع رویکرد های دداع

تغییر داده

تغییر مد 

است اده از ابزارهای کقکی

تحلیل ویژگی

(25 ) 𝑱∗(𝜽, 𝒙, 𝒚) = 𝜶𝑱(𝜽, 𝒙, 𝒚) 
 +(𝟏 − 𝜶) 𝑱(𝜽, 𝒙

+ 𝜺𝒔𝒊𝒈𝒏(𝛁𝒙𝑱(𝜽, 𝒙, 𝒚)), 𝒚) 
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کننده لحا  شود و با تابع .نوان .بارت یریقهساز بهمنظ 

زماانی   هزینا اصلی یقع شود  در نهایل، وضاعیل بهیناه

خواهدبود که هر دو .باارت دخیال در تاابع هزیناا کلای 

 ساز یدید(   ینه قبلی و .بارت منظ کقینه شوند )تابع هز

ساز آموزن خیاقانا رویکارد ساژدی و .بارت منظ 

اسل  اسات اده از حقلاه   FGSMبر حقله  هقکاران، مبتنی

PGD   در آموزن خیاقانه توساط ماادری و هقکااران در

ریشاانهاد شااده و دارای هزینااا محاسااباتی بااا یی  [24]

بااا  [41]و هقکاااران در  1وناا اساال   FGSMبه نساابل

اداازودن یااد مرحلااا اولیااه )مرحلااه م ااداردهی تیاااددی 

در آماوزن خیاقانه   FGSMاختلا (، .قلکرد است اده از  

ماوزن خیاقانه ادازایش در آ  PGDرا تا اندازۀ است اده از  

نامیدند  این امر مویار ادازایش   FFGSM2دادند و آن را  

اسل  گ تنی سر.ل آموزن و کاهش حج  محاسبات شده

صاورت مسات ل دارای یاد رون به  FFGSMاسل رون  

حقله و هقانند سایر حقلات، با اسات اده از رون آماوزن 

ین، خیقانه قابل است اده برای دداع از حقلات اسل؛ بنابرا

هااا از ایاان نااوع حقلااه باارای بررساای در بخااش آزمایش

 اسل نیز است اده شده FGSMبه های آن نسبلبهبود

، [42]و هقکااران در    4ترامار:  3آموزش خصمانۀ جمعی

نظر آماوزن خیاقانا یقعای را مطار  کردناد  آماوزن 

های خیاقانه را خیقانا یقعی، ریف بیشاتری از نقوناه

دهد و روا  .قلکرد آن توسعا آموزن خیقانه روشش می

به آماوزن خیاقانا اسل  این امر مویر شاده تاا نسابل

های خیااقانا به نقونااهبهتاار .قاال کنااد و نساابل .ااادی

ها بیان کردند که آموزن خیقانه بیشتری م او  باشد  آن

به شاود و در نتیجاه، نسابلبه کقینا سراسری نزدید می

هاا اصال سیاه الزاماً م او  نیسل  درواقع، آنحقلات یعبه

سایاه مطار  ر یری را کاه گااهی در حقالات یعبهانت ا 

د و بیاان کردناد کاه ایان اصال در آماوزن شود، تأییامی

ها با است اده از تل یس یادگیری خیقانه نیز برقرار اسل  آن

یقعی و آموزن خیقانه، رویکرد آموزن خیقانا یقعی 

را اراعه کردند  هقچنین، بیان کردند که آماوزن خیاقانا 

های متنوع منجر شده و در نتیجه، یقعی به تولید اختلا 

های آموزشی را به هقراه دارد؛ بناابراین، هددا  ادزایش تنوع

های خیاقانا بیشاتری به نقوناهاسل کاه نسابلمنط ی  

هاا بیاان کردناد کاه آماوزن م ااو  باشاد  هقچناین، آن

با ابعاد بزرگ کارکرد مناسبی نادارد و باه   خیقانه در داده

بودن دارد  آماوزن .بارت دیگر، تاأ یر کقتاری در م ااو 

 

1 Wang 
2 Fast adversarial training using FGSM (FFGSM) 
3 Ensemble adversarial training 
4 Tramèr 

آمااوزن  ادتهیتوسااعهای نسااخا گونااهخیاقانا یقعاای، به

؛ بنااااابراین، از رریااااس الگوهااااای از اساااالخیاااقانه 

شاادۀ مویااود، نقونااا خیااقانه تولیااد و در دیدهتعلی ریش

نتیجه، مویر تکقیل مجقو.اه داده خیاقانا یقعای در 

تواناد از ایان شاود  الگاوی اصالی نیاز میآموزن کلی می

ل اای از مخت مجقو.ااه داده یدیااد اساات اده کنااد و تنااوع

های خیقانه را )که توساط الگوهاای مختلاف در آن نقونه

های به نقوناهگروه تولید شده( است اده کند و الگاو نسابل

 خیقانا بیشتری م او  باشد 

ترامار و هقکااران در راژوهش :  5سازی گرادیتتانپنهان

هااای حقلااا نیااز رویکااردی یهاال م ابلااه بااا رون [42]

بر گرادیان اراعه کردناد  ایان رویکارد دارای قابلیال مبتنی

بار گرادیاان نظیار هاای حقلاه مبتنیدداع در م ابل رون

FGSM هااا بیااان ا آن اساال  آنادتیتوسااعههای و نسااخه

تاوان الگوهاایی اراعاه کارد کاه از گرادیاان کردند کاه می

نظیار   ریر مشاتسریغ است اده نشود  برای م اا  الگوهاای  

ترین هقساایه یاا درخال تیااددی درخل تیقی ، نزدید

هااای حقلااه داقااد گرادیااان هسااتند و در نتیجااه، بااا رون

 کنند راحتی م ابله میبر گرادیان بهمبتنی

ناد کاه رویکردی اراعه کرد  [43]رپرنو و هقکاران در  

سااازی گرادیااان  شااد  مویاار ن ااش رون دداااع »رنهان

باا  6بند یاایگزینها ریشنهاد تعلی  یاد دساتهدرواقع، آن

نتای  مشابه را دادند  سپ ، با است اده از گرادیاان الگاوی 

 در نتیجاه،گیرد  یایگزین، تولید نقونا خیقانه صورت می

ها برای ر یری نقونه خیقانه، از آن نقونهربس اصل انت ا 

حقله به الگوهای بدون گرادیان اسات اده کردناد  درواقاع، 

.نوان سازی گرادیان )بهها مودس به شکسل رون رنهانآن

 های خیقانه( شدند ید رون دداع در م ابل نقونه

انت ا :  7پتتذیریمنع انتقال را یری یازء خاصایل 

ها هقچناان در هایی اسل که با تغییر ماهیل شبکهویژگی

کاااه از اینبهشاااود  باتویهماااوارد مشااااهده میبرخااای 

سایاه های خیاقانه در حقالات یعبهر یری نقوناهانت ا 

 [44]شااود، حسااینی و هقکاااران در اساات اده می ودوربااه

ها با عردی کردند  آنر یری مرویکردی یهل کاهش انت ا 

، مودس باه 8گ اری روچی برچسراسه مرحلهمعردی رون  

باه شابکا دیگار شادند    شبکه  در یری از یکاهش انت ا 

های شدن برچسر روچ به مجقو.ه برچسارنظر آنها اضاده

ها با دیادن نقوناا خیاقانه   رون آناسلخرویی شبکه  

های اصاالی، احتقااا  ی اداازایش احتقااا  برچسااریابااه
 

5 Gradient hiding 
6 Surrogate 
7 Blocking the transferability 
8 Null labeling 
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شاود تاا برچسر روچ را ادزایش داد  ایان امار مویار می

های مرسو  حقله م او  به خیلی از رونها نسبلرون آن

ی تاأ یرها درنهایل، بیان کردند که برچسر روچ  باشد  آن

 کند بند ایجاد نقیدر میزان صحل .قلکرد دسته

 [45]در    و هقکااران  2وگیلزی:  1سازی دادهفشرده

را روی   JPGساازی درمال  دشرده  تاأ یرتلان کردناد تاا  

هااا دریادتنااد کااه های خیااقانه بررساای کننااد  آننقونااه

، روی بهبااود صااحل الگااو در JPGسااازی درماال دشرده

سازایی تاأ یر به  FGSMبر گرادیاان نظیار  حقلات مبتنی

از رویکااردی مشااابه  [46]و هقکاااران نیااز در  3دسدارد  

 اسات اده کردناد  دس و  JPEGسازی درمال  یهل دشرده

حلاای یهاال دداااع در م اباال .نوان راهرا بااه هقکاااران آن

بیان   DeepFoolو    FGSMبر گرادیان نظیر  حقلات مبتنی

کردنااد  گ تناای اساال کااه رویکاارد دس و هقکاااران و 

هقچنین، زیوگیل و هقکاران در م ابل حقالات قدرتقناد 

 چندان مؤ ر نیستند   [16]نظیر رون کارلینی وگنر 

باه اراعاا الگاویی یهال ددااع  [47]اختر و هقکااران در  

هاا به حقلات خیقانه دراگیر ررداختند  در رون آننسبل

اسال  در ید مرحله قبل از ارسا  داده به الگو اضااده شده

شاود  داده انجا  می  4ها، درایند اصلا شدۀ آنمرحلا تعبیه

دهندۀ اختلا  است اده شده کاه ها از تشخیصدر رون آن

سازی نیز که اغلر در دشرده  5از تبدیل کسینوسی گسسته

اسال  مشاکل .قادۀ شاود، بهاره گردتاه شدهاست اده می

سازی این اسل های دشردهبر رونهای دداع مبتنیرویکرد

حالل اولیه های اصلی و که مویر کاهش صحل روی داده

ساازی انادکی هایی کاه دشردهشوند  هقچنین، رویکردمی

هااای حقلااه دارنااد نیااز، در اغلاار مااوارد در قبااا  رون

 قدرتقند، م او  نیستند 

تالان   [48]و هقکااران در    7شی:  6سازی دادهتصادفی

بند را کردند تا تأ یر تغییار انادازۀ دادۀ خیاقانه در دساته

ها نشان دادند که تغییار انادازۀ تیااددی بررسی کنند  آن

شاود  خیقانه بر الگو میمویر کاهش تأ یرگ اری نقونا  

های تیااددی در 8، بیان کردند که قراردادن بادلهقچنین

های خیااقانه تیااویر مویاار کااهش تأ یرگاا اری نقوناه

در راستای ادزودن ید   9ها با تعریف ید ماژو شود  آنمی

 ر یر بااه نااا  تعبیااهرااردازن غیرمشااتسمرحلااه ریش

 

1 Data compression 
2 Dziugaite 
3 Das 
4 Rectifying 
5 Discrete Cosine Transform 
6 Data randomization 
7 Xie 
8 Texture 
9 Module 

های توانستند بار اخاتلا  مویاود در نقوناه  10خطیمحلی

یامعیل بهتار، خیقانه غالر شوند  گ تنی اسل که برای  

اناد  ها در مرحلا آموزن نیز از آن ماژو  اسات اده کردهآن

هقچنین، را  از مرحلاا .باور از مااژو ، نوداا تیااددی 

شود که ایان امار بهبوددهنادۀ گوسی نیز به آن ادزوده می

 م اومل الگوسل 

و   11الیااس  های مقتتاوم از غیرمقتتاوم:تفکیک ویژگی

، نگاارن دیگااری بااه مساائلا ویااود [49]هقکاااران در 

ها بر این نظر بودند کاه های خیقانه اراعه کردند  آننقونه

های خیاقانه از ماهیال داده اسال و ارتبااط ویود نقونه

اناد کاه هاا توصایه کردهبراین، آنکقتری به الگو دارد  بناا

تر کارد تاا شابکه بار احتقا ً باید مجقو.ا دادگان را غنی

ها بار ایان بااور بودناد کاه چنین مشکلاتی غالر شود  آن

هایی که از دیاد .امال انساانی های .یبی به ویژگیشبکه

شوند  برای م ا ، از دیاد .امال اهقیل ندارند، حساس می

موهای بدن ید گرباه الگاوی اد ای دارد و که  انسانی، این

موهای بدن ید س  الگوی خطوط .قودی دارد، چنادان 

اهقیل با یی ندارد  اما از نگاه .امل انسانی شکل ظااهری 

ایزای این دو حیوان نظیر گون، صاورت و    یازء .لاعا  

های .یبی بعیااً در تشخیص آنها هستند )که شبکهمؤ ّر  

هاای داده باه ساه ا با ت کیاد ویژگیهها غادلند(  آناز آن

م اااو  و -𝛄هااای م یااد، ویژگی-𝝆هااای دسااته ویژگی

های م ید غیرم او ، سعی کردند مسئله را با بیاانی ویژگی

م یااد -𝝆بازنویساای نقاینااد  زمااانی یااد ویژگاای  ریاضاای

هاا، باا برچسار خواهدبود که هقبساتگی باین آن ویژگی

رارگیارد  درواقاع، اگار نهایی در باا ترین ساطح مقکان ق

برداری شاوند، نقونه  Dمجقو.ه دادگان از توزیع داده شده  

قاباال بیااان  (26)صااورت رابطااا م یااد به-𝝆هااای ویژگی

 هستند:
(26  ) 𝔼(𝒙,𝒚)~𝑫[𝒚 ∙ 𝒇(𝒙)] ≥ 𝝆 

آورده شاده، از .قلیاات   (26)رورکه در رابطاا  هقان

ها و برچسار خرویای ضرب برای بیان هقبستگی ویژگی

اسل(  هرچه   𝟏±اسل )در این م ا  برچسر  است اده شده

دهندۀ ایان تر و م بتای باشاد، نشااناین میزان .دد بزرگ

م ااو  -𝛄های  اسل که ویژگی م یدتری بوده اسل  ویژگی

در زمان ویود نقونا خیقانه هقچنان با برچسر خرویی 

صورت رابطا ها بههقبسته هستند  بیان ریاضی این ویژگی

 اسل:بیان شده (27)

(

27 ) 
𝔼(𝒙,𝒚)~𝑫 [𝐢𝐧𝐟

𝜹∈𝜼
𝒚 ∙ 𝒇(𝒙 + 𝜹)] ≥ 𝜸 

 

10 Linear Locally Embedding (LLE) 
11  Ilyas 
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شاده، کقتارین نیز آورده  (27)رورکه در رابطا  هقان

هاای خیاقانه باشاد و اختلالی کاه زیار مجقو.اا اختلا 

هاای ورودی و برچسار مویر ادزایش هقبساتگی ویژگی

-𝜸هاای بیشاتر باشاد، از ویژگی  𝜸شود، و از حاد آساتانه  

، رم ااو یغ  و دیام  یهاایژگایورود  م او  باه شاقار مای

𝛄ازای هیچ م ادار م یدی هستند که به-𝝆های  ویژگی ≥

𝟎  ،𝛄-ها مویر ادازایش صاحّل م او  نیستند  این ویژگی

کاه بندی در شرایط غیرخیاقانه هساتند، اماا زمانیدسته

هش .لل تأ یر در کاها بهشود، این ویژگی  شرایط خیقانه

هقبستگی مناسر نیستند  الیاس و هقکاران ربس تعاریف 

هااای م اااو  از سااایر شااده تاالان کردنااد تااا ویژگیبیان

ها آموزن انجاا  ها یدا شوند و تنها روی آن ویژگیویژگی

هاا .الاوه بار ها بر این باور بودند کاه رویکارد آنشود  آن

شاود  نیز میر یری  ادزایش صحل، مویر ادزایش م اومل

هاای م ااو  را ها تالان کردناد تاا ویژگیبرای این امر آن

 استخراج نقایند  (28)صورت رابطا به

(

28 ) 

𝐦𝐢𝐧
𝒙𝒓
‖𝒈(𝒙𝒓) − 𝒈(𝒙)‖𝟐 

 

، ید بازنقایی از ورودی و 𝒈منظور از    (28)در رابطا  

 𝒙ی  های م او  متناظر باا هار نقوناه، ویژگی𝒙𝒓منظور از  

را باا  (28)ها روند ریداکردن ن طا بهیناا مسائلا اسل  آن

اسات اده از کااهش گرادیااان در دیاای داده ورودی ربااس 

اناد  باه بیاان بردهرایش  [24]رژوهش مادری و هقکاران 

 ها گرادیان را در راو  مراحال مختلاف ربیعایدیگر، آن

هاای م ااو ، هاا باا شناساایی ویژگیکردند  درواقع، آنمی

های کنند که شامل ویژگیمجقو.ه دادۀ یدیدی تولید می

م ااو  اسال  سااپ ، آماوزن شابکه روی مجقو.ااه دادۀ 

ها بیان کردند که باا اسات اده از ر یرد  آنم او  صورت می

بند را ه  روی مجقو.ه داده صحل دستهتوان  این نظر می

 های خیقانه ادزایش داد   استاندارد و ه  روی نقونه

هاا ویاود دارد  ایان های متنو.ی بر راژوهش آنن د

بند م یاد دارد اماا رژوهش تأکید زیادی بار ویاود دساته

بند م یدی ابها  دارد و معیاار ماهیل ویودی چنین دسته

ها اراعه بند مدنظر رژوهش آنمشخیی برای سنجش دسته

 MagNetهااایی نظیاار اساال  ایاان ضااعف در رژوهشنشده

نیااز بیااان شااده کااه توسااط ریااف مختل اای از  [50]

 اسل رژوهشگران ن د شده

 تغییر الگو

تااوان منظور دداااع در م اباال حقاالات خیااقانه میبااه 

ویودآورد کاه براسااس تغییراتی در الگاوی یاادگیری باه

صورت خودکار، ددااع انجاا  شاود  ایان تغییارات ها بهآن

ساازی الگاو ریااده تواند در معقاری، یاا در تاابع بهینهمی

اند از: اصلا  .بارت شود  برخی از تغییرات یادشده .بارت

، ددااع 3، دشاردن ویژگای2سازی ددا.ی، خالص1ازسمنظ 

  5و شبکه ان باضی .قیس   4روشش

سااز اغلار باا .ناوان .باارت منظ ستتاز:  عبارت منظم

شاوند  ایان در تابع هزیناه ظااهر می  6های یریقه.بارت

های دیگری از هدی مدنظر را .بارات قابلیل کنتر  بخش

و  7بیگیااوکننااد  سااازی اضاااده میبااه حاال مساائله بهینه

تاالان کردنااد تااا بااا اساات اده از  [51]هقکاااران در 

ساز، ماتری  کرنل ایجادشده در کردن .بارت منظ اضاده

خیااقانه به نقونااا را نساابل SVM8سااازی مساائله بهینه

 کنند  بهینه

 [28]: رپرناو و هقکاااران در ستتازی دفتتاعیخالص

بار های خیاقانه، مبتنیروشی یهل دداع در م ابل نقونه

اراعه کردناد  نظار کلای   [52]  9سازی دانشآموزن خالص

مثتتال انتقتتال   -(10  -شتتکل)سازی داناش در  رویکرد خالص

پتتژوهش   نظتترآمتتوز در  دانشالگتتوی  معلم بتته    الگویدانش از  

رورکااه اساال  هقانآورده شده [52] دانتتش یستتازخالص

های .یابی در حالال برچسر تخقینای شابکهدانی ،  می

و ارسا  آن باه  یاا بیشاینا نار    .ادی با دریادل  ییل

توساط شاخیای   سازی دانششود  درآیند خالصتولید می

شاود  در دهناد( انجاا  مینشاان می Tبه نا  دما )کاه باا  

𝑻حالل .ادی م ادار ایان شااخص یاد ) = (، در نظار 𝟏

بیشتر باشد، خرویی توزیاع   Tشود  هرچه میزان  میگردته

 ها خواهدداشل تری بین ردهنر 

بیاان شاد، در یاادگیری   (29)رورکه در رابطا  هقان

( Tای به نا  دماا )کنندهسازی دانش، از شاخص نر خالص

م دار ید اسال   Tشود  حداقل م دار شاخص  است اده می

، مویار (29)و هرچه این میزان ادزایش یابد، ربس رابطا  

شااود  بنااابراین، خرویاای شاادن خرویاای شاابکه مینر 

تاار و باشااد، نر ای کااه در دماای بااا  آماوزن دیدهشابکه

 تر اسل  متعاد 

 

1 Regularization term 
2 Defensive distillation 
3 Feature squeezing 
4 Mask defense 
5 Deep Contractive Network (DCN) 
6 Penalty terms 
7 Biggio 
8 Supported Vector Machine 
9 Knowledge distillation 

(29) 𝑂𝑖 =
exp (𝑧𝑖/𝑇)

∑ exp (𝑧𝑖/𝑇)𝑗
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الگوی  معلم به  الگویمثال انتقال دانش از  -(10 -شکل)

 [52] دانش یساز پژوهش خالص نظرآموز در دانش
(Figure 11) Example of knowledge transferring from 

teacher model to student model in the idea of knowledge 

distillation research [52] 

ساا ید اساال  هااای یعبههااا از دسااته رونرون آن

در   Tمعل ( با دماای مشاخص  نخسل، شبکا اولیه )شبکه  

بیناد  ساپ ، باا دادن مجقو.اه نار  آماوزن می  بیشینا

و دریادل خرویی آن،   Fبه شبکه اولیه    Xدادگان آموزشی  

آید  سپ ، از آن بردار میدسلبردار احتقا  شبکه اولیه به

یای برچسار مجقو.اه دادگاان اولیاه یهال احتقا  باه

اسات اده   Tص  آموزن هقان ساختار شبکه در دمای مشخ

شاده از شاود تاا داناش کسرشود  این امر مویار میمی

هاای داده ورودی ازای ویژگی  های مختلف باهاحتقا  رده

هاای یای است اده از برداربهتر بازنقایی شود  در نتیجه، به

های مختلف ، که هیچ ارتباط م هومی را بین رده1ن طهتد

 Fبینای شابکه ار ریشدهای م هو دهد، از بردارنشان نقی

شود  گ تنی اسل که مو ربودن این رون بسته است اده می

به شرایط خا  آماوزن آن دارد  درواقاع، اگار متخاصا  

ساازی بداند که در درآیند آموزشی شبکه از درآیناد خالص

تواند با رویکرد دیگری به آن حقلاه اسل، میاست اده شده

باه آن اشااره   [53]کند که در راژوهش کاارلینی و وگنار  

 اسل شده

 
چارچوب تشخیص نمونۀ خصمانه روش  -(11-شکل )

 [54]فشردگی ویژگی شو و همکاران 
(Figure 12) The framework for detecting adversarial 

example of the compactness method of Xu et al. [54] 
 

دیاای قابال   [54]و هقکااران در    2شوفشردن ویژگی:  

اناااد  یسااتجوی متخاصااا  را باااه نحااوی کااااهش داده

هاا در رویکارد ( نقایان شده، آن11-شکل  )رورکه در  هقان
 

 تنها یکی از .ناصر آن بردار م دار ید اسل 1
2 Xu 

ازای دادۀ ورودی ریشنهادی خود با م ایسا خرویی الگو به

شده با ید حد آستانه مشخص، بیان کردناد و دادۀ دشرده

هاا شناسایی اسل  آنکه نقونا خیقانه از نقونه تقیز قابل

ساازی ویژگاای، قابلیاال تعقاای  و ردنااد کااه دشردهبیاان ک

هااا را دارد، ولاای چااون اغلاار اساات اده در سااایر حوزه

بندی اساات اده قاارار هااای حقلااه در دیااای دسااتهرویکرد

 بندی تقرکز کردند ها نیز بر دستهشوند، آنمی

کردن ویژگای در ها دو رون سااده بارای دشاردهآن

س رنگای هار دادۀ تیاویری ریشانهاد کردناد  کااهش .قا

کنناادۀ مکااانی باارای ریکساال در تیااویر و اساات اده از نر 

های مسات ل، از یقلاه ایان کااهش ت ااوت باین ریکسال

هاای مختلاف هاا باا انجاا  آزمایشریشنهادها هستند  آن

کردن ویژگی، .امل مؤ ری نشان دادند که چارچوب دشرده

الگوسل  هقچناین، نکتاا دیگار رون   در ادزایش م اومل

هاای یای رونراردازن باهتأکید روی مراحل ریشها  آن

هاا در رون ددااع ریشانهادی، تغییر الگوسل  درواقاع، آن

تغییااری در الگااو ایجاااد نکاارده و تنهااا روی ورودی خااود 

 هایی را لحا  کردند رردازنریش

سعی کردند  [55]و هقکاران در   3گئودفاع پوشش: 

کردن های مؤ ّر یهل م ااو روشی یهل شناسایی ویژگی

کردن یاد ها با اضاادهبه حقلات اراعه کنند  آنالگو نسبل

هاای ماؤ ر متیل، ویژگیهای تقا  یا روشش قبل از  یه

بر میزان داصاله بندی انتخاب و مبتنیرا برای مرحله دسته

د داده تقیاز و خرویی بردار ویژگای هر یاه در زماان ورو

 کنند   های مدنظر میداده خیقانه، اقدا  به روشش ویژگی

 [56]و هقکاااران در  4گااوشتتبکه عمیتتق انقبا تتی:  

اناواع  بودنهاای متعاددی در بررسای میازان م ااو تلان

هاای هاا باا رونهای خودرمزگ ار انجاا  دادناد  آنشبکه

متعددی نظیر ادزودن نوده باه دادۀ خیاقانه و اسات اده از 

تلان کردند تأ یر خیقانه   5کنندۀ نودهح ی  خودرمزگ ار

را کاهش دهند  ولی متویه شدند که با این ناوع آماوزن، 

هاا آن دوباره شبکه قابلیل ن اوذ خواهدداشال  در نهایال،

است اده از خودرمزگا ار قاراردادی را ریشانهاد دادناد  در 

سااز باه تاابع هزیناه خودرمزگ ار قراردادی .باارت منظ 

شااود  رویکاارد .ااادی شاابکه خودرمزگاا ار اضاااده می

انتها دارد و رابطاا تااابع باههاا ساااختار انتهاریشانهادی آن

 اسل: (30)صورت رابطا هزینه آن به
 

 

3 Gao 
4 Gu 
5 Denoising Auto Encoder (DAE) 

(30) 𝐽(𝜃) =∑(𝐿(𝑥(𝑖), 𝑦(𝑖)) + 𝜆‖∇𝑥(𝑖)ℎ(𝑥
(𝑖))‖

𝐹

2
)

𝑚

𝑖=1
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 Lهای آموزشای،  تعداد نقوناه  mکه در آن منظور از  
شااخص .باارت   𝝀تابع هزینه .ادی شابکه خودرمزگا ار،  

اسل  هادی کلای تاابع   1نُر  دروبنیوس  𝑭‖∙‖ساز و  منظ 

کااردن ارلا.ااات م یااد از دادۀ ذخیره (30)هزینااه رابطااا 

شاده اسال  هاای مختلورودی و کاهش تویاه باه ویژگی

های مویاود ها تلان کردند تا میزان ارلا.ات یا ویژگیآن

ه از های مخ اای را بررساای کننااد و بااا اساات اددر  یااه

 (31)های متنوع، تابع هزیناه مناسابی را در رابطاا ت ریر

ها، هقچنین، اشاره کردناد کاه اراعه دهند  گ تنی اسل آن

بهینگاای سراسااری را تیااقین  (31)تااابع هزینااه رابطااا 

.یابی کند، بلکه مویر محادودکردن ظردیال شبکهنقی

 شود می

(31) 𝐽(𝜃) =∑(𝐿(𝑡(𝑖), 𝑦(𝑖)) +∑ 𝜆𝑗 ‖
𝜕ℎ𝑗

(𝑖)

𝜕ℎ𝑗−1
(𝑖)
‖

2

𝐻+1

𝑗=1

)

𝑚

𝑖=1

 

ها بیان کردند کاه باا ادازودن نوداا گوسای هقچنین، آن

𝓝(𝟎, 𝝈𝟐𝑰)     به ورودی و تخیایص واریاان𝛔 → باه  𝟎

 شود راسس نزدید می

 های کمکیاستفاده از ابزار

هاای یاانبی اسات اده از ابزاربر  های مبتنیبعیی از رون

باار شاابکا ت ااابلی مولااد، شاابکه .بارتنااد از: دداااع مبتنی

شاااده بازنقاااایی کننااادۀ نوداااا هدایلو ح ی 2نااالم 

 شوند ها معردی می  در ادامه، این رون3با سطح

و   ساقن وییتقتتابلی مولتتد:    بتتر شتتبکهدفاع مبتنی

یهال   DefenseGANسازوکاری به نا     [57]هقکاران در  

سا ید و کااهش سایاه، یعبهبه حقالات یعبهدداع نسبل

ها تأ یرگ اری اختلا  خیقانه بر الگو اراعه کردند  رون آن

 اسل   [58]های ت ابلی مولد  بر شبکهمبتنی

 
معماری شبکه تقابلی مولد استفادهشده در   )12 شکل(

 [57]نظر پژوهش سمنقویی و همکاران 
(Figure 13) The architecture of generative adversarial 

network used in Samangouei et al. [57] 

 

( بیان شده، نظر اصلی این 12  شکل(رورکه در  هقان

شادۀ شابکا مولاد اسل که دادۀ ورودی به دیای یادگردته

ترین دادۀ قابال تولیاد شود  درواقع، نزدیدمینگاشل داده

.ناوان دادۀ م یاد باه شابکه اصالی داده توسط مولاد باه  

این رون این اسل که نخسل بایاد   شود  مشکل اصلیمی

دیده مویود باشد، سپ ، از ید شبکه ت ابلی مولد آموزن

 

1 Frobenius 
2 MagNet 
3 High-level representation guided denoiser 

ای آن اساات اده شااود  از آنجااا کااه آمااوزن چنااین شاابکه

های خاا  خاود را باه دنباا  دارد، ترکیار آن باا چالش

برانگیز اسال  هقچناین، در شبکه دیگر نیز کقای چاالش

برای مرحلاه بعاد   مقکن  zمرحلا او  نیاز اسل تا بهترین  

بهیناه نیاز از   zبربودن مرحلا شناسایی  انتخاب شود  زمان

رود  هقچنااین، معیاالات دیگاار ایاان رون بااه شااقار ماای

که به شبکا ت ابلی مولد از قبل حقله شده باشد، درصورتی

ها در شود  بنابراین، رژوهش آنکلی منت ی میاین بح  به

 را دارد  شرایط بسیار خاصی قابلیل است اده و ای

( و بررسای ∗𝒛) zها نیازمند انتخاب بهتارین رون آن

را یرد  انجا  می (32)مویود در رابطا   𝛒آن با حد آستانا  

هاای دیگار ریداکردن م ادار آساتانا بهیناه نیاز از چالش

 هاسل رژوهش آن

چاارچوبی   [50]در    5چِانو    4مِنا نت:  شبکه مگ

های به نقوناه.یابی نسابلهای یهل ح اظال از شابکه

( در نظار ریشانهادی 13ل  شک)ربس  خیقانه اراعه کردند   

و یاااد شااابکا  6دهندههاااا چناااد شااابکا تشاااخیصآن

دهنده های تشااخیصویااود دارد  شاابکه 7کنندهاصاالا 

کنناد  های .اادی و خیاقانه را م ایساه میاختلای نقونه

باه منی ولاد هاای خیاقانه را  کننده نیز دادهشبکا اصلا 

 دهد های .ادی بازگشل مینقونه

مشکل اصلی نظر مگنل این اسل که هقا توانقندی 

دهنده های( تشاخیصشابکه)آن وابسته به صاحل راساس  

رور مجزّا حقله شود، ها بهاسل  بنابراین، اگر به این شبکه

شاود  شادن کال ایاده و شکسال آن میمنجر باه منت ی

ند که با تعبیا چنادین شابکا ها ریشنهاد کردبنابراین، آن

ها، شابکه  هریاد از آندهنده و انتخاب تیااددی  تشخیص

تاحدودی از این نوع حقلات یلوگیری شود؛ ولی بعیااً در 

 های الگاو در اختیاارس ید که هقه شااخصحقلات یعبه

تواند گزینا چندان مناسابی متخاص  اسل، این رون نقی

 یهل دداع باشد 

 

4 Meng 
5 Chen 
6 Detector 
7 Reformer 

(32) ‖𝐺(𝑧∗) − 𝑥‖2
2 

دارای اختلا  خیقانه 

⋚

دادهتقیز

 ρ 
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 [50]( نمایی از ایدة پژوهش مگنت 13ل شک)

(Figure 14) A view of MagNet research idea [50] 
 

 

 

 

 

 

 

 

:  بالاسطح  ییبازنما  شدهتیهدانوفۀ  کننده  حذف

های نوداا اساتاندارد، از مشاکل تشادید کنندهاغلر ح ی

هایی که در سطح ریکسال کاار برند )نظیر آنخطا رن  می

تدری  کوچد، به  1کنند(  به .بارت دیگر، نودا باقیقاندۀمی

و   2لیااوشاود   بندی میت ویل شده و مویر خطای دسته

تلان کردند که این مشاکل را باا اراعاا   [59]هقکاران در  

تابع هزینا یدید باا ترکیار اخاتلای خرویای الگاو روی 

ند  مطابس رابطا شده بررری کنتیویر تقیز و تیویر مختل

ا ،   lها با استخراج نر  او  خرویی بازنقایی  یه  ، آن(33)

ریدا شده به سایگنالی دسالبرای نقونا داده تقیز و مختل

 ادامه مسیر است اده کردند اند که از آن برای کرده

(33 ) 𝐿 = ‖𝑓𝑙(𝑥̂) − 𝑓𝑙(𝑥)‖ 

، ایاان رون [60]و هقکاااران  3یوساااتودر رااژوهش 

هاا ارزیابی و بیان شد که رویکرد مناسبی برای هقاه حالل

وی تری در ارزیااابی رنیساال و ایاان رون بااا دقاال رااایین

 شکسل خورد   ImageNetدادگان  

شتتده:  بندیرمزگذاری تنتتک کانولوشتتنی طبقه

ها تلان کردند تا با نگاشل داده  [61]و هقکاران در    4سان

تبیین تابع هزینه مناسر، بر به دیای ویژگی با .قس با  و  

بار رمزگا اری ها مبتنیهای خیقانه غالر شوند  آننقونه

بعدی را رور ت ریبی ربیعی ک تند کانولوشنا ، دیایی به

نادرت در آن های خیاقانه بهایجاد و بیان کردند که نقونه

ها با اراعا  یا تبدیل تناد باین ویود دارند  هقچنین، آن

کردن ین  یا شبکه نیاز مویار بهیناهتیویر ورودی و اول

ها بیان کردند که در شان شدند  آنروند نگاشل ریشنهادی

های مربوط به ید رده در دیای داده  بازنقایی با تر، نقونه

گیرند  این در حالی اسل کاه هقاان نزدید به ه  قرار می

تری ها در دیای داده یا ویژگی اولیاه، داصالا زیاادینقونه

هاا را مجااب کارد کاه ه  دارناد  هقاین امار آنبه  نسبل

هاای است اده از سطح بازنقایی باه .ناوان یکای از رویکرد

ها باا دریادال ورودی و .باور آن از دداع است اده شود  آن
 

1 Residual 
2 Liao 
3 Uesato 
4 Sun 

دیااده، تعلی کنناادۀ نودااا از ریشیااد خودرمزگاا ار ح ی

کنند  ساپ ، مربوط به دادۀ ورودی را شناسایی می  خوشا

های ویژگاای تنااد )هقااراه بااا و ن شااهخوشااا انتخااابی 

کنناد  آمااده می  5لغالصاورت درهن دیلترهایشان( را به

ها با است اده از این رویکرد ورودی را به دیاای تیاویر آن

هاا در کنند  به بیان ریاضی، آننسبل ربیعی هدایل میبه

یادتااه تاالان هسااتند تااا داصااله بااین دادۀ ربیعاای تبدیل

(𝑻(𝒙)و دادۀ خیاااقا )یادتاااه نا تبدیل𝑻(𝒙) را بااارای )

های یکسان کقینه کنند )در حد .ادد  ابال کوچاد داده

𝜺   ) 

دادۀ ورودی به  Tداصله و   𝑫منظور از    (35)در رابطا  

 هاا بارای دراگاردتن درهنا دیای ربیعی داده اسل  آن

لغاال مناساار در ساااختار کانولوشاانی، از حاال مساائلا 

 بردند:بهره  (34)سازی رابطا بهینه

 C.قلیاات کانولوشان،  ⨂منظاور از  (34)در رابطاا 
هااای هاار کانااا  تعااداد دیلتر Kهااای ورودی، تعااداد کانا 

ویژگای هار  ن شاه 𝒛𝒊ها و ای از دیلترمجقو.ه  𝒇𝒊,𝒄ورودی،  

هااای مرسااو  دیلتاار اساال  درواقااع، باارخلای اغلاار رون

لغل و رمز برای کال   رمزگ اری تند استاندارد که درهن 

های شد، تلان کردناد تاا بازساازی تکاهداده دراگردته می

لغال محلای انجاا  شاود  تیویر، توساط رماز و درهنا   

ر هاای حقلاا مرساو  نظیاها در م ابل، با رونرویکرد آن

FGSM ،BIM ،DeepFool  وC&W  قلکاااارد خااااوبی.

  داشته اسل 

 

 یدگیتندرهمبحث در مورد تحلیل    -4

پتتذیری و و تأثیر آن در تعمیم  هایژگیو

 سازیمقاوم

ها در خیاو  در این قسقل به مرور برخی رژوهش

شااده در الگوهااای یااادگیری هااای دراگردتهتحلیاال ویژگی

به ماشین باا تأکیاد بار مسائله تحلیال حساسایل نسابل

و  6ساایپراساساال  های خیااقانه ررداختااه شدهنقونااه

 

5 Dictionary 
6 Tsipras 

(34) 

min
1

2
∑‖𝑥𝑐 − 𝑇(𝑥)𝑐‖2

2

𝐶

𝑐=1

+ 𝜆∑‖𝑧𝑖‖1

𝐾

𝑖=1

 

𝑠. 𝑡.   𝑇(𝑥)𝑐 =∑𝑓𝑖,𝑐⨂𝑧𝑖

𝐾

𝑖=1

 

𝑠. 𝑡.    ‖𝑓𝑖,𝑐‖2
2
= 1  

       1 ≤ 𝑖 ≤ 𝐾, 1 ≤ 𝑐 ≤ 𝐶 

(35) 𝐷(𝑇(𝑥), 𝑇(𝑥̂))≪ 𝜀 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

0.
2.

11
3 

] 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
5-

07
 ]

 

                            19 / 32

http://dx.doi.org/10.61186/jsdp.20.2.113
https://jsdp.rcisp.ac.ir/article-1-1205-en.html


 
 56پیاپی  2شمارة  1402سال 

132 

بااه ویااود یااد تاانش بااین تعقاای  و  [62]هقکاااران در 

ها بیان کردند سازی الگوی یادگیری اشاره کردند  آنم او 

که آموزن م ااو  مویار کااهش معیاار ارزیاابی صاحل 

شود  بنابراین، باید برای رسیدن باه راساس بهیناه باین می

ایجاااد کاارد و سااازی الگااو میااالحه راا یری و م او تعقی 

ها مویار رسایدن باه راساس ماویهی بررسی سطحی آن

ساازی در کردند کاه م او ها اشاارهشود  هقچنین، آننقی

آیااد و نیاااز اساال بااا نتیجااا آمااوزن .ااادی ردیااد نقی

 کارگیری ید رویکرد بهینه انجا  شود  به

 
 [38]طرحی از نظر تحلیلی اشتوتز و همکاران  -(14شکل )

(Figure 15) Analytical view for the idea of Stutz et al. [38] 

 
ها بیان کردند که یادگیری ویژگی ردیدآماده از رردی آن

توانااد بااا توسااط چااارچوب شاابکه ت ااابلی مولااد می
و  1سااو باشااد راا یری ارتباااط تنگاااتنگی داشتهم اومل

نیااز تأکیااد کردنااد کااه بااین صااحل و  [63]هقکاااران در 
ای ویاود دارد و باا بردن میازان ر یری میاالحهم اومل

ها اد.اای دارد  آندنبا ر یری را بهصحل، کاهش م اومل
معقاااری محبااوب مجقو.ااه دادگااان  18یادشااده را روی 

ImageNet   ریاااده و صااحل میااالحه را تأییااد کردنااد
سعی کردناد تاا ارتبااط باین   [38]و هقکاران در    2اشتوتز

 (  14شکل  )ر یری و م اومل الگوها را بررسی کنند قی تع
های خیاقانه بیاان و ها تعریف یدیدی از نقوناهآن
های خیااقانا های خیااقانه را بااه دو دسااته نقونااهنقونااه

 4های خیااقانا محاادود بااه منی ولاادو نقونااه 3معقااولی
های خیقانا معقاولی بندی و  بیان کردند که نقونهت سی 

ها م ید به آنسازی نسبلروی منی ولد قرار ندارند و م او 
های ر یری نادارد  اماا نقوناهبوده و هیچ تداخلی با تعقی 

را یری و خیقانه محدود به منی ولد مویر ادزایش تعقی 
های نهشود  درواقع، ویود نقوهقچنین، ادزایش صحل می

خیقانا محدود به منی ولد ناشی از .د  یادگیری صاحیح 
شاود تاا محاادودۀ بند اسال و ایان اماار مویار میدساته
گیری درسال بند از محادوده تیاقی گیری دساتهتیقی 

 باشد  داصله داشته

 

1 Su 
2 Stutz 
3 Regular 
4 Constrained to the manifold 

های هااا بیااان کردنااد کااه نقونااهبااه بیااان دیگاار، آن
یری را خیقانا محدود به منی ولد، ناشی از خطای تعقی 

هااا باار .ااد  تااداخل بااین اساال  تأکیااد رااژوهش آنبوده
هااا ت اااوت ساال  آنراا یری الگوراا یری و تعقی م اومل
های خیاقانا محادود های خیقانا معقولی از نقونهنقونه

به منی ولد را با محاسبا داصله بین نقونه اصالی و ت ریار 
 آوردند   دسلنقونه بر منی ولد به  5تیویرسازی متعامد

سیاه دسترسی باه های یعبهکه در حقلهاینبهیهباتو
رور معقو ، از الگاوی یاایگزین ر یر نیسل، بهالگو امکان
آوردن اختلا  و تولید نقونا خیقانه است اده دسلبرای به

شود  شباهل بازنقاایی تولیدشاده در الگاوی اصالی باا می
بازنقایی ویژگی در الگاوی یاایگزین و هقچناین، قابلیال 

 ها از موضو.ات چالشی این حوزۀ رژوهشی اسال ندریر آ
های بیااان کردنااد کااه نقونااه [8]گوددلااو و هقکاااران در 

بعادی کاه خیقانه اغلر در نواحی هقجوار زیردیاای ید
شاود، ر  توسط رون .لامل گرادیاان ساریع تعریاف می

هاای های خیاقانه را توساط رونهاا نقوناهدهند  آنمی
مختلف نظیر .لامل گرادیان سریع تولید کردند  هقچنین، 

صورت ت ریبی نشان دادند که به  [64]ترامر و هقکاران در  
نسابل های خیقانه در زیردیای هقجوار با ابعااد بهنقونه
عاد باا تر ها بیان کردند که در ابقرار دارند  درواقع، آن  6با 

شااده دارای اشااتراو هسااتند و بیشااترِ زیردیاااهای یادل
دهناد  زیردیاای مشاترو مویار هقدیگر را روشش می

خیقانه از ید الگاو باه الگاوی دیگار ر یری نقونا  انت ا 
هااا بیااان کردنااد کااه باارای وظی ااا خااا ، شااود  آنمی

.یاابی دارای دیاادۀ شاابکا هااای مختلااف آموزنمعقاری
ها، باه محادودۀ و هستند  در دیدگاه آنزیردیاهای مشتر

 اسل  گیری تویه شدهتیقی 

 
بر  مبتنیپردازش گفتار  سامانۀ کیساختار  -(15شکل )

 یکانولوشن یعصب یهااستفاده از شبکه
(Figure 16) Structure of a speech processing system using 

convolutional neural networks 
 

بااه مساائلا کاااهش  [13]در  قریشاایو  7کاریارااا
هاا تالان های خیاقانه ررداختناد  آنر یری نقونهانت ا 

و اسات اده از  8کردند تا با اراعا تابع هزینه تنظای  گرادیاان
های یادگیری یقعی، مویر کاهش دیای اشتراکی نقوناه

 

5 Orthogonal projection 
 در رژوهش ترامر و هقکاران ذکر شده که این ابعاد حدود 25 بعد  6

 اسل  
7 Kariyappa 
8 Gradient Alignment Loss (GAL) 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

0.
2.

11
3 

] 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
5-

07
 ]

 

                            20 / 32

http://dx.doi.org/10.61186/jsdp.20.2.113
https://jsdp.rcisp.ac.ir/article-1-1205-en.html


 

 
 56پیاپی  2شمارة  1402سال 

133 

ور
مر

 ی
س

ر آ
ب

ی 
ب

ذ
پ

ری
 ی

که
شب

ها 
 ی

صب
ع

 ی
ی عم

 ق
ت

سب
ن

نه
مو

ه ن
ب

ها
 ی

رو
و 

ه 
مان

ص
خ

ی
رد 

ک
ها

 ی
ن

ا آ
ه ب

ابل
مق

ها
 

خیقانه باین الگوهاای مختلاف یاادگیری یقعای شاوند  
بیااان کردنااد،  [64]کااه تراماار و هقکاااران در رورهقان

دهناد، دارای های خیقانه تشاکیل میزیردیایی که نقونه
 بعاد ادزایش یابد، اشاتراوابعاد مشخیی اسل  اگر تعداد ا

شود  در یاادگیری زیادی در ابعاد با  با ابعاد رایه ایجاد می
 [13]یقعی نیز این امر ربس بیان کاریاراراا و قریشای در  

دارای   اسال  هرچاه ایان زیردیااهای خیاقانهتأیید شده
ر یری کقتری بین الگوهاای اشتراو کقتری باشند، انت ا 

شااود تااا متخاصاا  شااود و مویاار میمختلااف ایجاااد می
از شاباهل کسینوسای  تر الگوی کلی را دریر دهاد سخل

 شود کردن گرادیان است اده میبرای تنظی 
 

از   ریتت غ  یهاحمله و دفاع در حوزه  -5

 نیماش   یینایب
های غیراز بینایی ماشین نظیر راردازن گ تاار، حوزه

های خیقانه میون نیستند  درواقع، متن و    نیز از اختلا 
دنبا  ریااداکردن هااا بااهادااراد متخاصاا  در هقااا حوزه

 های بهینه یهل دریر الگو هستند  اختلا 
های حوزۀ گ تار با استخراج ضرایر در غالر رژوهش

های متوالی، دادۀ صاوتی ورودی را دری ملبرای    دیلترباند  

(  در 1617شتتکل  )و    15شتتکل  )کنناد )به تیویر تبدیل می

و هقکاران از آن بارای تشاخیص کلیادواژۀ   1ون رژوهش  

هاا تالان کردناد تاا هقانناد اسات اده کردناد  آن  2صوتی

های حوزۀ بینایی ماشین به تولید نقوناا خیاقانا رژوهش

اژه صااوتی صااوتی روی آورده و از ایاان رریااس ردۀ کلیاادو

 ورودی را تغییر دهند   

 
کردن  رایب کپسترال  نمایی از مختل -(16شکل )

 [65]های خصمانه فرکانس مل با استفاده از نمونه
(Figure 17) Perturbing Mel-frequency cepstral 

coefficients using adversarial examples [65] 
 

هاا در راساتای اسات اده از شابکه رویکرد حقلاا آن

هاا باا شاود  در مرحلاه ددااع، آنرقابتی مولاد تعریاف می

است اده از رون آموزن خیقانه اقدا  باه آماوزن مجادد 

  [65]روی مجقو.ه داده ترکیبی سال  و خیقانه کردند  

هاای گ تنی اسل که در خلا  روند ریشروی از رون

و محاسبا حد آساتانا شانوایی نیاز در   3ترازی تحقیلیه 
 

1 Wang 
2 Keyword spotting 
3 Force alignment 

اسات اده   [66]و هقکاران در    4شانهرهایی نظیر رون  رون

اسل تا صوت خرویی با .امل انسانی هقچناان قابال شده

تشخیص بوده، و تغییرات محسوس نباشد  هقین روناد در 

حوزۀ رردازن متن به شکل مشاابهی ویاود دارد  در ایان 

حوزه با تغییر حروی، یا ک  و زیاد کاردن .لاعا  نگارشای 

 آید های موردنظر ردید میاختلا 

هااای خیااقانه در ای از اختلا ( نقونااه17شتتکل )در 

شود که با اسل  مشاهده میحوزۀ رردازن متن آورده شده

شاادن یااد حااری، دسااتا یقلااا مااوردنظر تغییاار بزرگ

هاای ددااع بندی انواع رویکرد( ت سی 23شکل)اسل   کرده

 دهد   شده را نشان میبررسی

 

 ها آزمایش -6
هاا، باه م ایساه و در ادامه باا انجاا  برخای آزمایش

هااای حقلااه و دداااع مااورد ارزیااابی ارزیااابی برخاای رون

هااا در ایاان آزمایش ای   از دو مجقو.ااا دادگااانررداختااه

 اسل   است اده شده

 
نمایی از مثال نمونۀ خصمانه در حوزه متن و  -(17شکل )

 [67]بندی متن کار دسته
(Figure 18) A scheme of an adversarial example in the 

text domain and text classification task [67] 
 

 مجموعۀ دادگان

و   MNIST  [68]در این راژوهش از مجقو.اا دادگاان  

CIFAR10 [69] اساال  مجقو.ااه داده اساات اده شده

MNIST    هزار نقوناا ا.اداد دساتنوی    60متشکل از

کانا  رنگی( صورت سطو  خاکستری )تدانگلیسی و به

هاازار نقونااه  60از  CIFAR10اساال  مجقو.ااه داده 

تیااویر رنگاای )سااه کانااا  رنگاای( در ده ردۀ مختلااف 

هاا باه دو بندی ایان دادگاناسال  ت سای تشکیل شده

آموزشاای و آزمااون در ایاان رااژوهش، ربااس بخااش 

 

4 Schönherr 
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کننادگان هریاد از شده توسط دراه بندی انجا ت سی 

 هاسل این دادگان

 معماری

شاده توساط مطر   WRN-28در این رژوهش از معقاری  

  ایان [70]اسال اسات اده شده 2کوموداکی و   1زاگوروکو

با خاصیل   3بلوو کانولوشنی باقیقانده  28معقاری دارای  

wide-dropout    میلیون شاخص بوده و باا   5/36با شامل

تکرار، روی مجقو.اه داده   200شده با تعداد  ارزیابی انجا 

CIFAR10  درصااد اساال  باارای  09/96دارای صااحل

ده توسااط شاااز معقاااری معردی MNISTمجقو.ااه داده 

تکرار روی   200است اده شده که با تعداد    [71]در    4سیلوا

 درصد اسل  21/99دارای صحل   MNISTمجقو.ه داده 

 پردازشی  سیستممشخصات  

هااا از یااد ساارور باارای انجااا  مجقو.ااه آزمایش

 AMD، رردازنده Ubuntu 18.04رردازشی سیست  .امل 

FX(tm)-8350 رردازناادۀ گرادیکاای ،GeForce GTX 

1080 Ti  گیگابایاال،  32و حادظااا دسترساای تیاااددی

بارای رمزنویسای و   6/3نساخه    5هقچنین، از زبان رایتون

نیز برای نوشتن بساتر  6/1نسخه  [72] 6کتابخانا رایتورچ

 اسل ها است اده شدهآزمایش

دیده روی  آموزش WRN-28 ( صحت الگوی2جدول )

های خصمانۀ تولیدشده از با نمونه  MNISTمجموعه داده 

 ∞𝒍های حملۀ مختلف تحت نرم روش
(Table 2) Accuracy of the WRN-28 trained model for the 

MNIST dataset with adversarial example generated by 

different attack methods under 𝒍∞ norm 
 صحت الگوی مبنا 

حملهروش  \

 
01/0 03/0 1/0 2/0 3/0 

FGSM 44 /98 51 /96 56 /73 59 /23 32 /13 

PGD 39/98 52/92 25/8 24/0 10/0 

FFGSM 42 /98 42 /96 28 /84 74 /38 03 /12 

 

 خصمانه  ترین حملاتمقایسۀ برخی از پرکاربرد

در ادامه به بررسای چناد رون ررکااربرد حقلاه روی دو 

هاا هقراه مجقو.ه دادگان مرتبط با آنمعقاری یادشده به

شاااده در هاااای انجا ررداخااال  هقاااه آزمایشخواهی 

اند  در های مرتبط در شرایط یکسان انجاا  شادهمعقاری

 WRN-28نتااای  صااحل حقاالات بااه الگااوی  2جتتدول )

اسل  در ستون ساقل چا  ایان دیده آورده شدهآموزن

صاحل   4جدول  )اسل  در  یدو  اسامی حقلات قید شده

به نسابل  MNISTدیده روی مجقو.ه داده  الگوی آموزن
 

1 Zagoruyko 
2 Komodakis 
3 Residual 
4 Silva 
5 Python 
6 PyTorch 

، FGSMهای حقله  های خیقانه تولیدشده از روننقونه

PGD    وFFGSM   01/0هاای مشاخص  با میازان اختلا 

اسل  مشاخص اسال کاه باا ادازایش آورده شده  3/0الی  

یابااد  میاازان اخااتلا ، صااحل الگااوی اولیااه کاااهش می

 50باا تعاداد  PGDهقچنین، مشخص اسال کاه حقلاه 

هاای بهتار از رون  07/0مرحله و میزان شااخص آل اای  

، توانسته صحل الگو را کاهش دهد  درواقع  ∞𝒍دیگر تحل  

بودن آن و هقچنااین، ایبااه خااارر مرحلااه PGDرون 

بند بهتاار بااه ماارز دسااته ∞𝒍کردن روی محاادوده تیااویر

بند هادایل نزدید شاده و باه ساقل دیگار مارز دساته

های سال ، اختلا  و ( نقایی از نقونه18شکل  )شود  در  می

بااا تعااداد  PGDهای خیااقانا تولیدشااده از رون نقونااه

نشاان داده   MNISTمرحله روی مجقو.اه داده    50تکرار

دیده های الگوی آموزناسل  در زیر هر تیویر، راسسشده

 اند نشان داده شده

( مشخص شده،  18شکل )رورکه در سطر او  هقان

اسل   درستی توسط الگو مشخص شدههای سال  بهنقونه 

 PGD-50شدن اختلا  حاصل از رون حقله اما با اضاده

)که در سطر دو  نقایی از آن با کقی ادزایش م ادیر برای  

های  نقونهها مشخص شده( به  شدن اختلا مشخص 

رورکه  کنی   هقانخیقانا سطر سو  دسل ریدا می

های خیقانه توسط  های نقونه مشخص اسل، هقه برچسر 

های  اسل  چنانچه آزمایشمد  به اشتباه شناسایی شده

با   CIFAR10شده را روی دیای رنگی مجقو.ه داده انجا 

آزمایش کنی ، نتای  صحل  0معقاری ذکرشده در بخش 

و   FGSM ،PGDنظیر  ∞𝒍بر محدوده  حقلات مبتنی

FFGSM   و به الگوی   3/0الی  01/0های با میزان اختلا

 صورت  دیده بهآموزن 

بار شاود  نتاای  حقالات مبتنیخلاصه می  3جدول  )

 اسل ر  از این بخش بررسی شده 𝒍𝟐محدوده به  

 

 
های  های سالم )ردیف بالا(، اختلالنمایی از نمونه -(18شکل )

)ردیف وسط( و   PGD-50تولیدشده توسط روش حمله 
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های خصمانۀ حاصل شده از آن حمله )ردیف پایین( برای نمونه

 MNISTدیده روی مجموعه داده الگوی آموزش
(Figure 19) A view of clean samples (top row), generated 

perturbation with PGD-50 attack method (middle row) and 

adversarial examples obtained from that attack (bottom 

row) for the model trained on MNIST dataset 
 

دیده روی مجموعه  آموزش صحت الگوی -(3جدول )

های های خصمانه تولیدشده از روشبا نمونه CIFAR10داده 

 ∞𝒍حملۀ مختلف تحت نرم  
(Table 3) Accuracy of the trained model for the 

CIFAR10 dataset with adversarial example generated by 

different attack methods under 𝒍∞ norm 

 صحت الگوی مبنا  

حروش 

 \مله
01 /0 03 /0 1 /0 2 /0 3 /0 

FGSM 03/24 44/11 59/10 70/9 66/9 

PGD 31 /2 00 /0 00 /0 00 /0 00 /0 

FFGSM 94/34 30/20 90/7 63/5 91/3 

 

 رورکه در هقان 

دیاده روی شده، صحل الگوی آموزنآورده  3جدول  )

به حقاالات مختلااف نساابل CIFAR10مجقو.ااه داده 

 FFGSMو  FGSM  ،PGD  نظیار  ∞𝒍محیورشده به نار   

 اسل شده ارزیابی 3/0الی  01/0های با میزان اختلا 

باا  PGD-50یاا  PGDدهد که رون نتای  نشان می 

تر اسل  یکی از های دیگر قدرتقندتکرار از رون  50تعداد  

بودن آن اسال و اید یال اصالی آن، رویکارد چندمرحلاه

 PGDتار، دوبااره رون  هاای بزرگحتی در میزان اختلا 

 ( 20دهد )شکلبیشتر کاهش می صحل الگو را

 
 ∞𝒍بر نرممبتنی 1( مقایسۀ قدرت حملات محصورشده 19شکل )

 MNISTدیده با مجموعه داده روی الگوی آموزش
(Figure 20) Comparison of the strength of 𝒍∞ bounded 

attacks for the model trained using MNIST dataset 
 

و هقچناااین،  CWنظیااار  𝒍𝟐بااار هاااای مبتنیرون

DeepFool  رور هاا باهباتویه به ماهیل رویکرد حقلاه آن

هااا اند  در ایاان رونارزیااابی شااده 4جتتدول )مجاازّا در 

ها از یاد راری و زماان ایارای حقلاه تکرارر یربودن آن

 

1 Bounded 

زمان در ها از رری دیگر نیز تأ یرگ ار بوده و این مادتآن

گیری میاازان خارر ماهیاال سااخلبااه DeepFoolرون 

 DeepFoolباا تر اسال  درواقاع، رون  مراتر  اختلا  باه

های دیگر اختلا  بسایار کاوچکتری را دارد  به روننسبل

بربودن محاسبات آن نیز توسط موسوی دزدولی بح  زمان

ها بیان کردند کاه اسل  آنمطر  شده [15]و هقکاران در  

زمان ایارا در مادت  DeepFoolبه  رویکردهای دیگر نسبل

شاده هاای انجا تر هستند  در آزمایشبرابر سریع  5حدود  

نیااز ایاان بیااان تأییدشااده و رون  4 یاادو )مطااابس 

DeepFool به حقلاااه نسااابلCW مراتر در ایااارا باااه

 تر اسل   رو نی

 
دیده روی مجموعه  آموزش صحت الگوی -(4جدول )

های حملۀ  و زمان اجرای روش CIFAR10و  MNISTدادگان 

 𝒍𝟐مختلف تحت محدودة محصورشده به 
(Table 4) Accuracy of the model trained using MNIST 

and CIFAR10 datasets and executive time for different 

𝒍𝟐 bounded attacks 
 MNIST CIFAR10 

 ( sزمان )  صحل  ( sزمان )  صحل  حقله رون

CW 07/99 47/6 14/0 78/805 

DeepFool 40/30 4/15375 68/27 5/46343 

رورکاه در باتویه به توضیحاتی که بیان شد، و هقان

 DeepFoolشده، مدت زمان ایارای حقلاه آورده  4جدول  )

در حااادود  MNISTروی کااال مجقو.اااه داده آزماااون 

 5/1ازای هر نقونه حدود اسل  این میزان به   انیه 4 15375

های حقله نظیر به سایر رویکردکشد و نسبل انیه رو  می

مراتر بیشااتر اساال  البتااه قاادرت حقلااا بااه CWحقلااا 

بیشاااتر اسااال   CWمراتر از باااه DeepFoolالگاااوریت  

باا   CWشود، در م ایسه با حقلا  رورکه مشاهده میهقان

توانایی کاهش صحل بیشتری   DeepFoolتکرار، رون    50

 اسل داشته  MNISTروی مجقو.ه داده   CWبه نسبل
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بر  مقایسه قدرت حملات محصورشده مبتنی -( 20شکل )

و  MNISTدیده با مجموعه دادة روی الگوی آموزش 𝒍𝟐نرم
CIFAR10 

(Figure 21) Comparison of the strength of 𝒍𝟐 bounded 

attacks for the model trained using MNIST and CIFAR10 

datasets 
 

نیز ارزیاابی   CIFAR10داده  این نتای  روی مجقو.ه

اسااال  درج شده 4جتتتدول )و نتاااای  آن در ساااتون دو  

شده، مدت زمان ایرای حقلات روی رورکه مشخصهقان

واساااطا ادااازایش انااادازه از به CIFAR10داده مجقو.ااه

 32×32باااه  MNISTریکسااال در نقوناااه داده  28×28

 اساال تر شدهرااو نی CIFAR10ریکساال در نقونااه داده 

زمان ایاارای حقلااه هقچنااین، مشااخص اساال کااه ماادت

DeepFool به حقلااا نساابلCWماادت ، بساایار رو نی

  انیه(  5/46143اسل )در حدود  بوده

زمان ایااارای رون ( م ایساااا مااادت21شتتتکل )

DeepFool  وCW دیااااده روی روی دو الگااااوی آموزن

MNIST  وCIFAR10 باااه دهاااد  باتویهرا نشاااان می

، میازان DeepFoolزمان ایارای رون  زیادبودن بازّ مادت

 اسل   دهتبدیل ش 10زمان به لگاریت  مبنای 

 
زمان اجرای حملات  مقایسه لگاریتم مدت -(21شکل )

 𝒍𝟐محصورشده به  
(Figure 22) Comparison of execution time of the 𝒍𝟐 

bounded attacks 

 

سااال ، اخااتلا   یهااز نقونااه یینقااا( 22شااکل )در 

هقچنااین، و  PGD-50شااده توسااط رون حقلااه دیتول

 الگاوی  یشاده از آن حقلاه باراحاصل  اخیقان  هاینقونه

آورده  CIFAR10مجقو.اااااه داده  یرو دهیااااادآموزن

 اسل   شده

 

 
، اختلال  )ردیف بالا(  سالم یهااز نمونه یینما -(22شکل )

  ۀشده توسط روش حملد یو نمونۀ خصمانه تول)ردیف وسط( 

PGD-50  )روی مجموعه    دهیدآموزش ی الگویبرا)ردیف پایین

 CIFAR10 داده
(Figure 23) ) A view of clean samples (top row), 

generated perturbation (middle row) and adversarial 

examples obtained from PGD-50 attack method (bottom 

row) using the model trained using CIFAR10 dataset 
 

( مشاخص 22شتتکل  )رورکه در سطر نخسال،  هقان

درساتی توساط الگاو شناساایی های ساال  بهشده، نقوناه

-PGDشدن اختلا  حاصل از رون حقله  اند  با اضادهشده

کنی   های خیقانه سطر سو  دسل ریدا مای، به نقونه50

اشاتباه و بههای خیقانه توسط الگهای نقونههقا برچسر

اسل  یکی از نکات یالر این اسل که بارای شناسایی شده

روی هار  PGD-50هاای مختلاف ید ردۀ واحد، با اختلا 

(، نقوناا shipاز برچسار کشاتی)  MNISTداده تیویری  

( automobileهاا باه ردۀ خاودرو )خیقانه متناظر باا آن

 اسل تغییر برچسر داده

پرکاربرد دفتتاع  های  مقایسۀ برخی روش

 به حملات خصمانهنسبت

اینکه رویکرد یاادگیری خیاقانه باه .ناوان بهباتویه

به حقالات خیاقانه معردای روشی رایدار و م ااو  نسابل

به سایر رویکردها برتری داشته، در ادامه ری شده و نسبل

تاأ یر اسات اده از آماوزن خیاقانه بررسای   هاییآزمایش

 اسل شده

مشااخص شااده صااحل  5جتتدول )رورکااه در هقان 

 CIFAR10دیاده روی مجقو.اه داده  الگوی رایاا آموزن

باا   FFGSMو    FGSM  ،PGDبه حقلات خیاقانه  نسبل

که اسل  زمانینشان داده شده  03/0شاخص میزان اختلا   

99.07
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بیناد، تکارار آماوزن می  200در حالل .اادی شابکه باا  

درصاد اسال    09/96های آزماون  صحل الگو روی نقوناه

چنانچه هقین الگو با است اده از آموزن خیاقانه و حقلاه 

FGSM     آموزن بیند، صاحل الگاو   03/0با میزان اختلا

 رسد  درصد می 59/83اده آزمون به میزان روی مجقو.ه د
 
مقایسۀ تأثیر صحت الگوی عادی و الگوی  -(5جدول )

بر آموزش خصمانه با حملات مختلف روی دیده مبتنیآموزش

 CIFAR10مجموعه داده 

(Table 5)- Comparison of the accuracy of the model 

trained over different attacks using CIFAR10 dataset  

 صحل الگو  

 FGSM PGD FFGSM - حقله/ الگو 

Base 09/96 44/11 00/0 30/20 

Adv- FGSM 59/83 11/99 00/0 54/25 

Adv-PGD 40/91      90/58 22/49 40/80 

Adv-FFGSM 90/78 86/95 40/4 40/4 

 

و  PGDهقااین روا  آمااوزن خیااقانه بااا حقاالات 

FFGSM  نیاااز انجاااا  شاااده و نتاااای  صاااحل الگاااوی

و   40/91ترتیر  دیده روی مجقو.ه داده آزمون باهآموزن

آمده اساال  مشااخص اسال کااه صااحل در دسالبه 9/78

نسبل کاهش یادته و این امر تاحادودی آموزن خیقانه به

کااه بااه سااقل .ااادی اساال  زمانیردیاادۀ منط اای و 

ادازایش کنی ، لزومااً صاحل الگاو  ر یری حرکل میم او 

ندارد، بلکه کاهش ه  خواهدداشل و بایاد ن طاا میاالحه 

بار یادته مبتنیهر دو معیار را شناسایی کرد  الگوی آموزن

FGSM (adv-FGSM ،)آماااوزن خیاااقانه باااا حقلاااه 

ویژه حالال رایاه به ب یه و بهنسبل  FGSMبه حقلا  نسبل

م اومتی   به سایر حقلات هقچنانتر شده ولی نسبلم او 

بار آماوزن یادته مبتنی  از بین هقه الگوهای آموزنندارد

 با تعداد   PGDبر حقله دیده مبتنیخیقانه، الگوی آموزن

 

 
[38] و [11[، ]6] دفاع یهاکردیاز انواع رو یاخلاصه( 23شکل)  

(Figure 24) A summary of different defense approaches 

 
 

و میزان  02/0و آل ای    50و تعداد مراحل    200تکرار  

زمااانی در بااین دارای بااا ترین صااحل ه  03/0اخااتلا  

حقلات مختلف اسل  درواقع، این امر حاکی از ایان اسال 

تر باوده و قاوی FGSMبه حقلاه نسابل  PGDکه حقلاا  

کند و چنانچه ایان تری تقرکز میروی ن اط بسیار حساس

ن آموزن شابکه در نظار بگیاری  و ن اط حساس را در حی

شود ها تعریف نقایی ، مویر میبه آنتابع هزینه را نسبل

هاا را که الگاوی غالار یوانار مختل ای از بازنقاایی داده

شناسایی کند و روی ن ااط حسااس ها  بارای تشاخیص 

راا یری آن برچساار و کاالاس متقرکااز و از ایاان رو م او 

شااود  هاادی  به ریااف بیشااتری از حقاالات م اااو نساابل

شده م ایساا آماوزن خیاقانه باا حقالات آزمایش انجا 

های ما کور مختلف اسل و به هقین یهل تنها با شاخص

ها انجاا  شاده و هادی، ریاداکردن شااخص هقه م ایساه

رود که باا شناساایی اسل  بنابراین، احتقا  میبهینه نبوده

های بهینا هر رون حقله، ه  در مرحلاا آماوزن شاخص

انواع رویکرد های دفاع

تغییر داده

آموزش خصمانه

مخفی کردن گرادیان

جلوگیری از انتقال پذیری

فشرده سازی داده

تصادفی سازی داده

تفکیک ویژگی های مقاوم

تغییرالگو

عبارت منظم ساز

آموزش خصمانه
تقطیر سازی دفاعی

فشردن ویژگی

دفاع پوششی

رمزگذاری تنک کانولوشنال طبقه بندی شده

شبکه ژرف قراردادی

دفاع مبتنی بر شبکه مولد  خصمانهاستفاده از ابزارهای کمکی
مگ نت

حذف کننده نوفۀ هدایت شده بازنمایی سطح بالا

دفاع مبتنی بر یادگیری جمعی
رمزگذاری تنک کانولوشنال طبقه بندی شده

تحلیل فضای ویژگی
درهم تنیدگی ویژگی ها

ریتأثیر بازنمایی ویژگی در انتقال پذی
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های بهتاری و ه  در مرحلا آزمون، شاهد صاحل  خیقانه

بربودن رون آموزن خیقانه در هار به زمانباشی   باتویه

حقله شود و چنانچه   1دادهتکرار از آموزن، باید به آن تکه

بر خواهدشد  این امار بر باشد، کل آموزن زمانحقله زمان

مراتر از هقااه بااه PGDدر آمااوزن خیااقانه بااا حقلااه 

تر شااده در آمااوزن خیااقانه رااو نیحقاالاتِ ارزیابی

.نوان اسل  بنابراین، در رون آموزن خیقانه کاه باهبوده

، ناوع شاودهاای ددااع شاناخته مییکی از برترین رویکرد

حقلاااا مورداسااات اده بسااایار مهااا  باااوده و شناساااایی 

 های بهینه آن حقله نیز مه  اسل شاخص

 

 گیرینتیجه -6

هاای مختلاف حقلاه و ددااع از بررسی و ارزیاابی رویکرد

به حقالات خیاقانه بارای های .یبی .قیس نسبلشبکه

قاد مه  اسل  تقرکز و حال تولید الگویی رایدار و قابل ا.ت

به های این حوزه مویر تولید الگوی م ااو  نسابلچالش

شاود  هقاین امار در صاورت امکاان حقلات خیاقانه می

توانااد بااا اداازایش صااحل و درو دقیااس از سااازوکار می

های .یبی .قیس هقراه شود  در این رژوهش .وامل شبکه

های .یاابی ر یری شاابکههااای مااؤ ر در آساایرو ویژگی

.قیس بررسی شد  به بیان دیگر، تلان شاد تاا باا ماروری 

ساختارمند در حوزۀ یادگیری ماشین خیاقانه، بخشای از 

مهقترین م اهی  آن بازگو و نظرات مختلاف باه تحلیال و 

بررسی گ اشته شود  ر  از اراعا م اهی  کلیدی این حوزه 

های به بررسی و ن د رویکردهای متناوع حقلاه باه شابکه

شااد  مشااخص شااد کااه حقاالات ررداخته.قیااس .یاابی 

تکرارشونده از حقالات .اادی الزامااَ بهتار نیساتند، ولای 

 PGDو هقچناین،    𝒍𝟐در    DeepFoolتعریف مسئله رون  

از رویکردهای سابس قدرت بیشتری دارند  در بخش   ∞𝒍در  

های دیگری از این م الاه باه بیاان تعریاف ددااع از شابکه

های خیقانه و هقچناین، باه به نقونه.یبی .قیس نسبل

های دداع رارداختی   مرور و ن د برخی از مهقترین رویکرد

 

1 Batch data 
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.نوان رویکارد کلیادی و رویکرد آماوزن خیاقانه را باه

از حقاالات خیااقانه معرداای کااردی    مودااس یهاال دداااع

هقچنین، بیان کردی  که تعریف صحیح .باارت خیاقانه 

).بارت مویود در تابع هزینه آموزن خیقانه( بسیار مه  

اسل  در رایان، باه ن اد چناد راژوهش در تحلیال دیاای 

های .یبی .قیس ررداختی  شده در شبکهویژگی دراگردته

دی  کاه میاالحه های مویود بیان کارو بر اساس رژوهش

را یری و صاحل ماو ر باوده و الزامااً ایان دو میان تعقی 

م هو  در تلاقی با یکدیگر نیستند  در بخش آخر نیاز، باه 

های مختلف حقله هایی یهل بررسی رویکردانجا  آزمایش

  بیان شد کاه در خیقانه و بررسی قدرت هرید ررداختی 

یورشده و در ناحیه مح  PGDرون    ∞𝒍شده  ناحیا محیور

𝒍𝟐    رونDeepFool  زماان ایارا از قدرت بیشتری دارناد  

نکاتی بود که تحلیل، و مشخص شد که باتویه باه برتاری 

، ماادت زمااان بیشااتری DeepFoolو  PGDهااای رون

ترازهای خود برای ایرا نیاز دارناد و ایان به سایر ه نسبل

های حقله بیشاتر باود  از هقه رون  DeepFoolمیزان در  

، به م ایسا برخی از رویکردهاای ررکااربرد ددااع هقچنین

شااد و از بااین های خیااقانه نیااز ررداختهبه نقونااهنساابل

، رون آماوزن ∞𝒍داده  بار ناواحی حاو   های مبتنیرون

های مرباوط از ساایر باا شااخص  PGDبار  خیقانه مبتنی

های حقله م ااو  ها بهتر بوده و در م ابل اغلر رونرون

های مختلاف حقلاا تنی اسل که رون  گ اسلکرده  .قل

به آن های مختلف ددااع نسابلهقچنین، رونخیقانه و  

حقلات که در این م اله بررسی شد، برای اسات اده .قاو  

قاباااال  https://github.com/khalooei/arsنشااااانی در 

 سل است اده ا
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