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 چکیده 
  ، ی اقتصاد  بزرگ  سفارش  کی  به(  ی)سفارش  علم  با  گر، معامله  کی است که در آن    نگیفرانت ران  سهام،   بازار  در  تقلب  یهاروشاز    یکی

  ناهنجاری   یص تشخ  برای  ی،رفتار  یل بر تحل  یمبتن   ی، برخط و بدون مرب  یکردیمقاله، رو  یندر ا  .کندیم  مبادرت  سهام  خریدوفروش  به

های رفتاری  ابتدا برای هر کاربر پروفایلی حاوی ویژگی  شود که در تشخیص فرانت رانینگ موفق است.یم  یشنهادبازار سهام پدادة  در  

می ساخته  سهام  میدر خرید/فروش  پیشنهاد  آماری  روش  یک  سپس  تراکنش جدید  شود؛  هر  ریسک  محاسبة  برای  آن  از  که  شود 

از مفهوم   سک یتابع ر لیتشک  یبرا. شود. این عدد ریسک به میزان تغییرات رفتار کاربر از رفتار مورد انتظار او بستگی دارداستفاده می

تئوردرست  نسبت در  احتمال  میکنیماستفاده    صیتشخ   ی نمایی  جد  ای  یعی طب  یبرا  یشرط .  تراکنش  هر  محاسبه   دیناهنجاربودن 

به  سکیر  سپس  ؛شودیم در    زیب  مفهوم  از  سکیر  ةمحاسب  در.  میکنی م  فیتعر  یتمیلگار  اسیمق  در  احتمال  دو  نیا  نسبتصورت  را 

از    یسازهیبخش شب  در.  گرندیکدی  از  مستقل  هایژگ یو  میکنیفرض م  ؛ همچنینمیکنیاستفاده م  ز یاحتمالات و درواقع قانون ب  یتئور

  ک ی  با  معامله  و  بودن عجول  ، انجام معامله  ساعات  مبالغ، به    مربوط  یهایژگ یواست.  ماه استفاده شده  شانزدهخریدوفروش سهام    ةداد

  صی تشخ  در  یشنهادیپ  روش  که  دهدیم  نشان  جینتا.  اندگرفته  قرار  استفاده  مورد  سکیر  ةمحاسب  درفروش سهام  /دیخر  در  گرمعامله 

 . کندیم عمل موفق نگیران فرانت

 

 . ی ناهنجار   ی آشکارساز   ز، ی ب   قانون   ، ی تم ی لگار   نمایی درست   نگ، ی ران   فرانت داده،    ل ی تحل   ، ی رفتار   ل ی تقلب بورس، پروفا   کشف واژگان کلیدی:  
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Abstract 
Stock market fraud, particularly front-running, is a deceptive practice in which traders exploit prior 

knowledge of significant orders placed by others to profit from stock price movements. Front-running is 

considered illegal because it involves using confidential or non-public information to manipulate the 

market for personal gain. This paper tries ti propose a novel, unsupervised, and real-time anomaly 

detection method based on behavioral analysis, specifically designed to identify front-running fraud 

within stock market transactions. The method focuses on building individual behavioral profiles for 
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each trader, capturing their specific traits and patterns in stock buying and selling. These profiles serve 

as baselines for what is considered as 'normal' trading behavior for each trader. 

To detect anomalies, we introduce a statistical framework where the risk of each transaction will be 

calculated by evaluating the deviation from the expected behavior based on the trader's historical 

actions. This deviation is a measure of how unusual the current transaction is in comparison to the 

trader’s typical actions. The risk calculation involves the use of the log-likelihood ratio, a concept 

derived from detection theory, which compares the likelihood of a transaction being normal or 

fraudulent. The conditional probability of a transaction being either fraudulent or non-fraudulent is 

computed, and the ratio of these probabilities has been taken on a logarithmic scale to define the 

transaction risk. This risk metric is then utilized to flag potentially suspicious behavior for further 

investigations. 

Bayesian probability theory underpins the model, specifically employing Bayes' rule to update the 

likelihood of fraud as more data will be accumulated over time. The model assumes the independence of 

risk components, which simplifies the complexity of the system and improves computational efficiency. 

Despite the potential limitation of assuming independence, empirical studies have shown that this 

assumption often yields reliable results for detecting anomalous behavior, making the approach both 

practical and effective. 

Behavioral profiling plays a key role in this method. By observing the individual’s trading history—such 

as the frequency, timing, and amounts of trades—the system learns a trader’s typical behavior. This 

behavioral information is critical because it accounts for the natural variance in a trader's actions over 

time, allowing the model to distinguish between normal fluctuations and abnormal activities that might 

indicate fraud. Key behavioral indicators include the timing of trades, the volume of trades, the 

frequency of transactions with specific counterparties, and the trader’s overall market engagement. 

Traders whose actions significantly deviate from their established patterns—such as purchasing large 

quantities of stocks at unusual times or interacting with the same trader excessively—are flagged as 

high-risk. 

The simulation section of the paper uses 16 months of stock market transaction data, where features 

such as transaction amounts, time of trade, urgency, and consistency in trading with particular traders 

are analyzed to calculate the risk profile. The system ranks traders based on the risk scores of their 

transactions, enabling the detection of front-running activities in near real-time. 

The results from the simulation indicate that the proposed method is highly effective in identifying 

front-running fraud. The use of behavioral profiling ensures that the system is adaptive to individual 

trading patterns, making it resistant to the evolving nature of fraud in financial markets. The 

methodology also provides a significant advantage over traditional rule-based systems, which often 

struggle to adapt to new fraud techniques as they emerge. Furthermore, this approach can be applied in 

live trading environments, making it a practical tool for regulatory bodies and market surveillance. 

This paper contributes to the growing field of financial fraud detection by introducing an innovative 

approach that combines behavioral analysis with advanced statistical techniques. The findings underline 

the importance of real-time monitoring and adaptive fraud detection systems in maintaining market 

integrity. In the simulation section, stock market data of 16 months is used. Features related to amounts, 

hours, urgency, and trading with one trader in buying/selling have been used to obtain the ranking. 

Results show that the proposed method is effective in detecting front running cases. 
 

Keywords: Stock market fraud detection, behavioral profiling, data analytics, Front running, log-

likelihood, Bayes Rule, anomaly detection. 
 

 مقدمه-1
  40.3  کا ی امر   ة متحد  الات ی ا   در   1کل بازار  یة سرما   2022سال   در 
در    ون ی ل ی تر    2.۷4  کانادا   در   دلار،   ون ی ل ی تر   11.4۷  ن ی چ دلار، 
روس   ون ی ل ی تر  در  و  بوده   ون ی ل ی ب   ۵30  ه ی دلار  در    [. 1است] دلار 

تنها در کانادا بیش از دویست نفر از صد شرکت،    2010سال  
  120ای بیش از  مورد پیگرد قانونی قرار گرفتند و سبب هزینه 

های ناشی  ، مقدار واقعی هزینه حال ن ی باا [؛ 2میلیون دلار شدند] 
اقتصاد و در بازار سهام بسیار بیشتر از این رقم    در   برداری کلاه   از 

با  در ارتباط    دهنده ب ی فر های  است. تقلب در بازار سهام به شیوه 
شود. سوء استفاده  پیشنهاد خریدوفروش اوراق بهادار مربوط می 

 

 های سهامی عام سرمایة بازار شرکتکل  1

به شکل  مالی  بازارهای  انجام می از  متفاوتی  نتایج  های  و  شود 
ایجاد می مخربی در یک  بازار  مناسب  عملکرد  و  کند.  پارچگی 

کاری مبتنی بر انتشار اطلاعات است  ها دست یکی از این روش 
ایجاد می که در آن شایعه  های عادلانه  شود که بر قیمت هایی 

می  مخرب تأثیر  تغییرات  و  می   ی گذارد  دیگر  ایجاد  مورد  کند. 
تقاضای  دست  یا  عرضه  اقدام است که در آن  بر  مبتنی  کاری 

به  را  تغییر قیمت سهام  نوعی منقبض می سهام  کنند و سبب 
روش می  از  دیگر  یکی  زمینه    برداری کلاه های  شوند.  این  در 

رانینگ  فرانت  معامله   روش  یک  آن  در  که  علم  است  با  گر 
ا  بزرگ  سفارش  یک  به  خریدوفروش  )سفارشی(  به  قتصادی، 

می  مبادرت  غیرقانونی  سهام  اقدامی  رانینگ  فرانت  کند. 
اقدامات قیمت سهام    گونه این شود. افراد سودجو با  محسوب می 
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تغییر می  انتظارات خود تطبیق و  بر اساس  بانی  دهند. دیده را 
ویژه تراکنش  اهمیت  دارای  پرریسک  موارد  تشخیص  و  ای  ها 

با چالش  از  است و در عین حال  زیادی نیز همراه است؛  های 
 است.    برداری کلاه های  ها تغییر مستمر روش جملة این چالش 

  ی ها روش   از   استفاده   با   نگ ی ران   فرانت   ص ی تشخ   گذشته   در 
  فرد   دانش   توسط   و   ن ی قوان   از   ی ا مجموعه   مانند   جزء   به   کل 

  ی مبتن  ی ها روش   ی ها ضعف از    ی ک ی [. 4،  3] شد ی م  انجام   خبره 
  ع ی وس   تحولات   و   ر یی تغ   با .  هاست آن   محدودبودن   ، قانون   بر 

  ن ی قوان   بازار،   ر یی تغ   و   د ی جد   گذاران ه ی سرما واردشدن    مانند 
برا بدهند   دست   از   را   خود   یی کارا   توانند ی م  ا   ی .    ن ی رفع 

روش    ن ی ماش   ی ر ی ادگ ی و    ی کاو داده   بر   ی مبتن   ی ها مشکل، 
  بر   ی مبتن   ی ها روش   برخلاف   ها روش   ن ی ا .  شوند ی م   شنهاد ی پ 

  ها روش   ن ی ا .  دهند ی م   ارائه   را   کل   به   جزء   یی ها حل   راه   قانون 
برای    دهند ی م   ل ی تشک   داده   ة خچ ی تار   ی رو   از   را   ی مدل  که 

می  قرار  استفاده  مورد  ناهنجاری  بیشتر  تشخیص  در  گیرد. 
دارد؛   وجود  داده  مدل  تشکیل  برای  کلی  رویکرد  دو  موارد، 
مربی   با  رویکرد  در  مربی.  بدون  رویکرد  و  مربی  با  رویکرد 

ها  بودن آن اند که نرمال یا تقلب های داده دارای برچسب نمونه 
می  مشخص  برای  را  برچسبی  مربی  بدون  رویکرد  در  کند. 

داده نمونه  دانش موجود،  های فضای  تنها  و  ها موجود نیست 
نمونه ویژگی  تقلب،  های  تشخیص  در  مهم  چالش  دو  هاست. 

داده  برچسب  نامتعادل نبود  و  داده ها  فضای  هاست؛  بودن 
اند  های خامی که وجود دارند بدون برچسب طورمعمول داده به 

به  نمونه دست و  برای  برچسب  و  آوردن  پرهزینه  کاری  نیز  ها 
های تقلب به نرمال  است؛ از سوی دیگر نسبت نمونه   بر زمان 

است  بسیار کوچک  عددی  معمول  بنابرا بر حسب  حتی    ن ی ؛ 
های  های با مربی راه حل روش   ، اگر داده دارای برچسب باشد 

  ی برا   با مربی   ی ها روش   از   ی اد ی ز   مقالات   در مناسبی نیستند.  
  بیان که    ی ل ی به دلا   اما   ، است شده   استفاده   بورس   تقلب   کشف 

  ی حت   ا ی   ی بردار نمونه کم   ا ی   ش ی ب   ی برا   ی مراحل   به   از ی ن   ، شد 
که   ده ی چ ی پ   ی ها تم ی الگور   از   استفاده  دارد  باعث  در وجود  کل 

  شرفت ی پ   ؛ همچنین ند شو ی م   ی اب ی ارز   و   ها روش   ترشدن ده ی چ ی پ 
تقلب،    ی ها روش   ر یی تغ   حال   در   عت ی طب   و   اطلاعات   فناوری 

  تقلب   ی ها نمونه   ص ی تشخ   برای به تحول مستمر مدل را    از ی ن 
  ی ها روش   شده، یاد   موارد   به   توجه   با .  کند ی م   شتر ی ب   د ی جد 

.  هستند   مسائل   گونه این   حل   برای   ی مناسب   ة ن ی گز   ی مرب   بدون 
ا انجام   های پژوهش در   در    ی گوناگون   ی ها حوزه روش   ن ی شده 
  ی ها روش .  اند شده   استفاده   سهام   بازار   در   سک ی ر   ت ی ر ی مد   در 

  حال   در   همچنان   تقلب   کشف   و   وتحلیل تجزیه   در   مؤثر 
]   . ند ا توسعه  مجموعه 9-۵در  روش [  از  زمینة  ای  در  ها 

های  بینی بازارهای مالی با استفاده از شیوه سازی و پیش مدل 
های  ها پس از بحران اند. این روش هوش محاسباتی ارائه شده 

 مورد استقبال زیادی قرار گرفتند.   2009-200۷مالی  

  ی مال   تقلب   کشف   ة حوز   در   که   یی کارها   شتر ی ب مقالات    در 
.  است   ی اعتبار   ی ها کارت   تقلب   کشف   ة حوز   در گرفته  صورت 

کمتر  به    ی تعداد  مقالات  داده   کشف از  بورس    ی ها تقلب 
  ار ی بورس بس   ی ها تنوع و تعدد تقلب   گر ی د   ی از سو   ؛ اند پرداخته 

با رشد    ز ی ن   تقلب   از   ی دتر ی جد   ی ها روش   همچنان است و    اد ی ز 
شکل   فناوری  حال  هم   ؛ هستند   ی ر ی گ در    ة حوز   ل ی دل   ن ی به 

از    ی کمتر   ی ل ی خ   تعداد   در   ز ی ن   نگ ی فرانت ران   تقلب   ی آشکارساز 
در    ی شنهاد ی پ   ی ها روش مقالات مورد توجه قرار گرفته است.  

  ی برا   و   بوده   یی بالا   ی دگ ی چ ی پ   ی دارا   برخی   ز ی مقالات ن   ن ی ا   ن ی ب 
 . ستند ی ن   استفاده   قابل   برخط   اهداف 

تشخیص   در  مربی(  )بدون  نوین  رویکردهای  از  یکی 
روش  و  بدرفتاری،  رفتاری  تحلیل  بر  مبتنی  تقلب  کشف  های 

کاربر   هر  برای  رویکرد  این  در  است.  پروفایلینگ  فناوری 
شود که حاوی رفتارها و نحوة استفادة او در  پروفایلی ساخته می 

که کاربر در حال   ای سامانه موضوع مورد بحث است. با توجه به 
از داده  انواع مختلفی  با آن است،  پروفایل در نظر  ارتباط  های 

های تجارت الکترونیک،  امانه در س   1نمانگاری رُخ شوند.  گرفته می 
س شبکه  اجتماعی،  توصیه امانه های  گوشی های  تلفن  گر،  های 

از جمله مثال  اند.  هایی در این زمینه همراه و فعالان در سهام 
با   کاربر  که  و  به   ، دارد   سامانه تعاملاتی  مدل  احتمالاتی  طور 

می  ساخته  کاربر  ] پروفایل  در  برای  10شود.    آتش   ة وار ی د [ 
یادگیری    نمانگاری رُخ   فناوری   از   2وب   تحت   ی ها برنامه  برای 

شده  استفاده  وب  کاربران  انتظار  مورد  در  رفتار    سامانه است. 
 [ سایبر  لایت  تهدیدِ  پیشرفتة  و  11حفاظت  کاربران  رفتار   ]

یاد دستگاه  حمله گرفته   ها  و  روش  شده  این  با  غیرعادی  های 
برای اهداف کشف ناهنجاری از    HPاند. شرکت  استخراج شده 

می   نمانگاری رُخ های  روش  امنیت    سامانة [.  12کند] استفاده 
استفاده    Failsafeشبکة   رفتارها  یادگیری  برای  پروفایلینگ  از 

 [. 13کند] می 

  نگ ی ران   فرانت   ص ی تشخ   به   ها آن   در   که   ی مقالات   ن ی ب   در 
  مقاله   دو   ن ی نام برد. ا   را [  1۵و  14]   توان ی م   ، است شده   مبادرت 

در    ها آن   تفاوت .  دارند   حاضر   ة مقال   کرد ی رو   با   مشابه   ی کرد ی رو   ز ی ن 
و   ة نحو  در    ی ها ی ژگ ی درنظرگرفتن  است.    ی برا   آنجا کاربران 

ناهنجار  مقا   ، ی کشف  جامعه  کل  با  فرد    شود؛ ی م   سه ی رفتار 
رفتارها   ة در مقال   که ی درحال  با  تنها  فرد  رفتار    ن ی ش ی پ   ی حاضر 

 . شود ی م   سه ی خودش مقا 
در قالب بدرفتاری فرانت رانینگ    3در این مقاله، ناهنجاری 

به  رفتاری  تحلیل  از  استفاده  داده  با  تشخیص  برخط  طور 
از رفتار هر فرد تشکیل  می  آماری  شود. در این رویکرد مدلی 
منحصربه می  کاربر  هر  برای  مدل  این  از  شود.  مستقل  و  فرد 

آید؛ سپس مدلی برای ریسک در نظر  دست می کاربران دیگر به 
وتحلیل  شود و رفتارهای متعاقب کاربران مورد تجزیه گرفته می 

 

1 Profiling  
2 Web Application Firewall 
3 Anomaly 
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های متعاقب عدد  گیرد. برای تمام کاربران در تراکنش قرار می 
ها از وضعیت  شود. کاربرانی که رفتارهای آن ریسک محاسبه می 

کند  پیدا  زیادی  فاصلة  انتظار  دارند.  تر بزرگ ریسک    ، مورد  ی 
شده و کاربرانی که  سازی کاربران بر اساس میزان ریسک مرتب 

آن   گرفته انجام تراکنش   نشان  توسط  را  ریسک  بیشترین  ها 
رسیدگی داده  برای  بیشتر  است  می گذار علامت های  شوند؛  ی 
دارند   1نمایة   که ی حال در  پایینی  ریسک  عدد  که  با    ، کاربرانی 

به  جدید  تراکنش  می درنظرگرفتن  نتایج  روزرسانی  شود. 
می سازی شبیه  نشان  به ها  پیشنهادی  روش  که  خوبی  دهد 

 کند.  تغییرات رفتاری را کمی کرده و شناسایی می 
ادامه در بخش دوم مسئلة کشف تقلب داده  های بازار  در 

شده  شود؛ سپس در بخش سوم کارهای انجام سهام تشریح می 
گیرد؛ پس از آن در بخش  در این حوزه مورد بررسی قرار می 

ارائه   این مقاله  پیشنهادی  نیز بحث و    و چهارم روش  انتها  در 
 . شود گیری انجام می نتیجه 
 

 هئلمس فیتعر -2
ب   ف ی تعر  دست   ان ی و  تب مفهوم  برخلاف  بازار،    ن یی کاری 

طرف   ، کاری دست   ی ها روش  و  دشوار    ر ی درگ   ی ها اهداف  آن 
هم   ؛ [ 16] است  در    یل دل   ین به  و  موارد،    بیشتر درعمل 
  . کنند ی م   تعریف   آن   اهداف   و   ها کاری را بر اساس روش دست 
به دست  آگاهانه  »عمل  بازار  تشو کاری  به    یگران د   یق منظور 

ساختگ به   یمت ق   ییر تغ   یا سهام    ید خر  کنترل    یا   ی صورت 
ساختگ   یمت ق  معاملات  از  استفاده  با  بهادار    یف تعر   « ی اوراق 

دست در است.  شده  فعال کل  به  بازار    گفته   هایی یت کاری 
طر   شود ی م  هر  به  آزا   یق که  کارکرد  و    دانة ممکن،  عرضه 

ق   ی تقاضا  خلق  به  و  کند  اخلال  دچار  را    های یمت بازار 
نما   ی ساختگ  فعال   ی کاذب   یش و  درنها   یت از  و  سهام    یت بازار 
   [. 1۷شود]   ی ساختن فعالان بازار منته گمراه 
نها   ید ترد ی ب  دست   یی هدف  از  بازار  متخلفان  کاری 

است دست به  سود  برا   ؛ آوردن  ا   یدن رس   ی اما  مقصود،    ین به 
  ها از آن   ی که تعداد   کنند ی م   گیری ی را پ   ی خاص   یانی اهداف م 

 است:   زیر   شرح به 
از   • ابزارهای مشتقه  یا  بهادار  اوراق  قیمت  بر  تأثیرگذاری 

به  فراهم آن،  قیمت منظور  در  خرید  امکان  های  آوردن 
 های بالاتر؛ تر و فروش در قیمت پایین 

تأثیرگذاری بر قیمت سهامی که در قرارداد اختیار   •
بهمنظور سودآور نبودن معامله برای طرف    ، معامله وجود دارد 

 دیگر قراداد و انصراف وی از اجرای قرارداد؛ 

پذیره • قیمت  بر  یا  تأثیرگذاری  عمومی  نویسی 
 غیرعمومی سهام؛ 

به  • سهام  تبدیل  نرخ  قراردادن  تأثیر  منظور  تحت 
 آوردن سهم بیشتر؛ دست به 

 

1 profile 

منظور تحت تأثیر قراردادن  تأثیرگذاری بر قیمت سهام به  •
 قیمت آن در معاملات عمده؛ 

ادغام   • با  ارتباط  در  تبدیل  نرخ  یا  قیمت  بر  تأثیرگذاری 
 ها؛ شرکت 

پذیره  • به  افراد  تحذیر  یا  فروش  ترغیب  یا  خرید  نویسی، 
 سهام و یا حق تقدم خرید آن؛ 

منظور  گذاری به های مالی و سرمایه تأثیرگذاری بر توصیه  •
 [. 1۸هدایت افکار عمومی ] 

 

موضوع   سهام  قیمت  بر  مصنوعی  تأثیرگذاری  دیرباز  از 
بوده  آمستردام، در  مهمی  سهامِ  تأسیس بورسِ  از  است؛ پس 

می  که  دریافتند  کارگزاران  هفدهم،  قرن  قیمت  اوایل  توانند 
به  را  دست سهام  به نحوی  سودی  و  کنند  آورند؛  کاری  دست 

می آن  مشارکت  فروش  متمرکز  جریان  یک  در  کردند.  ها 
شروع به فروش سهام خود    ، گذارانی که ترسیده بودند سرمایه 

پیدا می می  کاهش  قیمت  درنتیجه  و  آن  کردند  از  پس  کرد. 
توانستند سهام را در قیمت پایین دوباره بخرند  کارگزاران می 

دست آورند؛ به این کار  و موقعیت قبلی را با قیمت کمتری به 
گویند. کارگزاران با ساختن شایعات   2به اصطلاح حملة خرس 

می  را محقق  از  دروغین، روش حملة خرس  نوع  این  کردند. 
زمان  دست  آن  بازارهای سهامی که در  از  بسیاری  کاری، در 

داده  رخ  بودند،  شده  طول  تأسیس  در  نمونه  برای  است؛ 
های ناپلئون، قیمت اوراق قرضه و سهام در بورسِ سهامِ  جنگ 

با   متقلبان  بود.  شده  حساس  بسیار  جنگ  جریان  به  لندن، 
ها اقدام به پخش اخبار و اطلاعات منفی در  استفاده از روزنامه 

تبع آن   کردند که قیمت سهام نیز به خصوص نتایج جنگ می 
ها  گونه فعالیت  کرد. در بسیاری از کشورها این کاهش پیدا می 

شده  گرفته  نظر  در  صحبت غیرقانونی  در  است؛  زیادی  های 
کاری  دست  است. هوبنر کاری قیمت سهام شده خصوص دست 

[. پس  19قیمت سهام را موضوعی مهم در بازار سهام دانست] 
، نگرانی زیادی در مورد  1929از سقوط بزرگ بازار آمریکا در  

های  که منجر به کاهش قیمت   حملة خرس فراگیرشدن روش  
بود  شده  بدین به   ، سهام  بود.  آمده  کمیتة  وجود  منظور 

سنا  بانک  مجلس  ارز  و  در  گسترده   های پژوهش داری  ای 
عملیات  این    خصوص  داد.  انجام  بهادار  اوراق  بازارهای 

بر آشکارسازی روش حملة خرس،  ها سبب شد تا علاوه بررسی 
ها نمایان  کاری نیز بر آن ای از سایر انواع دست شواهد گسترده 

شناسایی   جهت  مقررات،  تنطیم  برای  شواهد  این  از  شود. 
های مزبور به سه طبقة  کاری ها استفاده شد. دست کاری دست 

می  تقسیم  طبقة  کلی  بر  دست   نخست، شوند:  مبتنی  کاری 
دست   3اقدام  روشِ  این  همراه  است.  اقداماتی  انجام  با  کاری 

انحراف موقت ارزش سهام می  به  شود. طبقة  است که منجر 
 

2 Bear raid  
3 Action based manipulation 
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اطلاعات دست دوم،   بر  مبتنی  روش    1کاری  این  است. 
یا اطلاعات  دست  از پخش اخبار، شایعات و  با استفاده  کاری 

  معاملات   بر   ی مبتن   کاری دست دهد. طبقة سوم،  غلط رخ می 
دست  روش  این  در  معامله است.  می کاری،  سعی  با  گر  کند 

را   قیمت  مشهود،  عمومی  اقدام  انجام  بدون  و  معامله  انجام 
 کاری کند.  دست 

قبیل   از  اقدامات  برخی  انجام  با  بهادار  اوراق  قانون 
و  ممنوع  مدیره  هیئت  اعضای  برای  استقراضی  فروش  کردن 

کاری  کردن دست کن ها سعی در ریشه مدیران اجرایی شرکت 
مبتنی بر اقدام کرد. قوانینی نیز برای حذف روش مبتنی بر  

شرکت  بود؛  شده  طراحی  می اطلاعات  مقاطع  ها  در  بایست 
مشخص  می   ، زمانی  عموم  به  اطلاعات  انتشار  به  کردند  اقدام 

سخت  را  شایعه  پخش  اقدام  این  می که  همچنین  تر  کرد؛ 
کردند قیمت سهام را  قانون، اقدامات اشخاصی را که تلاش می 

غیرقانونی    ، با استفاده از اطلاعات نادرست بالا یا پایین بیاورند 
 [. 20اعلام کرد] 

کاری بازار  ، دست امروزه با وجود تصویب قوانین و مقررات 
فن  توسعة  دارد.  وجود  توانمندی وری ا همچنان  نوین  های  های 

حوزه العاده فوق  در  کرده ای  ایجاد  گوناگون  اما  های  است، 
های تقلب نیز با رشد فناوری دچار رشدونمو  حال روش درعین 

شده  س زیادی  از  که  نوظهور  مالی  بازارهای  در  های  امانه اند. 
دست  از  جلوگیری  برای  اثربخش  و  کارا  بازار  نظارتی  کاری 

بهادار   نمی اوراق  دست برند بهره  تأثیر  ،  تحت  و  بازار  کاری 
قراردادن قیمت اوراق بهادار از سوی کسانی که از قدرت لازم  

طور گسترده و در همة اشکال  برای این منظور برخوردارند، به 
 [ 21آن وجود دارد] 

مسئله  ادامه  پرداخته  در  آن  به  حاضر  مقالة  در  که  ای 
ای از خریدوفروش سهام  شود؛ داده توضیح داده می   ، است شده 

در مدت شانزده ماه در اختیار است. مشخصات هویتی خریدار  
شده  رمز  فروشنده  تحلیل و  اختیار  در  و  ندارد.  است  قرار  گر 

تعیین  به هدف  تشخیص  برای  روشی  ارائة  نگام  ه شده، 
تراکنش  در  انجام ناهنجاری  کاربران  های  این  توسط  گرفته 

از  است.   پس  و  پیش  حقوقی  و  حقیقی  اشخاص  معاملات 
نوسان    از  بهره مندشدن  و  حقوقی  شخص  بزرگ  معاملة 
ایجادشده توسط شخص حقوقی می تواند فرانت رانینگ باشد 
و قابل رسیدگی است. خریدوفروش اشخاص حقوقی به طور  
معمول در حجم بالا اتفاق می افتد و بنابراین خریدوفروش با  
حجم کمِ این اشخاص مشکوک به دست کاری و تخلف است. 
در معاملات شخص حقوقی توجه به این نکته حائز اهمیت  
است که آیا طرف معامله ،   اشخاص متفاوتی هستند و یا یک  
حقوقی  نود درصد   شخص  اگر  مثال  برای  است؛  خاص  فرد 
معاملات خود را با یک شخص ب ه خصوص انجام داده باشد ،   
می تواند مورد بررسی قرار بگیرد. برای اطمینان بیشتر لازم  
 

1 Information based manipulation 

و   )خریدار  معامله  سمت  دو  سفارش  ورود  زمان  است 
یکدیگر   به  زمان خیلی  این دو  اگر  بررسی شود؛  فروشنده( 
انجام   احتمال  استثنائات(  درنظرگرفتن  )با  بودند  نزدیک 
معامله ای هماهنگ شده تشدید می شود و می تواند مشکوک  
تلقی شود. حالت مشکوک دیگر زمانی رخ می دهد که شخص  
حقوقی تمام معاملات خود را در دقایق پایانی بازار انجام دهد.  
شخص حقوقی می تواند معاملات خود را در حین بازار انجام  
دهد و حضور پر حجم او در دقایق پایانی بازار می تواند فرصت  
یا   بازیگران آن روز   نماد گرفته و دید مثبت و  از  واکنش را 
شخص   اگر  کند.  ایجاد  بعد  روز  معاملات  به  نسبت  منفی 
حقوقی در بیشتر معاملات نماد حضور داشته باشد و یا تنها  
در یک روز خاص با حجم و خرید بالا وارد معاملات شده و  
و   بوده  باشد ،   مشکوک  نداشته  حضوری  دیگر  آن  از  پس 
می تواند مورد بررسی قرار گیرد. در مورد اشخاص حقیقی نیز  

مواردی که  مواردی وجود دارد که قابل پی گیری بیشتر است. 
است   ، شد یاد  تغییر  به   ، ممکن  اما  نباشند،  تقلب  نشانة  حتم 

 شود. رفتار محسوبمی 
داده  به  توجه  استخراج  با  برای  که  امکاناتی  و  ها 

ها در اختیار داریم، در مورد اشخاص  های مؤثر از داده ویژگی 
کنیم که بتوانند تغییر  هایی را استخراج می حقیقی نیز ویژگی 

اینکه   مثال  برای  دهند؛  نشان  خریدوفروش  در  را  رفتاری 
شود و یا  معاملات شخص به عاملیت یک کارگزاری انجام می 

می به  انجام  برخط  این   ، شود صورت  است.  اهمیت  که  حائز 
معامله   انجام  به  مبادرت  برخط  طریق  از  همیشه  که  فردی 

معامله می  انجام  برای  معامله کرد،  به  خاص  کارگزاری  ای  گر 
کرده  شود.  می   ، است رجوع  گرفته  نظر  در  رفتار  تغییر  تواند 

در   حضور  است.  توجه  مورد  نیز  ماه  در  معامله  انجام  زمان 
ماه   اواسط  در  معاملاتی  جلسات  در  معاملات  خرید  سمت 
بررسی است؛   قابل  موارد مشکوک  برای اشخاص حقیقی در 
ارزش   با  معاملات  در  همواره  که  شخصی  حضور  همچنین 

معامله  در  داشته  فعالیت  رفتاری  پایین  تغییر  بزرگ  ای 
که این تغییرات رفتاری از حدی  درصورتی شود؛  محسوب می 
 . [ 23و   22] شود تواند ناهنجاری در نظر گرفته  می   ، بیشتر باشد 

  ة مرحل )   کاربران   رفتار   ی ر ی ادگ ی   زمان   از   ها ی ساز ه ی شب   در 
اما شود ی م   محاسبه (  سک ی ر )   خطر   احتمال (  آموزش    ن ی ا   ، 

  زمان   است   لازم .  ست ی ن   اتکا   قابل   یی ابتدا   ی ها زمان   در   مقدار 
امانه  که در آموزش س   ی ا داده   حجم   تا   ود ش   ی سپر   ی مشخص 

از دادة    باشد. با استفاده   ده ی رس   ی به حد کاف   ، شود ی م استفاده  
کاربر  هر  برای  می رخ   ، آموزش  ساخته  حاوی  نمایی  که  شود 

است؛ سپس   سهام  خریدوفروش  در  کاربر  رفتاری  احتمالات 
های جدید بر  بندی کاربران در تراکنش مدلی آماری برای رتبه 

آمده  دست شود؛ بر اساس نتایج به ها ارائه می اساس ریسک آن 
بندی در انتها با درنظرگرفتن یک مقدار آستانه که  از این رتبه 
   . شوند گذاری می ها برچسب نمونه   ، است دست آمده تجربی به 
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 یشین پ ةشد انجام یکارها -3
وضعیت   برخط  مشاهدة  و  نظارت  کشورها،  از  بسیاری  در 
به  توجه  با  اما  دارد،  قرار  توجه  مورد  سهام  خریدوفروش 
مسائل امنیتی، اطلاعات کمی آزادانه در اختیار قرار دارد.  

متعددی  روش امور  در  ناهنجاری  کشف  بر  مبتنی  های 
نفوذ تشخیص  س1همچون  در  تقلب  تشخیص  های  امانه، 

قرار  استفاده  مورد  سهام  بازار  در  تقلب  و کشف  مخابراتی 
های  امانههای متعدد کشف تخلف یا سامانهگرفته است. س

به-مشاهده سهام  غیرعادی کنترل  تغییرات  رصد  منظور 
داده شده توسعه  تقلب  راستای کشف  در  سهام  اند.  قیمت 

معامله ملی  آمریکا،  انجمن  متحدة  ایالات  در  سهام  گران 
آشکارسازی  امانة س بود    (ADS)  2پیشرفتة  داده  توسعه  را 

مظنه و  معاملات  رصد  برای  بازه  که  در  سهام  بازار  در  ها 
می  199۷تا    19۵0زمانی   قرار  استفاده  [.  24گرفت]مورد 
س تطبیق   امانهاین  بخش  دو  و  حاوی  قواعد  دهندة 
 زمانی است.   دهندة توالیتطبیق 

تطبیق بین  هنگامی که  ارتباطات موقتی  توالی،  دهندة 
آن را  رویدادهایی   در  وجود  که  مقررات  نقض  پتانسیل  ها 

دهندة قواعد در آن، رفتارهای  تشخیص دهد، تطبیق  ،دارد
تعریف مجموعه ازپیش  با  مقایسه  )با  را  مشکوک  شدة 

وجود درصورت  می  ،قوانین(  علاوهکشف  ،  ADSبر  کند؛ 
گران سهام امریکا، سامانة مشاهدة اوراق  انجمن ملی معامله

یا    بهادار مقررات  و  اخبار  توسعه   3SONARتحلیل  را 
سداده این  معاملات    امانهاست.  شناسایی  و  رصد  قابلیت 

دارد] را  سهام  بازار  در  تقلب  پتانسیل  سامانة  2۵دارای   .]
SONAR  روش آماری  از  و  مصنوعی  هوش  متعدد  های 

زبان طبیعی پردازش  از قبیل  آماری 4متعددی  ، رگرسیون 
منطق می  و  استفاده  بهفازی  بازارهای  کند.  مشابه،  صورت 

س نیز  دیگر  کشورهای  در  سهام  را امانهمختلف  خود  های 
به که  بهدارند  امنیتی  دلایل  به  بنا  صورت  طورمعمول 

 شوند.  عمومی توضیح داده نمی
های با مربی و بدون مربی صحبت  تر در مورد روش پیش 

های با/بدون مربی از  شد. از یک دیدگاه خاص تفاوت الگوریتم 
تواند  دادن رویداد متقلبانه در گذشته نیز می حیث وضعیت رخ 

الگوریتم  شود.  نمونه   بیان  وضعیت  مربی  های  با 
سپارد؛ سپس  شده در گذشته را به حافظه می گذاری برچسب 

دانش   اساس  بر  را  ریسک  عدد  جدید،  نمونة  یک  ورود  با 
می  الگوریتم محفوظ خود محاسبه  های درخت تصمیم،  کند. 

های معروفی در این  های عصبی مثال جنگل تصادفی و شبکه 
روش زمینه  امروزه  گرچه  وجود  اند؛  توانمندی  مربی  با  های 

 

1 Intrusion detection 
2 Advanced Detection System (ADS) 
3 Securities Observation, News Analysis and Regulation 
4 Natural Language Processing 

با توجه به کمبود داده  اما  های دارای برچسب در این  دارند، 
جایی  ها کم است. از سوی دیگر، از آن مسئله، مبادرت به آن 

روش  این  شناخته که  الگوهای  اساس  بر  تنها  در  ها  شده 
می داده  عمل  گذشته  است های  ممکن  کشف    ، کنند،  برای 

 های جدید( ناکارا باشند.  الگوهای جدید )تقلب 
های یادگیری بدون مربی، تغییر در  در مقابل برخی روش 

رفتار و کشف رویدادهای غیرطبیعی را با مقایسه با وضعیت  
به  می نرمال  می دست  لذا  الگوهای  آورند؛  یافتن  برای  توانند 

 جدید از تقلب مناسب باشند. 

رگرسیون  روش  ماشین ترابری های  عصبی،  شبکة  های  ، 
با   تصمیم  درخت  رگرسیون،  تصمیم  درخت  پشتیبان،  بردار 

نزدیک C5.0الگوریتم   و  تصادفی  جنگل  و  ،  همسایگی،  ترین 
از جمله روش  ماشینی  یادگیری  های  تعدادی روش جدیدتر 

متن  بر  سهام  مبتنی  بازار  در  تقلب  تشخیص  جهت  کاوی 
است. در مقالة دیگری نیز برای معاملات پرتواتر  استفاده شده 

شبکه  ناهنجاری  از  آشکارسازی  جهت  عمیق  عصبی  های 
 [.  29و    2۸،  2۷،  26است] استفاده شده 

تقلب،   تشخیص  در  پیشرفته  رویکردهای  از  یکی 
به روش که  هستند  رفتاری  تحلیل  بر  مبتنی  های 

منحصربه مشخصه  رفتاری  وابسته های  کاربران  ،  22اند]فرد 
در  23 را  خود  رفتارهای  و  عادات  ناآگاهانه  کاربران   .]

می نشان  راهخریدوفروش  رفتاری حل  دهند.  تحلیل  های 
برای کشف رفتارهای طبیعی هر کاربر، محاسبة ریسک هر 
برای   ناهنجاری  و  نرمال  برچسب  تولید  و  جدید  فعالیت 

شدهنمونه طراحی  جدید  که  های  کلیدی  مشخصة  اند. 
نظارت بر تمام    ، کندهای تحلیل رفتاری را متمایز میروش

نهتراکنش و  تراکنشها  بر  نظارت  هر  تنها  برای  مجزا  های 
روش است.  به کاربر  دسترسی  با  رفتاری  تحلیل  های 

های بدون برچسب، به خودی خود تاریخچة دقیقی از  داده
رفتارهای ناهنجار را دربردارند. هر چقدر یک رفتارِ ناهنجار  

های ناشی از آن زودتر شناسایی شود، جلوگیری از خسارت 
سریع سادهنیز  و  روشتر  گرفت.  خواهد  صورت  های  تر 

این از  پیش  قادرند  رفتاری  شود،  تحلیل  وارد  که خسارتی 
های رفتار ناهنجار را تشخیص دهند. از آنجا  نخستین نشانه
از نوع که این روش بر رفتار فرد هستند، جدای  ها مبتنی 

می نیز  تقلب  را  ناهنجاری  جدیدتر  انواع  حتی  توانند 
 . تشخیص دهند

 

 یشنهادیروش پ -4
دارای  کاربر  هر  که  است  این  پیشنهادی  روش  اساس 

فرد و یکتا در خریدوفروش است؛ درواقع  رفتاری منحصربه 
عنوان تواند مانند اثر انگشت یا قرنیة او بهرفتار یک فرد می

یکتامشخصه کابران   ،ای  رفتار  البته  کند؛  توصیف  را  او 
بر  می اما  باشد،  داشته  نیز  تغییراتی  زمان  طول  در  تواند 
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ملایم تغییرات  این  معمول  با    حسب  غیرعادی  تفاوتی  و 
انتخاب  مهم،  مسائل  از  یکی  ندارند.  فرد  طبیعی  رفتار 

خوبی همة طوری که بتواند بههای رفتاری است، بهویژگی
د.  کنطور یکتا توصیف  جوانب را دربرگرفته و هر کاربر را به

مدل ویژگیبا  این  مشخصهکردن  و  کاربر،  ها  هر  برای  ها، 
 شود.فرد تشکیل میپروفایلی منحصربه 

جهت تشکیل پروفایل رفتاری برای هر کاربر لازم است 
های مؤثر و وابسته به امنیت را از رفتار  ها و مشخصهویژگی

استخراج   ،ها قابل دسترسی استکاربران که از طریق داده 
های زمانی  کنیم؛ برای مثال تعداد و حجم خرید در بخش

شبانه در  مختلف  قیمت  ضرب  حاصل  ساعت(،  )هر  روز 
خریداری  سهام  بخشحجم  در  مختلف  شده  زمانی  های 

در شبانه خرید  احتمال  یا  و  روزانه  خرید  احتمال  و  روز 
شبانهبخش مختلف  زمانی  مثالهای  جمله  از  از  روز  هایی 

 [. 23، 22هاست]این مشخصه 

درست  نسبت  لگاریتم  مفهوم  از  کار  این    1نمایی در 
می فرضیة استفاده  آزمون  در  مفهوم  این  از  استفاده  شود. 

تئوری   یک  از  نسبت،  از  استفاده  توجیه  است.  معمول  بیز 
نیمن لم  نام  به  [.  30آید]می  2پیرسون -در حوزة تشخیص 

به و  کدینگ  حوزة  پیام در  تبادل  در  خاص  از   3طور  نیز 
درست نسبت  یا  لگاریتم  صفر  تشخیص  برای  نمایی 

 همچنین  ؛[31شود]بودن سیگنال دریافتی استفاده مییک
متغ استقلال  ا  زین  رهایفرض  گرفته   نیدر  نظر  در  روش 

 همیشه فرض    نیدر ظاهر ا  ،ممکن است  کهنی. با اشودیم
  گذشته مبنی   هایپژوهشاز    یفراوان  جینتااما    ،برقرار نباشد

ا ساده  نیا  کهنیبر  اتکا  جینتاساز  فرض    دیتول  ییقابل 
استقلال   فرض نبودن  ق یدق   توانیمکه    ، وجود دارد کند یم

مقاله    [.34و  33،  32]گرفت  ده یناد   ی آسودگ  بارا   این  در 
ناهنجاربودن و    ، شودطور مشابه، موضوعی که بررسی میبه

طبیعی شدهیا  درخواست  سفارشات  هر  بودن  برای  است. 
 گیریم: نمایی زیر را در نظر می سفارش، نسبت درست 

 

(1) Pr(𝐹𝑟𝑎𝑢𝑑𝑠𝑡𝑒𝑟|𝐸𝑣𝑒𝑛𝑡)

Pr(𝑈𝑠𝑒𝑟|𝐸𝑣𝑒𝑛𝑡)
=

Pr(𝐹|𝐸)

Pr(𝑈|𝐸)
 

 آید: عبارت بالا با استفاده از قانون بیز به صورت زیر در می

(2) Pr(𝐸|𝐹) Pr(𝐹)

Pr(𝐸|𝑈) Pr(𝑈)
 

Pr(𝐹)که  از آنجایی  / Pr(𝑈)    مستقل از رخداد سفارش
Pr(𝐸|𝐹)مزبور است آن را حذف کرده و تنها  / Pr(𝐸|𝑈)    را

دهیم؛ همچنین برای سادگی محاسباتی،  مورد توجه قرار می 
درست  نسبت  log{Pr(𝐸|𝐹)نمایی  لگاریتم  / Pr(𝐸|𝑈)}    را
به سراغ    Pr(𝐸|𝐹)دهیم. برای محاسبة  مورد استفاده قرار می 

 

1 Log Likelihood Ratio (LLR) 
2 Neyman-Perason Lemma 
3 Message Passing 

رویم؛ برای مثال اگر رخداد  تاریخچة رفتار فرد در گذشته می 
E    مبلغ با  با    AMOUNTخریدی  فردی  توسط  که  باشد 

انجام    NATIONALCODEمشخصات   صبح  ده  ساعت  در 
گرفته لازم است بررسی کنیم که چنین رفتاری از طرف آن  
است   لازم  کار  این  انجام  جهت  است.  محتمل  چقدر  فرد 
بدانیم این فرد در گذشته با چه احتمالی در ساعت دَه صبح و  

میزان   به  احتمالی  چه  ثبت    AMOUNTبا  خرید  سفارش 
داریم: کرده  و  کرده  استفاده  بیز  قانون  از  سپس    است؛ 

Pr(𝐸|𝑈) = Pr(10: 00 𝐴𝑀 |𝑈) . Pr(𝐴𝑀𝑂𝑈𝑁𝑇 |𝑈)   . 
به این ترتیب عدد ریسک برابر است با مجموع ریسک 

)لگاریتم حاصل  یاجزا  با مجموع مختلف  است  برابر  ضرب 
بهلگاریتم دقیقها(.  )ساعت  عبارت  زمان  ریسک  عدد  تر 

 شود.  خرید( با عدد ریسک مبلغ جمع می
سهام    دیسهام در خر  دارانِیخر  رفتار  ةخچیتار  براساس

تار فروشندگانِ  ةخچیو  برا  رفتار  سهام  فروش  در   یسهام 
  که  ییهایژگیو  ریز  در.  شودیم  لیتشک  نماییرخهر کاربر  

 :استشده آورده ،شود یم محاسبه  کاربر هر مورد در
 مبلغ  یهابازه از یکی درفروش /دیخر احتمال •

 مختلف  ساعات درفروش /دیخر احتمال •

 فرد  بودنعجول  سکیر زانیم •

  90  از  ش ی)ب  گرمعامله  ک ی  با  معامله  سکیر  زانیم •
 ( باشد بخصوص گرمعامله  کی با معاملات درصد

 
  در   و  آمده  دستبه  فرد  هر  یبرا  نامبرده  یهامشخصه

وزن    نیا  در.  شودیم  یآورجمع  او   نمایرخ    تمام مقاله 
 ةمحاسب  در  اندازه  کی  به  همه  و  است  کسانی  هایژگیو
پروفایل  . کنندیم   دخالت  سکیر تشکیل  داده  در  ها، 

های  گیرد و از روشصورت جریان داده در اختیار قرار میبه
داده جریان  پروفایل  4پردازش  تشکیل  استفاده  برای  ها 

احتمالات می داده  از  جدید  رکورد  هر  آمدن  با  شود. 
برای هر فرد دقیقمحاسبه نتایج شده  اتکا    ،تر شده و  قابل 

اجازه دهیم تا زمان    ،عبارتی در ابتدا لازم استشود؛ بهمی
خود   دانش  تا  بگذرد  سامانه  بر  افراد را  کافی  مورد  در 

میغنی کافی  زمان  گذشت  با  سازد.  مطمئن  تر  توانیم 
رخ  داده در تشکیل  از  نماها دخالت  باشیم که حجم کافی 

ها  است. پس از گذشت زمان کافی از تشکیل پروفایل کرده
با  می کرد.  اطمینان  ریسک  عدد  دقت  و  صحت  بر  توان 

مقایسه داده،  از  جدید  تراکنش  هر  و رسیدن  آن  بین  ای 
فرد صورت می  مقایسه یک  پروفایل  این  اساس  بر  و  گیرد 

می اختصاص  تراکنش  به  ریسک  ریسک عدد  عدد  یابد. 
 شود:صورت زیر محاسبه میبه یادشده 

 

(3) 𝑅𝑖𝑠𝑘 =  ∑ log (
Pr(𝐹)

Pr(𝑈𝑖)
)

𝑖

 

 

4 Stream Data Processing 
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Pr(𝑈𝑖)    شمارة ویژگی  احتمال  با  است  در    𝑖برابر  ام 
مبلغ   با  فرد  اینکه  احتمال  مثال  )برای  خرید/فروش 

AMOUNT    و کند(  همان    Pr(𝐹)خرید  احتمال  با  برابر 
 ویژگی زمانی که فرد متقلب اقدام به خرید/فروش کند است.  

می درنظر  را  فردی  بیشتر،  توضیح  بر  برای  که  گیریم 
رخ  ساعات  اساس  در  و  کم  مبالغ  با  خرید  خود  نمای 

مشخصی داشته است؛ اگر این فرد اقدام به خرید با مبالغ  
کرده تغییر  او  رفتار  بکند،  دیگری  ساعت  و  این  بالا  است. 

می مشخص  ریسک  عدد  رصد  با  بهموضوع  عبارتی  شود؛ 
مشاهده خواهیم کرد که چنین فردی ریسک مشخصی با  

رفتار   تغییر  با  است.  داشته  ملایمی  ،  یادشده نوسانات 
یابد. این افزایش مقدار ریسک، تغییر  ریسک او افزایش می

دهد. عدد ریسک رفتار فرد را نسبت به گذشتة او نشان می
برچسب  گذاریآستانه نمونه  میو  )برچسب گذاری  شود 

  دانش   برعلاوه  هآستان  مقدار  نییتع(.  طبیعی/ناهنجاری
  به   آشنا  ةخبر  فرد  مشورت  از  استفاده  به  ازین  داده  لیتحل
ادارد(  سهام)خریدوفروش    مربوطه  یکار  ةحوز در   نجا ی. 

 : شودیمحاسبه م ری صورت زمقدار آستانه به

(4) Threshold = Range(𝑹) × 𝜃 

  تمام   سک ی ر  ة است که در بردارند   ی بردار   𝑹رابطه   ن ی ا  در 
خبره    فرد   ة اساس تجرب   است که بر   ی عدد   𝜃  و   هاست نمونه 

آمده به  داده دست  به  وابسته  و  عدد    هر است.    است  چقدر 
  ی ناهنجار   ی برا   ی تر رانه ی گ سخت   ط ی آستانه کوچکتر باشد، شرا 

  انتخاب   ن ی بنابرا   ؛ است در نظر گرفته شده   تقلب   دنبال آن به   و 
نمونة    . است   یی سزا ه ب   ت ی اهم   ی دارا   آستانه   مقدار  هر  برای 

می  محاسبه  ریسک  عدد  فرد  جدید  رفتار  چقدر  هر  شود. 
تاریخچه  رفتار  با  بیشتری  ریسک  مغایرت  باشد  داشته  او  ای 

می  بیشتر  فرد  و  رفتار  آستانه  مقدار  اعمال  از  پس  شود. 
های طبیعی بر اساس  نمای نمونه ها، رخ گذاری نمونه برچسب 

به  جدید  نمونه و    روزرسانی تراکنش  مورد  ناهنجار  در  های 
آن  مشخصات  از  می گزارشی  تهیه  بررسی  ها  برای  تا  شود 

 [. 23و   22بیشتر مورد استفاده قرار گیرد] 
 

 

 های پژوهشمحدودیت -5
  ی ناهنجار   ی بند رتبه   ة محاسب   در   ز ی ب   قانون   از مقاله    ن ی ا   در 

بر    اتکا روش    ن ی ا   ی ها ت ی محدود از    ی ک ی .  شود ی م   استفاده 
  که ی درصورت   ن ی بنابرا   ؛ است   گر ی کد ی از    ها ی ژگ ی فرض استقلال و 

  توان ی نم  ، نباشند   گر ی کد ی به  وابسته   ر ی غ  ی به حد کاف  ها ی ژگ ی و 
روش ممکن است    ن ی ا   ن، ی بر ا علاوه   ؛ روش بهره جست   ن ی از ا 

محاسب  به  پ   ة نسبت  لازم    ز ی ن   ن ی ش ی احتمال  و  باشد  حساس 
 .شود   محاسبه   خطا   بدون   و   ی درست به   احتمال   ن ی ا   ، است 
 

 و نتایج   ها آزمایش   -6
های بورس در مدت  های مربوط به تراکنش در این مقاله داده 

دارای   داده  این  است.  گرفته  قرار  استفاده  مورد  ماه  شانزده 
از جمله    ۵۵2.993 )ستون(  ویژگی  از سی  بیش  و  تراکنش 

.  گر معامله )خرید/فروش( است زمان، مبلغ، حجم و نوع معامله 
شب   ی برا   1اسپارک   و   تون ی پا   ، Rاز   استفاده    ها ی ساز ه ی انجام 

شدة هر فرد در هر  های خریداری برای شروع، سهم   است. شده 
می  تجمیع  زمان  روز  که  سطرهایی  که  معنی  این  به  شود؛ 

تراکنش و نام خریدار یکسانی دارند با هم ادغام شده و سهام  
آن خریداری  می شدة  جمع  هم  با  که  ها  نهایی  ریسک  شوند. 

حاوی دو نوع معیار است.    ، شود برای هر تراکنش محاسبه می 
عجول  معامله ریسک  ریسک  و  فرد  تاجر  بودن  یک  با  کردن 

از   بیش  )در  به نود خاص  معاملات(  عدد  درصد  دو  صورت 
می  بزرگ محاسبه  نشان شوند.  عدد  این  بالابودن  بودن  دهندة 

بودن یا ریسک معامله با یک تاجر خاص  میزان ریسک عجول 
است. زمانی که فردی در معاملات پیاپی عامل انجام معامله  
فروش درج شده   سفارش  از  )سفارش خرید پس  باشد  بوده 

 شود.  باشد( فردی عجول دانسته می 
به  فرد  رفتار  احتمال  اساس  بر  می معیار دیگر  آید؛  دست 

در   قیمت  بازه  در  تراکنش  انجام  احتمال  تراکنش  هر  برای 
عنوان  آید و لگاریتم عکس آن به دست می حجم مورد توجه به 

شود؛ همچنین به همین شکل ریسک نوع  ریسک لحاظ می 
دست  گر )از ایستگاه یا برخط( و ریسک زمان معامله به معامله 

تغییر  می  یک  و  صفر  بین  به  ریسک  معیارهای  تمام  آید. 
می  و جمع  شده  داده  ریسک  مقیاس  ترتیب  این  به  و  شوند 

به  می نهایی  در  دست  که  خریداران  از  تعدادی  ادامه  در  آید. 
بالا داشته  مورد بررسی    ، اند طول زمانِ معاملاتِ خود ریسک 

 اند.  قرار گرفته 
 ( شکل  عجول 1در  ریسک  رفتار  (  تغییر  ریسک  بودن، 

معامله  و نوع  مبلغ در حجم  نهایی  )تغییر  و ریسک  گر خرید( 
شده  داده  نشان  بالا  ریسک  با  مورد  ده  از  یکی  است؛  برای 

بودن  دهد میزان عجول الف( نشان می -1طور که شکل ) همان 
داشته  ناگهانی  افزایش  زمانی  مقطع  دو  در  ریسک  فرد  است. 

 دهد. نهایی نیز افزایش در گذر زمان را نشان می 
 

 
 بودن الف( ریسک عجول 

A: Risk of rushing 
 

1 Apache Spark 
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 ب( ریسک تغییر رفتار 

B: Risk of Behavior Change 
 

 
 ها ج( مجموع ریسک 

C: Total Risk 
که   132۷۹(: خریدار با کد مشتری رمزشده 1-)شکل

وسیلة روش پیشنهادی یکی از دَه مورد با بالاترین ریسک به
 است. تشخیص داده شده

(Figure-1): Buyer with 13279 encrypted customer code, 
which is identified by one of the 10 items with the highest risk by 

the proposed method . 
 

 
 بودن الف( ریسک عجول 

A: Risk of rushing 
 
 

 
 ب( ریسک تغییر رفتار 

B: Risk of Behavior Change 
 

 
 ها ج( مجموع ریسک 

C: Total Risk 
وسیلة  که به   14303(: خریدار با کد مشتری رمزشده  2-)شکل 

 روش پیشنهادی یکی از ده مورد با بالاترین ریسک 
 است. تشخیص داده شده   

(Figure-2): Buyer with 14303 encrypted customer code, which 
is identified by one of the 10 items with the highest risk by the 

proposed method . 
 ( به 2شکل  نیز  دَه  (  بین  از  دیگری  نمونة  برای  مشابه  طور 

ریسک رسم شده  بالاترین  با  رفتار  نمونه  تغییر  ریسک  است. 
بوده این فرد نشان می  بالا  ابتدا ریسک  است. در  دهد که در 

به روش  پروفایلینگ درعمل  میزان  های  بر صحت  طورمعمول 
توان اطمینان داشت. با گذر  های ابتدایی نمی ریسک در زمان 

دقیق  ریسک  عدد  مقدار  و  زمان  شده  اتکاتر  قابل  و  تر 
 بودن تراکنش است. دهندة مشکوک به تقلب نشان 
 

 

 ی ر ی گ جه ی نت   -۷
روشی  مطالعه،  این  پیش   در  برای  رفتار  بر  بینی  مبتنی 

دست  شده بلادرنگ  ارائه  بازار  همة  کاری  برای  است. 
شود؛  نمای رفتاری تشکیل می خریداران/فروشندگان سهم، رخ 

بازه ویژگی  همچون  زمان  هایی  خریدوفروش،  مبلغ  های 
معامله  یک  با  معامله  عجول خریدوفروش،  و  خاص  بودن  گر 

شود.  عنوان مشخصه برای توصیف هر فرد در نظر گرفته می به 
به  زمانی  بازه  یک  برای  اطلاعات  طولانی    ، قدرکافی این 

رخ  در  و  شده  می پردازش  ذخیره  افراد    ن ی ا   در .  شود نمای 
  ؛ است   یی بالا   ت ی اهم   ز حائ   داده   حجم   بودن ی کاف قسمت،  

غ  در  کاربران    ی ها نما رخ   ة سازند   مدلِ  صورت   ن ی ا   ر ی چراکه 
  ره ی ذخ   را   فرد   ی ع ی طب   ی رفتار   نوسانات   تمام قادر نخواهد بود  

آ   کند  در  رفتارها   نده ی تا  نجار  ه نابه   درستی به که  را    یی بتواند 
رفتار   ، هستند  نوسانات  از  کند   یی شناسا   ی عاد   ی از  سپس  ؛ 

افراد   رفتار  ناگهانی  تغییرات  تشخیص  برای  آماری  روشی 
می  هر  استفاده  از  جدید  خرید/فروش  رفتار  هر  برای  شود. 

می  محاسبه  ریسک  عدد  تعیین کاربر  که  میزان  شود  کنندة 
درصورتی کژرفتار  است.  فرد  معمول  رفتار  از  تغییر  ی  این  که 

باشد  قابل ملاحظه  بررسی   ، رفتار  برای  مورد  فرد  بیشتر  های 
می  قرار  رخ توجه  صورت  این  غیر  در  و  او  گیرد  نمای 
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می به  می روزرسانی  نشان  نتایج  روش  شود.  که  دهند 
 رانینگ مفید است؛ پیشنهادی برای تشخیص فرانت 

به  تقلب،  کشف  روش  این  پایدارشدن  از  عنوان  پس 
در   تشخیص  وضوح  افزایش  منظور  به  کار  ادامة  پیشنهاد 

داده  وجود  می صورت  کافی  ویژگی های  رفتاری  توان  های 
نتایج برچسب  از  بیشتری را وارد آزمایش کرد و  گذاری پس 

 . گذاری را بهبود داد آستانه 
  تواند ی م   مقاله  ن ی ا  در   شده ارائه  کار   ی برا   شنهاد ی پساپ   ک ی 
برای باشد (  ی د ی بر ی )ه   ی ب ی ترک   ی ها مدل    از   توان ی م   مثال   ؛ 
با  ت ی قطع   عدم )   حاضر   روش   ب ی ترک   )1GBT   ی ساز )مدل  

پ کرد   استفاده (  ی رخط ی غ  مقدار    ی ساز نه ی به   گر ی د   شنهاد ی . 
 . است   مقاله   ن ی ا   در شده  استفاده   ة آستان 
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تبار کاظمی  جواد  دورة    سید 
سال   در  را  خود  در   13۸2کارشناسی 

پایان   به  شریف  صنعتی  دانشگاه 
سال  رسانده در  ایشان   13۸۷است. 

دکتر رشتة  امدرک  در  را  خود  ی 
مخابرات در دانشگاه کالیفرنیا در شهر ارواین کسب کرد و  

به در شرکت   1393تا سال   آمریکا  های مختلف مهندسی 
سال   از  ایشان  پرداخت.  سال    1391فعالیت  در   1393تا 

شرکت    ی کاوداده  متخصص  عنوانبه  ولی«  »سیلیکون  در 
آنالیتیکس« تقلب  »گاردین  کشف   کمک  یبانک   یهابه 

  دانشگاه   یعلم  ئتیه  عضو  1394سال    ازایشان  .  کردیم
   .است بابل یروانینوش یصنعت
 :از است عبارت  شانیا ةانامیرا ینشان

j.kazemitabar@nit.ac.ir 

 

ورد حق  دکترا  یسروش    ی مدرک 
تهران    تیریمد  ةرشت دانشگاه  از  را 

  ینتجربه چندایشان  است.  دهکرکسب  
بازرس در را  تخلف    یهاپرونده  یسال 
ا کارنام  یرانفرابورس  دارد.   ةدر  خود 

و استفاده از    یمجاز  یرصد فضا  ی،در بازرس  ایشانتمرکز  
 کشف تقلب است. یبرا یآمار یهاروش

 : از تایشان عبارت اس ةنشانی رایانام
haghverdi@ifb.ir 
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