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وزن با قابلیت گمنامی و اعتماد در سبک 

 اینترنت اشیا 
 جواد علیزاده   1  و نصور باقری2

 1 مرکز علم و فناوری فتح، دانشکده و پژوهشکده فناوری اطلاعات و ارتباطات، دانشگاه جامع امام حسین)ع(، تهران، ایران 

 2 دانشکده مهندسی برق، دانشگاه تربیت دبیر شهید رجائی، تهران، ایران 

 

 

 

 چکیده 

( اشیا  اینترنت  کارIoTامروزه  فناوری،  این  و فراگیرشدن است. دو چالش اساسی در  و  ا( مدام در حال پیشرفت  امنیت اطلاعات  و  یی 

سیم  بی  گر  حسهای  (  نقش مهمی در امنیت اینترنت اشیا  دارند. شبکهAKAهای احراز اصالت و توافق کلید ). پروتکل استارتباطات  

(WSNیک م )لفه مهم در برخی کاربردهای  ؤIoT    جانبابائی و همکاران یک پروتکل  2019هستند. در سال ،AKA  وزن برای  سبکWSN  

پذیری مهم و غیر بدیهی از کند. در این مقاله، چند آسیبهای امنیتی مانند گمنامی و محرمانگی را تامین میارائه و ادعا کردند ویژگی

می ارائه  طرح  دقیقاین  میشود.  داده  نشان  اینکه  هنگام  تر  یک  شود  پروتکل،  این  از  استفاده  با  نشست  بدخواه    گر  حسبرقراری 

شود یک مهاجم با داشتن تنها یک کلید دیگر را به دست آورد. علاوه بر این نشان داده می  گر  حستواند پارامترهای محرمانه یک  می

میان  نشست شناخته شده، می توافق شده  کلید نشست دیگر  بهگر  حستواند هر  را  آوها  این ضعفدست  به  توجه  با  ها، حملاتی  رد. 

توان نشان داد این طرح، برخلاف  و همکاران عملی است و می  ئی و مردی در میانه روی پروتکل جانبابا  گر  حسمانند حمله جعل گره  

شست بدون استفاده  مین کند. ضعف مهم این طرح مربوط به انتقال کلید نأرا ت گر حسهای  نامی گرهتواند ویژگی گملفان، نمیؤادعای م

 شود.ساز روی آن است که برای رفع آن یک پیشنهاد ساده ارائه میاز تابع چکیده

 سیم، احراز اصالت و توافق کلید، گمنامی بی گر حسواژگان کلیدی: اینترنت اشیا، شبکه 
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Abstract 

Over the last years, the concept of Internet of Things (IoT) leads to a revolution in the communications 

of humans and things. Security and efficiency could be the main challenges of that communication. On 

the other hand,  authenticity and confidentiality are two important goals to provide desired security in 

an information system, including IoT-based applications. An Authentication and Key Agreement (AKA) 

protocol is a tool to achieve authenticity and agree on a secret key to reach confidentiality. Therefor 

using a secure AKA protocol, one can establish the mentioned security. In the last years, several articles 

have discussed AKA protocols in the WSN. For example, in 2014, Turkanovic et al. proposed a new 
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AKA scheme for the heterogeneous ad-hoc WSN. In 2016, Sabzinejad et al. presented an improved one. 

In 2017, Jiang et al. introduced a secure AKA protocol. Some other AKA protocols have presented in 

the last three years. All the mentioned protocols are lightweight ones and need minimum resources and 

try to decrease the computation and communication costs in the WSN context. 

In 2019, Janababaei et al.  proposed an AKA scheme in the WSN for the IoT applications, in the journal 

of Signal and Data Processing (JSDP). In the context of efficiency, the protocol only uses a hash 

function, bitwise XOR, and concatenation operation. Hence, it can be  considered as a lightweight 

protocol. The authors also discussed the security of their scheme and claimed that the proposed protocol 

has the capability  to offer anonymity and trust and is secure against traceability, impersonation, reply 

and man in the middle attacks. However, despite their claims, this research highlights some 

vulnerabilities in that protocol, for the first time to the best of our knowledge. More precisely, we showe 

that a malicious sensor node can find the secret parameters of another sensor node when it establishes a 

session with the victimized sensor. Besides, an adversary can determine any session key of two sensor 

nodes, given only a known session key of them. We also show that the protocol could not satisfy the 

anonymity of the sensor nodes. Other attacks which influence the Janababaei et al.’s scheme, are 

impersonation attack on the sensor nodes and cluster heads and also the man in the middle attack. 

In this paper we find that the main weaknesses of the Janababaei et al.’s protocol are related to 

computation of the session key, 𝐒𝐊. We also propose a simple remedy to enhance the security of the 

Janababaei et al.’s protocol. An initial attempt to improve the protocol is using a hash function on the 

calculated key, 𝐒𝐊. This suggestion is presented to enhance the security of the protocol against the 

observed weaknesses in this paper; but it does not mean that there are no other security issues in the 

protocol. Therefore, modification and improvement of the Janababaei et al.’s protocol such that it 

provides other security features can be considered in the future research of this paper. Besides, since in 

this paper we focus on the security of the protocol, then the efficiency of it was not discussed. Therefore 

one can consider the modification of the message structure of the protocol to reduce the computational 

and telecommunication costs of it as another future work in the context of this paper. 

 

Keywords: Internet of Things, Wireless Sensor Network, Authentication and Key Agreement, 

Anonymity 

 

 مقدمه -1

( منجر به یک  IoTهای اخیر، مفهوم اینترنت اشیا )در سال

انسان میان  ارتباطات  در  اساسی  اشیا شده  تحول  نیز  و  ها 

میطوریبهاست.   امروز  پیدا  که  بسیاری  کاربردهای  توان 

مثال،   برای  هستند.  اشیا  اینترنت  بر  مبتنی  که  کرد 

( یک نمونه از چنین کاربردهایی  IoS)  1ها گرحس اینترنت  

(  WSNسیم ) بی  گر  حسهای  هستند که در زمینه شبکه

می چالش [1,2]باشند  مهم  اینترنت .  حوزه  در  مهم  های 

ن در دو دسته کلی امنیت و کارآیی در نظر  توااشیا را می

به امنیت  سامانهگرفت.  و  اطلاعات  حفاظت  های  صورت 

دسترسی از  استفاده اطلاعاتی  کشفها،  و  ها،  تغییرات  ها، 

می تعریف  مجاز  غیر  کارآیی [3]شود  اصلاحات  . همچنین 

می هزینهرا  به  توجه  با  و  توان  حافظه  ارتباطی،  های 

 . محاسباتی تعریف نمود

مین امنیت در یک سامانه امنیتی، لازم است أ برای ت

استفاده افراد  سامانه  تا  از  احراز  یادشده کننده  را  یکدیگر   ،

تا   کنند  برقرار  خود  میان  محرمانه  کلید  یک  و  اصالت 

های رمزنگاری از  بتوانند با استفاده از آن در کنار الگوریتم

محاف ارتباطی  کانال  یک  در  خود  محرمانه  ظت  اطلاعات 

اصالت می احراز  به هدف  رسیدن  برای  یک  کنند.  از  توان 
 

1 Internet of Sensors (IoS) 

نیز برای رسیدن به هدف برقراری  پروتکل احراز اصالت و 

توان از یک پروتکل توافق کلید استفاده  کلید محرمانه، می

شده  یادتوانند دو هدف  هایی وجود دارند که میکرد. طرح

هم ترا  طرحأ زمان  این  کنند.  احراز پروتکل ها،  مین  های 

 شوند.  نامیده می (AKAاصالت و توافق کلید )

های متعددی در رابطه با  های اخیر، فعالیتدر سال

پروتکل بررسی  و  صورت   WSNدر    AKAهای  مطالعه 

سال   در  مثال  برای  است.  و    2تورکانوویچ،  2014گرفته 

طرح    [4]همکاران   برای    AKAیک  های  WSNجدید 

ناهمگن خاص تابع    3منظوره  از  تنها  چون  که  کردند  ارائه 

عملچکیده و  می  𝑥𝑜𝑟گر  ساز  طرح استفاده  یک  کرد، 

در سال  سبک بود.    [5]و همکاران    نژادسبزی،  2016وزن 

ضعف پروتکل  برخی  برای  امنیتی  گزارش یادهای  شده 

پروتکل   یک  همچنین  آنها  و    AKAکردند.  جدید 

کردند ارائه  ضعفطوریبه  ،بهبودیافته  پروتکل  که  های 

در   [6]  5بیسواس و    4امینتورکانوویچ و همکاران را نداشت.  

ارائهیک کار دیگر، ضعف شده های امنیتی دیگری از طرح 

پروتکل  به  [4]در   یک  و  آورند  دیگر    AKAدست  جدید 

تحلیل    [7]نژاد و همکاران در  معرفی کردند. پروتکل سبزی
 

2 Turkanovic 
3 Heterogeneous ad hoc WSN 
4 Amin 
5 Biswas 
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به شد.  داده  بهبود  و  ارزیابی  و و  امین  پروتکل  مشابه  طور 

مورد تحلیل قرار گرفت و بهبود داده    [8]همکاران نیز در  

نشان دادند    [9]و همکاران    1جیانگ ،  2017شد. در سال  

معرفی پروتکل  در  که  حملات   [8]شده  برخی  برابر  در 

  AKAسپس آنها یک پروتکل    ؛شناخته شده مقاوم نیست

 جدید معرفی کردند.  

طرحعلاوه پروتکلیادهای  بر  برخی    AKAهای  شده، 

که در سال دارند  نیز وجود  ارائه شدهجدید  اخیر  اند. های 

می نمونه  پروتکلبرای  به    [14-10]در    AKAهای  توان 

پروتکل  تمام  کرد.  پروتکل یاد های  اشاره    AKAهای  شده، 

برای  سبک کمی  منابع  که  هستند  لازم  پیادهوزن  سازی 

ارتباطات و محاسبات در  دارند و تلاش می تا هزینه  کنند 

WSN  .را کاهش دهند 

سال   همکاران    جانبابائی ،  2019در  طرح   [1]و  یک 

AKA  شبکه کاربردهای  بی  گر  حسهای  برای  در  سیم 

طرح  این  کارآیی،  نظر  نقطه  از  کردند.  ارائه  اشیا  اینترنت 

چکیده تابع  از  عمتنها  و  می  𝑥𝑜𝑟گر  لساز    ؛ کند استفاده 

می پروتکل  بنابراین  یک  عنوان  به  را  آن    AKAتوان 

طرح سبک  امنیت  همچنین  طراحان  گرفت.  نظر  در  وزن 

خود را مورد مطالعه و بررسی قرار دادند و ادعا کردند که  

و اعتماد    گر  حسهای  این طرح قابلیت تامین گمنامی گره

شناخته حملات  برابر  در  و  دارد  ردیابی،    را  مانند  شده 

برخلاف   است.  امن  میانه  در  مردی  و  بازخوردی  جعل، 

های جدی از این  پذیریتوان برخی آسیبادعای ایشان، می

ناامن   پروتکل به دست آورد و نشان داد که آن یک طرح 

و   جانبابائی  پروتکل  از  استفاده  در  مثال  برای  است. 

گره   یک  می  گر  حسهمکاران،  پاربدخواه  امترهای  تواند 

دست به  ،که با او در ارتباط استرا  محرمانه یگ گره دیگر  

آورد. یا اگر یک مهاجم بتواند تنها یک کلید نشست میان  

تواند با استفاده از دست آورد، او میرا به  گر  حسدو گره  

کلید، کلیدهای نشست بهاین  را  قبلی  یا  بعدی  دست های 

گره   یک  محرمانه  اطلاعات  داشتن  با    گر حسآورد. 

  گر  حستواند این گره  شد، یک مهاجم می  یادترتیبی که  به

لفان در مورد  ؤبنابراین ادعای م؛ کند را جعل یا او را ردیابی 

به ایشان،  پروتکل  تامنیت  ویژگی  گمأخصوص  نامی  مین 

 شود.  آن، نقض می

به مقاله  این  مطالب  زبقیه  سازمانصورت  دهی  یر 

است. طرح   بخش    AKAشده  در  و همکاران    2جانبابائی 

می بخش  مرور  در  آسیب3شود.  و  پذیری،  طرح  این  های 

های امنیتی آن در برابر حملاتی مانند کشف کلید و  ضعف

 

1 Jiang 

و مردی در میانه تشریح   اطلاعات محرمانه، ردیابی، جعل 

بخش  می در  پروتکل    هاییپیشنهاد  4شود.  بهبود  جهت 

جانبابائی و همکاران و افزایش امنیت آن در برابر حملات 

بخش   در  شده  می  3بحث  ارائه  مقاله  درنهایت  این  شود. 

 شود. بیان می 5گیری مقاله در بخش بندی و نتیجهجمع

 

 مرور پروتکل جانبابائی و همکاران -2
پروتکل   بخش  این  همکاران   AKAدر  و  جانبابائی 

میاختصار  به همان معرفی  شدشود.  گفته  این   ،طورکه 

سبک پروتکل  یک  شبکهپروتکل  برای    گر حسهای  وزن 

است که میبی به صورت همسیم  اصالت تواند  احراز  زمان 

را انجام داده و یک کلید محرمانه میان    گر  حسهای  گره

ران برای ارائه طرح  آنها به اشتراک گذارد. جانبابائی و همکا

سلسله معماری  یک  از  در  خود  که  کردند  استفاده  مراتبی 

گره خوشه   گر  حسهای  آن  بندی دسته  2هایی داخل 

گرهمی با    گر  حسهای  شوند.  داده    SNکه  نمایش 

شوند و نیز نشان داده می  CHها که با  وند، سرخوشهشمی

پایهایستگاه با    3های  می  BSکه  داده  شوند،  نمایش 

مراتبی استفاده شده در  های اصلی در معماری سلسلهلفه ؤم

 هستند. [1]

در یک    گر  حسهای  در معماری مورد نظر، اگر گره

طور مستقیم  توانند بهخوشه یکسان قرار داشته باشند، می

برقرار کنند ارتباط  با یکدیگر  این    ؛و بدون واسطه  در غیر 

آنها  اگر  یعنی  داشته   صورت،  قرار  متفاوت  خوشه  دو  در 

کنند. در ادامه  ها ارتباط برقرار میکمک سرخوشهباشند، به

در یک خوشه   گر  حساین مقاله حالتی که در آن دو گره  

شود. حالت دیگر که  در نظر گرفته می  ،یکسان قرار دارند

حالت   با  جزئی  در  یادتفاوت  دارد  شده    [1]شده  توصیف 

 است.

جانبابائ دارد پروتکل  اصلی  مرحله  دو  و همکاران  ی 

توافق  و  اصالت  احراز  مرحله  و  نام  ثبت  مرحله  شامل  که 

کلید است. برای توصیف این مراحل از نمادگذاری معرفی  

 شود. استفاده می 1شده در جدول 

 
 (: نمادگذاری استفاده شده در این مقاله 1)جدول 

(Table 1): List of notations used in this paper 
 توضیحات  نماد 

𝑆𝑁𝑖  گر  حسگره  

𝐶𝐻𝑖  سرخوشه 

𝐼𝐷𝑖  / 𝐼𝐷′𝑖  سرخوشه  گر  حسشناسه / 

𝑁𝑖  گر  حسشمار تصادفی محرمانه گره تک 

 

2 Clusters 
3 Base Stations 
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𝐾𝑖  و سرخوشه  گر  حسکلید محرمانه مشترک میان گره 

𝐴𝐼𝐷𝑖  / 𝐴𝐼𝐷′𝑖  سرخوشه  گر  حسشناسه مستعار گره / 

𝑇𝑟𝑖  تصادفی یک عدد 

𝑆𝐾   گره دو  میان  شده  گذاشته  اشتراک  به  نشست  کلید 

 گر  حس
ℎ(.  ساز تابع چکیده (

 xorعملگر  ⊕

 عملگر الحاق دو رشته بیت  ||
𝑈 =? 𝑉   مقایسه مقدار𝑈   با𝑉 

 

 مرحله ثبت نام-2-1
نوع   است.  نام  ثبت  نوع  دو  شامل  پروتکل  از  مرحله  این 

ها و نوع توسط سرخوشه  گر  حسهای  ثبت نام گره  نخست

است. در    1های درگاه گره  وسیلةبهها  دوم ثبت نام سرخوشه

گره  نخستنوع   یک  یعنی  گر  حس،  خود  واقعی  هویت   ،

𝐼𝐷𝑖    امن ارتباطی  کانال  برای یک سرخوشه، تحت یک  را 

و یک    𝐾𝑖سپس سرخوشه یک کلید محرمانه مثل  ،  ارسال

مثل   تصادفی  مقدار    𝑇𝑟𝑖عدد  و  کرده  𝐴𝐼𝐷𝑖تولید  =

ℎ(𝐼𝐷𝑖||𝑇𝑟𝑖)  به مستعاررا  هویت  یک  گره   2عنوان  برای 

می  گر  حس مقادیر حساب  سرخوشه  درنهایت  کند. 

𝐴𝐼𝐷𝑖 , 𝐼𝐷′𝑖 , 𝑇𝑟𝑖 , 𝐾𝑖    گره برای  همان  گر  حسرا  تحت   ،

ا ارسال میکانال  قبلی،  نام توضیح  رتباطی  روند ثبت  کند. 

 خلاصه شده است.  ( 1 ) شده در شکلداده

 
Cluster Head Sensor Node 

 𝐼𝐷𝑖 → 

Generate 𝑇𝑟𝑖 , 𝐾𝑖 
Compute 𝐴𝐼𝐷𝑖 = ℎ(𝐼𝐷𝑖||𝑇𝑟𝑖) 
← (𝐴𝐼𝐷𝑖 , 𝐼𝐷′

𝑖 , 𝑇𝑟𝑖, 𝐾𝑖) 

 

 توسط یک سرخوشه گر حس(: روند ثبت نام یک گره 1)شکل 
(Figure 1): The registration procedure of a sensor node with a 

cluster head 
 

روال   با  نیز  درگاه  گره  یک  توسط  یک سرخوشه  نام  ثبت 

از آنجا  مشابه با آنچه که توضیح داده شد، انجام می شود. 

شده در این مقاله  های ارائهتحلیلکه این بخش نقشی در  

 ندارد، از توضیح آن صرف نظر شده است.

 

 مرحله احراز اصالت و توافق کلید  -2-2
و   جانبابائی  پروتکل  کلید  توافق  و  اصالت  احراز  مرحله  در 

گره   دو  هویت  به   گر  حسهمکاران،  دوطرفه،  صورت 

مانند   محرمانه  نشست  کلید  یک  و  کرده  احراز  را  یکدیگر 

𝑆𝐾  ها و  گذارند. بسته به موقعیت گره باهم به اشتراک می

یا در خوشه یکسان هستند  آنها در یک خوشه  های اینکه 
 

1 Gateway Nodes 
2 Alias Identity 

اند، این مرحله دو روال متفاوت خواهد  متفاوت قرار گرفته

می توصیف  حالتی  مقاله  این  ادامه  در  در داشت.  که  شود 

گره   دو  برای    گر  حسآن  دارند.  قرار  یکسان  خوشه  یک 

سرخوشه تا  است  لازم  دیگر،  اصالت حالت  احراز  نیز  ها 

 .[1]شوند 

یک سرخوشه نقش مهمی در احراز اصالت و توافق 

گره   دو  میان  می  گر  حسکلید  این    ؛ کندبازی  درواقع، 

گره   دو  برای  اطمینان  مورد  سوم  نهاد  یک  سرخوشه 

از گر  گر  حس با هر کدام  ها یک کلید مشترک هاست که 

سرخوشه   است.  گذاشته  اشتراک  به  اختصاصی  محرمانه 

گره   دو  میان  نشست  کلید  به   𝑆𝑁𝑗و    𝑆𝑁𝑖همچنین  را 

 صورت 
𝑆𝐾 = 𝑁𝑖 ⊕ 𝑁𝑗 

می  آن  تولید  در  که  یک  به  𝑁𝑗و    𝑁𝑖کند  ترتیب 

برای   محرمانه  اینکه   𝑆𝑁𝑗و    𝑆𝑁𝑖پارامتر  از  بعد  است. 

سرخوشه مقدار کلید نشست را محاسبه کرد، آن را میان  

گره می  گر  حس  دو  احراز  توزیع  به  مربوط  فرآیند  کند. 

گره   دو  میان  کلید  توافق  و  یک    گر  حساصالت  با کمک 

صورت  نشان داده شده است و به(    2  )  سرخوشه در شکل

 شود.زیر توصیف می

تصادفی محرمانه    3شمار یک تک  𝑆𝑁𝑖  گر  حسگره  

 دهد. تولید کرده و محاسبات زیر را انجام می 𝑁𝑖مانند  
𝐴 = 𝑁𝑖 ⊕ 𝐾𝑖 , 

𝑉𝑖 = ℎ(𝐴𝐼𝐷𝑖 ∥ 𝐴𝐼𝐷𝑗 ∥ 𝑁𝑖 ∥ 𝑇𝑟𝑖). 

 : پیام  ،سپس
𝑀1 = {𝐴𝐼𝐷𝑖 , 𝐴𝐼𝐷𝑗 , 𝑇𝑟𝑖 , 𝑉𝑖 , 𝐴} 

می ارسال  ناامن  کانال  یک  تحت  سرخوشه،  برای  کند.  را 

پیام   از دریافت  پایگاه    𝑇𝑟𝑖، مقدار  𝑀1سرخوشه بعد  را در 

می جستجو  خود  مقدار  داده  آن  براساس  و  را   𝐾𝑖کند 

و  به آورده  𝑁𝑖دست  = 𝐴 ⊕ 𝐾𝑖   سپس    ؛ کندرا حساب می

 آن 
𝑉′𝑖 = ℎ(𝐴𝐼𝐷𝑖 ∥ 𝐴𝐼𝐷𝑗 ∥ 𝑁𝑖 ∥ 𝑇𝑟𝑖) 

کند  دریافتی مقایسه می 𝑉𝑖را حساب کرده و مقدار آن را با  

را احراز کند. اگر احراز اصالت    𝑆𝑁𝑖  گر  حستا اصالت گره  

پیام  موفقیت  گر  حسگره   سرخوشه  بود،  𝑀2آمیز  =

{𝐴𝑢𝑡𝑅𝑒𝑞}    با هویت مستعار    گر  حسرا برای گره𝐴𝐼𝐷𝑗  ،

خواهد تا  آن میارسال کرده و از    𝑆𝑁𝑗  گر  حسیعنی گره  

 𝑆𝑁𝑗  گر  حسد. گره  کنهویت خود را برای سرخوشه اثبات  

تولید کرده و    𝑁𝑗تصادفی محرمانه مانند    شمارنیز یک تک

 دهد. محاسبات زیر را انجام می
𝐵 = 𝑁𝑗 ⊕ 𝐾𝑗 , 

𝑉𝑗 = ℎ(𝐴𝐼𝐷𝑗 ∥ 𝑁𝑗 ∥ 𝑇𝑟𝑗). 
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 : پیام  ،سپس
𝑀3 = {𝐴𝐼𝐷𝑗 , 𝑇𝑟𝑗 , 𝑉𝑗, 𝐵} 

برای   میرا  ارسال  ناامن  کانال  یک  تحت    کند. سرخوشه، 

را   𝑆𝑁𝑗  گر  حسکند تا هویت گره  سرخوشه نیز تلاش می 

توصیف شد،   𝑆𝑁𝑖  گر  حسمشابه با روالی که در مورد گره  

مقادیر  کناحراز   سرخوشه  کار،  این  از  بعد  ،  𝑇𝑟𝑖  ،𝑇𝑟𝑗د. 

𝐴𝐼𝐷𝑖    و𝐴𝐼𝐷𝑗  به میرا  آن  ؛  کند روز  کلید  درنهایت  یک 

گره میان  نشست    𝑆𝑁𝑗و    𝑆𝑁𝑖  گر  حسهای  محرمانه 

𝑆𝐾صورت  به = 𝑁𝑖 ⊕ 𝑁𝑗  می این  تولید  توزیع  برای  کند. 

گره میان  را  گر  حسهای  کلید  زیر  محاسبات  سرخوشه   ،

 : دهد انجام می
𝑆𝐾𝑖 = (𝑇𝑟𝑖 ∥ 𝑆𝐾)⨁ℎ(𝐾𝑖 ∥ 𝐴𝐼𝐷𝑗), 

𝑆𝐾𝑗 = (𝑇𝑟𝑗 ∥ 𝑆𝐾)⨁ℎ(𝐾𝑗 ∥ 𝐴𝐼𝐷𝑖), 

𝑉1 = ℎ(𝐴𝐼𝐷𝑖 ∥ 𝑆𝐾𝑗 ∥ 𝑁𝑗 ∥ 𝑇𝑟𝑗), 

𝑉2 = ℎ(𝐴𝐼𝐷𝑗 ∥ 𝑆𝐾𝑖 ∥ 𝑁𝑖 ∥ 𝑇𝑟𝑖). 

پیام سرخوشه  ادامه  برای   𝑀5و    𝑀4های  در  ترتیب  به  را 

 کند که در آن ارسال می 𝑆𝑁𝑗و   𝑆𝑁𝑖  گر حسهای گره
𝑀4 = {𝑆𝐾𝑖 , 𝑉2, 𝑇𝑟𝑖}, 

𝑀5 = {𝐴𝐼𝐷𝑖 , 𝑆𝐾𝑗 , 𝑉1, 𝑇𝑟𝑗}. 

گره   مرحله،  این  انتهای  نیز    𝑆𝑁𝑖  گر  حسدر  )و 

𝑆𝑁𝑗  مقادیر )𝑆𝐾𝑖    و𝑉2    و نیز(𝑆𝐾𝑗    و𝑉1را به کار می )  برد

 𝑇𝑟𝑖تا کلید نشست را محاسبه و بررسی و همچنین مقدار  

 𝑆𝑁𝑗و    𝑆𝑁𝑖  گر  حس( را به روز نماید. دو گره  𝑇𝑟𝑗  )و نیز 

هویت راهمچنین  خود  مستعار  بهبه  های  زیر  روز  صورت 

 کنند. می
𝐴𝐼𝐷𝑖 = ℎ(𝐼𝐷𝑖||𝑁1), 
𝐴𝐼𝐷𝑗 = ℎ(𝐼𝐷𝑗||𝑁2). 

آن   در  که    𝑁2و    𝑁1که  هستند  تصادفی   وسیلة به مقادیر 

 شوند. سرخوشه تولید می

 

 

Sensor Node j Cluster Head Sensor Node i 
  𝑁𝑖 , 

𝐴 = 𝑁𝑖 ⊕ 𝐾𝑖 , 

𝑉𝑖 = ℎ(𝐴𝐼𝐷𝑖 ∥ 𝐴𝐼𝐷𝑗 ∥ 𝑁𝑖 ∥ 𝑇𝑟𝑖), 

𝑀1 = {𝐴𝐼𝐷𝑖 , 𝐴𝐼𝐷𝑗 , 𝑇𝑟𝑖 , 𝑉𝑖 , 𝐴} → 

 Check 𝑇𝑟𝑖 , 
Get 𝑁𝑖, 
Verify 𝑉𝑖, 
𝑀2 = {𝐴𝑢𝑡𝑅𝑒𝑞} → 

 

𝑁𝑗 , 

𝐵 = 𝑁𝑗 ⊕ 𝐾𝑗 , 

𝑉𝑗 = ℎ(𝐴𝐼𝐷𝑗 ∥ 𝑁𝑗 ∥ 𝑇𝑟𝑗), 

← 𝑀3 = {𝐴𝐼𝐷𝑗 , 𝑇𝑟𝑗 , 𝑉𝑗, 𝐵} 

  

 Check 𝑇𝑟𝑗 , 

Get 𝑁𝑗, 

Verify 𝑉𝑗, 

Generate 𝑁1, 𝑁2, 
Update 𝐴𝐼𝐷𝑛𝑒𝑤𝑖 = ℎ(𝐼𝐷𝑖 ∥ 𝑁1), 

Update 𝐴𝐼𝐷𝑛𝑒𝑤𝑗 = ℎ(𝐼𝐷𝑗 ∥ 𝑁2), 

𝑇𝑟𝑖 = 𝑁1, 𝑇𝑟𝑗 = 𝑁2,  

Compute 𝑆𝐾 = 𝑁𝑖 ⊕ 𝑁𝑗 , 

𝑆𝐾𝑖 = (𝑇𝑟𝑖 ∥ 𝑆𝐾)⨁ℎ(𝐾𝑖 ∥ 𝐴𝐼𝐷𝑗), 

𝑆𝐾𝑗 = (𝑇𝑟𝑗 ∥ 𝑆𝐾)⨁ℎ(𝐾𝑗 ∥ 𝐴𝐼𝐷𝑖), 

𝑉1 = ℎ(𝐴𝐼𝐷𝑖 ∥ 𝑆𝐾𝑗 ∥ 𝑁𝑗 ∥ 𝑇𝑟𝑗), 

𝑉2 = ℎ(𝐴𝐼𝐷𝑗 ∥ 𝑆𝐾𝑖 ∥ 𝑁𝑖 ∥ 𝑇𝑟𝑖), 

𝐴𝐼𝐷𝑖 = 𝐴𝐼𝐷𝑛𝑒𝑤𝑖 , 
𝐴𝐼𝐷𝑗 = 𝐴𝐼𝐷𝑛𝑒𝑤𝑗 , 

← 𝑀4 = {𝑆𝐾𝑖 , 𝑉2, 𝑇𝑟𝑖}, 

𝑀5 = {𝐴𝐼𝐷𝑖 , 𝑆𝐾𝑗 , 𝑉1, 𝑇𝑟𝑗} → 

 

Get 𝑆𝐾, 𝑇𝑟𝑗 , 

Verify  𝑉1, 
Compute 𝐴𝐼𝐷𝑛𝑒𝑤𝑗 , 

Update 𝐴𝐼𝐷𝑗 = 𝐴𝐼𝐷𝑛𝑒𝑤𝑗 . 

 Get 𝑆𝐾, 𝑇𝑟𝑖 , 
Verify  𝑉2, 
Compute 𝐴𝐼𝐷𝑛𝑒𝑤𝑖 , 
Update 𝐴𝐼𝐷𝑖 = 𝐴𝐼𝐷𝑛𝑒𝑤𝑖 . 
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در   و همکاران  در    [1]جانبابائی  که  آنها  کردند طرح  ادعا 

نیز   از کارآیی لازم  بوده و  امن  بالا توصیف شد، یک طرح 

مورد  فرض  با  را  خود  طرح  امنیت  ایشان  است.  برخوردار 

سرخوشه اطمینان بررسی  بودن  بعدی  کرها  بخش  در  دند. 

می داده  نشان  مقاله  پروتکل  این  که    AKAشود 

ضعفتوصیف  برخی  داشده،  اساسی  امنیتی  که  های  رد 

 ناامن باشد.   طورکاملبهشود باعث می

 

ارزیابی امنیتی پروتکل جانبابائی و   -3 

 همکاران 

آسیب  برخی  بخش  این  پروتکل  پذیریدر  امنیتی  های 

شود. برای تحلیل و ارزیابی  جانبابائی و همکاران تشریح می

مدل   و  مهاجم  توانمندی  ابتدا  تا  است  لازم  پروتکل  این 

حمله مشخص شود. مهاجمی که در این مقاله برای حمله 

به پروتکل ذکر شده در نظر گرفته شده است، از مدل ارائه  

تر اینکه در این مقاله  کند. دقیق پیروی می [5,7,9]ر شده د

می  𝒜مهاجم   که  است  فعال  مهاجم  نوع  تواند  یک 

تبادلپیام گرههای  میان  عمومی  کانال  یک  در  های  شده 

ها را شنود کند و یا تغییر دهد. برای  و سرخوشه  گر  حس

پیام می  𝒜مثال   نشستتواند  را  های  پروتکل  قبلی  های 

و   قراردادن ثبت  تاثیر  تحت  برای  آنها  از  و  نماید  ضبط 

نشست یا  کنونی  استفاده  نشست  آینده  مهاجم  کنهای  د. 

𝒜  می شرکتهمچنین  اعضای  از  یکی  در  تواند  کننده 

گره   یک  )یعنی  نیز    گر  حسپروتکل  سرخوشه(  یک  یا 

باشد. چنین مهاجمی، یک نهاد بدخواه از پروتکل در نظر  

همچنین   𝒜این توضیحات مهاجم    برشود. علاوهگرفته می

اگر    ،است  گفتنی شود.  داند که چگونه پروتکل اجرا میمی

عنوان یک سرخوشه بدخواه در نظر گرفته شود،  مهاجم به

اطمینان مورد  به  مربوط  در  فرض  که  آن  پروتکل  بودن 

نقض   بود،  شده  گرفته  نظر  در  همکاران  و  جانبابائی 

ای  ؛شودمی که  داشت  توجه  باید  میولی  موضوع  تواند  ن 

 فتد. ادرعمل اتفاق بی

قابلیت درنظرگرفتن  با  مقاله  این  ادامه  که  در  هایی 

مهاجم   می  𝒜برای  داده  نشان  شد،  پروتکل  شمرده  شود 

دارای  مهاجمی  چنین  برابر  در  همکاران  و  جانبابائی 

مهاجم  ضعف مثال  برای  است.  اساسی  تواند  می  𝒜های 

گره نشست  به  گر  حسهای  کلیدهای  یا  را  آورد  دست 

این گره او همچنین پارامترهای محرمانه  را کشف کند.  ها 

گره  می یک  هویت  یک  از گر  حستواند  استفاده  موقع  را 

مهم از  یکی  نماید.  جعل  پروتکل  موفقیتاین  های  ترین 

مهاجم در برخورد با پروتکل جانبابائی و همکاران این است  

نامی آن را را ردیابی و گم    گرحستواند یک گره  که او می

 نقض کند. 

گره   -3-1 میان  نشست  کلید  های  کشف 

 گر حس

داده می نشان  این بخش  تواند  شود که یک مهاجم میدر 

را در مدل کلید نشست  گر حسهای کلیدهای نشست گره

فرض  به  1معلوم معلوم  نشست  کلید  مدل  در  آورد.  دست 

کلیدهای نشست قبلی یا  شود که مهاجم مقادیر برخی  می

کند تا کلید نشست کنونی یا  داند و سعی می آینده را می

 دست آورد.  برخی کلیدهای نشست دیگر را به 

با توجه به پروتکل جانبابائی و همکاران فرض کنید 

را    گر  حسیک نشست قبلی میان دو گره    𝒜که مهاجم  

شد  دست آورده باشنود کرده باشد و کلید این نشست را به

و    𝑆(1))مدل کلید نشست معلوم(. نشست مورد نظر را با  

نشست   با  یادکلید  را  مطابق    𝑆𝐾(1)شده  بگیرید.  نظر  در 

مهاجم   پروتکل  مقادیر  می  𝒜توضیحات  به  تواند 

نشست  تبادل طی  مقدارهای    𝑆(1)شده  شامل    𝐵و    𝐴که 

 𝐴(1)ترتیب با  هستند، دسترسی داشته باشد. این مقادیر به

شوند. با توجه به محاسبات پروتکل  نشان داده می   𝐵(1)و  

 : توان معادلات زیر را نوشتمی

 

𝐴(1) = 𝑁𝑖
(1)

⊕ 𝐾𝑖 , 

𝐵(1) = 𝑁𝑗
(1)

⊕ 𝐾𝑗 , 

𝑆𝐾(1) = 𝑁𝑖
(1)

⊕ 𝑁𝑗
(1)

= 𝐴(1) ⊕ 𝐾𝑖 ⊕ 𝐵(1) ⊕ 𝐾𝑗  

=𝐴(1) ⊕ 𝐵(1) ⊕ 𝐾𝑖 ⊕ 𝐾𝑗 . 
 

 

𝐾𝑖توان مقدار  نابراین میب ⊕ 𝐾𝑗  دست را به صورت زیر به

 :آورد

𝐾𝑖 ⊕ 𝐾𝑗 = 𝑆𝐾(1) ⊕ 𝐴(1) ⊕ 𝐵(1). 

مقدار  𝒜شود که مهاجم  یادآوری می  ،𝑆𝐾(1)    را در مدل

را نیز با    𝐵(1)و    𝐴(1)داند و مقادیر  کلید نششت معلوم می

پیام 𝑀1های  مشاهده 
𝑀3و    (1)

دست آورده است. حال  به  (1)

مقدار   داشتن  با  𝐾𝑖مهاجم  ⊕ 𝐾𝑗 می محرمانه  ،  کلید  تواند 

میان دو گره   به    𝑆𝑁𝑗و    𝑆𝑁𝑖  گر  حسهر نشست دیگر  را 
 

1 Known Session Key Model 
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کنید فرض  آورد.  به  ،دست  مهاجم  کلید هدف  دستآوردن 

نشست  𝑆𝐾(𝑡)نشست    به  مربوط  محرمانه  کلید   ،𝑆(𝑡) 

 : صورت زیر انجام دهد تواند این کار را بهباشد. او می

به  𝐵(𝑡)و    𝐴(𝑡)مقادیر    𝒜مهاجم   • از را  ترتیب 

𝑀1های  پیام
(𝑡)   و𝑀3

(𝑡) آورد. دست میبه 

صورت زیر را به  𝑆𝐾(𝑡)، کلید نشست  𝒜مهاجم   •

 : کندمحاسبه می

𝑆𝐾(𝑡) = 𝐴(𝑡) ⊕ 𝐵(𝑡) ⊕ 𝐾𝑖 ⊕ 𝐾𝑗 . 
 

گره   -3-2 محرمانه  پارامترهای  های  کشف 

 گر حس

پروتکل  از  استفاده  گره  در  همکاران،  و  های  جانبابائی 

نباید    گر  حس که  دارند  محرمانه  پارامترهای  سری  یک 

دیگر مشخص باشد.    گر  حسبرای مهاجم یا حتی یک گره  

داده می نشان  این بخش  نقش  در  اگر مهاجم در  شود که 

گره   کند،    گر  حسیک  شرکت  پروتکل  این  در  بدخواه 

پارامترهای محرمانه گره می به  گر  سحهای  تواند  دست  را 

گره   کنید  فرض  مثال،  برای  یک گره    𝑆𝑁𝑖  گر  حسآورد. 

خواهد اطلاعات محرمانه گره  بدخواه باشد که می  گر  حس

برقرار   𝑆𝑁𝑗دست آورد. آن یک ارتباط با  را به   𝑆𝑁𝑗  گر  حس

و   خود  میان  نشست  کلید  و  به  𝑆𝑁𝑗کرده   𝑆𝐾صورت  را 

می پروتکل،  محاسبه  به  توجه  با  𝑆𝐾کند.  = 𝑁𝑖 ⊕ 𝑁𝑗 

و   اختیار    𝑁𝑖است  در  که  است  محرمانه  پارامتر   𝑆𝑁𝑖یک 

تواند پارامتر محرمانه  می  𝑆𝑁𝑖  گر  حسقرار دارد. حال گره  

گره   به  به  𝑁𝑗یعنی    𝑆𝑁𝑗  گر  حسمربوط  زیر  را  صورت 

 : حساب کند

𝑁𝑗 =  𝑆𝐾 ⊕ 𝑁𝑖. 

می  آن  مقدار  درنهایت،  پیام    𝐵تواند  از   𝑀3را 

گره  به میان  مشترک  محرمانه  کلید  و  آورد    گر حسدست 

𝑆𝑁𝑗   و سرخوشه، یعنی𝐾𝑗 صورت زیر حساب کندرا به : 

𝐾𝑗 = 𝐵 ⊕ 𝑁𝑗. 

مهاجم   کنید  داده   𝒜فرض  توضیح  که  ترتیبی  به 

گره محرمانه  کلیدهای  باشد  توانسته    گر حسهای  شد، 

𝑆𝑁𝑗    و𝑆𝑁𝑙  ،ترتیب  یعنی به𝐾𝑗    و𝐾𝑙  دست آورده باشد.  را به

می او  پیام حال  از  نشست تواند  یک  در  شده  تبادل  های 

استفاده کرده و کلید    𝑆𝑁𝑙و    𝑆𝑁𝑗  گر  حسهای  میان گره

تر دست آورد. دقیقنشست میان آنها، در هر نشستی را، به

مهاجم   گره   𝒜اینکه  محرمانه  پارامترهای      گر حسهای  از 

𝑆𝑁𝑗    و𝑆𝑁𝑙  یعنی به ،𝐾𝑗    و𝐾𝑙    و نیز𝐴    و𝐵    استفاده کرده و

 : کند صورت زیر حساب میکلید نشست مورد نظر را به

𝑆𝐾 = 𝑁𝑗 ⊕ 𝑁𝑙 = 𝐴⨁𝐵⨁𝐾𝑗 ⊕ 𝐾𝑙. 

 

 گر حس جعل گره  -3-3

کند تا  تلاش می   𝒜مهاجم  ،  گر  حسدر حمله جعل گره  

د. فرض  کنرا جعل    𝑆𝑁𝑖، برای مثال گره  گر  حسیک گره  

بخش   توضیحات  به  توجه  با  مهاجم  توانسته 2-3کنید   ،

-و سرخوشه را به  𝑆𝑁𝑖، کلید محرمانه میان گره  𝐾𝑖باشد  

در نشست جاری،   𝑀4را از پیام   𝑇𝑟𝑖تواند  دست آورد. او می

روزشده  شنود کند. او همچنین آخرین مقدار به   𝑆(𝑡)یعنی  

𝐴𝐼𝐷𝑖    هویت مستعار(𝑆𝑁𝑖 را از روی اطلاعات عمومی گره )  

مهاجم  دست میبه  𝑆𝑁𝑖  گر  حس تواند  ، می𝒜آورد. حال 

جعل   𝑆(𝑡+1)را در نشست بعدی، یعنی    𝑆𝑁𝑖  گر  حسگره  

 : کندصورت زیر عمل می کند. برای این کار مهاجم به

تک  𝒜مهاجم   • مانند  یک  تصادفی   𝑁′𝑖شمار 

 کند. یتولید م

 کند.مقادیر زیر را حساب می 𝒜مهاجم   •

𝐴′ = 𝑁′𝑖⨁𝐾𝑖, 
𝑉′𝑖 = ℎ(𝐴𝐼𝐷𝑖 ∥ 𝐴𝐼𝐷𝑗 ∥ 𝑁′

𝑖 ∥ 𝑇𝑟𝑖) 
 مهاجم پیام   •

𝑀′1 = {𝐴𝐼𝐷𝑖 , 𝐴𝐼𝐷𝑗 , 𝑇𝑟𝑖 , 𝑉′
𝑖 , 𝐴′} 

 کند. را برای سرخوشه ارسال می

بررسی   • از  بعد  ′𝑇𝑟𝑖  ،𝑁سرخوشه 
𝑖  به دست را 

آن    ؛آوردمی ′𝑉سپس 
𝑖  ت و  بررسی  یید  أرا 

را    𝒜کند. به عبارت دیگر سرخوشه، مهاجم  می

 پذیرد. می 𝑆𝑁𝑖  گر حسبه جای گره 

 

 حمله مردی در میانه -3-4

فعال    𝒜مهاجم   مهاجم  یک  است  شده  فرض  قبلاً  که 
می پیاماست،  همکاران،  و  جانبابائی  پروتکل  در  های  تواند 

𝑀4    و𝑀5  گره که  دهد  تغییر  طوری    گر  حسهای  را 
یید  أ های تغییر یافته را تکننده در این پروتکل پیام شرکت

می مهاجم  ترتیب  این  به  بپذیرند.  و  کلید  کرده  یک  تواند 
مانند   به  ′𝑆𝐾جعلی  را  آن  و  کرده  کلید  تولید  عنوان 

میان   نشست  گره  محرمانه  و    𝑆𝑁𝑗و    𝑆𝑁𝑖دو  دهد  قرار 
حمله  این  در  که  شود  توجه  کند.  کنترل  را  آنها  نشست 

می گره  ، شودفرض  محرمانه  پارامترهای  با  مهاجم  را  ها 
دست آورده است. با این فرض  به 2-3توجه به حمله بخش 
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همکاران  و  جانبابائی  پروتکل  روی  میانه  در  مردی  حمله 
 : شودصورت زیر انجام میبه

کند  تولید می   ′𝑆𝐾ادفی مانند  یک مقدار تص  𝒜مهاجم   •
 ′𝑆𝐾با    𝑆𝐾را با جایگزین کردن    𝑆𝐾′𝑗و    𝑆𝐾′𝑖و مقادیر  

به  به مربوط  محاسبات  در  دست  به  𝑆𝐾𝑗و    𝑆𝐾𝑖ترتیب 
 آورد. می

جدید    𝒜مهاجم   • با   𝑉′2و    𝑉′1مقادیر  ترتیب  به  را 
در محاسبات    𝑆𝐾′𝑖و    𝑆𝐾′𝑗با    𝑆𝐾𝑖و    𝑆𝐾𝑗کردن  جایگزین

 آورد. دست میبه 𝑉2و   𝑉1مربوط به 

پیام • تغییر  سرخوشه    𝑀5و    𝑀4های  برای  طرف  از  که 
گره برای  ترتیب  به  و  ارسال   𝑆𝑁𝑗و    𝑆𝑁𝑖های  تولید 

را به ترتیب    𝑉1و    𝑆𝐾𝑖  ،𝑆𝐾𝑗  ،𝑉2مقادیر  شود، مهاجم  می
 کند. جایگزین می 𝑉′1و   𝑆𝐾′𝑖  ،𝑆𝐾′𝑗  ،𝑉′2با مقادیر  

 𝑀4های  به ترتیب پیام  𝑆𝑁𝑗و    𝑆𝑁𝑖  گر  حسهر دو گره   •
مهاجم    𝑀5و   توسط  یافته  ت  𝒜تغییر  و  أ را  کرده  یید 

می بهتصور  که  از  کنند  استفاده  با  و  سرخوشه  کمک 
نشست   دارند،    ′𝑆𝐾کلید  امن  ارتباط  یکدیگر  با 

مهاجم  درحالی توسط  آنها  ارتباط  و  نشست   𝒜که 
 شود.کنترل می

 

 جعل سرخوشه  -3-5
، در حمله جعل سرخوشه، گر  حسمشابه حمله جعل گره  

د. در این  کنکند تا یک سرخوشه را جعل  مهاجم تلاش می
شود که پروتکل جانبابائی و همکاران بخش نشان داده می

آسیب نیز  سرخوشه  جعل  حمله  برابر  برای  در  است.  پذیر 
این حمله مهاجم   در      𝑀5و    𝑀4از روش جعل    𝒜انجام 

بخش   در  که  میانه  در  مردی  شد    4-3حمله  تشریح 
به را  سرخوشه  یک  و  کرده  جعل استفاده  زیر  صورت 

 : کند می
  𝒜، مهاجم  𝑆𝑁𝑖  گر حساز گره  𝑀1بعد از دریافت پیام   •

گره    𝑀2پیام   برای  را  اصالت  احراز  درخواست  شامل 
 کند. ارسال می 𝑆𝑁𝑗  گر حس

 𝑆𝑁𝑗  گر  حسرا از گره    𝑀3پیام    𝒜بعد از اینکه مهاجم   •
را با توجه به توضیحات بخش    𝑀5و    𝑀4دریافت کرد،  

گره  3-4 برای  ترتیب  به  و  کرده    گر  حسهای  محاسبه 
𝑆𝑁𝑖   و𝑆𝑁𝑗 کند. ارسال می 

 𝑀4های  ، به ترتیب پیام𝑆𝑁𝑗و    𝑆𝑁𝑖  گر  حسهر دو گره   •
را به عنوان سرخوشه    𝒜یید و مهاجم  أ جعلی را ت  𝑀5و  

 کنند. مجاز احراز اصالت می

 گر حس  گره  ردیابی -3-6 

داده می نشان  بخش  این  و  در  جانبابائی  پروتکل  که  شود 

گره   ردیابی  حمله  برابر  در  پذیر  آسیب  گر  حسهمکاران 

 مین کند. أرا ت گر حسنامی گره تواند گماست و نمی

در این پروتکل،    گر  حسیک مهاجم برای ردیابی یک گره  

، کلیدهای محرمانه  2-3ابتدا با توجه به توضیحات بخش  

آورد. مهاجم این کلیدها را  دست میرا به  گر  حسهای  گره

می ذخیره  خود  داده  پایگاه  کنید  در  فرض  حال  کند. 

کلید   به  را    𝐾𝑖مهاجم  مربوط  اختیار    ،است  𝑆𝑁𝑖که  در 

میان  نشست  یک  مهاجم  این  که  هنگامی  باشد.  داشته 

گره  گر  حسهای  گره دو  مثال  برای   ،𝑆𝑁𝑖    و𝑆𝑁𝑗    را

او می  پیاممشاهده کند،  تبادل شده، یعنی  تواند  ، 𝑀1های 

𝑀2  ،𝑀3   و𝑀4 سپس او مقدار ؛را شنود کند : 

𝑆𝐾𝑖 = (𝑇𝑟𝑖 ∥ 𝑆𝐾) ⊕ ℎ(𝐾𝑖 ∥ 𝐴𝐼𝐷𝑗). 

از پیام   اینکه مهاجم  دست میبه  𝑀4را  ، 𝒜آورد. با فرض 

 تواند محاسبه زیر را انجام دهد. را دارد، او می 𝐾𝑖مقدار 

(𝑇𝑟𝑖 ∥ 𝑆𝐾) = 𝑆𝐾𝑖 ⊕ ℎ(𝐾𝑖 ∥ 𝐴𝐼𝐷𝑗). 

𝐴کند که آیا  سپس مهاجم بررسی می  ⊕ 𝑆𝐾 = 𝐵   درست

آنگاه   باشد  عبارت صحیح  این  اگر  نه.  یا  گرهی    𝑆𝑁𝑖است 

 𝒜بنابراین مهاجم    ؛است که نشست را شروع کرده است

است را ردیابی کند.    𝐾𝑖ی که کلید او  گرحستواند گره  می

را برای   𝑆𝑁𝑖  گر  حستواند گره  روشن است که او حتی می

 نباشد، ردیابی کند. کننده نشست نیز حالتی که شروع

 

پروتکل    -4 بهبود  جهت  پیشنهاد 

 جانبابائی و همکاران

های امنیتی پروتکل جانبابائی و  در بخش قبل، برخی ضعف

پارامترهای   کشف  نشست،  کلید  کشف  مانند  همکاران، 

گره گرهگرحسهای  محرمانه  جعل  و    گر  حسهای  ، 

های  سرخوشه، حمله مردی در میانه روی آن و ردیابی گره 

در دو حمله ابتدایی، از یک ضعف خاص  ،  تشریح  گر  حس

پارامترهای  و  نشست  کلیدهای  یافتن  برای  پروتکل 

پارامترهای   از  دیگر  حملات  در  و  شد  استفاده  محرمانه 

بود  گر  حسهای  محرمانه گره  آمده  بهدست  استفاده  ،  که 

اهداف تا  شود  شد  حاصل  نظر  شروع   ،مورد  بنابراین 

های پروتکل جانبابائی و همکاران مربوط به چگونگی  ضعف

است. در این    گر  حسهای  کشف پارامترهای محرمانه گره

می مهاجم  یک  مدل  پروتکل  در  را  نشست  کلید  هر  تواند 
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محاسبه کند این خاطر که    ، حمله کلید نشست معلوم  به 

   :شوندزیر محاسبه می صورتکلیدهای نشست به

𝑆𝐾 = 𝑁𝑖 ⊕ 𝑁𝑗. 

میبه مهاجم  یک  مشابه،  محاسبه  طور  نوع  خاطر  به  تواند 

𝑆𝐾   گره محرمانه  به  گر  حسهای  اطلاعات  آورد. را    دست 

و   جانبابائی  پروتکل  امنیت  بهبود  برای  اولیه  تلاش  یک 

چکیده تابع  یک  از  استفاده  محاسبه همکاران،  برای  ساز 

اگر کلید نشست در   𝑆𝐾  کلید نشست یعنی است. درواقع 

 :صورتاین پروتکل به

𝑆𝐾 = ℎ(𝑁𝑖 ⊕ 𝑁𝑗) 
تواند به اهداف خود در نمی  𝒜محاسبه شود، آنگاه مهاجم  

 شده دست یابد. یادحملات 

ارائه بهبود  شود،  به  توجه  مربوط  بخش  این  در  شده 

حملات  برابر  در  همکاران  و  جانبابائی  پروتکل  کردن  امن 

این  ، برخلاف  تشریح شده در این مقاله است. ممکن است

حملات   از  )غیر  دیگری  حملات  این  یادبهبود  روی  شده( 

جلوی  مهاجم  اگر  مثال،  برای  باشد.  بررسی  قابل  پروتکل 

پیام   گره   𝑀4یا    𝑀3ارسال  برای  آنگاه  کند،  قطع  های  را 

ایجاده    𝑆𝑁𝑗یا    𝑆𝑁𝑖ترتیب(  )به  گر  حس ناهمزمانی  یک 

اند تا  شود. برای حل این مساله، طراحان پیشنهاد کردهمی

 : صورتبه 𝑉𝑗و   𝑉𝑖از 

𝑉𝑖 = ℎ(𝐴𝐼𝐷𝑖 ∥ 𝐴𝐼𝐷𝑗 ∥ 𝑁𝑖 ∥ 𝑇𝑟𝑖), 

𝑉𝑗 = ℎ(𝐴𝐼𝐷𝑗 ∥ 𝑁𝑗 ∥ 𝑇𝑟𝑗) 

شود نمی  ؛استفاده  روش  این  ناهماما  مساله  زمانی  تواند 

 𝑆𝑁𝑗و    𝑆𝑁𝑖های  د. به این خاطر که گرهکنشده را حل  یاد

به  𝐴𝐼𝐷𝑗و    𝐴𝐼𝐷𝑖ترتیب  به نمیرا  درحالیروز  که  کنند، 

می انجام  را  کار  این  مساله سرخوشه  این  حل  برای  دهد. 

 د. کنلازم است تا سرخوشه مقادیر قدیمی را ثبت 

 

 گیری نتیجه -5

کلید   توافق  و  اصالت  احراز  پروتکل  امنیت  مقاله،  این  در 

وزن جانبابائی و همکاران مورد مطالعه و بررسی قرار سبک

ناامن   حملات  برخی  برابر  در  که  شد  داده  نشان  و  گرفت 

یک   اطلاعات  مهاجم  یک  اگر  که  ترتیب  این  به  است. 

گره   دو  میان  پروتکل  از  باشد،    گر  حسنشست  داشته  را 

این گرهمی میان  را حساب  تواند هر کلید نشست دیگر  ها 

شریح شد که یک مهاجم در نقش یک گره  کند. همچنین ت

می  گر  حس گرهبدخواه  محرمانه  اطلاعات  های  تواند 

به  گر  حس را  این ضعفدیگر  از  استفاده  با  آورد.  ها  دست 

گره  می جعل  حملات  پروتکل  برای  جعل  گر  حستوان   ،

موفق کرد.  ارائه  ردیابی  و  میانه  در  مردی  بودن  سرخوشه، 

پروتکل م بر  ورد نظر نشان میحمله ردیابی روی  دهد که 

پروتکل نمی این  ادعای طراحان،  تواند گمنامی گره  خلاف 

 د. کنمین  أ را ت گر حس

اصلی  ضعف  که  شد  داده  توضیح  مقاله  این  در 

پروتکل مربوط به نحوه محاسبه کلید نشست است که تنها 

از عمل استفاده  تابع چکیده  𝑥𝑜𝑟گر  با  کاربرد  بدون  ساز  و 

د. درنهایت یک پیشنهاد ابتدایی برای بهبود شومحاسبه می

شده بیان  یادپروتکل جانبابائی و همکاران در برابر حملات  

های  ضعف   رفع  بر  تمرکز  با   شد. این پیشنهاد در حالت کلی

مشاهده شدامنیتی  ارائه    عدم   معنی  به  امر  این  اما  ؛شده 

امنیتی  وجود   نقض   مانند  پروتکل،  در  دیگر   مسائل 

بهبود   بنابراین  ؛نیست  پسرو،  /پیشرو  محرمانگی  و    اصلاح 

همکاران و  جانبابائی    هایویژگی  سایر  کهطوریبه  پروتکل 

این مقاله   کار  ادامه  در  تواندمی  کند،  فراهم  نیز  را  امنیتی

براین، به دلیل تمرکز روی مباحث علاوه.  گیرد  قرار  نظر  مد

 از  شده مبادله  هایپیام   ساختار  سازیبهینه  بحث  امنیتی،

  مد   مقاله  این  در   مخابراتی  /محاسباتی  سربار  کاهش   نظر

  کار   برای  پژوهشی  مسیر  یک   لذا   ؛ است  نگرفته  قرار  نظر

  هدف   با  شدهمبادله  هایپیام   ساختار  اصلاح  تواند می  آینده

 . باشد مخابراتی و  محاسباتی هزینه کاهش
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علی در زادهجواد  را  خود  دکترای   ،

امام   جامع  دانشگاه  از  رمزنگاری  رشته 

سال  )ع(حسین   در  دکتر   1395،  آقای  راهنمایی  تحت 

  دریافت محمدرضا عارف و مشاوره آقای دکتر نصور باقری  

فناوری  کردن دانشکده  استادیار  ایشان  حاضر  حال  در  د. 

هستند.   )ع(اطلاعات و ارتباطات دانشگاه جامع امام حسین  

تحلیل  مندیعلاقه و  طراحی  شامل  وی  پژوهشی  های 

الگوریتمپروتکل و  رمزنگاری  -های 

 های رمزنگاری متقارن است.

 

باقری و  نصور  ارشد  کارشناسی   ،

مهندسی   رشته  در  را  خود  دکترای 

به  ایران،  صنعت  و  علم  دانشگاه  از  در  ترالکترونیک  تیب 

حال  کر  دریافت  1389و    1381های  سال در  است.  ده 

دانشگاه   برق  مهندسی  دانشکده  دانشیار  ایشان  حاضر 

م وی  رجایی هستند.  دبیر شهید  از صد  ؤتربیت  بیش  لف 

پروتکل اطلاعات،  امنیت  حوزه  در  و  مقاله  رمز  های 

های پژوهشی ایشان شامل  مندیند. علاقههسترمزشناسی  

  IoTهای رمزنگاری مناسب برای  تکلطراحی و تحلیل پرو

متقارن   RFIDیا   رمزهای  تحلیل  و  طراحی  همچنین  و 

 است.
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