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 چکیده 
باشد. این حمله ممکن است در اشکال  همراه داشتهیر بهناپذجبرانی  هاتواند آسیبافزاری میحمله به پایگاه داده در یک سامانه نرم

شده، ذخیره  همتفاوتی مانند سرقت داده، جعل داده و یا نقض حریم خصوصی نمایان شود. گستردگی این حمله، با توجه به کاربرد داد

. از آنجایی که کاربران قانونی نقش کلیدی در تأمین  شودهای جانی و مالی فراوانی حتی در سطح ملی  تواند منجر به ایجاد خسارتمی

آید که کاربر  وجود میههای خطرناک پایگاه داده حمله کاربران قانونی است. این حمله هنگامی بدامنیت پایگاه داده دارند، یکی از تهدی

تلا قانونی  مجوزهای  از  سوءاستفاده  با  دادهخودی  از  غیرمجاز  استفاده  برای  داشتهش  کنترل  ها  چارچوب  یک  مقاله  این  در  باشد. 

است. در این چارچوب سطح دسترسی کاربر به جدول پایگاه داده    شدهارائهکارایی برای کاهش تهدید کاربران خودی    هیپا  بردسترسی  

کارایی کاربر در فواصل زمانی معین و یا هنگام تشخیص   مقدار  شود.میبا توجه به مقدار کارایی وی و سطح حساسیت جدول تعیین  

دهد که  یم  اطلاعات بیمارستانی نشان  امانةی واقعی از یک سهاداده  یریکارگ به سازی با  یهشبشود. نتایج  یمی  روزرسانبهسوءاستفاده  

   چارچوب پیشنهادی از کارایی مناسبی برخوردار است.
 

 بانی، کنترل دسترسی.سایبری، پایگاه داده، تهدید خودی، دیدهامنیت  : واژگان کلیدی
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Abstract 
The use of database-based systems has expanded to all kinds of software systems. The range of database 

usage can be expressed from critical infrastructures such as power systems to application software on 

mobile phones. In a database system, attacking data can cause severe damage. The attack may carried 

out in various ways, such as data theft, damaging data, and privacy breach. According to the sensitivity 

of the stored data, database attack could lead to significant financial losses even at the national level. 

Since legitimate operator plays a key role in a database system, his/her threat is one of the most 

dangerous threats to the security and integrity of a database system. This type of cyber-attack occurs 

when an insider operator abuses his/her legal permissions in order to access unauthorized data. In this 

paper, a new performance-based access control framework has been presented which is able to reduce 

the potential of insider threat in the database system. In the proposed framework, the access permission 

of the operator to a database table is determined using his/her performance and the level of sensitivity of 

the table. The operator's past performance is also used to calculate his/her current performance value. 

In addition, if the operator makes an unintentional mistake, he/she is given the opportunity to 

compensate. The operator's performance is calculated based on his ability to use and not abuse the 

permissions. The value of the operator performance is updated at periodic intervals or when an abuse is 

detected. The sensitivity level of each permission is proportional to the type of request and the sensitivity 

level of the table for which the permission is assigned. Simulation results, using real dataset from a 

hospital information system, indicate that the proposed framework has effective performance for 

mitigating insider threats. 

 

Keywords: Access control, cyber security, database system, insider threat.  
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 مقدمه -1

ای در زندگی  ها نقش عمدهپایگاه دادهبه طبع آن    ها و داده

ایفا می بشر  نوع  به حدی  امروز  نقش  این  پراهمیت  کنند. 

را می کاربردی  برنامه  از  است که کمتر  پیدا کرد که  توان 

گستره   نکند.  استفاده  داده    های سامانه  یریکارگبهپایگاه 

سامانه  هیپابر انواع  در  داده  نرمپایگاه  از های  افزاری؛ 

های حیاتی مانند صنایع برق، نفت، گاز گرفته تا  زیرساخت 

بر جایگاه  برنامه روی گوشی همراه؛ گواه  بر  کاربردی  های 

 کلیدی پایگاه داده است.  

نرم پایگاه داده در یک سامانه  افزاری، حمله به یک 

داده محرمانگی  درجه  به  توجه  ذخیرهبا  آن،  های  در  شده 

  شود   ر یناپذهای جبرانممکن است منجر به ایجاد خسارت

سامانه  نمونه)برای    [1] به  بانکی(.  حمله  اهای   یرو  نیاز 

امنیت سایبری سامانهتأم پا افزاری  های نرمین  پایگاه    هیبر 

عمدهداده   در  نقش  کشوری تأمای  هر  ملی  امنیت  ین 

شاهد رشد روزافزون   است کهی  در حال این  خواهد داشت.  

سامانه روی  بر  سایبری  حملات  انواع  و  های  تعداد 

 افزاری هستیم. نرم

سامانه  در  خطرناک  تهدیدهای  از  های  یکی 

این تهدید زمانی    1افزاری، تهدید کاربران خودی نرم است. 

میهب از  وجود  سوءاستفاده  با  قانونی،  کاربر  که  آید 

ایجاد   موجب  دارد  اختیار  در  که  ای یجهنتمجوزهایی 

بر گزارش  غیرقانونی در سامانه می بنا  در سال    [2]گردد. 

% را در بین انواع حملات    34ت خودی سهم  ، حملا2013

اند. این در حالی است که جلوگیری به خود اختصاص داده

بسیار   2گانهیبو تشخیص حملات خودی نسبت به حملات  

 .[3]تر استمشکل

سامانه  یک  در  خودی  تهدیدهای  انواع  از  یکی 

پایگاه داده که از کنترل دسترسی نقش    هیبر پاافزاری  نرم

داده  3مبنا به  دسترسی  میبرای  استفاده  کند،  ها 

های حساس سوءاستفاده از مجوزها برای دسترسی به داده

در  [4]است را  کاربر  یک  نقش  سامانه  مدیر  که  هنگامی   .

ها برای  کند، مجوزهای دسترسی به دادهسامانه تعیین می

فراهم می نکته  وی  اما  امنیت    یدارا گردد.  نظر  از  اهمیت 

سایبری آن است که تمامی کاربرانی که دارای یک نقش  

کارایی و  عملکرد  دارای  نمی  4هستند  .  [5]باشند  یکسان 

می کارایی  اختلاف  بهاین  از  تواند  باشد  گوناگونی  دلایل 

جمله سطح تحصیلات، تجربه کاری، میزان علاقه، اختلاف  

 

1 Insider threat 
3 Outsider attack 
4 Role Base Access Control (RBAC) 
4 Performance 

تفاوت از آنجایی که تعداد  سنی،... و حتی  های شخصیتی. 

نرمنقش سامانه  یک  در  مدیر  ها  و  است  محدود  افزاری 

نمی کاربر سامانه  هر  فردی  خصوصیات  به  توجه  با  تواند 

کندنقش   تعریف  وی  برای  این   ؛جدیدی  همواره  لذا 

نقش   یک  دارای  که  کاربرانی  بین  در  کارایی  اختلاف 

این  شرایطی  چنین  در  داشت.  خواهد  وجود  هستند 

با   کمتر  کارایی  با  کاربر  که  دارد  وجود  همواره  احتمال 

اشتباه   قانونی  دستور  را    )غیرعمدی(ارسال  خود  وظایف 

در  درستبه و  نداده  انجام  از ی  برخی  به  دسترسی  پی 

که  داده است  حالی  در  این  همچنین،  باشد.  حساس  های 

از مجوزها نیز برای دسترسی به    سوءاستفاده عمدیامکان  

 های حساس همواره برای تمامی کاربران وجود دارد. داده

برپایه   دسترسی  کنترل  چارچوب  یک  مقاله  این  در 

به کاربر  دکارایی  خودی  تهدیدهای  کاهش  ر منظور 

شده است. در پایگاه داده ارائه  هیبر پاافزاری  های نرمسامانه

این چارچوب فرض بر آن است که با تعیین سطح کارایی  

میزان  از  داده،  پایگاه  منابع  از  مجاز  استفاده  در  کاربر 

که   ترتیب  بدین  شد.  خواهد  کاسته  خودی  تهدیدهای 

اجازه   باشد  بیشتر  کاربر  کارایی  سطح    ی ریکارگبههرچه 

مجوزهای دسترسیِ بیشتری )در محدوده نقشی که به وی  

می فراهم  وی  برای  شده(  داده  چنانچه اختصاص  گردد. 

داده به  مجوزها  از  سوءاستفاده  با  حساس  کاربر  های 

دسترسی پیدا کند، چارچوب پیشنهادی متناسب با مقدار  

سوءاستفاده کاربر از دسترسی وی به مجوزهای قانونی در  

عمل شده به وی جلوگیری بهتصاص دادهمحدوده نقش اخ

پایگاه  می جداول  از  یک  هر  برای  چارچوب  این  در  آورد. 

به حساسیت،  درجه  یک  برای  داده  آستانه  حد  عنوان 

داده به  تعیین   آنهای  دسترسی  و  محاسبه  جدول، 

های یک جدول دسترسی  گردد. کاربر به شرطی به دادهمی

سط از  وی  کارایی  سطح  که  داشت  حساسیت خواهد  ح 

 جدول بیشتر باشد. 

ویژگی از  جدول  حساسیت  درجه  محاسبه  های  برای 

میزان  از  کاربر،  کارایی  سطح  محاسبه  برای  و  آن، 

به وی  استفاده  سوءاستفاده  منفی  مقدار  یک  عنوان 

مشخص شده زمانی  فواصل  در  کاربر  کارایی  سطح  است. 

مواقع اضطراری )هنگام شناسایی  عنوان بازرسی( و یا در)به

به این نوآور  اختصاربهشود.  یمروزرسانی  سوءاستفاده(،  ی 

 ست از:ا عبارتمقاله 

راه  -1 حساسیت  ارائه  درجه  تعیین  برای  کارآمد  کاری 

 جداول در یک پایگاه داده. 
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ارائه روشی جدید برای محاسبه کارایی کاربر در یک    -2

 گاه داده. پای هیبر پا افزاری سامانه نرم

کاهش    -3 برای  دسترسی  کنترل  چارچوب  یک  ارائه 

سامانه در  خودی  نرمتهدیدهای  پا افزاری  های    هیبر 

درجه  و  کاربر  کارایی  سطح  پایه  بر  داده  پایگاه 

داده.  پایگاه  منابع  برای   حساسیت  مقاله  این  در 

حساسیت  نخستین درجه  و  کاربر  کارایی  مقدار  از  بار 

تعیین   برای  جداول جداول  به  دسترسی  مجوزهای 

 شده است. پایگاه داده استفاده

شود. بخش دوم مقاله  یم صورت زیر ادامه داده این مقاله به

پژوهشبه پیشین  مرور  سوم  یمهای  بخش  در  پردازد. 

ی مقدماتی شامل مدل کنترل دسترسی نقش مبنا  هابحث

بررسی خودی  تهدیدهای  پیشنهادی شدهو  چارچوب  اند. 

کنت چهارم  برای  بخش  در  داده  پایگاه  کاربر  دسترسی  رل 

سازی د. بخش پنجم نحوه ارزیابی و نتایج شبیهشویمارائه  

از این مقاله    دهد. میرا نشان  در بخش ششم نتایج حاصل 

 است. آورده شده

 های پیشینپژوهش -2
در   همکاران  و  هومولیاک  تعریفی    [6] ایوان  ارائه  از  پس 

از منظر محل حمله،  را  انواع آن  از حملات خودی،  دقیق 

مورد  مهاجم  و  حمله،  مورد  حمله،  زمان  حمله،  علت 

آنها همچنین مجموعه دبررسی قرار داده رایج ادهاند.  های 

استفاده در   مربوط به حملات خودی را    هایپژوهش برای 

مهاجم سپس  و  داده  قرار  ارزیابی  مورد  و  را   انمعرفی 

روانبه رفتاری،  روانلحاظ  و  فردی،  شناسی  شناسی 

اند. لیو لیو اجتماعی مورد آنالیز و تجزیه و تحلیل قرارداده

همکار پژوهشمقاله  [7]ن  او  روی  بر  مروری  که ای  هایی 

خودی   تهدیدهای  از  جلوگیری  و  شناسایی  برای  تاکنون 

کردهانجام ارائه  کیوشده  در  اند.  همکاران  و    [ 8]جیانگ 

گروه روش پنج  به  را  خودی  تهدیدهای  شناسایی  های 

پا های  ( مدل1اند:  بندی کردهدسته نیت،    هیبر  و  (  2قصد 

پاهای  مدل کاربر،    هیبر  مدل3رفتار  پاهای  (  رفتار    هیبر 

کاربر،   مدل4نقش  پاهای  (  و    هی بر  کاربر،  (  5توانایی 

بر  مدل اصلی  تمرکز  گروه  پنج  این  بین  از  ترکیبی.  های 

است. در    های مبتنی بر رفتار کاربر و نقش کاربرروی روش

ویژگی  ابتدا  کاربر،  رفتار  بر  مبتنی  عادی  روش  رفتار  های 

وسیله هرگونه تخطی از رفتار    یی شده تا بدینکاربر شناسا

به برای  عادی  شود.  شناسایی  تهدید  پراتیک    نمونهعنوان 

یادگیری   هیبر پایک روش    [9]چاتوپاتریاک و همکاران در  

ارائه کرده اند. در  ماشین برای شناسایی تهدیدهای خودی 

ویژگی ابتدا  روش  با  این  کاربر  رفتاری   یریکارگبههای 

الگوریتمداده های سری  های موجود در فایل ثبت وقایع و 

با   سپس  و  شده  استخراج  های  شبکه  یریکارگبهزمانی 

گان در این مقاله نشان  شوند. نویسندبندی میعصبی دسته

میداده آنها  پیشنهادی  روش  که  به  اند  نسبت  تواند 

 د.  کنبندی جنگل تصادفی بهتر عمل  الگوریتم دسته

مدل پاهای  در  برای    هیبر  تلاش  کاربر،  نقش  رفتار 

همگی  دستهب که  است  کاربرانی  رفتاری  الگوی  آوردن 

رفتاری  هرگونه  ترتیب  بدین  هستند.  نقش  یک  دارای 

بهخار گروهی  الگوی  از  میج  شناسایی  تهدید  شود.  عنوان 

که در این زمینه انجام شده نسبت به الگوی   هایی پژوهش

و   اسلام  مثال  بری  است.  برخوردار  کمتری  تعداد  از  قبلی 

روش    یریکارگبهبا    [10]همکاران   مخفی  مارکوف  مدل 

داده پایگاه  در  خودی  تهدیدهای  شناسایی  ای  ه برای 

 اند. ای ارائه کرده رابطه 

روش  پاهای  در  درحقیقت   هیبر  کاربر،  نیت  و  قصد 

علت  به و  چرایی  به  کاربر  شخصیت  به  توجه  جای 

توجه کرده می کاربر  المهمادی  درخواست  عبدالعزیز  شود. 

قصد و نیت کاربر    هیبر پاروشی نقش مبنا    [11]و همکاران  

ارائه کرده  از تهدیدهای خودی  این  برای جلوگیری  اند. در 

های مغزی و  آنالیز سیگنال  یریکارگبهروش نیت کاربر با  

می استخراج  دانش  پایگاه  که  یک  آنجایی  از  شرایط شود. 

امکانآنالیز سیگنال پذیر  های مغزی کاربر در همه شرایط 

قابل    ؛نیست محدودی  موارد  در  پیشنهادی  روش  لذا 

 .استاستفاده 

روشی  روش  یریکارگبه دسترسی  کنترل  های 
است.   تهدیدهای خودی  از  برای جلوگیری  امناسب    ن یاز 

های کنترل مدل یریکارگبهفراوانی برای  های پژوهش  یرو
زمینه دست در  شدهرسی  انجام  تاکنون  مختلف  است. های 

کنترل    نمونهبرای   مدل  یک  همکاران  و  آرگنتو  لوسیانو 
اند. این مدل قوانین ارائه کرده  [12]دسترسی تطبیقی در  

س در  موجود  دسترسی  )که  امانه  کنترل    ه یبرپارا 
منابع  ویژگی و  کاربران  الگوریتماست های  اساس  بر  های  ( 

می پالایش  ماشین  همکاران  یادگیری  و  امینی    [ 13]کند. 
یک مدل کنترل دسترسی پویا با حفظ حریم خصوصی و  
ارائه   الکترونیک  وکالت دسترسی در حوزه سلامت  قابلیت 

دسترسی  کرده جمله  از  مختلفی  موارد  مدل  این  در  اند. 
وی،   فیزیکی  موقعیت  به  توجه  با  بیمار  پرونده  به  پزشک 

اعطای  و  اضطراری  به    شرایط  موقتی  دسترسی  حقوق 
پزشک حاضر، حفظ حریم خصوصی بیمار، و اعطای وکالت  

است.   گرفته  قرار  مطالعه  مورد  دیگر  پزشک  به  دسترسی 
و همکاران   سامانه مدیریت دسترسی    [14]محمودی  یک 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.1

9.
4.

61
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
2-

04
 ]

 

                             3 / 10

http://dx.doi.org/10.61186/jsdp.19.4.61
https://jsdp.rcisp.ac.ir/article-1-1167-fa.html


 
 54پیاپی  4شمارة  1401سال 

64 

تهدیدهای  را   به  منجر  که  خودی  حملات  کاهش  برای 
اسکادا می این  ارائه کرده  ،شوندعملیاتی در سامانه  در  اند. 

سامانه حقوق دسترسی کاربران خودی متناسب با عملکرد  
تنظیم می با  عملیاتی در شبکه قدرت  کاربر  شود. چنانچه 

ایجاد  به  منجر  غیرعمدی  یا  عمدی  اشتباه  دستور  ارسال 
از دسترسی وی به تجهیزات    شود،باه در شبکه  نتیجه اشت 

یک مدل    [15]شود. مناچای و همکاران  شبکه کاسته می
پاکنترل دسترسی   ارائه    هیبر  فراگیر  محاسبات  در  اعتماد 

نویسندگان مقدار اعتماد اپراتور را  اند. در این پژوهش  کرده
و   تجربه،  میزان  فردی،  مشخصات  پارامترهای  اساس  بر 

اند. از آنجایی که تنها  های اپراتور محاسبه کردهتوصیه نامه 
می تغییر  زمان  طول  در  اپراتور  تجربیات  لذا    ؛کند میزان 

محاسبه اعتماد  مقدار  مقدار پویایی  به  وابسته  تنها  شده 
صورت ایستا عمل  هاست و دو پارامتر دیگر ب  تجربه اپراتور

یک چارچوب کنترل   [16]می کنند. باراکالدو و همکاران  
برای   اپراتور  اعتماد  و  ریسک  بر مدیریت  مبتنی  دسترسی 

کرده ارائه  خودی  تهدیدهای  چارچوب کاهش  این  در  اند. 
م از  یک  هر  بهبرای  اپراتورها  و  از  جوزها  مقداری  ترتیب 

شود. در ادامه هر اپراتور تنها یمریسک و اعتماد محاسبه  
را   از یمنقشی  آن  ریسک  آستانه  حد  که  کند  فعال  تواند 

از   نقش  یک  ریسک  آستانه  حد  باشد.  کمتر  کاربر  اعتماد 
شود. اگر کاربر  یممجموع ریسک مجوزهای نقش محاسبه  

دسترسی برای  از    بتواند  مجوزها  متفاوتی  هانقشبه  ی 

این در  کند،  را استفاده  ریسک  کمترین  که  نقشی  صورت 
 برای وی انتخاب خواهد شد.  ،دارد

 
 

 زمینه پیش -3
 کنترل دسترسی نقش مبنا -1-3

مبنا   نقش  دسترسی  کنترل  مدل  نقش[17]در  به  ،  ها 

نقش به  دسترسی  مجوزهای  و  داده  کاربران،  نسبت  ها 
میمی کاربر  هر  ترتیب  بدین  چندین  شوند.  دارای  تواند 

می نقش  هر  و  هر نقش  باشد.  مجوز  چندین  شامل    تواند 
هر جلسه کاریکاربر می نقش  1تواند در  از  هایی  تعدادی 

 که پیشتر به وی اختصاص داده شده را فعال نماید.  
نقش مبنا،  نقش  دسترسی  کنترل  مدل  ها  در 

بمی سلسلههتوانند  این صورت  در  شوند.  تعریف  مراتبی 
نقش  ارثصورت  یکدیگر  از  را  دسترسی  مجوزهای  بری  ها 

کاربرانکنمی مدل  این  در   مجوزهای  توانندنمی  ند. 
 کنند.  منتقل دیگران به خود ید صلاحد با را خود دسترسی

 
 

1 Session 

 تهدیدهای خودی   -2-3
توان به دو دسته  یمافزاری را  های نرمتهدیدهای هر سامانه

( غیرخودی  تقسیم گانهیبتهدیدهای  )داخلی(  خودی  و   )
از سامانه   کرد. تهدیدهای غیرخودی توسط کاربران خارج 

ب و  هکرها(  تهدید  غیرمجاز  ه)مانند  شود.  میانجامطور 

با   خودی  و    سوءاستفادهتهدیدهای  قانونی  مجوزهای  از 
انجام سامانه  داخل  کاربران  اگرچه [18]شود  میتوسط   .

تعداد  از  کمتر  خودی  تهدیدهای  تعداد  است  ممکن 
ا باشد  غیرخودی  آسیب تهدیدهای  و  موفقیت  میزان  ما 

غیرخودی یجد  مراتببه  هاآن  تهدیدهای  از  بیشتر  و  تر 
(  1دلیل آن است که کاربران خودی ). این امر به[19]است 

سامانه نرماز  و  کامپیوتری  دانش  های  خود  سازمان  افزاری 
( از قوانین و  2کافی دارند و  امنیتی لحاظ  چارچوب (  های 

 شده در سازمان آگاهی دارند.  

پایگاهای ذخیرهتهدیدهای داده از  شده در  ه داده یکی 
افزاری است. این های نرمانواع تهدیدهای خودی در سامانه

دهد که کاربر با سوءاستفاده از   تواند هنگامی رختهدید می
مجوزهای قانونی اقدام به ارسال یک دستور پایگاهی کرده،  

که دستور صادره شده خارج از دستورهای معمول  درحالی
)بر تراپایة  وی  ثبت  فایل  داده(  کنشاطلاعات  پایگاه  در  ها 

ی  کاربر  نمونه. برای  [20]برای انجام وظایف سازمانی است  
ها از یک جدول را دارد اقدام به درج  که اجازه بازیابی داده

آن جدول میداده است  های جدید در  این در حالی  کند. 
  فهرست ها در  ها درج دادهکه بر اساس فایل ثبت تراکنش

در   نیست.  قانونی  وظایف  انجام  برای  ارسالی  دستورهای 
های  مثالی دیگر حالتی را فرض کنید که یک کاربر به داده

با   است  ممکن  کاربر  این  دارد.  دسترسی  جدول  چند 
دانشی که کسب کرده اقدام به تهیه گزارشی از    یریکارگبه

داده وظایف  ترکیب  از  خارج  که  نماید  جدول  چند  های 
در  خودی  تهدیدهای  اساس  این  بر  است.  وی  سازمانی 

 بندی کرد: صورت زیر دستهتوان بهیم پایگاه داده را 
به   (1) ستون دسترسی  از  مقادیر  )خارج  غیرمجاز  های 

 وظایف سازمانی( از یک یا چند جدول. 

داده (2) به  مجاز  دسترسی  اتصال  از  ترکیبی  های 
 های چند جدول. ستون 

برای  (3) از وظایف سازمانی  پایگاهی خارج  ارسال دستور 
 منابع پایگاهی.  

 

 چارچوب کنترل دسترسی پیشنهادی  -4
کارایی    هیبر پادر این بخش یک چارچوب کنترل دسترسی 

  منظور تعیین سطح دسترسی کاربر به منابع پایگاه داده به
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ارائه خواهد شد. هدف این چارچوب 2، رویه1جدول، دید   )
یا   و  عمدی  )سوءاستفاده  مهاجم  کاربر  دسترسی  کاهش 
اهمیت  سطح  اساس  بر  داده  پایگاه  منابع  به  غیرعمدی( 

. در این چارچوب هنگامی کاربر مجوز دسترسی استمنابع 
در   وی  کارایی  مقدار  میانگین  که  دارد  را  منبع  یک  به 

زمانی  بازه )های  [0,1])uPerf    منبع اهمیت  سطح  از 
)Reواستی درخ [0,1])l

iST    .بیشتر باشد 

در   کاربر  کارایی  محاسبه  از  پس  چارچوب  این  در 
مقدار میانگین کارایی با توجه به سابقه   Oیک بازه زمانی  
0uPerfگردد. چنانچه  وی محاسبه می باشد، کاربر از    =

1uPerfکه  حداقل کارایی و هنگامی از    =  بیشینهکاربر 
می و  است  برخوردار  بهکارایی  در  تواند  منابع  تمامی 

باشد. فرض  محدوده تحت مسئولیت خود دسترسی داشته 
توسط   درقبل بر این است که منابع تحت مسئولیت کاربر  

ار کارایی اولیه کاربر برابر  شده است. مقدکاربر ارشد تعیین
فرض شده یک  بهبا  کاربر  ترتیب  بدین  منابع  است.  تمامی 

 تحت مسئولیت خود در ابتدا دسترسی دارد.  
.  دهد یم( ساختار چارچوب پیشنهادی را نشان1شکل )

را    محاسبه کاراییواحد   کاربر  تعیین مقدار کارایی  وظیفه 
به سوءاستفاده   توجه  با  کاربر  کارایی  مقدار  دارد.  عهده  به 

محاسبه   مجاز  مجوزهای  از  محاسبه  شودیم کاربر  واحد   .
جدول با    حساسیت  را  جدول  هر  اهمیت  محاسبه  وظیفه 
ویژگی به  واحد  توجه  هرگاه  دارد.  جدول  تشخیص های 

ا  سوءاستفاده کند،  یک سوءاستفاده  را شناسایی  ز مجوزها 
و واحد محاسبه   محاسبه مقدار سوءاستفادهآن را به واحد  

روزرسانی شود. کارایی اعلام کرده تا مقدار کارایی کاربر به
کاربر   کارایی  یا    تناوببهمقدار  و  معین  زمانی  فواصل  در 

به سوءاستفاده  تشخیص  واحد  شودیمروزرسانی  هنگام   .
تراکنش وظیفهدرخواست  به   ،  کاربر  درخواست  دریافت 

گیری تصمیممنابع پایگاه داده را داشته و آن را برای واحد  
. این واحد درخواست موردنظر را با  کندیمارسال    تراکنش

توجه به مقدار کارایی کاربر و سطح دسترسی مورد تقاضا،  
بررسی و نتیجه را در غالب اجازه و یا عدم اجازه دسترسی  

اعلام   کاربر  واحد  یمبه  مجوز   محاسبهکند.    حساسیت 
نوع   به  توجه  با  را  مجوز  حساسیت  مقدار  تعیین  وظیفه 

( شکل  دارد.  مجوزهای 2مجوز  تعیین  و  اختصاص  روند   )
 دهد. نمایش می امانههنگام ورود به سرا کاربر 

 
 

 

 تعیین سطح حساسیت جدول  -1-4
اساس   بر  جدید  روشی  مقاله  این  جدول  یژگیودر  های 

 های جدول،  ها، تعداد شاخص)مانند درجه محرمانگی داده

 

3 View 
4 Procedure 

مقدار تعداد ستون هیچ  پویایی جدول(    3های  نرخ  و  پذیر، 
ارائه تعیین سطح حساسیت جدول  فرض  برای  است.  شده 

مجموعه  ،  کنید 1 2, ,..., kp p p  ی  ها یژگ یوشامل

و   Tab[0,1]جدول 

kw   ویژگی وزن  مقدار 
kp  وI   تعداد

چنانچه    هاجدول ikg[0,1]باشد.    کسب شده  امتیاز 
ویژگی   iجدول   برای  ام 

kp   یک حساسیت  سطح  باشد، 
 رابطه زیر محاسبه خواهد شد:  یریکارگبهجدول با 

(2) 
Abs

1

K Tab
i k ikk

ST w g
=

=               )1( Max Abs

1
max i

i I
ST ST

 
=  )2( 

Abs
Rel

Max

i
i

ST
ST

ST
=  )3( 

رابطه   این  Reدر  l

iST    حساسیت نسبت  از  است  عبارت 
جدول  کسب کسب iشده  حساسیت  حداکثر  به  شده  ام 
 در پایگاه داده. ها  جدول

 

سیستم
مدیریت

فایل  بتپایگاه داده
تراکنش

محاسبه اهمیت 
جدول

محاسبه 
کارایی کاربر

تشخیص 
سوءاستفاده

محاسبه حساسیت مجوز

محاسبه مقدار 
سوء استفاده

واحد
تصمیم گیری تراکنش

واحد
درخواست تراکنش 

کاربر

اعلام نتیجه دسترسی

 
 (: مدل کلی چارچوب پیشنهادی  1شکل )

(Figure 1): The proposed framework architecture. 

 

 تعیین سطح حساسیت مجوز   -2-4
)بازیابی   مجوز  نوع  با  متناسب  مجوز  هر  حساسیت  سطح 

به رکورد،  حذف  رکورد رکورد،  ایجاد  رکورد،  روزرسانی 
جدید( و سطح حساسیت جدولی است که مجوز برای آن  

به  یمتعیین   شده  نوع تقسیم  Jگردد. فرض کنید مجوزها 

Pباشند. چنانچه   [0,1]er

jw     وزن مجوزj   ام باشد سطح

از جدول    jحساسیت مجوز   به  iام  زیر محاسبه  ام  صورت 
 خواهد شد.  

 

2 Null 
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Re .l Per

ij i jSP ST w=    )4( 

 

تشخیص ناهنجاری

ورود کاربر

no

پایان بازه زمانی

no

yes

بازیابی کارایی کاربر

قانونی تعیین مجوزهای 

به روز رسانی مقدار کارایی
yes

 امانه کاربر هنگام ورود به س(: تعیین مجوزهای 2شکل )  

(Figure 2): Privileg 

e assignment when logging into system 
 

 تشخیص سوءاستفاده   -3-4
عادی   رفتار  تا  است  ضروری  سوءاستفاده  تشخیص  برای 

و    یریکارگبهکاربر هنگام   تعیین شده  داده  پایگاه  جداول 

به  پایةبر جداول  به  غیرعادی  دسترسی  هرگونه  عنوان آن، 

داده از  اعلام  سوءاستفاده  پیشنهادی  چارچوب  به  .  شودها 

تشخیص  و  کاربر  عادی  رفتار  تعیین  نحوه  جزئیات 

این   سوءاستفاده، برای  است.  مقاله  این  محدوده  از  خارج 

می روش منظور  از  در  توان  پیشنهادی    [20]و    [21]های 

 کرد.استفاده
 

 محاسبه مقدار سوءاستفاده  -4-4
به )که  داده  پایگاه  در  غیرمجاز  عملیات  عنوان هرگونه 

سوءاستفاده در چارچوب تشخیص داده شده باشد(، شامل  

این  مجموعه  بر  است.  دسترسی  مجوزهای  از    پایه ای 

زمانی   بازه  در  دوره  Oچنانچه  مجوز  )بازرسی  ای( 

[1, ]j N  جدول ,1]ام  ]i M سوءاستفاده مورد  ام 

می را  سوءاستفاده  مقدار  مجموع  باشد،  گرفته  توان قرار 

 :صورت زیر محاسبه کردهب

1 1

M N
MisUse

o ij

i j

S SP
= =

=                                     )5(

     

 محاسبه مقدار کارایی  -5-4
کارایی   مقدار  محاسبه  برای  پیشنهادی  چارچوب  در 

شده ارائه  )راهکاری  تا  به1است  چنانچه  اشتباه  (  علت 

ای تشخیص داده شده و درنتیجه از غیرعمدی سوءاستفاده

شده کاسته  کاربر  )افزایش کارایی  جبران  فرصت  است، 

( شود،  داده  وی  به  علاوه2کارایی(  کا(  به  بر  جاری  رایی 

 سابقه کارایی کاربر نیز توجه شود. 

بر کاربر  کارایی  چارچوب  این  در    پایةدر  وی  توانایی 

مجوزهای  از  سوءاستفاده  عدم  و  مجوزها  از  مجاز  استفاده 

می محاسبه  عملکرد مجاز  از  بازرسی  نوبتِ  هر  در  شود. 

سوءاستفاده و  استفاده  مجاز  مجوزهای  کاربر  کاربر،  شده 

ها  ی بازرسگیرند. فرض بر آن است که  بررسی قرار میمورد  

)هنگام   اضطراری  مواقع  در  یا  و  منظم  زمانی  فواصل  در 

انجام   سوءاستفاده(  در  یم تشخیص  کنید  فرض  شوند. 

O،  Useبازرسی  

oS     وMisUse

oS  و  به استفاده  مقدار  ترتیب 

ب  مجوزها  از  کارایی    ، اشندسوءاستفاده  مقدار  اینصورت  در 

 فرمول زیر محاسبه خواهد شد:  یریکارگبهکاربر با 

1

1 , 0

, 0

MisUse
Useo

o oUse

o

Use

o o o

S
Perf if S

S

Perf Perf if S−


= − 


 = =

   )6( 

محاسبه Useبرای 

OS( رابطه  مشابه  مجوز 5،  چنانچه   ،)

[1, ]j J  جدول ,1]ام  ]i I  مورد مجاز ام  استفاده 

 کنیم.  صورت زیر اقدام میهب ، قرار گرفته باشد

1 1

I J
Use

o ij

i j

S SP
= =

=    )7(    

 

هیچ عملی    Oبدین ترتیب چنانچه کاربر در بازه زمانی  

باشد نداده  معادل    ، انجام  تغییر  بدون  وی  کارایی  مقدار 

صورت چنانچه  باقی خواهد ماند، و در غیر این  O-1کارایی  

نباشد سوءاستفاده  مقدار    ، دارای  به  وی  کارایی  مقدار 

مقدار    1یعنی    بیشینه نسبت  به  سوءاستفاده  درصورت  و 

 کم خواهد شد.  1سوءاستفاده از مقدار 

کاربر  به کارایی  سابقه  درنظرگرفتن  از یممنظور  توان 

نمایی  متحرک  موزون  میانگین  زیر  به   [22]1رابطه  صورت 

 کرد:استفاده

1(1 ). .u u oPerf Perf Perf −= − +      )8(    

رابطه   این  در 
1uPerf −

وزنی     قبلی  هاییکارامیانگین  ی 

و   [0,1]کاربر     .است وی  جاری  کارایی    ضریب 

برای   متفاوت  مقدار  دو  از  رابطه  این  در   چنانچه 

شود استفاده 
1 2( ) دراین جریمه ،  امکان  صورت 

داشت.   خواهد  وجود  سوءاستفاده  مشاهده  هنگام  کاربر 

ترتی مقدار  بدین  از  مشاهده سوءاستفاده  ب چنانچه هنگام 

2  مقدار از  صورت  این  غیر  در  و   ،1    ،گردد استفاده 
 

1 Exponentially Weighted Moving Average (EWMA) 
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خواهد  آن  افزایش  از  بیشتر  کاربر  کارایی  کاهش  سرعت 

 بود.

 تصمیم گیری تراکنش   -6-4
گیری در مورد اجازه دسترسی کاربر به یک جدول  تصمیم

حساسیت  سطح  و  وی  کارایی  میانگین  مقدار  اساس  بر 
. چانچه مقدار کارایی کاربر بیشتر استجدول مورد تقاضا  

باشد جدول  حساسیت  سطح  شناخته   ، از  مجاز  دسترسی 
این غیر  در  و  به  شده  جلوگیری  کاربر  از دسترسی  صورت 

 آید. عمل می
گیری در مورد دسترسی به یک دید و یا اجرای تصمیم

بر رویه  و  پایة  یک  متقاضی  کاربر  کارایی  میانگین  مقدار 
شود. از  های مورد تقاضا بررسی میسطح حساسیت جدول

نیاز  ،  آنجایی که برای اجرای یک دید و یا رویه ممکن است
تا   است  ضروری  باشد،  جدول  چند  یا  یک  دسترسی  به 

تمامی جداول مورد تقاضا را از سی به ( مجوز دستر 1کاربر )
( میانگین کارایی وی از سطح حساسیت  2پیش داشته و )

 هر یک از جداول مورد نیاز بیشتر باشد. 
 

 سازی و نتایج شبیه آزماییراستی  -5
بخش   این  دو    منظوربه در  پیشنهادی،  چارچوب  آنالیز 

)سوءاستفاده(سناریوی   سوءاستفادهو    حمله  از   جبران 
داده  داده پایگاه  نتایج  اندگرفته   قراربررسی  موردهای   .

  امانةیک س   پایةشده براستفاده  ةدادسازی و مجموعهشبیه
بیمارستانی  مجموعهاست  1اطلاعات  استفاده  .  مورد  داده 

تراکنش ثبت  فایل  ساطلاعات  پایگاه    امانةهای  مدیریت 
شامل    MS SQL Serverداده   در   6000و  است.  رکورد 

سا به    امانهین  کاربران  دسترسی  که  است  آن  بر  فرض 
با   پیشتر  داده  پایگاه  کنترل   یریکارگبهجداول  مدل 

است. بر این اساس موارد  مشخص شده  RBACدسترسی  
 اند: شدهزیر درنظر گرفته 

 های سیستم: پزشک، پرستار نقش -
 جداول سیستم: -

PatientRecord { 
 PID (PrimaryKey) (not Null) (Index), 
 PName (not Null) (Index), 
 PJob (not Null),  
 PPhone (not Null) (Index), 
 PAddress (not Null),  
 PGender (not Null), 
 PDescription 
} 
StaffRecord { 
 SID (Primary Key) (not Null), 
 SName (not Null) (Index), 
 SResidency (not Null) 
} 
DrugRecord { 
 DID (primary Key) (not Null) (Index), 
 

1 Hospital Information System (HIS) 

 DName (not Null) (Index), 
 DDescription 
} 
VisitRecord { 
 VID (Primary Key) (not Null) (Index), 
 DID (Foreign Key) (not Null) (Index), 
 PID (Foreign Key) (not Null) (Index), 
 DDate (not Null) (Index), 
 VTime 
} 
MedicalRecord { 

MID (Primary Key) (not Null) (Index), 
VID (Foreign Key) (not Null) (Index), 
DID (Foreign Key) (not Null) (Index) 

} 

 
( مقادیر درنظرگرفته شده برای تعیین درجه 1جدول )

داده )محرمانگی  جدول  جدول،  هر  نظر 2های  در  وزن   )  

)برای مجوزهای پایگاهیگرفته شده   )Per

jw( 3، و جدول  )

درنظرگرفتهویژگی ارزش های  جهت  درجه شده  گذاری 
نشان را  جداول  )می  حساسیت  جدول  در  نحوه  4دهد.   )

جدول حساسیت  درجه  با  سازی شبیه  هایمحاسبه  شده 
) یژگیو  یریکارگبه جدول  )3های  روابطه  و   )1( تا   )3  )

 است.  شده دادهنشان 

گرفتههافرض نظر  در  سناریوها  انجام  در  که    شده یی 
)  اندعبارت زمانی  1از:  فاصله  نظر ها یکیبازرس(  هفته در 
)گرفته است.  گرفته2شده  نظر  در  پارامتر  مقدار  شده  ( 
0.125ست از:   ا عبارت = . 

 

 جدول  در  ها داده محرمانگی درجه (:1جدول)
(Table 2): The confidentiality level of data 

 عادی
(LL) 

 محرمانه
(L) 

 خیلی محرمانه
(H) 

 سری
(HH) 

 محرمانگی 

25/0  5/0  75/0  مقدار 1 
 

   پایگاهی مجوزهای وزن  (:2)  جدول

(Table 3): The weighting coefficient for database 
commands 

Insert Delete Update Select  عنوان 

1 1 75/0  75/0  Per

jw  

 
گذاری جهت تعیین درجه  های ارزش(: ویژگی3جدول )

 حساسیت جدول  

(Table 3): Weighting criteria to determine the 
sensitivity level of table 

 

kp Tab

kw وزن دهی معیار  توضیحات 
ikg 

1p 75/0  نرخ پویایی 
 1 روزانه <=

 5/0 روزانه <

2p 1  هامحرمانگی داده 

 1 (HH)خیلی زیاد

 75/0 (H)زیاد

 5/0 (L)کم

 25/0 (LL)خیلی کم

3p 5/0 
های  تعداد ستون 

 پذیر  هیچ مقدار

 1 هاهمه ستون 

 5/0 صورت غیر این در

4p 75/0  1 هاهمه ستون های تعداد شاخص 
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 5/0 درغیراینصورت  جستجو 

 

 سناریوی حمله )سوءاستفاده( -1-5
در  به دهیم  نشان  آنکه  توسط  سوءاستفادهمنظور  که  هایی 

انجام داخلی  چگونه میکاربران  پیشنهادی  چارچوب  شود، 

قادر به شناسایی سوءاستفاده و کاهش دسترسی کاربر به 

گرفته است. از    ، این سناریو موردمطالعه قراراست  ها جدول

شبیه که  انجامآنجایی  سسازی  فاقد  تشخیص    امانةشده 

است( به آن پرداخته شدههای دیگر  سوءاستفاده )در مقاله

مجموعهاست بهدرنظرگرفته  ةداد،  شده  شده  تنظیم  نحوی 

این  است   در  شود.  شناسایی  آسانی  به  سوءاستفاده  که 

پس کاربر  کارایی  سناریو  مقدار  میزان یهاولازآنکه  به  اش 

شده فرض  1uPerfاست  حداکثر  یک  = به  اقدام   ،

( سطح حساسیت هر یک از  5کند. جدول )یم سوءاستفاده  

( جداول  مقادیر  به  توجه  با  را  داده  پایگاه  و  2مجوزهای   )

(4( رابطه  و  نشان4(  مجموعه  می(  فایل  به  توجه  با  دهد. 

داده با  منطبق  که  سداده  یک  از  واقعی  امانة  های 

کار انواع  تعداد دفعات دسترسی  است،  به  بیمارستانی  بران 

جداول پایگاه داده مورد بررسی قرار گرفته است. همچنین  

شبیهبه نتایج  آنکه  دادهمنظور  به  واقعی  سازی  های 

شود که رفتار عادی  تر باشد در این سناریو فرض مینزدیک

، پنج نوبت ارسال دستور مجاز  پایةکاربر با نقش پرستار بر

Insert    جدول است.    MedicalRecordدر    گفتنی بوده 

داده واقعی هیچاست که در  دادههای  با  گونه  رابطه  در  ای 

ندارد وجود  داده  پایگاه  به  کاربر  سناریوی   ؛حمله  در  لذا 

تواند منطبق با داده  سازی تنها رفتار عادی کاربر میشبیه

( جدول  اساس  این  بر  شود.  گرفته  نظر  در  (  6واقعی 

نشان را  حالتی  به  مربوط  کامیمحاسبات  که  ربر  دهد 

به در  پرستار  سوءاستفاده  دستور   نخستینمنظور  اقدام 

 کند: بازیابی زیر را صادر می
Select  Pname, Sname, Vdate 

From  MedicalRecord mr, VisitRecord vr, 

StaffRecord sr, PatientRecord pr,  
 
DrugRecord dr 

Where  mr.VID=vr.VID and vr.SID=sr.SID and 

vr.PID=pr.PID and mr.DID=dr.DID 

)همان جدول  در  که  می6طور  مشاهده  این    ،شود(  در 

یابد  کاهش می  935/0مرحله مقدار کارایی کاربر به مقدار  

جدول   به  کاربر  دسترسی  از  درنتیجه   MedicalRecordو 

ای دیگر کاربر با  آید. چنانچه در حمله عمل میجلوگیری به

 : کندنقش پرستار اقدام به اجرای دستور زیر 
Select   Pname, Sname 

From   PatientRecord pr, StaffRecord sr, 

VisitRecord vr 

Where    vr.PID=pr.PID and vr.SID=sr.SID and  

  vr.Vdate=”dd/dd/dd” 

این )در  جدول  محاسبات  مطابق  کارایی  6صورت  مقدار   )

یابد و درنتیجه از دسترسی  کاهش می   75/0وی به مقدار  

 آید. جلوگیری به عمل می VisitRecordکاربر به جدول  
 

 ها جدول   حساسیت  درجه (:4جدول)

(Table 4): The sensitivity level of tables 

ها جدول  

 Medical عنوان 
Record 

Visit 
Record 

Drug 
Record 

Staff 
Record 

Patient 
Record 

75/0  75/0  37/0  37/0  75/0  1p  

1 1 25/0  25/0  75/0  2p  

5/0  25/0  25/0  5/0  25/0  3p  

75/0  37/0  37/0  37/0  37/0  4p  

3 4/2  3/1  55/1  15/2  
جمع  

 حساسیت 

1 8 /0  43 /0  52 /0  72 /0  
حساسیت  

 نسبی 

 
 پایگاهی مجوزهای از یک هر  حساسیت  سطح (:5)  جدول

 ها  جدول   روی بر 
(Table 5): The sensitivity level for database 

commands 

 عنوان 
ها جدول  

Medical 
Record 

Visit 
Record 

Drug 
Record 

Staff 
Record 

Patient 
Record 

Insert 1 8/0  43/0  52/0  72/0  

Delete 1 8/0  43/0  52/0  72/0  

Update 75/0  6/0  32/0  39/0  54/0  

Select 75/0  6/0  32/0  39/0  54/0  

 
 مقدار کارایی در  کاهش : سناریوی حمله، 6جدول 

 مختلف  بازرسی های

(Table 6): Attack scenario, Reduce of operator 

performance in two inspections 

اولین سوءاستفاده  –( 1بازرسی )  

 عنوان 
Patient 

Record 

Staff 

Record 

Drug 

Record 

Visit 

Record 

Medical 

Record 
MisUse

oS  54/0  39/0  32/0  6/0  75/0  

oPerf  48 /0  

uPerf  935 /0  

 

دومین سوءاستفاده  -( 2بازرسی )  

 Patient عنوان 

Record 

Staff 

Record 

Drug 

Record 

Visit 

Record 

Medical 

Record 
MisUse

oS  54/0  39/0  0 6/0  0 

oPerf  53 /0-  

uPerf  75 /0  

 

 سناریوی جبران حمله -2-5
که   کاربری  که  است  آن  بر  فرض  سناریو  این    درقبل در 

از  به کارایی،  مقدار  کاهش  و  غیرعمدی  اشتباه  یک  علت 
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شده کاسته  وی  و  هم  ، دسترسی  جبران  پی  در  اکنون 

افزایش کارایی و درنتیجه رسیدن به مجوزهای قانونی قبل  

دهد که چنانچه کاربر  یم این سناریو نشاناز اشتباه است.  

استفاد جبران با  در  سعی  مجوزها  از  مجاز  ه 

قادر  سوءاستفاده پیشنهادی  چارچوب  کند،  پیشین  های 

در و  کارایی  مقدار  تا  تعداد جدول  است  تحت    هاینتیجه 

کنترل او را در محدوده نقش تعیین شده برای وی افزایش  

افتد که سوءاستفاده از  یم دهد. این سناریو هنگامی اتفاق  

تفاق افتاده و کاربر در اسرع وقت طور غیرعمدی اها بهداده

های مجاز را اقدام مقتضی برای افزایش کارایی و دسترسی

است  نحوی تنظیم شدهبر این اساس سناریو بهدهد.    انجام

دستور دسترسی   هایکه  حوزه  در  تنها  مجاز  کاربر  های 

شده به وی بوده و لذا مقدار کارایی وی در  اختصاص داده

انجام یافتهشده  بازرسی  )است.  افزایش  تغییر 7جدول   )

دهد.  یم مختلف را نشان  ی بازرسمقدار کارایی کاربر در دو  

به که  شده  فرض  سناریو  این  سوءاستفاده  در  یک  علت 

مقدار   به  پیشتر  کاربر  کارایی  مقدار    75/0غیرعمدی 

پیدا )  کاهش  جدول  است.  نشان7کرده  در  یم(  که  دهد 

تفاده کاربر صفر بوده و  مقدار سوءاس  نخستپایان بازرسی  

یافته است. در  افزایش  78/0درنتیجه مقدار کارایی وی به  

مقدار حساسیت جدول به  توجه  با  همچنان    هااین مرحله 

ماند. در ادامه  یم محدوده دسترسی کاربر بدون تغییر باقی  

در   مقدار    یبازرسو  به  کارایی  مقدار  افزایش    8/0دوم 

بازرسی دوم اجازه دسترسی    یابد. بدین ترتیب در پایان یم

 . شودمیبرای کاربر فراهم   VisitRecordبه جدول 
 

 ، افزایش مقدار کارایی کاربر جبران حمله : سناریوی 7جدول 
(Table 7): Control scenario, Increase of operator 

performance in two inspections 

( 1بازرسی )  

 عنوان 
Patient 

Record 

Staff 

Record 

Drug 

Record 

Visit 

Record 

Medical 

Record 
MisUse

oS  0 0 0 0 0 

oPerf  1 

uPerf  78 /0  

 

( 2بازرسی )  

 Patient عنوان 

Record 

Staff 

Record 

Drug 

Record 

Visit 

Record 

Medical 

Record 
MisUse

oS  0 0 0 0 0 

oPerf  1 

uPerf  8 /0  

 

 گیری و کارهای آینده یجهنت -6
در این مقاله یک چارچوب کنترل دسترسی بر پایه کارایی  

  هیبر پا برای کاهش تهدیدهای کاربر خودی در یک سامانه  

ارائه داده  به  شده  پایگاه  توجه  با  کاربر  کارایی  مقدار  است. 

شود. در  یمکارایی وی در استفاده مجاز از مجوزها تعیین  

به مقدار   با توجه  هااین چارچوب، دسترسی کاربر به جدول

لذا    شود؛میتعیین    هاکارایی وی و سطح حساسیت جدول

صورت   هاهای یکی از جدولچنانچه یک تهدید علیه داده

جدول به  کاربر  دسترسی  از  با    هایگیرد،  )متناسب  دیگر 

 ( جلوگیری به عمل خواهد آمد. هاسطح حساسیت جدول

مجموعه به از  پیشنهادی  روش  ارزیابی  منظور 

سهای  داده یک  در    6000شامل  ،  بیمارستانی  امانةواقعی 

شده استفاده  شبیهرکورد   نتایج  این  است.  روی  بر  سازی 

پیشنهادی قادر است، تا در  میها نشانداده دهد که روش 

از   سوءاستفاده  به  منجر  که  رفتارهایی  مشاهده  صورت 

نحوی شود، از حقوق دسترسی کاربر بهمیمنابع پایگاه داده

م که  استفادهبکاهد  به سوء  نشود. در  نجر  بیشتر وی  های 

می کاربر  حقوق مقابل  با  منطبق  رفتارهای  با  تواند 

درنتیجه  و  کارایی  افزایش  به  منجر  اعطایی  دسترسی 

 اش شود.بازیابی حقوق از دست رفته

ارزیابی  مدل  آنکه  به  توجه  سبا  فاقد    امانه شده 

به  است،  سوءاستفاده  اتشخیص  آینده  کارهای  رائه عنوان 

یک روش برای شناسایی و مدل سازی رفتار کاربر با پایگاه  

سوء  به  منجر  رفتارهای  تشخیص  و  عادی  حالت  در  داده 

 پایگاه داده مورد توجه قرار گرفته است.  یریکارگبه
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