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 چکیده
 طریق از خدمات این سلامت هستیم. نظارت و قبیل از ی مختلفهاحوزه در اشیا اینترنت مختلف خدمات گسترش امروزه شاهد

 تواندمی هایدسترس این در حالی است که این .گیرند قرار کاربران دسترس در تواندیم زمانی و مکان هر در هوشمند یهادستگاه

های دهد که تعداد دستگاههای دریافتی نشان میگزارش. دکن تبدیل حیاتی و حساس امری به را خصوصی حریم و امنیتله أمس

مربوط  2019حملات اینترنت اشیا در سال  %26بیلیون خواهد رسید و این در حالی است که  44/25به عدد  2030اینترنت اشیا تا سال 

امنیتی تبدیل شده  مفاهیم نیترحساس از یکی به اشیا در اینترنت کاربران هویت احرازبه عدم احراز هویت بوده است. به همین دلیل 

 پروتکل این .ارائه شده است هوشمند، ی خانگیهاشبکه برای دستگاهبهدستگاهدوطرفه  هویت احراز پروتکل در این مقاله یک .است

 جلسه کلید یک هادستگاه تمامی آن در و شده طراحی شبکه در موجود یهادستگاه هویت احراز برای نامتقارن رمزنگاری اساس بر

 تغییر ارتباطی، جلسه هر از پس جلسه کلیدهای جلسه، در هر هاارتباط امنیت از اطمینان حصول برای. دارند مشترک خصوصی

. است شده انجام AVISPA و SPAN ابزار با ارزیابی بهینگی و یسازهیشب ،HLPSL لهیوسبه پیشنهادی طرح یسینو. برنامهکنندمی

 .کندمی حفظ را خود پایداری امنیتی، حملات مقابل در پروتکل پیشنهادی که دهدیمنشان  ی امنیتیهالیتحل
 

 .AVISPA امنیت، رمزنگاری، هویت، پروتکل احراز اشیا، اینترنت :کلیدی گانواژ
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Abstract 
Today, we are witnessing the expansion of various Internet of Things (IoT) applications and services 

such as monitoring and health. These services are delivered to users via smart devices anywhere and 

anytime. Forecasts show that the IoT, which is controlled online in the user environment, will reach 25 

billion devices worldwide by 2020.  

Data security is one of the main concerns in the IoT. The IoT is supposed to deal with a population of 

about billions of objects, so the number of malicious attacks can be very high and alarming given the 

global connection (anyone access) and the wide availability (access to any place at any time). However, 

these accesses can make security and privacy critical. Reports show that 26% of IoT attacks in 2019 

were related to non-authentication, which is why IoT authentication has become one of the most 

sensitive security concepts. IoT devices are usually left unattended and this makes it easy for an attacker 

to target such equipment. For example, security breaches and unwanted changes in patient's health 

parameters in smart health care systems can cause wrong treatments or even lead to his death. The fact 

that each device in the IoT knows who it is communicating with and at what level of access is one of the 

important aspects of security, especially in cases where various devices with different capabilities have to 

perform common tasks and cooperate with each other. IoT authentication is a trust model to protect 

control access and data when information travels between devices. 
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So far, different methods have been proposed for authentication in the IoT network. These methods are 

usually based on the public key, private key, random key distribution, and hash function. A point that 

should be taken into account in IoT authentication is that IoT networks and devices have limited 

bandwidth, low memory, low processing power, and energy limitations. Therefore, the proposed method 

should pay special attention to such limitations. In addition, IoT authentication needs to ensure 

enhanced security features such as confidentiality, data integrity, reliability, maintainability, scalability, 

and privacy to their consumers.  

This paper proposes a two-way or mutual authentication protocol in which both devices authenticate 

each other without human intervention in a smart home network. The proposed protocol is based on 

asymmetric encryption for authentication of devices, which have a shared private session key, along 

with hashing operations in the network. Also, to ensure the security of communications at each session, 

each device has a one-time private session key. The session keys are changed regularly to ensure the 

security of sessions between devices. The proposed protocol is programmed by HLPSL and simulated 

and verified by the SPAN and AVISPA tools. The security analysis results show the proposed protocol is 

extremely practical, and secure against potential attacks. 

 

Keywords: Internet of Things, Authentication protocol, Cryptography, Security,AVISPA. 

 

 

 مقدمه -1

 یتوجهقابل شکل به در همین اواخر( IoT) اشیا اینترنت

 شده فراوانی نوپای یهاوجودآمدن شرکتبه باعث و شکوفا

 منابع و زمان بزرگ، یهاسازمان وها شرکت از بسیاری و

 هایزمینهاند. کرده یگذارهیسرما بخش این در را خود

 اتوماسیون، بیمارستان تا خانه از اشیا اینترنت کاربرد

 و متنوع بسیار برق توزیع هایشبکه تا کشاورزی صنعتی،

 یبندهادست مانند مختلفی وسایل. است متفاوت

 ،هاساعت انسولین، یهاپمپ ،هاسنج ضربان ،اندامتناسب

 ارتباط هوشمند، یهاونیزیتلو و خانگی یهاترموستات

 تجهیزات صنعتی، هایمحیط در هانیماش

 بدون نقلیه وسایل ،هالیاتومب برخورد شناسایی/جلوگیری

 از ییهامثال همگی برق هوشمند شبکه وسایل و سرنشین

 بیشتری تقاضای امروزه که است اشیا اینترنت کاربرد

 داده افزایش را تجهیزات اتصال میزان اشیا اینترنت. دارند

 سلامتی حتی و زندگی کیفیت اقتصاد، بهبود باعث و

  کاربردی مختلف هایزمینه( 1) شکل. [1] شودمی

 نشان هابینیپیش. دهد می نمایش را اشیاء اینترنت

 در برخط صورتبه که لوازمی و اشیا اینترنت که دهدمی

 به 2020 سال تا شوندمی کنترل کاربران اطراف محیط

 . [2] رسید خواهد دنیا سرتاسر در دستگاه میلیارد 25

 اینترنت در اصلی هایدغدغه از یکی هاداده امنیت

 حدود جمعیتی با است قرار اشیا اینترنت. است اشیا

 تعداد بنابراین ؛باشد داشتهسروکار  شیء میلیاردها

 هر دسترسی) جهانی اتصالبه باتوجه مخرب یهاحمله

 مکان هر به دسترسی) گسترده یریپذدسترس و( کسی

. [3] باشدکننده نگران و زیاد بسیار تواندی( مزمان هر در

 در ناخواسته تغییرات و امنیتی هاینقض مثال، عنوانبه

 معیوب هایداده و سلامتی از مراقبت هوشمند هایسامانه

 بیمار یک سلامتی پارامترهای از نظمبی و نامرتب/ ناقص/

 منجر حتی یا و اشتباه/ناخواسته هایدرمان باعث تواندمی

 اینترنت در دستگاهی هر که موضوع این. شود وی مرگ به

 چه در و دستگاهی/کسی چه با ارتباط حال در بداند اشیاء

 است، امنیتی مهم هایجنبه از است، دسترسی از سطحی

 هاقابلیت با متنوعی وسایل که مواردی در خصوصبه

 با همکاری و مشترک وظایف انجام به مجبور مختلف

 نخستین از هویت احراز گفت توان می لذا ؛هستند یکدیگر

 است.  اشیا اینترنت در امنیتی هایگام
 

 
 موارد استفاده اینترنت اشیا.(: 1-)شکل

(Figure-1): IoT categories. 
 

 اینترنت در اصلی هایدغدغه از یکی هاداده امنیت

 حدود جمعیتی با است قرار اشیا اینترنت. است اشیا

 تعداد بنابراین ؛باشد داشتهسروکار  شیء میلیاردها

 هر دسترسی) جهانی اتصالبه باتوجه مخرب یهاحمله

 مکان هر به دسترسی) گسترده یریپذدسترس و( کسی

. [3] باشدکننده نگران و زیاد بسیار تواندی( مزمان هر در

 در ناخواسته تغییرات و امنیتی هاینقض مثال، عنوانبه
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 معیوب هایداده و سلامتی از مراقبت هوشمند هایسامانه

 بیمار یک سلامتی پارامترهای از نظمبی و نامرتب/ ناقص/

 منجر حتی یا و اشتباه/ناخواسته هایدرمان باعث تواندمی

 اینترنت در دستگاهی هر که موضوع این. شود وی مرگ به

 چه در و دستگاهی/کسی چه با ارتباط حال در بداند اشیاء

 است، امنیتی مهم هایجنبه از است، دسترسی از سطحی

 هاقابلیت با متنوعی وسایل که مواردی در خصوصبه

 با همکاری و مشترک وظایف انجام به مجبور مختلف

 نخستین از هویت احراز گفت توان می لذا ؛هستند یکدیگر

 است.  اشیا اینترنت در امنیتی هایگام

 و وسیله یک هویت دییتأ فرایند هویت، احراز

 احراز برقراری با. است ارتباط منبع از اطمینان حصول

 ارتباطات در اطمینان فاکتور میزان منابع، میان هویت

IoT حاصل اطمینان اطلاعات امنیت از و افتهیشیافزا 

 اساس بر هویت احراز روش نیتر. مرسومشودمی

 و کاربری نام ترکیب بیومتریک، مانند انسانی هایگواهی

 یک در کاری نقش یا و شخصی اطلاعات ،عبور رمز

 که است گونناهمشبکة  یک اشیا اینترنت. است سازمان

 و انسان به دستگاه دستگاه، دو میانها ارتباط انواع آن در

 سربار موضوع دیگر چالش. است برقرار دستگاه به انسان یا

 برقراری برای زمان صرف و شبکه ترافیک در هویت احراز

 طورعمومیبه اشیا اینترنت به متصل یها. دستگاهاست آن

 روش بنابراین ؛دارند محدودی حافظه و پردازشی توان

 ظرفیت که است نیاز شودیم یسازادهیپ که هویتی احراز

 دهد قرار اصلی اولویتعنوان به را حافظه وپردازش  پایین

[4] . 

 اینترنت خصوص در یاگسترده مطالعاتتاکنون 

 اینترنت امنیتی جنبة آنها میان در کهگرفته انجام اشیا

 و Crossman. است گرفته قرار توجه مورد بیشتر اشیا

 دستگاه یا کاربر ییدأت برای جدید مدلی [5] همکاران

 ییدأت آن به که مدل این در. اندکرده ارائه کاربر بر مبتنی

 رمز کاربر کهاین از پس ،شده اطلاق ایمرحلهدو هوشمند

 امنیتی رمز یک یید،أت کد تولید جای به کرد، وارد را خود

 هوشمند کارت یک مانند امنیتی رمز این. شودمی داده

 کلید دریافت برای هویت احراز دوم فاکتورعنوان به

 یک [6] همکاران و Ren. شودمی استفاده پویا رمزنگاری

 براساس اینترنتی هویت احراز و صدا شناسایی سیستم

 این در. است سیستم زیر دو شامل که اندکرده ارائه موبایل

 کنترل مرکز عنوانهب Raspberry Pi تجهیزات از سیستم

 وسیلةبه کنترل مرکز این. شودمی استفادهها سیستمزیر

 متصل تلفن همراه به( VPN) مجازی خصوصی شبکه یک

 روش این رد. کند فراهم را امن ارتباطی شبکه تا شده

 آستانه امتیاز محاسبه برای پویا آستانه روش یک همچنین

. است شده ارائه گاوسی ترکیب براساس کاربر صداسنجی

 صفحه روی که متنی کاربران اولیه، هویت احراز از پس

 ورود جلوگیری باعث عمل این. خوانندمی را آمده نمایش

. شودمی اعتبار دارای شخص یک عنوانبه مهاجمان

 دارای صداسنجی کمکبه هویت احراز کهدانیم می

 کارایی روش این در لذا و است بسیار ایرایانه محاسبات

 شمای یک [7] همکاران و Ukil. شد خواهد امنیت فدای

 حفاظت مدیریت از استفاده با وزنسبک امنیتی ییدأت

 هایسیستم برای امن کانالی بتوانند تا کردند ارائه کلیدی

 پروتکل این. بیاورند وجودهب نقلیه وسایل ردیابی

 اطلاعات تبادل کارایی، افزایش منظوربه ،وزنسبک

 اطلاعات پایه بر و داده کاهش را هارایانه میان سنگین

 ،[8] همکاران و Barreto. است نقلیه وسایل به مربوط

 احراز فرایند توانندمی تجهیزات چگونه کهدهند می نشان

. دهند انجام IoT ابری سرویس سناریوی یک در را هویت

 پیوستن برای IoT ایمن هایدستگاه فقط پژوهش، این در

 پس. هستند ییدأت مورد IoT ابری سرویسدهنده ارائه به

 بسته هویت احراز انواع سرویس، این به پیوستن فرایند از

. است دسترس در پیشرفته کاربر و عادی کاربر سازنده، به

 کارهایی انجام برای ایدوره صورتبه توانندمی سازندگان

 به...  و مشکل رفع تنظیمات، انجام روزرسانی،هب جمله از

 از توانندمی عادی کاربران. شوند متصل IoT هایدستگاه

 IoT هایدستگاه به IoT ابری سرویس پلتفرم طریق

 توانندمی پیشرفته کاربران کهحالیدر شوند، متصل

 وجود، این با. باشند داشته هادستگاه به مستقیم دسترسی

 کاربران خود هایی،هویت احراز چنین انجام برای

 انجام را هویت احراز عملیات ابری سرویس دربایست می

یک پروتکل احرازهویت  [9]جانبابایی و همکاران  دهند.

اند. در این پروتکل برخی سبک بر پایه گمنامی ارائه کرده

های امنیتی مورد توجه قرار گرفته و نشان داده یازمندین

حملات جعل هویت، تکرار و مردمیانی شده که در مقابل 

مقاوم است. در این پروتکل سعی شده تا با استفاده از 

تا در  ،ساز تا حد مقدور پروتکل سبکتوابع درهم

یک  [10]قابل استفاده باشد. مایسا و همکاران  گرهاحس

اند. در پروتکل احراز هویت با استفاده از توکن ارائه کرده

برای آسانی  XoRساز و تابه درهماین مقاله از توابع 

عملیات پردازشی و سرعت بیشتر استفاده شده است. 

محدودیت این روش آن است که تنها برای دسترسی 

تواند مورد استفاده قرار گیرد. کیسانگ ها میموقت به داده

 [
 D

O
I:

 1
0.

52
54

7/
js

dp
.1

9.
2.

73
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
5-

07
 ]

 

                             3 / 14

http://dx.doi.org/10.52547/jsdp.19.2.73
https://jsdp.rcisp.ac.ir/article-1-1134-fa.html


 

 
 52پیاپی  2شمارة  1401سال 

76 

یک پروتکل احراز هویت سبک مبتنی بر  [11]و همکاران 

سازی در پایگاه داده کلید مشترک را بدون نیاز به ذخیره

اند. روش پیشنهادی که در کاربردهای پزشکی ارائه کرده

 Avispaبیشتر مورد استفاده است با استفاده از ابزار 

 و ارزیابی شده است. سازیشبیه

 

 مدل ارزیابی شدهها بر اساس کیتکن سهیمقا(: 1-)جدول
(Table-1): Comparison of techniques based on evaluated model 

یهادشنیپروتکل پ [18] [3] [19] [6] [17] [7] [20] [5] [20] [21]   

یسازادهیپ    *   * *     

یسازهیشب  *    * *   * * * 

ینظر یابیارز  * *  * * * * * *  * 

ردعملک یبررس  * *   * * *   *  

 
 احراز پروتکل یک ارائه مقاله، این اصلی هدف

 دخالت بدون دستگاهبهدستگاه/دوطرفه متقابل هویت

 اعتبارسنجی انجاممنظور به راستا این در. است انسان

 عملیات همراه به نامتقارن رمزنگاری از دوطرفه،

 شبکه در موجود یهادستگاه هویت احراز برایسازی درهم

 امنیت از اطمینانمنظور به همچنین. است شده استفاده

 کلید یک دارای هادستگاه تمامی نشست، هر درها ارتباط

 برای. هستند مصرفباریک و مشترک، خصوصی، جلسه

افزار نرم از پیشنهادی پروتکل کارایی نمایش و یسازهیشب

 مختلف اجزای یسازادهیمنظور پبه AVISPA سازهیشب

 شدهانجام امنیتی یهالی. تحلاست شده استفاده پروتکل

 از بسیاری مقابل در پیشنهادی وتکلپر که دهدیم نشان

( مقایسه 1. جدول )کندمی حفظ را خود امنیت حملات

ارزیابی پروتکل پیشنهادی نسبت به کارهای پیشین را 

 .دهدیمنشان 

 

 پایه مفاهیم -2
 هوشمند  خانه معماری -1-2

 یک دارای که شودیم اطلاق یاخانه به هوشمند خانه یک

 که است تجهیزاتی تمامی بر نظارت برای خودکار سامانه

 [12] هستند ارتباط در یکدیگر با انسان دخالت بدون

 و خانگی، لوازم انرژی، مصرف ها،درب حرارت، درجه مانند

 با هوشمند خانه یک در تجهیزات تمامی که آنجا از.... 

 هوشمند، هایقفل ها،لامپ مانند) ارتباطند در یکدیگر

 ،(غیره و ترموستات تاپ،لپ تلویزیون، فریزر، و یخچال

 اهمیت آنها از یک هر خصوصی حریم حفظ و ایمنی

 خطر معرض در دستگاه یک تنها اگر که چرا. دارد زیادی

 نقطه یک صورتبه دستگاه این از تواندمی مهاجم باشد،

 از عضوی دستگاه که ایشبکه به و کرده استفاده مرکزی

 آن در موجود منابع به نهایت در و شده وارد است آن

 توانندمی منابع یا هادارایی این. کند پیدا دسترسی

 بانکی، اطلاعات هویتی، اطلاعات شخصی، اطلاعات

 که باشند امنیتی اعتبارات یا اعتباری کارت اطلاعات

 حالی در این ؛کنند فراهم را دیگری تجهیزات به دسترسی

 در پاکارد هیولِت شرکت ،2014 سال در که است

 ترینمتداول از درصد هفتاد که کرد اعلامای مطالعه

 دلیلبه آمریکا کشور در اشیا اینترنتهای دستگاه

 دارای رمزگذاری بدون اتصالات یا و ضعیف هایگذرواژه

 . [13] هستند جدی هایپذیریآسیب

 نشان را هوشمند خانه یک معماری( 2) شکل
 از مدل این در ،شودیم ملاحظه کهطور. هماندهدمی

 ابری رایانش البته. است شده برده بهره ابری رایانش سرور
 بتوانیم که است سودمند وقبول حل قابلراه یک هنگامی

 اطمینان ابر سرور به وقفه بدون و کامل دسترسی از
منظور به و موجود یهاتیبه محدود. باتوجهکنیم حاصل

 یهاتیمحدود باند، پهنای) محدودیتی شکافپرکردن 
 رایانش امروزه ،(یریپذاسیمق به مربوط مسائل و زمانی
. [14]است  شده معرفی زیآمتیحل موفقعنوان راهبه مرزی

 در دوردست، داده مرکز یا ابر جای به هاداده مدل این در
 پردازش وآوری جمع محلی محاسبات هایدستگاه

 برای مرکزی سرور به مکرر طوربه هاداده لذا، و شوندمی
 شبکه در دستگاه هر بلکه شد، نخواهند ارسال پردازش

 مرکز به را هاداده سپس و داده انجام را پردازش محلی

 درنگ بدون تحلیل و تجزیه این چه اگر. کندمی ارسال
 به نیاز اما کند،می تضمین را بهتری نسبهبه امنیت ها،داده
 محاسباتی نظر از مرزی هایدستگاه تمام که دارد این

 این در. باشند بیشتری حافظه ظرفیت دارای و قدرتمند
 بین ارتباطات و اطلاعات تبادل وظیفه که دروازه، مدل

 در شبکه اصلی عنصر عنوانبه دارد، عهده به را هادستگاه
IoT رابط یکعنوان به عنصر این. شود می گرفته نظر در 
 از خروجی و ورودی ترافیک تواندمی و کرده عمل

کند  کنترل را محدودیت بدون و محدودیت با هایشبکه
[15].  
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 IoTهوشمند در  یشبکه خانگ سیستم (:2-لشک)

(Figure-2): Smart home architecture in IoT 

 

 هویت احراز یهاکیتکن یبندطبقه -2-2
 روش دو به توانیم را هویت احراز یهاکیتکن یطورکلبه

به  باتوجه یبندطبقه ،نخست روش در. کرد یبندطبقه

 جدول. ردیگیم صورت هویت احراز ندیفرا اعمال چگونگی

 . دهدیمرا نمایش  بالای بندمیتقس (2)
 

 های احراز هویتتکنیک(: 2-)جدول
(Table-2): Authentication tecniques. 

 یکنواخت مراتبیسلسله 

 ، پروتکل پیشنهادی[19]، [6]، [14] [18]، [8]، [3] متمرکز

توزیع 

 شده
[17] [5] ،[7] ،[19] ،[21] ،[22] 

 

 مدارککردن فراهم برایها / دستگاه کاربران: متمرکز

 .شوندیم متصلاعتماد قابل مرکزی سرور یک به لازم

 یابیمنظور دستبه جداگانهصورت به اجزا :شدهتوزیع

 و کرده برقرار ارتباط خود همکاران با مشترک، هدفی به

 .کنندیم ایجاد را لازم هماهنگی

 احراز مراتبیسلسله سامانه یک از :مراتبیسلسله

 حقبه  هر کاربر باتوجه آن در که کندیم استفاده هویت
 دسترسی هویت احراز اطلاعات به توانندیم خود دسترسی

 .باشد داشته

درنظرگرفتن  بدون هویت، احراز ندیفرا :یکنواخت

 .شودیم اجرامراتب سلسله
به باتوجه را هویت احراز یهاکیتکن دوم روش در

 یبندطبقه زیر شرح به هویت احراز ندیفرا مشخصات
  [3]:کنندمی

 احراز که دارد این به یبستگدوطرفه:  هویت احراز .1

 هویت احراز یا استگرفته صورت متقابل هویت

 .طرفهکی

 برای یافزارسخت آیاافزار: سخت به نیازمندی .2

 .خیر یا است نیاز هویت احراز ندیفرا کردن کامل

 متعددی مدارک که است این نیازمند :مدرکیچند .3

 یا کاربر هویت صحت دییتأ برای مختلف سطوح در

 .شود دییتأ دستگاه،

 مختلف سطوح نیازمند :سطحیچند هویت احراز .4

 .است سطح هر در متفاوت مدارک با هویت احراز

 ثبتمنظور نام بهثبت مرحله یک نیازمند نام:ثبت .5

 .است سرور یا دستگاه کاربر، اطلاعات

اندازی راهپیش یا خطبرون مرحله: خطبرون مرحله. 6

 است. نیاز هایروزرسانبه یا و شبکه یسازآماده برای

 در شده استفاده ( مقایسه روش3جدول )

 دهدیم نشان پیشین و روش پیشنهادی را یهاپژوهش

[16,17]. 

 های احراز هویتمقایسه تکنیک(: 3-)جدول
(Table-3): Comparision of authentication technique. 

 پیشنهادی پروتکل [18] [8] [3] [24] [6] [17] [22] [7] [21] [5] [20] [19] 

 *   *     * *   * احراز هویت مقابل

فزار اضافیسخت    *  * *    * *   

مدرکیچند   * * *  * *  * *   * 

سطحیچند    *      *   *  

نامثبت     *   * *  * *  * 

خطبرونمرحله   *    * *  *      

 

 AVISPA معماری -3-2

. استشده داده( نشان3) شکل در AVISPA ابزار معماری

 با امنیتی پروتکل ابتدا ،شودیم ملاحظه کهطور همان

 یک HLPSL. شودیم یسازادهیپ HLPSL زبان از استفاده

 یسازمدل برای نقش بر مبتنی بالا، سطح زبان

 HLPSL یهایژگی. واست امنیتی و ارتباطی یهاپروتکل

 یهاکیتکن از استفاده بدون پروتکل تا دهدیم اجازه

 شدهیسازادهیپ پروتکل سپس ،شود یسازادهیپ خاص

 ترجمه  IFبه HLPSL2IF مترجم توسط خودکارصورت به
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 یهاانهیپا برای ورودیعنوان به ،هاترجمه این. شودیم

 شوندیم محسوب AVISPA تحلیل ابزار که است مختلف

[23]. 
 

 
 AVISPA ابزار معماری :(3-)شکل

(Figure-3): AVISPA architecture 
 

 
 ریاضی پردازش برای پایانه چهار دارای  AVISPA ابزار

 :است
OFMG: آن در که است ییهاپروتکل برای ابزار این 

تنها نه ابزار این. هستند مهم رمزنگاری توابع جبری خواص
 شناسایی یعنی ،هاپروتکل محرمانه جعل برای تواندیم

 مورد نیز دییتأ برای بلکه شود گرفته کار به حملات، سریع
 برای پروتکل تأیید دیگر عبارت به. ردیگیم قرار استفاده

 ییهاامیمحدودکردن پ بدون جلسات، از محدودی تعداد
 .کند تولید تواندیم مزاحم دستگاه که

CL-AtSeمحدودیت بر مبتنی سامانه یک ابزار : این 
 تا دهدیم انجام را لازم یهایبررس عبارتی به. است

 هاتیمحدود از یامجموعه به را امنیتی پروتکل مشخصات
 یافتن برایمؤثر  طوربه تواندیم ترتیب بدین. کند تبدیل

 .گیرد قرار استفاده موردها پروتکل به حملات
SATMCیهاکیتکن از موفق ترکیبی ابزار : این 

 فرمول یک تا کندیم تلاش عبارتیبه است رمزگذاری
 .است امنیتی یهایژگیو ناقض که دهد ارائه پیشنهادی

TA4SP :اشاره پروتکل یریپذبیآس به یا ابزار این 
 از دقیق برآورد لةیوسبه را آن ثبات میزان یا و کندمی
 .کندیم ینیبشیپ مهاجم دستگاه یهاتیقابل

 

 یتیحملات امن -4-2

 را هویت ترین حملات امنیتی به پروتکل های احرازمهم

 شرح زیر خلاصه کرد: به توانیم

مخربی را فعال  ءاین حمله شی سنجی:حمله زمان

را با بررسی مدت  سامانهکرده تا اطلاعات محرمانه در 

جوهای مختلف وبه پرس سامانهکشد تا زمانی که طول می

سازی کند و بر اساس آن شیوه پیادهپاسخ دهد، برملا 

 الگوریتم رمزنگاری را بفهمد.

دهد که یک این حمله زمانی رخ می حمله داخلی:

 .کندمی عضو دارای صلاحیت، به سایر اعضای شبکه حمله

مهاجم از هویت و مدارک احراز  حمله جعل هویت:

ده تا بتواند به هویت یک کاربر مورد اعتماد استفاده کر

های مخربی ها دسترسی پیدا کرده و پیامسایر موجودیت

 را ارسال کند.

ای ارسالی در شبکه را مهاجم بسته حمله بازپخش:

نزد خود ذخیره کرده تا پس از خروج کاربر اصلی از 

 بازپخش آنها برای احراز هویت خود استفاده کند. 

این حمله یکی از  حمله تعویض / حدس رمز عبور:

ترین تهدیدها است. در این حمله مهاجم از ضعف مخرب

طرح امنیتی سوء استفاده کرده و با موفقیت رمز عبور 

 زند.موجودیت ثبت نام شده را تغییر / حدس می

عنوان کاربری تواند بهیک مهاجم می حمله جعل:

 قانونی ظاهر شود و به مدارک لازمه دسترسی پیدا کند.

مهاجم با گوش دادن به تبادلات میان  شنود:حمله 

 یابد.دو موجودیت، به اطلاعات سری و محرمانه دست می

مهاجم به طور مداوم به گیرنده  حمله منع سرویس:

کند، به پیغام ارسال کرده و منبع سیستم را مصرف می

های بیش از حد عبارت دیگر مهاجم با ارسال درخواست

 شود.یمنجر به ازکارافتادن آن م

 شدهنمادهای استفاده فهرست(: 4-)جدول
(Table-4): List of symbols. 

 توضیحات نشان گذاری

1D  اینترنت اشیا )فرضا تلویزیون( 1دستگاه 

2D  مایکرویو(اینترنت اشیا )فرضا  2دستگاه 

1P  1رمزعبور یکبار مصرف دستگاهD 

G دروازه 

C کنترل کننده 

DU دستگاه شخصی کاربر 

2, ID1ID  2و  1هویت دستگاه 

u2, Ku1K  2و  1کلید عمومی دستگاه 

u2K’u1, K’  2و  1کلید خصوصی دستگاه 

gID هویت دروازه 

uC, KuGK کنندهکلید عمومی دروازده و کنترل 

v6IP هویت مجازی 

cT برچسب زمان فعلی 

4, N3N 2,N1, N Nonce  بینیمجموعه بیت غیرقابل پیش –ها 

1H, H Hash  هاتضمین عدم دستکاری پیام –ها 

)v6H(IP سازی درهمv6IP دستگاه اول 

12K  2و  1کلید مشترک میان دستگاه 

M -> N  پیام ارسال شده ازM  بهN 

uM  مقدار جدیدM 

En{M}  مقدار رمزنگاری شدهM 
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مهاجم از  شده:حمله کارت هوشمند سرقت

اطلاعات موجود در کارت هوشمند کاربر خبر دارد و از آن 

 کند.برای احراز هویت موفق استفاده می

جدول رنگین کمانی،  حمله جدول رنگین کمانی:

جدول جستجوی از پیش محاسبه شده از کلمات عبور رمز 

ند تا با استفاده کشده است. در این حمله مهاجم سعی می

از جدول رنگین کمانی یک کلمه عبور را با توجه به رمز 

 آن بازیابی کند.

مهاجم برای بازیابی کلمات  حمله جستجوی فراگیر:

عبور جستجوی جامع و کاملی را با استفاده از روش سعی 

 دهد.و خطا انجام می

 

 پیشنهادی پروتکل طراحی -3
 به ادامه در که است مرحله سه دارای پیشنهادی پروتکل

 در شده استفاده علائم( 4) جدول. میپردازیم آنها تشریح

 .دهدیم نشان را پیشنهادی پروتکل

 یاندازراهپیش مرحله -1-3
 به آن رسیدن از پیش و دستگاه تولید محل در مرحله، این

 مرحله این در. ابدییم تحقق کاربر یا فروشنده دست

 در رمزنگاری جزئیات و اطلاعات با را دستگاه دکنندهیتول

 ایجاد به عمل این. کندیم بارگذاری ابری سرور با رابطه

 به دستگاه و دکنندهیتول میان مطمئن ارتباطی پل یک

 یا یافزارنرم یروزرسانبه قبیل از اعمالی اجرای جهت

 درکننده کنترل سپس ؛کندیم کمک افزارانیم دانلود

 یک از استفاده با و ،(1ID) دستگاه هویت دور راه از سرور

رمز  یک و خصوصی کلید عمومی، کلید تصادفی مقدار

 با را آنها و تولید، دستگاه برای را( 1P) بارمصرفکیعبور 

 بارگذاری دستگاه روی بر امن، کانال یک از استفاده

 :زیرصورت به کندمی
 

(1                      )} 1g
o

u,K1u, K1, P1En{ID:  1C → D 

 
 اندازی: مرحله راه(4-)شکل

(Figure-4): Initialization part 

 

 یاندازراه مرحله -2-3
 سرور از کندیم دریافت را D1 دستگاه کاربر، که هنگامی

 بتواند تا کندیم درخواست را هویت احراز اطلاعات ابری

 ابری سرورکننده . کنترلباشد داشته دسترسی دستگاه به

 کاربر به تا کرده ارسال کاربر به را مصرفباریک عبور رمز

 بدهد. را D1 یهاسیسرو به دسترسی اجازه

دسترسی پیدا  1Dی هاسیسروهنگامی که کاربر به 

به سرور  Gاز طریق دروازه هوشمند  تواندیمکرد، دستگاه 

شبکه خانگی متصل شود. دستگاه شخصی کاربر، هویت 

 1Dرا به  uGKو کلید عمومی آن  gIDدروازه هوشمند 

  .کندیمارسال 
 

(2                                     )Gu, KGID:   1→ D DU 
 

دروازه به همراه برچسب زمان  1D ،IDدستگاه 

تا در  کندیمفعلی را رمزنگاری کرده و برای دروازه ارسال 

، 1Dشبکه خانگی ثبت شود. به هنگام دریافت داده از 

دروازه پیام دریافتی را رمزگشایی کرده و برچسب زمانی را 

که  C, TG(ID1H(. اگر صحیح باشد، مقدار کندیمبررسی 

دستگاه  IDشده برای رمزنگاری و کلید رمزنگاری استفاده

1D  نشان. این گام در معادله پایین کندیمبوده را محاسبه 

  .است شده داده
 

(3               ))c, TGID(1}H1G , {IDu}Kc{T: → G   1D 
 

دست آورد، دروازه هویت دستگاه را به کهیهنگام

را که هرکدام به  1Nهویت دستگاه، برچسب زمانی فعلی و 

در  کنندهکنترل، برای اندشدهشکلی مناسب رمزنگاری 

 .کندیمسرور از راه دور ارسال 
 

(4                    )Cu}Ku’ c }K1, N1, {IDc{T: G → C  
 

یک  دادنرخبرچسب زمانی اطلاعاتی درباره زمان 

مقداری است که تنها  Nonce. کندیمواقعه را منتقل 

ها Nonceی زمانی و هابرچسب. شودیماستفاده  بارکی

شوند که از حملات بازپخش جلوگیری طوری انتخاب می
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کننده در سرور ابری، برچسب زمانی کنند. کنترل

. در کندمیرا با برچسب زمانی فعلی چک شده دریافت

دهد که تضمین می و گیردرا می 1Nصورت صحت، 

دستگاه را دریافت  IDدریافت نشده است و سپس  کنونتا

  1Dبرای   v6IPکننده یک هویت مجازی کند. کنترلمی

متناظرش  IDایجاد کرده و آن را در پایگاه داده خود با 

سازی سپس مقادیر به هم پیوسته درهمکند؛ میذخیره 

، کلید عمومی دروازه که با کلید خصوصی v6IPشده 

پیوست دستگاه رمزنگاری شده و با برچسب زمانی فعلی 

 شده، با کلید عمومی دروازه رمزنگاری کرده و برای دروازه

 :. طبق رابطه زیرفرستدمی
 

(5         )Gu}Kc, T1 G }Ku’ uH(IPv6), {{K: C → G  
  

کرده و  دییتأبرچسب زمانی را  Gدر گام بعد، 

)v6H(IP  را به همراهID  1متناظرش یعنیID  در پایگاه

و کلید  v6H(IP(سپس دروازه  ؛کندیمداده خود ذخیره 

عمومی خودش که با کلید خصوصی دستگاه که از 

دریافت و رمزنگاری شده، و برچسب زمانی  کنندهکنترل

 ،اندشدهرمزنگاری   1Dکه همگی با کلید عمومی  را فعلی

شده را برچسب زمانی دریافت  1D. کندیمارسال  1Dبرای 

را در  v6H(IP(بودن، بررسی کرده و در صورت صحیح

 نشان. این گام با معادله زیر کندیمحافظه خود ذخیره 

 است: شده داده
 

(6          )1u}Kc, T1 G }Ku’ uH(IPv6), {{K:  1G → D 
 

ارتباط  هادروازهبا سایر  تواندیمدروازه هوشمند 

برقرار کند و همچنین دارای یک پایگاه داده محلی است 

که در آن تمام اطلاعاتی که دائم توسط شبکه خانگی و 

 را ذخیره شودیمی موجود در آن استفاده هادستگاه

ی و ابازهطور . دروازه هوشمند اطلاعات محلی را بهکندمی

. بدین ترتیب ابر کندیمی روزرسانبهمتناوب در ابر 

ی متصل را، و هادستگاهی خانگی و هاشبکهاطلاعات تمام 

ی متصل در شبکه خانگی خود هادستگاهدروازه اطلاعات 

 طوربهشده را یاد( نحوه ارتباط موارد 4. شکل )ندرا دار

 .دهدیمیکجا نمایش 

 

 مرحله عملکرد -3-3
 هنگام عملیات در شبکه خانگی، کاربر از یک دستگاه

شخصی مثل تلفن همراه برای درخواست یک عمل خاص 

 ستیبایم 1D. برای این کار دستگاه کندیماستفاده  1Dاز 

ارتباط برقرار  2Dبا دستگاه دیگری در شبکه خانگی یعنی 

درخواست این ارتباط را برای دروازه  D1کند. در ابتدا 

 .کندیمارسال 
 

(7                      )Gu}K2, DcH(IPv6), {T: → G   1D 
 

دروازه برچسب زمانی را چک کرده و در صورت 

بررسی  2D، پایگاه داده را برای اطلاعاتی درباره بودنصحیح

که کلید مشترکی است که  12K. کندیمارسال  1Dو برای 

استفاده شود، پیوست  2Dو  1Dبرای ارتباط میان  تواندیم

، برچسب زمانی 2Nمصرف بارشده با مقدار تصادفی یک

 2Dکه با کلید خصوصی  12Kپیوست شده با  uGKفعلی و 

 صورتبهرمزنگاری شده، همگی با کلید عمومی دستگاه 

 .شوندیمزیر رمزنگاری 
 

(8    )1u}K12, K2, Nc}, T2 }Kuj 12G , Ku{{K:  1G → D 
 

12}K’12, KuG{K 1ارسال شده برایD  توسطG به ،

تضمین  2Dو این به  شودیمارسال  2Dبرای  گونهنیهم

دروازه به اشتراک گذاشته  وسیلةبه واقعاًکه کلید  دهدمی

برچسب زمانی را بررسی کرده و در صورت  1Dشده است. 

، 1D. کندیمرا دریافت  12Kصحت آن، کلید مشترک 

12}K’12K, uG{K  2را برایD  به همراه مقدار تصادفی یک

و برچسب زمانی فعلی، پیوست شده و  3Nمصرف بار

 .کندیمرمزنگاری شده، ارسال 
 

(9  ), 12K1(, H12}K3, {N2 }Kuj 12G , Ku{{K:  2→ D 1D

2u}K)cT 
 

2D  12پیام دریافت شده را رمزگشایی کرده وK  را از

12}K’12, KuG{K  دروازه  وسیلةبهبا اطمینان از اینکه

  12Kسپس توسط کلید  ؛کندیم، دریافت آمدهدستبه

از تابع درهم ساز و  2D. کندیمرا رمزگشایی  3Nمقدار  

12K  تواندیمآگاه است و در نهایت cT  را دریافت کرده و

 برچسب زمانی را چک کند.

2D 4مصرف باربا مقدار تصادفی و یکN که پیوست ،

. دهدیمپاسخ  1Dاست به  3Nشده با مقدار دریافتی 

را به همراه برچسب زمانی معتبر  1D ،3N کهیهنگام

را  2D، کندیمرمزنگاری شده با کلید مشترک دریافت 

، 2Dبخشیدن خودش به . برای اعتبارردیگیممعتبر در نظر 

1D  4با مقدارN  رمزنگاری شده با کلید مشترکی که فقط

. هر دو این دهدیمپاسخ   2D، به اندآگاهدو دستگاه از آن 

 .اندشده داده نشاندر معادلات زیر  هاگام
 

(10                   )12}Kc, T1 u}K4, N3{{N:   1→ D  2D 
 

(11                                      )12}K4: {N 2→ D  1D 
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 طوربهشده را یادنحوه ارتباط موارد ( 5شکل )

 .دهدیمنمایش  جایک

 

 سازییی و نتایج شبیهآزمایراست -4
 سازیشبیه محیط -1-4

 ، بر روی ماشینAVISP[25] سازی از ابزاربرای شبیه

 Ubuntu 10 عاملستمیس وحافظه  گیگ 2با  مجازی

 آیا که کندیم بررسی AVISPA استفاده شده است. ابزار

 ،دییتأ نظیر امنیتی یهایژگیو پیشنهادی پروتکل

 اگر. خیر یا سازدیم برآورده را بودنمحرمانه و جامعیت

 .شودیمنشان داده  حمله ردپای باشد، ناامن پروتکل

 یهابانیپشت اساس بر پیشنهادی طرح یسازهیشب نتیجه

همچنین . باشدیم CL-AtSe و OFMC نظیر قبولی مورد

 یک از ،HLPSL از استفاده با AVISPA مدل توسعه با

 نمادین اجرای برای( SPAN)امنیتی پروتکل انیماتور

 درک SPAN .شده است استفاده پیشنهادی پروتکل

 صورت در و داده قرار اختیار در را پروتکل از بهتری

توالی ( 6) . شکلکندیم دییتأ را آن تشریح بودناجرا قابل

. دهدیمدر پروتکل پیشنهادی را نشان  هاامیپ

 

 
 هاو توالی پیام AVISPAدر سازی پروتکل پیشنهادی : شبیه(6-)شکل

(Figure-6): Protocol simulation in AVISPA ans sequence of messages 

 

 ی امنیتیهایبررس -2-4
 HLPSLاز استفاده با پروتکل یسازمدل شامل یسازهیشب

. است  SPANاز استفاده با هاMSC ایجاد و AVISPA در

 را مدل و کرده معرفی را مهاجم فعال برای این منظور یک

 بررسی ابزار در شدهارائه یهابانیپشت از استفاده با

 .کنیممی

 و OFMC یهابانیپشت از استفاده با بررسی نتایج

CL-AtSE داده نشان (8 و 7) یهاشکل در ترتیببه 

 ،TA4SPو SATMC یعنی دیگر پشتیبان دواند. شده

 نتیجه و ارائه کرده را NOT SUPPORTED گزارش

 .اندکرده اعلام نتیجه بدون را بررسی

 

 
 : مرحله عملکرد(5-)شکل

(Figure-5): Operation part 
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 پروتکل که کنندیم دییتأ (8و  7) یهاشکل

 نتایجاند. شدهشناخته  ایمنابزار  دو هر تحت پیشنهادی

 طرح که کنندیم تضمین AVISPA یسازهیشب

 و بازپخش حملات از جمله حملاتی مقابل در پیشنهادی

 یاحمله هیچ که دهدیم نشان این .است ایمن میانیدِ مر

 شناسایی. نیست پروتکل بودنمحرمانه و شناسایی متوجه

 متناظر تصادفی یهاشماره تبادل با دخیل یهاطرف

 کلید به یاحمله هیچ. شودیم انجام آنها توسطشده ایجاد

بودن محرمانه همچنین. نشد یافت متجاوز توسط نشست

 حفظها طرف بین افتهیانتقال یهاامیپ و نشست کلید

 یسازمدل در سازدرهم تابع از طرف دیگر. است شده

 کهیی. ازآنجاشده است نیز جامعیت حفظ باعث پروتکل

 اطلاعاتی و کندیمحملات را بررسی  انواع AVISPA ابزار

 توانیملذا  ؛اعلام نکرده است احتمالی حمله مورد در

شده انجامی هایابیارز بهباتوجه. استامن  گفت پروتکل

( امنیت روش 5جدول ) ،AVISPAابزار  وسیلةبه

 . دهدیمپیشنهادی را در مقایسه با کارهای پیشین نمایش 

 

 
 CL-AtSEآزمون تست پروتکل پیشنهادی با ابزار  :(7-شکل)

(Figure-7): Protocol verication with CL-AtSE. 

 

 
 پیشنهادی توسط  پروتکل آزمون تست(: 8-)شکل

 OFMC ابزار
(Figure-8): Protocol verication with OFMC 

 تحلیل نظری امنیت پروتکل -3-4
 صیتشخ یبرا ،که در بخش قبل ملاحظه شد طورهمان

مانند تکرار، نشست موازی و جلوگیری از سرویس  یحملات

را  یاحتمال تکه حملاد شاستفاده  CL-AtSe از ابزار

. دهدیحملات را نشان م یو ردپا دهدیم صیتشخ

از پیشنهادی کرد که پروتکل  دییتأ CL-AtSe بانیپشت

 .مصون است بالاحملات 

 یبرا طورعمومیبهمهرهای زمانی  ه تکرار:حمل. 1

 ی. در برخشوندیاستفاده مه تکرار مقاومت در برابر حمل
له أمس ریتحت تأث ،ممکن است وهیش نیموارد، ا

در هر نقطه از زمان قرار  پالس ساعت یسازهمگام
 برعلاوه یتصادف یهااز شماره یشنهادی. پروتکل پردیگ

 استفاده امیپ یتازگ نیمنظور تضمبه مهرهای زمانی
  .کندمی

کلمات رمز عبور  زدن رمز عبور:حدس . حمله2

 ساخت رمز عبور سازوکاربا استفاده از  بارمصرفکی
ییازآنجا .شودیم جادیا دکنندهیدر سمت تول یتصادف

 نبوده تاوابسته  یااعتبارنامه گونهچیرمز عبور به ه که
پروتکل به آن برسد، احتمال  قیمتجاوز بتواند از طر

است و متجاوز از  یپوشچشمقابلزدن رمز عبور حدس
 .ماندیبازم حیحدس زدن رمز عبور صح

متقلب را در نظر  تیموجود کی . حمله انعکاسی:3

جا بزند.  2D یجارا به 1D کندیکه تلاش م دیریبگ
 ریپروتکل ساده مطابق ز کیبر  انعکاسیاز حمله  یمثال

 است:
 

(12                                   )1,ND1: D 2→ D 11: iD 
 

(13                 )12}K 1, {ND 2, ND2: D 1→ iD 22: D 
 

 تواندینم ونچ ؛افتاده است ریمرحله، متجاوز گ نیدر ا

2ND 2ارسال به  یرا براD اما متجاوز  ،کند یرمزگذار
را وادار   2Dو  کنداز پروتکل را آغاز  یوهله دوم تواندمی

 .کند یرا رمزگذار 2NDسازد تا 
 

(14                                   )2,ND1: D 2→ D 13: iD 
 

(15                 )12}K 2, {ND 2: D2, ND 1→ iD 24: D 
 

 را ادامه نخستو وهله  کندیمتجاوز وهله دوم را رها م
 .دهدمی

(16                               )12}K 2: {ND 2→ D 15: iD 
 

 ؛پروتکل ممکن است نیا یبر رو انعکاسی حمله
خود را اثبات کند و  تیندارد هو یازیآغازکننده ن رایز

% OFMC 
% Version of 2006/02/13 

SUMMAER 

SAFE 
DETAILS 

BOUNDED_NUMBER_OF_SESSIONSPROTOCOL 

/home / span / span / testsuite / results / hlpslGenFile . 
if 

GOAL 

as specified 
BACKEND 

OFMC 

COMMENTS 
STATTISTICS 

parseTime: 0.00s 

searchTime: 0.02s 
visitNodes: 11 nodes 

depth: 10 plies 

SUMMARY 
      SAFE 

DETAILS 

BOUNDERD_NUMBER_OF_SESSIONS 
TIME_MODEL 

PROTOCOL 

    Home / span / span / testsuite / results / hlpslGenFile . 
if 

GOAL 

    As_Specified 
BACKEND 

    Cl-AtSe 

STATISTICS 
Analaysed       :   22 states 

    Reachable       :   8 states 
    Translatetion  :   0.01 seconds 

    Computation  :   0.00 seconds 
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 تیهو دییبدون تأ ،کندیم افتیکه در را یامیهر پ رندهیگ

 .کندیم ییو رمزگشا یصادرکننده آن رمزگذار
 انعکاسیمورد از حمله  نیدر ا یشنهادیپ پروتکل

 است: ریصورت زحمله به ی. تلاش براکندیم یریجلوگ
 

(17  ), 12}K3, {N u2
j}K12, K G: {{Ku 2→ D  11: iD

D2, Tc)}Ku12(K1H 
 

(18)                12, Tc}K 1}Ku4,N3: {{N 1→ iD 22: D 
 

اگر متجاوز تلاش کند تا وهله دوم پروتکل  یحت
 گیرد:نمی صورت لیرا اجرا کند، حمله به دو دل یشنهادیپ

را در مورد شماره  یاطلاعات گونهچیه تواندی. متجاوز نم1

کند. علت آن است که  افتیدر 2از گام  4N یتصادف

است که  یطور 2در گام  2Dشده توسط ارسال امیپ

 ییرمزگشا 1Dتواند تنها توسط  یم یتصادف یهاشماره

 شوند.

واسطه به 2Dو  1Dشده توسط  جادیا یهاچالش تیماه .2

شده ارسال شده ورمز امیوجود اطلاعات مختلف در پ

 نیامر تضم نیا .متفاوت است تیدو موجود نیب

به  گریاز نقطه د امیپ کیکه ارسال کورکورانه  کندمی

 .دهدیمتجاوز اجازه شناساندن خود را نم

 ییضد پروتکل شناسا یاحمله. حمله چند پروتکلی: 4

پروتکل  کیشده از طرف جادیا یهاامیغبا استفاده از پ

 ریپروتکل ز. ساختن هر دو طرفمنحرفمنظور مجزا به

 را در نظر بگیرید:
 

(19            )12}KcT ,1 u}K4N,{{M : 1D→  2M1: D 
 

(20                        )1
 J

uK}2D ,4N{  :2D → 1M2: D 
 

قالب مشابه گام  طوردقیقبهشده جادیدر پروتکل ا 1 میغاپ

 یهاامیغکننده از پاست. حمله یشنهادیدر پروتکل پ 1

 ییمنظور حمله به پروتکل شناسامختلف بههای پروتکل

 :است ریصورت زکند که بهیاستفاده م
 

(21  ) , 2

 J
uK}21K , GuK{{  : 2D →  1DiStep 1: 

2uK})cT ,21K1(H ,21K}3N{ 
 

(22       )12K}cT , 1uK}4N,3N{{  : 1Di → 2DStep 2:  
  

(23            )12}KcT ,1 u}K4N,{{M : 1D→ 2 DiM1:  
 

(24                       )1
 J

uK}2D ,4N{  : 2Di → 1DM2:  
 

 :ابدییادامه م ریصورت زحمله به

 به 1را در گام  یامیپ 1D شکل به رییبا تغ D1i متجاوز .1

2D 3 شده بهجادیفرستد. پروتکل ایمN وM  یبرا 

  .دارد ازیداشتن قالب مشابه ن

 .کندیم افتیدر 2D از 2پاسخ را در گام  امیغمتجاوز پ .2

 امیغعنوان پرا به امیغپ نی، ا2Dه شکل ب رییمتجاوز با تغ .3

 .کندیارسال م 1D به 1

4. 1D دهد، که یشده پاسخ مجادیاز پروتکل ا 2 امیغبه پ

تصادفی از شماره  یعموم رونوشت کیپاسخ شامل  نیا

4N ستا. 

منظور به 2D ارسال آن به یرا برا 4N مقدار نیمتجاوز ا .5

 .کندیم افتیشناساندن خود در

 

  امنیتی روش پیشنهادی نسبت به کارهای پیشین سهیمقا(: 5-)جدول
(Table-5): Security comparison of the proposed method 

 پروتکل پیشنهادی [3] [18] [23] [19] [8] [21] [7] [6] [20] [5] [17] 

 * *   * * * * * * * * مرد میانی

             زمان سنجی

           *  عامل داخلی

  *   *    * *   جعل هویت

 * *   *  * * * *  * بازپخش

 *   *     * * *  تعویض / حدس رمز عبور

 *     * *  *    جعل

       * *     شنود

 *  *          منع سرویس

 *         * *  کارت هوشمند دزدیده شده

          * *  جدول رنگین کمانی

          * *  جستوجوی فراگیر
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اگرچه متجاوز قادر به  رایز ؛حمله ناموفق است نیا

و ارسال آن به  2از گام  4N ییبه رمز گشا 1Dکردن وادار

قابل خواندن توسط آن است، اما  یجاوز در قالبتم کی

و  یرمزگذار 2Dتواند آن را با همان قالب مورد انتظار ینم

 3در گام  امیغاست که پ نیارسال کند. علت ا  2Dبه 

متجاوز نا آشناست.  یشود که برایم یرمزگذار 12Kتوسط 

شناساندن خود بدون  یمتجاوز برا یهاتلاش ن،یبنابرا

 .است هودهیب زبانیم تیموجود یآگاه

 

 نتایج ارزیابی -4-4
 جامعیت

/ متجاوز یک توسط اطلاعات که معناست این به جامعیت

 یهاتیموجود بین ارتباط طول در ندی/ فراموجودیت

 بین از یا و نیافته تغییر نامعمول یاوهیش به شدهشناخته

 تضمینمنظور به نشست کلید از استفاده برعلاوهاند. نرفته

 صورت فرستنده توسطها داده سازیدرهم جامعیت،

 .گیردمی

 محرمانگی

 کشف قابل اطلاعات که کندیم تضمین ویژگی این

. رندیگینم قرار دیگری موجودیت اختیار در و نیستند

تصادفی  مقادیر یرمزگذار با را امر این پروتکل

 کنندهافتیدر تنهاکه یطور ،دهدیم انجاممصرف باریک

 مشترک کلید. کند رمزگشایی را پیام تواندیموردنظر م

K12 ماندیم باقی محرمانه ارتباط طرف دو بین نیز. 

 دییتأ

 دیگر وسیلةبه دستگاه هویت یاعتبارسنج ندیفرا ،دییتأ

 ارتباطمبدأ  یریاعتمادپذ و تضمین ارتباط در یهادستگاه

 دیی. تأاست مطلوب طرف یک با ارتباط از اطمینان و

 وسیلةبه شدهایجاد مشترک نشست کلیدواسطه به دوطرفه

موردنظر  دستگاه دو بین کلید این و شودیم انجام دروازه

واسطه به را خود 2D و 1D. ماندیم محرمانه 2D و 1D یعنی

 گریکدی به 4N و 3N تصادفی یهاشماره تبادل

منظور به محرمانه نشست کلید از استفاده. شناسانندمی

 توانندیها نمداده که کندیم تضمین هاامیپ رمزگشایی

 .شوند یکاردست واسطه عامل یک توسط

 

 هاتیمحدود -5-4
 گرفتهانجام هایپژوهشبه باتوجه ییهاتیدر ادامه محدود

 تیو احراز هو یکنترل دسترس یبر رو ایاش نترنتیدر ا

 :شده استخلاصه 

 یکنترل دسترس یبرا کامل یمعمار کیفقدان . 1

مجوز، و  یبررس ت،یاحراز هو) AAA مانند

 یبرا ایاش نترنتیا یوهای( در سناریحسابرس

 . M2Mیهاستمیس

 یهادر روش یهمکار تیاست که مسائل قابل ازین. 2

ناهمگن در  لیوسا ها/شبکه یبرا یکنترل دسترس

 .رندیقرار گ یمورد بررس ایاش نترنتیا یوهایسنار

احراز  یبرا یادیجالب ز یهاروش ر،یاخ یهادر سال. 3

 یارائه شده است. ول نامهیبر گواه یمبتن ریغ تیهو

 یبرا یگرید تیاحراز هو یهاهمچنان روش

 ازیوجود دارند که ن یمعمول یمحاسبات یهاطیمح

ناشناس مانند  تیبا احراز هو ییهاطیاست تا در مح

 .شوند یسازادهیو پ شیآزما ایاش نترنتیا
 

 گیری و کارهای آیندهیجهنت -5
 به دستگاه دوطرفه هویت احراز الگوریتم یک مقالهدر این 

شدن استفاده قابلیت اشیا ارائه شد که اینترنت در دستگاه

 برای و دارد را IoT شبکة در مختلف یهادستگاه وسیلةبه

است.  شده یسازساده خانگی هوشمنداستفادة شبکة 

 ارتباطی نهادهای بین امندادة  انتقال پروتکل پیشنهادی،

 ابتدا در .کندیم تضمین رمزنگاری اصول از استفاده با را

 سازهیشب یک و یسینوبرنامه A-B یگذارنشان با پروتکل

 در کهصورتی همان به طوردقیقبه را پروتکل نیز پروتکل

 سپس ؛کرد یسازهیشب شد، یسینوبرنامه AVISPA ابزار

 OFMC یابزارها از استفاده با پروتکل، از یاعتبارسنج یک

نتایج بررسی . شد همراه تحلیل نظری انجامبه CL-AtSe و

 نشان داد که پروتکل پیشنهادی امن است.

 توانیمی متفاوتی برای ادامه کار در آینده هاجنبه

 توان اشاره کرد:می پیشنهاد کرد که از جمله به موارد زیر

 کی IoT که دستگاه یموارد برایگسترش پروتکل . 1

مشخص را ترک کرده و به شبکه  یه خانگشبک

 .ونددیپیم یگرید

 یدرنظرگرفتن احتمال متفاوت بودن پروتکل ارتباط. 2

  .IoT  دو دستگاه یخانگ یهاشبکه
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