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 چکیده
 های کاربردی فراوانی روی بستر شبکهو انتظار اجرای برنامه استها و اشیا و نیز اشیا با یکدیگر پیچیده در فضایی که ارتباط بین انسان

اعتماد همه مفاهیم  .اعتماد استمدیریت  هایسامانهسازی فظ امنیت، پیادهبرای حرکت به سمت هوشمندی با حیک رویکرد رود، می

ها و کاربردهای دهد. تعداد زیاد اشیا در شبکه، قابلیتثیر قرار میأامنیت، محرمانگی، حریم خصوصی و قابلیت اطمینان را تحت ت

ده کرشبکه اینترنت اشیا را به یک چالش جدی مبدل مخرب، مدیریت اعتماد در  یمتنوع، پویایی بسیار بالا و همچنین حضور اشیا

که تحلیل جامعی بر این. در این مقاله علاوهیستقابل استفاده ن این شبکه سازی اعتماد، در کارهای قدیمی پیادهطوری که راهبه ؛است

های ارزیابی ها، روشهای مقابله با آنانواع حملات و روششود، و ترکیبی اعتماد انجام می های محاسبه مستقیم، غیرمستقیممدل روی

دو حوزه مدیریت اعتماد شود. حیطه این بررسی، بررسی می اعتماد، محاسبه هایهای اشیا بر مدلتأثیر محدودیتو شده های ارائهمدل

( 1: )شوندمی ایسهمرور و مق دیدگاهگرفته در این حوزه از چهار صورت طور خلاصه، مطالعاتبه است.اجتماعی  یو اینترنت اشیا

های ارزیابی ( روش4)و  های عناصر اینترنت اشیامحدودیتثیر أت( 3کارهای مقابله با حملات اعتماد، )( راه2محاسبه اعتماد، )های مدل

پی برد و های موجود در مقالات مطرح مناسب، به نقاط  قوت و ضعف الگوریتم یهای اعتماد؛ تا به این ترتیب بتوان با تحلیلالگوریتم

شود ارایه می ایکمی های()متریک های ارزیابیروشدر این راستا، . دکرارائه  اعتماد در اینترنت اشیا ارزیابی بحث متر و معیاری برای

 ی تخمین اعتماد تحت شرایط مختلف است.هالمدو مزایای  معایبکشف  آنها هدفکه 
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Abstract 
In the complex Internet of Things (IoT) paradigm that things interact with each other as well as with 

human beings, one approach is to implement trust management systems in order to provide security for 

smart network applications. Trust, in general, overlaps with concepts such as privacy, security, and 

reliability. However, the high number of objects in IoT, along with its dynamic nature and existence of 

malicious entities, make IoT trust management quite challenging. These attributes rule out the 

possibility of using traditional best practices for IoT networks. Trust management algorithms have been 

implemented for a variety of applications in IoT environments. These algorithms are usually utilized to 

enhance the quality of received services in the presence of malicious entities. Such algorithms and 

methods have been proposed to secure IoT networks in different contexts, including traffic routing, 

smart cities, vehicular ad-hoc networks, healthcare ecosystems, and object authentication. In this paper, 
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first, different state of the art trust computation methods are numerically evaluated to estimate trust in 

a common testbed. Finding the best approach to assign a precise value to the trust level of an object is a 

crucial matter. Therefore, the principal parameters that make trust computation methods different are 

extracted and then, the existing trust calculation approaches built upon them are categorized. Type of 

relationship, direct trust, indirect trust, combination of trust values, trust updating process, data 

storage, and social relationships are considered as the parameters to analyze trust computation models 

with. Type of relationship between trustor and trustee can be different. Either of them can be object or 

human. Moreover, trust is usually a combination of direct experiences and recommenders’ feedback. 

There are different update methods too. Trust estimation can be updated after each transaction, a 

definite time interval, or both of them. Depending on the storage and accessibility of data, algorithms 

can be built to be centralized, decentralized or semi-centralized. Moreover, social parameters can be 

involved in trust assessment, which is the subject of trust management in Social IoT. After analyzing 

each of these parameters’ effect on trust assessment, in the next part of the article, trust-related attacks 

are studied. Every method that can make trust management models resistant to attacks is explained.  

We introduce relevant attacks and their countermeasures in direct, indirect, and hybrid trust 

calculation algorithms. More importantly, we study the methods of trust model evaluation and the effect 

of limited resources on the performance of trust calculation algorithms. In short, we conduct a 

comparative survey in which trust-related IoT works are studied from four perspectives: (1) Trust 

calculation principles, (2) Attack resistance, (3) The effect of resource limitation on model performance, 

and (4) Trust management evaluation framework. Through this, we find the advantages and 

disadvantages of existing algorithms and make a measure for the evaluation of IoT trust management 

systems. We provide comparative tables to show the differences between IoT trust models. A major 

contribution of this paper is establishing quantitative metrics to assess trust estimation models and 

reveal their strengths and weaknesses under different conditions. 

 

Keywords: Trust, Internet of Things, Social Internet of Things, Trust Evaluation. 

 

 

 مقدمه  -1
ها گرها و محرکتوان ارتباط بین حساینترنت اشیا را می

 گذاشتن اطلاعات در چارچوب متحدبا هدف به اشتراک

ی را برای ایجاد که عملکرد مشترکطوریبه ؛تعریف کرد

 ایشبکه ،اینترنت اشیا .[1] دنکنکاربردهای خلاقانه فراهم 

سراسری با قابلیت خودپیکربندی براساس استانداردها و 

 یکه اشیاطوریبه ؛های سازگار با ارتباطات استپروتکل

های فیزیکی و مجازی دارای هویت، با استفاده از واسطه

پارچه به شبکه اطلاعات متصل صورت یکبه هوشمند

های تجارت، اشیا همان عناصر فعال در حوزه. [2] شوندمی

که قادر به ایجاد  اطلاعات و فرآیندهای اجتماعی هستند

تعامل و برقراری ارتباط بین خودشان و محیط از طریق 

که طوریبههای حس شده هستند؛ تبادل اطلاعات و داده

و با  دادهبه رخدادهای دنیای واقعی واکنش نشان 

فرآیندها و ایجاد خدمات به همراه یا بدون  اندازیراه

 دهندها جهان فیزیکی را تحت تأثیر قرار میدخالت انسان

اینترنت های ارائه خدمات در ترین بخشمهم کی ازی. [3]

کلیه اطلاعات  ونچ ؛ت اعتماد استنحوه مدیریاشیا 

دهنده خدمت باید تجزیه و از رأس ارائه شدهآوریجمع

بودن آن خصوص قابل اعتمادتا تصمیمی درشوند  تحلیل

شود و وقتی رأسی به شبکه اضافه می گرفته شود.

دهنده خدمت درخواست خدمت دارد یا حتی خودش ارائه

قابلیت اعتماد به لازم است تصمیمی مبنی بر میزان  ،است

رأس آن گرفته شود. این احتمال وجود دارد که این 

د و از وش سامانهرسانی به مخرب باشد و موجب آسیب

طرفی این احتمال وجود دارد که این رأس مخرب نیست و 

 اش گذاشتهیفی است که بر عهدهقادر به انجام وظا

ه اعتماد در برقراری ارتباط بین عناصر در شبک. شودمی

کلید اصلی در  ونند، چکاینترنت اشیا نقش مهمی ایفا می

های موفق بین عناصر شبکه ارزیابی و گرفتن تراکنششکل

مقالات مروری متعددی با  مدیریت صحیح اعتماد است.

 سازیپیادههای روش عناوین مشابه و با هدف بررسی

عنوان نمونه؛ ، بهاست اعتماد در اینترنت اشیا ارائه شده

افزار، جود در اعتماد به نرمهای مودیدگاه [4]اله مق

ها و خدمات در اینترنت اشیا را بررسی ، دستگاهافزارسخت

اعتماد و  سامانة، ابتدا رویکردهای [5]ده است. در کر

شهرت بیان شده و سپس در این زمینه که اگر این 

در اینترنت اشیا مورد استفاده قرار گیرند، تحلیل  هاامانهس

، خواص اعتماد مورد بررسی [6]در مقاله  .گیردمیصورت 

، اهداف مدیریت اعتماد در اینترنت اشیا ارائه گیردمیقرار 

 های فعلی به سمتمورد پیشرفت و سپس در شودمی

تماد توضیحاتی بیان شده است. در قابل اع اینترنت اشیا

های اصلی امنیت در اینترنت اشیا و ، چالش[7]مقاله 

نشده های موجود ارائه شده و سپس مسائل حلحلراه

بر بررسی اعتماد در ، علاوه[8]شناسایی شده است. مقاله 

با موضوع  پژوهشیهای برخی از چالش حوزه اینترنت اشیا،
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تعدادی  .ده استکراعتماد در اینترنت اشیا را نیز توصیف 

های صورت گرفته در از مقالات مروری نیز پیشینه پژوهش

محاسبه اعتماد را بر روی وجه خاصی نظیر وابستگی 

د به موضوع وابستگی اعتما و [9] اعتماد به روابط اجتماعی

نیز  [11]اند. مقاله دهکردر اینترنت اشیا بررسی  [10]

در حوزه اینترنت اشیا  شدهچاپ هایپژوهشکه اینبرعلاوه

ده، مقالات را از منظر تفاوت در پارامترهای کررا بررسی 

ه است. آنچه این مقاله را با دکربندی محاسبه اعتماد دسته

بر که علاوه است ، آندهنکرسایر مقالات مشابه متفاوت 

ارزیابی  ،موجودهای شده از پژوهشبندیطبقهمقایسه 

ای از دو مقاله را ارائه سازی مقایسهکمی به همراه شبیه

در هیچ  و مقایسه بندیطوری که این دستهبه ده است؛کر

شود. در این مقاله ده نمییک از ادبیات مروری مشاه

شده در حوزه مدیریت اعتماد در اینترنت اقدامات انجام

اشیا از چهار جنبه مورد تحلیل و ارزیابی و مقایسه قرار 

، مفهوم اعتماد ارائه و دوم در ادامه و در بخشند. اگرفته

پارامترهای محاسبه اعتماد م از مقاله، سوسپس در بخش 

م نیز، چهاراند. در بخش شدهدر اینترنت اشیا معرفی 

م، پنجدر بخش  وهای محاسبه اعتماد مستقیم مدل

های محاسبه اعتماد غیرمستقیم ارائه و در بخش مدل

م نحوه ترکیب اعتماد مستقیم و غیرمستقیم بیان شش

تحلیل تم از مقاله به فشده است. در ادامه و در بخش ه

در ست. های اعتماد از منظر حملات پرداخته شده امدل

های اشیا را مدنظر بخش هشتم به مقالاتی که محدودیت

های بر طرح روشعلاوهم نهبخش در  واند، اشاره قرار داده

معیارهای عددی با هدف مقایسه ارزیابی اعتماد، 

و سپس دو مقاله  ارائههای محاسبه اعتماد الگوریتم

سازی شده و نتایج حاصل شده در این حوزه شبیهشناخته

بخش انتهایی نیز  د بررسی قرار گرفته است.مور

علاوه مقایسه به ؛شودرا شامل می هاپیشنهاد و گیرینتیجه

شده با استفاده از جداول، امکان دسترسی کلیه موارد بیان

ده کرها را فراهم و مقایسه آن هاسریع و خلاصه به ایده

 است. 

 

 در اینترنت اشیا اعتمادمدیریت  -2
بینی قابلیت اعتماد همواره مشکل و پیش گیری واندازه

دلیل طبیعت فازی، پویایی و محدود است و این به

گی اعتماد است. مفهوم فازی به معنی ناشناخته، پیچید

که وقتی طوریبه ؛بودن استگیریمبهم و غیرقابل اندازه

را  خواهیم اعتماد را تعریف و یا سطوح مختلف آنمی

یحی دسترسی نداریم. پویایی توصیف کنیم به معیار صر

اعتماد به معنی تغییر آن در طول زمان است و طبیعت 

گیرد که این حقیقت سرچشمه میپیچیده اعتماد از 

دن آن کرهای متنوع و زیادی برای معینو بینش هاروش

صراحت تعریف کرد، وجود دارد. وقتی نتوان مفهومی را به

ا بینش و نظرات پایدار نباشد یا همیشه تغییر کند و ب

بینی مقادیر آینده آن مدیریت و پیش ،متنوعی همراه شود

همیشه سخت و به همین دلیل است که اعتماد طبیعت 

ویژگی  شش، اعتماد [12]ای دارد. براساس مرجع پیچیده

بودن آن دلالت دارد و این اصلی دارد که بر فازی و پویایی

، 3پذیری، انتقال2بودن، نامتقارن1بودنضمنیها ویژگی

های اخیر است. در سال 6و جاذبه 5زمانی، ناهم4تضاد

استفاده از خدمات مبتنی بر اینترنت افزایش یافته است و 

رود که این روند ادامه داشته باشد. بدون وجود انتظار می

گیری برای به تصمیمها هرگز قادر سامانهمدیریت اعتماد، 

که طوریبه ؛ی ارتباط به شکل مناسبی نخواهند بودبرقرار

در بدترین حالت هیچ ارتباطی برقرار نخواهد شد یا 

پذیر است و هر دو این موارد برقراری ارتباط همواره امکان

اشیا  بار و با اثر معکوس باشد. در اینترنتتواند فاجعهمی

ضروری است بدانیم به چه کسی باید اعتماد و به چه 

نباید اعتماد کنیم. بنابراین، مدیریت اعتماد کسی 

های منظور تعیین و تبیین سیاستپارچه بهرویکردی یک

ها و ارتباطاتی است که اجازه اختیار امنیتی، اعتبارسنجی

 .[13] کندامنیتی را صادر می-مستقیم اقدامات حیاتی

ها شامل فعالیت ای ازهمچنین، مدیریت اعتماد مجموعه

هایی است که امکان ارزیابی میزان و روش هاسامانهابداع 

های بالقوه همراه با برآورد مخاطرات را اعتماد به تراکنش

علاوه این موقعیت را برای صاحبان دهد و بهبه کاربران می

کند تا قابلیت اطمینان حال حاضر ها فراهم میسامانه

بگذارند و یا بهبود بخشند  یشهای خود را به نمادستگاه

، تعدادی 7مبتنی  بر خدمت شبکه اینترنت اشیا . در[14]

تناسب با نیاز متقاضی پیشنهاد دهنده خدمت مارائه

های و سپس گیرنده خدمت با استفاده از روش شوندمی

دهنده را ترین خدمتمحاسبه اعتماد، قابل اطمینان

دنبال و به تعدادی کاربر. از طرف دیگر، کندانتخاب می

بدرفتار و مخرب در شبکه وجود دارند که با  یها اشیانآ

دادن خود جلوهاقدامات مخرب و ایجاد حملاتی نظیر خوب

و یا کاهش محبوبیت و شهرت دیگران عملکرد شبکه را 
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تنهایی و یا سازند. به این ترتیب رئوس مخرب بهمختل می

. سازندمیدمت در شبکه را با مشکل مواجه ئه ختبانی، ارا

ای بسیار بزرگ با انواع و از آنجایی که اینترنت اشیا شبکه

ترین سؤال در برقراری ارتباط بزرگ ،اقسام عناصر است

بین اشیا، ارزیابی میزان اعتمادی است که به یکدیگر 

مانند احراز  یتیاز مسائل امن یاریبا بس ایاش نترنتیا دارند.

بودن، دسترس، دریی، شناسا[15]د یکل تیری، مدتیهو

رو است. هاعتماد روب تیریو مد یخصوص میحفظ حر

 ایاش نترنتیها در اگره نیروابط اعتماد ب جادی، اواقعدر

داشتن  یبرا یتینقطه عطف امن کی دهندهنشان

رب را حذف مخ یهاقابل اعتماد است که گره یهاسامانه

واقع در حوزه اینترنت اشیا مفاهیمی شامل در ؛کندمی

امنیت، محرمانگی و قابلیت اطمینان به شکل اعتماد جلوه 

به طوری که اعتماد به یک شیء در اینترنت اشیا  ؛کندمی

به معنی رفتار قابل انتظار از یک شیء در قالب گرفتن 

 . استخدمت از آن 

 

 تراکنش قابل اعتماد -1-2
های مدیریت اعتماد در سازی الگوریتمهدف از پیاده کلدر

و مقابله با  خدمتبردن کیفیت شبکه اینترنت اشیا بالا
 [16]حملات احتمالی است. برای نمونه نویسندگان در 

 هایشبکهتماد مبتنی بر شهرت را برای مدل مدیریت اع
اد ارتباط امن بین اجزای با هدف ایج 1سیمبی گرحس

و  [19]، [18]، [17]اند. نویسندگان در شبکه ارائه کرده

که های مدیریت اعتماد در شبسازی الگوریتمبا پیاده [20]
در  [25]و [24] ،[23]، [22] ،[21]اینترنت اشیا و در مقالات 

 دنبال برقراری تراکنشبهاجتماعی  یشبکه اینترنت اشیا

 کاراییبر مقابله با رئوس مخرب امن هستند تا علاوه
عناصر شبکه اینترنت اشیا و  (1)د. شکل شو بیشینه

 دهد. ها را نشان میارتباط بین آن
  

 
صاحبان آنها در شبکه اینترنت اشیا اشیا و (:1-شکل)  

(Figure-1): Objects and their owners in the IoT network 

 

 نمسیریابی ام -2-2
 سازوکارهایبا استفاده از  [27] و [26]نویسندگان در 

شبکه اینترنت اشیا  مدیریت اعتماد مسیریابی امن را در
 

1 Wireless Sensor Networks (WSNs) 

، [31]، [30]، [29]، [28]اند. نویسندگان در دهکرایجاد 

ها اعتماد، استفاده از الگوریتم با [35]و  [34]، [33]، [32]
سیم را بهبود بی گرحسهای امن در شبکهمسیریابی 

های مدیریت اعتماد با هدف اند. الگوریتمبخشیده

 [36]در مقاله  2هوشمند برقهای مسیریابی امن در شبکه
 [38]و  [37]در  3های موردی متحرکو در شبکه

 اند.شده سازیپیاده

 شهر هوشمند -3-2
 RealAlertاعتماد با نام  سنجشایده  [39]نویسندگان در 

که میزان طوریبه ؛اندرا در شبکه اینترنت اشیا ارائه کرده

اعتماد به رئوس شبکه و داده را در شهرهای هوشمند 

یک مدل مدیریت  [40] زند. نویسندگان درتخمین می

اعتماد برای شهرهای هوشمند با هدف ارائه خدمات در 

اند. برای ممانعت از شکستن محاسبات لبه پیشنهاد داده

حریم خصوصی، هدف اصلی از ارائه این مدل بهبود کارآیی 

است، به طوری که میزان استفاده  4واحدهای محاسبه لبه

عنوان هع و توان مصرفی واحدهای محاسبه لبه باز مناب

معیارهای سنجش عملکرد این واحدها در نظر گرفته 

، انتخاب قابل اعتمادترین ابزار [41]اند. هدف اصلی در شده

تشخیص کیفیت هوا است. این مدل متمرکز با  سامانةدر 

تجربیات و مشاهدات ، 5عنوان خدمتاعتماد به خدمتارائه 

ده تا قابل اعتمادترین خدمت کرمرتبط با اعتماد را ترکیب 

، [42]شده در مدل ارائه تشخیص کیفیت هوا انتخاب شود.

گرهای دما از حس را شدههای عددی استخراجاعتبار داده

در یک شهر هوشمند با استفاده از الگوریتم مدیریت 

گرها های حسسنجد. در این مدل از خروجید میاعتما

های ورودی دو مدل یادگیری ماشین استفاده داده عنوانبه

شده این دو بندیهای طبقهسپس با استفاده از خروجی و

مدل، توابع جرم و اعتماد مطابق با قوانین تئوری شواهد 

Dempster-Shafer شوند.استخراج و ترکیب می 

 
 6یی خودروییشبکه اقتضا -4-2

های ای، پیامدر صورت وقوع تصادف جاده [43]مطابق با 

وسیله قابل اعتمادترین وسایل نقلیه به هاضطراری ب

شود. بر اساس این مدل، انتشار پیام سایرین اطلاع داده می

طوری که به ؛ای استاضطراری مبتنی بر اعتماد زنجیره

ر حملات مقاوم و با ساختار شبکه اقتضایی مدل در براب

، [44]وسایل نقلیه نیز سازگار است. ارزیابی اعتماد در 
 

2 Smart Grid Networks 
3 Mobile Ad-hoc Networks 
4 Edge Computing Units (ECU) 
5 Trust as a Service 
6 Vehicular Ad-hoc Network (VANET) 

و اشیاء متعلق به آنها( صاحبان اشیاء)کاربران 

تراکنش
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مبتنی بر پیشنهاد است که با هدف محاسبه اعتماد وسایل 

حمل و نقل ارائه شده است. در  سامانهنقلیه و هر عنصر در 

یبی از اعتماد مستقیم این مدل غیرمتمرکز که اعتماد ترک

دار و غیرمستقیم است، اعتماد غیرمستقیم جمع وزن

بندی به دو دهندگانی است که به روش خوشهپیشنهاد

شده در اند. مدل ارائهدسته مثبت و منفی، تقسیم شده

های اقتصایی های ناپایدار شبکه، بر اساس ویژگی[45]

زند. اهی از موضوع، اعتماد را تخمین میخودرویی با آگ

 1اعتماد با استفاده از آنتروپی اطلاعات و یادگیری تقویتی

شود تا وسیله نقلیه توانایی انتخاب بهترین محاسبه می

، مدل مدیریت [46]نویسندگان در  تصمیم را داشته باشند.

اند درویی را ارائه کردههای اقتصایی خواعتماد برای شبکه

مقاوم است. اعتماد  man-in-the-middleکه در برابر حمله 

نسبت به یک وسیله نقلیه ترکیبی از اعتماد بین خودرویی 

و میزان اعتماد مبتنی بر زیرساخت است که توسط 

 شود.واحدهای مستقر در امتداد جاده محاسبه می
 

اکوسیستم سلامت مبتنی بر اینترنت  -5-2

 شیاا
با توجه به اهمیت امنیت در ابزارهای سلامت اینترنت 

با مطالعه  [48]و  [47]نویسندگان در مقالات  یاشیا

سازی امنیت در های پیادهسازوکارشده، های ارائهپژوهش

اند. دهکر بندی و بررسیرا طبقه اینترنت ابزارهای سلامت

در اینترنت  را سازی امنیتنویسندگان سازوکارهای پیاده

های رمزنگاری، توزیع و روش نگاهابزارهای سلامت از 

مدیریت کلید، مدیریت هویت دیجیتال، مدیریت 

و مسیریابی امن مورد  سامانهنگهداشت چرخه حیات 

با  [49]اند. نویسندگان در داده تحلیل و بررسی قرار

استفاده از یک مدل مدیریت اعتماد در اینترنت اشیا 

های سلامت در اینترنت اشیا را بهبود کارآیی اکوسیستم

شده در اند. پروتکل مدیریت اعتماد متمرکز ارائهبخشیده

به کاربران اینترنت اشیا در حوزه سلامت کمک  [50]

بهترین انتخاب  ،تا در صورت نیاز به مراکز درمانی کندمی

بندی را داشته باشند. در این مدل با سه پارامتر طبقه

رفتن سلامتی، دستریسک، قابلیت اطمینان و احتمال از

شده در شبکه اینترنت سلامت ارائه سامانةسطح اعتماد به 

 شود.اشیا ارزیابی می
 

 احراز هویت اشیا -6-2
عنوان یک رویکرد جدید در مدیریت اعتماد  2اعتمادحباب 

ارائه شده  [51]است که در مقاله  3مبتنی بر زنجیره بلوکی
 

1 Reinforcement learning 
2 Bubbles of Trusts 

 هایتراکنشاست. در این مدل عناصر شبکه اینترنت اشیا 

گذاری قابل اعتماد را در نواحی مجازی ایمن که حباب نام

هویت با قابلیت اطمینان بالا  شده، با شناسایی و احراز

کنند. چارچوب صدور مجوز مبتنی بر رفتار و برقرار می

 [52]خانگی نیز در  یآگاه از موضوع برای اینترنت اشیا

بر اینکه علاوه[53] ر ارائه شده است. نویسندگان د

لت در اینترنت اشیا را معرفی های احراز اصاپروتکل

ها و ، با هدف ارائه یک مدل جدید محدودیتاندکرده

کنند. پروتکل ها را بررسی میهای امنیتی آنپذیریسیبآ

بودن از قابلیت گمنامی و اعتماد بر سبکعلاوه شدهارائه

ده و در برابر حملاتی مانند جعل هویت، تکرار کراستفاده 

 ت.و مرد میانی مقاوم اس
 

مدیریت اعتماد مبتنی بر زنجیره  -7-2

 بلوکی
با  تیاز امن یسطح قابل قبول نیتأم [54]در  یهدف اصل

در  4شبکه لورا یو فناور زنجیره بلوکی یفناور قیتلف

راه حل  کنیز ی [55]در  سندگانیاست. نو اینترنت اشیا

 یایاش نترنتیا یبرا زنجیره بلوکیبر  یمبتن یتیامن

 یبرا [56]در  سندگانیدهند. نویم شنهادیپ شدهتوزیع

، مدل ایاش نترنتیکلان ا یهااز عملکرد داده نانیاطم

هوشمند  ادرا بر اساس قرارد رمتمرکزیاعتماد غ تیریمد

 یشنهادیکنند. مدل پیم شنهادیپ زنجیره بلوکی

 یبرا زنجیره بلوکی یاز فناور [57]در  رمتمرکزیغ

دهندگان ارائه نیب ،از اشتراک قابل اعتماد منابع نانیاطم

 کند.یاستفاده م کنندگانمصرفخدمات و 

 

 های مؤثر در محاسبه اعتمادپارامتر-3

با هدف پارامترهای محاسبه اعتماد در اینترنت اشیا که 

 (2)اند، در شکل تخمین مقدار عددی اعتماد ارائه شده

تفضیل مورد بحث و که در ادامه به ستا نشان داده شده

 بررسی قرار خواهند گرفت. 

 
 پارامترهای مؤثر در محاسبه اعتماد(: 2-شکل)

 در اینترنت اشیا 
(Figure-2): Effective parameters in trust computing 

                                                                       
3 Blockchain 
4 LoRaWAN 
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 دکننده و معتمداعتما -1-3
قدم در محاسبه اعتماد، تعیین ماهیت  نخستین

اعتمادکننده و معتمد است. در شبکه اینترنت اشیا 

اعتمادکننده و معتمد عناصر شبکه اینترنت اشیا هستند 

تا یک گوشی هوشمند را شامل  RFIDکه از یک برچسب 

ها انساننیز  اجتماعی یاشیا شوند. در شبکه اینترنتمی

توانند در نقش اعتمادکننده کاربران این ابزارها می انعنوبه

 کننده در مقالات، اعتماد(1)ظاهر شوند. مطابق با جدول 

 [58]و  [37]، [25] ،[24] ،[23]، [22] ،[21]، [18] ،[17]

ها صاحبان اشیا یا انسان [49] و [20]، [19] ء؛ و درشی

که  [49]هستند. معتمد در کلیه مقالات به استثنای 

 هادلدر نظر گرفته شده، در همه م تلفن همراههای برنامه

 .ستا اشیا فرض شده

 

 اعتماد مستقیم -2-3
تعامل و تراکنش مستقیم با سایر  اعتماد مستقیم در نتیجه

به این ترتیب اعتماد  ؛آیددست میاشیا در طول زمان به

مستقیم به دو متغیر اصلی بازخورد و زمان وابسته است. 

آنچه مقالات مختلف را در محاسبه اعتماد مستقیم از 

مؤلفه  نحوه استفاده از این دو ،کندیکدیگر متمایز می

 از 4ی اینترنت اشیا است. در بخش پارامترهاهمراه سایر به

های محاسبه اعتماد مستقیم اشاره خواهد مقاله به مدل

 .شد
 

 اعتماد غیرمستقیم -3-3
بسیار بزرگ و اطلاعات مورد  ایشبکه اینترنت اشیا شبکه

تنها به تجربیات مستقیم بلکه نیاز برای محاسبه اعتماد نه

ترتیب اعتماد  به پرسش از دیگران نیز وابسته است. به این

مستقیم  تراکنش زا ء ترکیبی از تجارب حاصلبه یک شی

 هایمدل 5در بخش . و نیز پرسش از دیگران است

 محاسبه اعتماد غیرمستقیم بیان خواهد شد.
 

 ترکیب اعتماد مستقیم و غیرمستقیم -4-3
شیء نیازمند به خدمت در شبکه اینترنت اشیا، پس از 

ترکیب  پسو سرمستقیم محاسبه اعتماد مستقیم و غی

دهنده خدمت ها قادر به ارزیابی سطح اعتماد ارائهآن

های ترکیب از مقاله به بررسی روش 6بخش خواهد بود. 

 اعتماد مستقیم و غیرمستقیم اختصاص یافته است.
 

 به روزرسانی اعتماد -5-3
، [17] تراکنشتواند بعد از انجام هر اعتماد میروزرسانی به

 در [58]و  [49]، [25] ،[23]، [22] ،[21] ،[20]، [18]

 [24] و [19]و یا در هر دو مورد  [37]زمانی خاص  هایبازه

 صورت گیرد.

 

 هادسترسی به داده -6-3
تماد با توجه به نحوه دسترسی به مدیریت اع الگوریتم

 ؛[49] و [20] ،[18] 1متمرکزتواند به صورت اطلاعات می

 و [25]، [24] ،[23]، [22]، [21] ،[19]، [17] 2غیرمتمرکز

 طراحی شود. [58]و  [23] 3و یا حتی نیمه متمرکز [37]

 4اجتماعی یاینترنت اشیا -7-3
 شوند،اگر پارامترهای اجتماعی در محاسبات اعتماد وارد 

 [58]و  [25]، [24] ،[23] ،[22]، [21] ،[20]، [19]، [17]

 م داشت. اجتماعی خواهی یبکه اینترنت اشیاش

 

های محاسبه اعتماد تحلیل مدل -4

 مستقیم

فاکتورهای اصلی در محاسبه اعتماد  -1-4

 مستقیم
 5بازخورد -1-1-4

مندی خود از اند میزان رضایتتومی گیرنده خدمت

 را در قالب بازخورد نشان دهد.  دهندهخدمت

 میزان رضایت و عدم زخورد منطقی: گیرنده خدمت با

اعلام  صفرو  یکصورت به دهندهرائهاز ا را رضایت خود

 کند. می

  میزان رضایت و عدم زخورد فازی: گیرنده خدمت با

اعلام  یکو  صفررضایت خود را در قالب اعدادی بین 

میزان  یکو  صفرکند. در این حالت مقادیر بین می

 دهند.در سطوح مختلف نشان می را مندیرضایت

 

 زمان -2-1-4

های طوری که نتایج تراکنشبه ؛است اعتماد تابعی از زمان

تر اهمیت بیشتری های قدیمیاخیر نسبت به تراکنش

تر هستند. دارند و به عبارت دیگر اطلاعات جدیدتر مهم

O اگر = {o0  o1 o2 … ol }  ای از مشاهدات باشد نبالهد

نشان  iگیرنده را در زمان مندی خدمتیزان رضایتم oi و

 6های هموارسازی نماییگاه با استفاده از روشندهد، آ

 

1 Centeralized 
2 Decentralized 
3 Semicentralized 
4 Social Internet of Things (SIoT) 
5 Feedback 
6 Exponential smoothing Methods 
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د که مشاهدات کرصورتی ترکیب مشاهدات را به توانمی

نحوه ترکیب  (1)اخیر وزن بیشتری داشته باشند. رابطه 

دهد. با بازخوردها را به روش هموارسازی نمایی نشان می

توان مقادیر دنباله مشاهدات، می و( 1)استفاده از رابطه 

ضایتمندی و عدم رضایت را با گذشت زمان عددی ر

 د. کرترکیب و محاسبه 
 

(1) R = ∑ rl−il
i=0  δi(X), δi(X) =  {

1           oi = X  اگر 

      در غیر اینصورت   0   
   

 

است و با توجه به  1فاکتور تضعیف زمان r، (1)در رابطه 

 شود.مدل محاسبه اعتماد، بهینه می

 

شده محاسبه اعتماد های ارائهدلم -2-4

  مستقیم
 دار ایستاجمع وزن -1-2-4

در این روش، اعتماد مستقیم ترکیب خطی از پارامترهای 
این پارامترها متغیرهای  مؤثر بر مقدار اعتماد است.

محاسبه اعتماد مستقیم در شبکه اینترنت اشیا و شبکه 
 ضرایب شوند.اجتماعی را شامل می یاینترنت اشیا

پارامترها در این روش اعداد ثابتی هستند که با توجه به 
، jاگر قابلیت اعتماد مستقیم به شیء  شوند.مدل بهینه می

نشان داده شود رابطه  Tijبا  iشیء  وسیلةبهشده ارزیابی
دار نحوه محاسبه اعتماد مستقیم به روش جمع وزن (2)

 دهد.ایستا را نشان می

(2) Tij =∑αi

n

i=1

 Pi           

∑رابطه باید این در  αii =  صفرهمواره بین  Tijشود تا  1
 بماند.  یکو 

، اعتماد مستقیم را با استفاده از [21] مقاله
های شبکه اینترنت پارامترهایی که دربرگیرنده ویژگی

 ایستا دارجمع وزنو با روش  هستنداجتماعی  یاشیا

 ( 3عددی بیان کرده است. )رابطه  صورتبه

 

 تند ودهنده هسخدمت jگیرنده خدمت و  i ،(3)در رابطه 
𝜒 + 𝜖 = 𝑂𝑖𝑗است تا  1

𝑑𝑖𝑟  یا همان اعتماد مستقمیم
در این مدل، پارامترهای  بماند. یکو  صفرهمواره بین 

 ارزیابی اعتماد مستقیم عبارتند از:
 𝑁𝑖𝑗: ها تعداد کل تراکنش 

 

1 Decay Fator 

 𝑂𝑖𝑗
𝑙𝑜𝑛 : نظر مستقیم در بازه زمانی طولانی 

 𝑂𝑖𝑗
𝑟𝑒𝑐 مدتدر بازه زمانی کوتاه: نظر مستقیم 

دار مدت بازخوردهای وزنمدت و کوتاهنظرات طولانی
شده هستند و برای هر بازخورد با این هدف که نرمال

های ضعیف بنا رئوس، قابلیت اعتمادشان را بر تراکنش
 نکنند، وزن در نظر گرفته شده است.

 𝐹𝑖𝑗ر است که ب یکو  صفر، مقداری بین 2: فاکتور رابطه
شود. براساس اساس نوع رابطه بین اشیا مقداردهی می

ای از انواع ارتباطات اجتماعی شده مجموعهمدل ارائه
است و ارتباطات اجتماعی بین اشیا با ر بین اشیا برقرا

 شود: پارامترهای زیر سنجیده می

مشابهی که در یک بازه  ی: اشیا3ارتباط خانوادگی اشیا -
 شوند.انه تولید مییک کارخ وسیلةبهزمانی و 

اشیا: ارتباطی همانند  5و همکاری 4مکانیرابطه هم -

ها وقتی منافع شخصی نظیر محل زندگی خود را انسان

گذارند و یا در حالتی که منافع عمومی به اشتراک می

 گذارند.می مانند محیط کار خود را به اشتراک

 با صاحبان یکسان. : اشیا6ارتباط اشیا از طریق مالکیت -

واسطه : ارتباطی است که اشیا به7ارتباط اجتماعی اشیا -

 صاحبانشان به هم مرتبط هستند.

، اگر دو شیء (3)به این ترتیب مطابق با رابطه 

اعتماد مستقیم همان مقدار عددی  ،تراکنش نداشته باشند

، فاکتور رابطه است و در صورت داشتن تراکنش مستقیم

رات مستقیم و فاکتور نظ دار ایستایجمع وزناعتماد از 

 شود.رابطه حاصل می

قالب  در [24] و [17]اعتماد مستقیم در مقالات 

گانه صداقت، همکاری و عضویت در انجمن ویژگی سه

 iمقدار اعتماد  tعلاقمندی تعریف شده است. در لحظه 

دار جمع وزناز و  (4)توجه به رابطه  با  jنسبت به 

𝐷𝑖𝑗) اعتماد مستقیم ایستای
𝑋(𝑡) و آخرین مقدار اعتماد )

𝑡در زمان ) − ∆𝑡آید و ضریب ایستای دست می( به𝛼 

منظور اعمال تأثیر گذشت زمان همان فاکتور تضعیف، به

 است. 

 

(4) 𝑇𝑖𝑗
𝑋(𝑡) = (1 − 𝛼)𝑇𝑖𝑗

𝑋(𝑡 − ∆𝑡) + 𝛼𝐷𝑖𝑗
𝑋(𝑡) 

𝑋  های صداقت، همکاری و متریک (4)در رابطه

فاصله زمانی بعد از  𝑡∆علاقمندی به انجمن هستند و 

 ن تراکنش است. آخری
 

2 Relationship Factor 
3 Parental Object Relationship 
4 Co-location Object Relationship 
5 Co-work Object Relationship 
6 Ownership Object Relationship 
7 Social Object Relationship 

(3) Oij
dir =

Fij     if Nij = 0

(
log(Nij + 1)

1 + log(Nij + 1)
) (ϵOij

lon + χOij
rec) +

(
1

1 + log (Nij + 1)
)Fij             if   Nij > 0
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 ( صداقت𝐷𝑖𝑗
ℎ𝑜𝑛𝑒𝑠𝑡𝑦) : ویژگی صداقت با شمارش تجارب

1و از رابطه   𝑡∆تقلبی در بازه زمانی  −
 تعداد تجربههای مشکوک

ارمقد آستانه
 

 شود.حاصل می

 ( همکاری𝐷𝑖𝑗
𝑐𝑜𝑜𝑝𝑒𝑟𝑎𝑡𝑖𝑣𝑒𝑛𝑒𝑠𝑠)ی ا: ویژگی همکاری به معن

است و مقدار  رابطه دوستی اجتماعی بین صاحبان اشیا
عددی آن با تقسیم تعداد دوستان مشترک بر کل دوستان 

 آید.دست میبه

 های مشترک )علاقمندی𝐷𝑖𝑗
𝑐𝑜𝑚𝑚𝑢𝑛𝑖𝑡𝑦−𝑖𝑛𝑡𝑒𝑟𝑒𝑠𝑡) ویژگی :

های یکسان نشان شترک یا ظرفیتهای معلاقمندی

 هایکننده و معتمد در چه تعداد انجمنکه اعتماد دهدمی
هایی که هر دو رأس یکسانی عضو و از تقسیم تعداد انجمن

هایی که دو ها عضو هستند بر مجموع تعداد انجمندر آن
 آید.دست میتند، بهها عضو هستنهایی در آنبه  jو  iرأس 

ها که گرهوجود این دهد بامی نشان [22]مقاله 
مندی تعلق دارند، برآورد هبه کدام انجمن علاق دانندنمی

 شود.گرا میهم 1به سمت توافق انجمن اعتماد رئوس
شده در این مقاله، هر رأس براساس پروتکل اعتماد ارائه

ستقیم را براساس سه ویژگی صداقت، مشارکت و م  اعتماد

 (4)و رابطه  [59]مندی همانند مقاله هانجمن علاق
کاری رأس و مشارکت ی درستا. صداقت به معنسنجدمی

به این معنی است که معتمد از نظر  [60]مطابق با مقاله 
ارتباط است. انجمن  اعتمادکننده دراجتماعی با 

کننده و معتمد به این معنی است که اعتماد مندیعلاقه
مکانی، مندی نظیر همههای اجتماعی علاقمتعلق به انجمن

یکسان هستند. )تعاریف مقاله  خانوادگیهمیا  کاریهم
[61] ) 

ارزیابی اعتماد بین دو شیء با هدف،  [58]در 

و استفاده از شواهد مستقیم و  گرفتن لایه اجتماعینظردر
طوری که در برابر حمله تبعیض به ؛غیرمستقیم است

 ءهر شخص، مالک یک یا چند شی .اجتماعی مقاوم باشد
کند؛ یک یا چند سرویس ارائه میو هر شیء  است

بد یا پیشنهاد  خدمت ،هر گره ممکن است کهطوریبه
نظرات خود را در  خدمتغلط بدهد. اشیا بعد از گرفتن 

کنند و اعتماد قالب بازخوردهای مثبت و منفی ذخیره می

با و  دار ایستاجمع وزنبا روش مستقیم زمینه محور 

گرفتن فاکتور کاهشی دار با درنظراستفاده از نظرات وزن

ا اعتبار یک هشود. در این مدل وزنزمان محاسبه می
شیء، اهمیت خدمت، سطح انرژی گیرنده خدمت، شباهت 
اجتماعی و فاصله اقلیدسی بین مشاهده قبلی و درخواست 

 جدید هستند.

 

1 Community of Interest Ground Truth (CoI Ground 

truth) 

 دار پویاجمع وزن -2-2-4

دست به (2)در این روش، اعتماد مستقیم از همان رابطه 

صورت پویا مطابق با به 𝛼𝑖آید با این تفاوت که ضرایب می

 شوند.شده مقداردهی میل ارائهمد

هدف اصلی، ارائه مدل اعتماد  که [25]در مقاله 

است، اعتماد مستقیم با روش  محتوااجتماعی مبتنی بر 

 آید:دست میبه (5)و از رابطه  دار پویاجمع وزن

(5) 𝐷𝑇𝑖,𝑗 =∑(𝐷𝑇𝑖,𝑗
𝑐𝑛 ∗ 𝑊𝑊𝑖,𝑗

𝑐𝑛

𝑛

1

) 

 

𝑊𝑊𝑖,𝑗، (5)در رابطه 
𝑐𝑛 دادن شده برای نشانهای نرمالوزن

𝑊𝑊𝑖,𝑗طوری که ها است، بهمیزان اهمیت محتوا
𝑐𝑛 =

𝑊𝑖,𝑗
𝑐𝑛

𝑊𝑇𝑜𝑡𝑎𝑙
 

𝑊𝑊𝑖,𝑗∑و 
𝑐𝑛 = و اهمیت هر زمینه از تقسیم  هستند 1

c (𝑇𝑟𝑖,𝑗ه در زمین jو  iهای مستقیم تعداد تراکنش
𝑐 ) بر

در کلیه   jو  iگرفته بین های صورتتعداد کل تراکنش

 (6آید. )رابطه دست میها بهزمینه

(6) 𝑊𝑖,𝑗
𝑐 =

𝑇𝑟𝑖,𝑗
𝑐

∑ 𝑇𝑟𝑖,𝑗
𝑐𝑛𝑘

1

    

 

𝐷𝑇𝑖,𝑗مقدار 
𝑐𝑛  اعتماد مستقیم بین  (5)در رابطه(i  وj   در

آید که در آن دست میبه (7)نیز از رابطه  (cnزمینه 

𝐷𝑇𝑖,𝑗(𝑜𝑙𝑑)
𝑐𝑛 مقدار قدیمی اعتماد مستقیم بین ،i  وj   در

𝐷𝑇𝑖,𝑗∆و  cnزمینه 
𝑐𝑛 تغییر در اعتماد در زمینه ،cn .است 

 

 

𝐷𝑇𝑖,𝑗∆ بالادر رابطه 
𝑐𝑛 از فرمول ،∆𝐷𝑇𝑖,𝑗

𝑐𝑛 =
𝑓𝑏𝑖,𝑗

𝑐𝑛

𝑆
⁄ 

𝑓𝑏𝑖,𝑗آید که در این رابطه دست میبه
𝑐𝑛 بازخورد ،i 

دهنده( است و )خدمت jگیرنده( نسبت به عملکرد )خدمت

𝑆نیز از رابطه  𝑆قرار دارد.  ]-10و10[در محدوده  =

𝑓𝑏𝑚𝑎𝑥
𝑀𝐷⁄ و منظور از  شودحاصل می𝑓𝑏𝑚𝑎𝑥  بیشترین

𝑓𝑏𝑖,𝑗مقدار 
𝑐𝑛  و  10برای هر تراکنش یا به عبارتی𝑀𝐷 ،

تواند در مقدار اعتماد رخ دهد. تغییری است که می بیشینه

به این ترتیب اعتماد مستقیم با توجه به ضرایب پویا در 

 دست خواهد آمد.به 𝑡∆های زمانی بازه

 

 ضی توزیع بتاامید ریا -3-2-4
( پس از دریافت خدمت از شیء iشیء گیرنده خدمت )اگر 

(j میزان رضایت خود را با )نشان دهد؛ بعد از  یکیا  صفر
ای از انجام تعدادی تراکنش مستقیم، مشاهدات، دنباله

کنند. ها هستند که از توزیع برنولی پیروی میصفر و یک
مندی )تابع ایتبه این ترتیب احتمال موفقیت یا انتظار رض

های آزمایش ای از دادهبه شرط داشتن دنباله توزیع ثانویه(

کند. در این حالت اعتماد برنولی از توزیع بتا پیروی می

(7) 𝐷𝑇𝑖,𝑗
𝑐𝑛 = 𝐷𝑇𝑖,𝑗(𝑜𝑙𝑑)

𝑐𝑛 + ∆𝐷𝑇𝑖,𝑗
𝑐𝑛 
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مطابق با  𝛽و  𝛼مستقیم، میانگین توزیع بتا با پارامترهای 
 شد.  خواهد (8)رابطه 

(8) 𝑇𝑖𝑗 =
𝛼

𝛼 + 𝛽
           

تعداد  𝛽و  ها(1ها )مندیعداد رضایتت 𝛼در این رابطه 
 است. ها(صفرها )عدم رضایت

الگوریتم مدیریت اعتماد مبتنی بر پیشنهاد، در 
و مقصد  سازی مسیر بین مبدأهدف امن با [37]مقاله 

براساس ارزش اعتماد هر رأس ارائه شده است. در این 

امید ریاضی تماد مستقیم از مقاله، برای محاسبه اع

استفاده شده است. توزیع بتا با استفاده از دو  توزیع بتا

,𝛼)پارامتر  𝛽) شود که در این مقاله این دو تخمین زده می
کردن نظرآوری مشاهدات از رساندن و صرفپارامتر با جمع

 دهندهنشانρ  اگر صورتی کهشوند. بهها محاسبه میبسته
 nو  شده(های ارسالمثبت )بستهمجموع مشاهدات 

 هایمجموع مشاهدات منفی )بسته دهندهنشان

و در یک بازه زمانی تراکنش مثبت یا  دباش (شدهنظرصرف
و  ρگاه مقدار قدیمی ، آنمنفی بین دو رأس رخ داده باشد

n جدید  ابتدا در ضریب کاهش ضرب و سپس با مقدار
با استفاده از روابط  𝛽𝑖𝑗و  𝛼𝑖𝑗 و سپس شودمیترکیب 

𝛼𝑖𝑗 = 𝜌 + 𝛽𝑖𝑗و  1 = 𝑛 + مقدار . شوندمحاسبه می  1
با محاسبه امید نیز دو رأس  هراعتماد مستقیم بین 

𝛼𝑖𝑗ریاضی توزیع بتا 

𝛼𝑖𝑗+𝛽𝑖𝑗
  شود.رسانی میروزبه 

توزیع شده  [19]در مقاله پروتکل مدیریت اعتماد 

است و هر کاربر اعتماد نسبت به سایر اشیا را خودش 

از اطلاعات را حفظ و  محاسبه و فقط تعداد محدودی

بعد از  𝑑𝑖نسبت به شیء  𝑢𝑥 نظر کاربرکند. نگهداری می

)دودویی( که  صفرو  یکصورت هر تراکنش مستقیم به

عدم رضایت است، مندی و به معنی رضایت ترتیببه

𝛼𝑥,𝑖شدن روزنحوه به (9) شود. رابطهذخیره می را  𝛽𝑥,𝑖 و 

 دهد. نشان می هموارسازی نماییبه روش 
 

(9) 
𝛼𝑥,𝑖 = 𝑒

−𝜑∆𝑡 . 𝛼𝑥,𝑖
(𝑜𝑙𝑑)

+ 𝑓𝑥,𝑖     

 𝛽𝑥,𝑖 = 𝑒
−𝜑∆𝑡 . 𝛽𝑥,𝑖

(𝑜𝑙𝑑)
+ 1 − 𝑓𝑥,𝑖 

 

1دهنده نظر مثبت و نشان 𝑓𝑥,𝑖 بالادر رابطه  − 𝑓𝑥,𝑖 

بازه زمانی است که در آن  𝑡∆نظر منفی است.  دهندهنشان

𝛼𝑥,𝑖 فاکتور تضعیف زمان است.  𝜑شوند و روز میبه 𝛽𝑥,𝑖 و 

 𝑑𝑖نسبت به شیء  𝑢𝑥در این صورت اعتماد مستقیم کاربر 

(𝑡𝑥,𝑖
𝑑)  [20]و  [19] در ریاضی توزیع بتاامید با محاسبه 

 (10آید. )رابطه دست میبه

 

(10) 𝑡𝑥,𝑖
𝑑 =

𝛼𝑥,𝑖
𝛼𝑥,𝑖 + 𝛽𝑥,𝑖

 

 

 دار میانگین وزن -4-2-4
صورت متمرکز عمل به [18]مقاله شده در مدل ارائه

بودن یک ایده اصلی برای ارزیابی قابل اعتمادو  کندمی
گیرندگان پس از شبکه، تجمیع نظرات خدمت شیء در

صورت توانایی یک ارائه تعدادی خدمت مختلف است و به
تعریف شده است. مدل شیء در ارائه خدمت خاص 

  را مرحله در این مقاله برای ارزیابی اعتماد پنج شدهارائه
 شود:فاز می سهشامل 

 اعتماد،  سامانهآوری اطلاعات: مدیریت جمع مرحله
آوری عات کافی از شبکه را جمعپیش از محاسبه، اطلا

 .کندمی

 کند قادر است زمانی که شیء اعلام می انتخاب: مرحله
مدیریت اعتماد  سامانهد، کنخدمت مورد نیاز را ارائه 
مرحله  پنجکه این فرآیند  مندمرحله انتخاب را آغاز می

 شود:را شامل می

مدیریت اعتماد تعدادی از  سامانه: در ابتدا نخستمرحله  -
ها مندی به خدمت و پتانسیل آناشیا را براساس نیاز

 گزیند.برمی نامزدعنوان به

مرحله دوم: پس از انتخاب اولیه، اشیا برای انتخاب نهایی  -
که  نامزدن مقاله رئوس کنند. در ایبا یکدیگر رقابت می

شدن دارند با دو معیار نوع خدمت و پتانسیل انتخاب
گیرند. هرچند که ظرفیت مورد بررسی قرار می

، ولی استهای قابل ارائه مشکل دن خدمتکرمجزا
منظور از ظرفیت شیء، درصد باتری، قدرت پردازش و 

 حافظه آن است. 

همیت جایی که همه نظرات، از امرحله سوم: از آن -
یکسانی برخوردار نیستند به بازخوردها وزن نسبت داده 

مطابق با  شده به هر بازخوردشود. وزن نسبت دادهمی
𝑤𝑅𝑖𝑗 رابطه = 𝜆

𝑑𝑖𝑗𝜃(𝑠+1)(𝑡𝑛𝑜𝑤−𝑡𝑗) گرفتن نظربا در
گذشت زمان، بازخورد خدمت گیرنده )میزان رضایت از 

دهنده خدمت نده و ارائهخدمت( و فاصله بین گیر
 یکو  صفربین  𝜃و  𝜆محاسبه شده است. پارامترهای 

𝑠نیز از رابطه  𝑠. هستندهستند که قابل تنظیم  =
1

2
∗

(𝑁𝑗
2 − 𝑁𝑗) که صورتیآید. دردست میبه𝑁𝑗 =   1 یا 0

𝑁𝑗ولی اگر  ؛خواهد شد صفربرابر  sشود، مقدار  = −1 

خواهد شد و به این معنی است  یک برابر sشود، مقدار 
که اثر نظر منفی در مقایسه با مثبت و خنثی دو برابر 

 است.

میانگین اعتماد با گرفتن در این مرحله  مرحله چهارم: -

شود و وزن نظرات همان می محاسبهنظرات  داروزن
𝑤𝑅𝑖𝑗 دهنده امتیاز و کیفیت رأسی است که به خدمت

 داده است.
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ها، نامزدجم: بعد از محاسبه سطح اعتماد همه مرحله پن -

ین شیء انتخاب و سپس رأس قابل اعتمادتر

کننده پس از دریافت خدمت، با توجه به درخواست

دهنده به آن امتیاز میزان رضایت از عملکرد خدمت

 دهد.می

 زمانی که شیء گیرنده خدمت ارزیابی  یادگیری: مرحلة

مدیریت اعتماد  سامانة دهنده را بهخود نسبت به ارائه

 مرحلةمدیریت اعتماد وارد  سامانةگرداند، بازمی

که درباره  را شود و سطح اعتماد رئوسییادگیری می

کند. روزرسانی میبه ،دهنده بازخورد داده بودندخدمت

روزرسانی کیفیت یادگیری دو مرحله به مرحلة

 شود. روزرسانی شهرت را شامل میدهنده و بهپیشنهاد

روش ذهنی و عینی برای محاسبه  دو [23]مقاله 

شده در که روش ذهنی همان روش ارائه کردهاعتماد ارائه 

مقادیر مورد نیاز برای در مدل عینی  .است [21]مقاله 

اند و برای رسیدن محاسبه اعتماد در کل شبکه توزیع شده

استفاده شده است.  1شدهه این هدف از جدول هش توزیعب

دارد از   jنیاز به دانستن اعتماد رأس  iزمانی که رأس 

DHT  دربارهj مدت پرسد و نظرات مستقیم کوتاهمی

(𝑂𝑗
𝑟𝑒𝑐 )مدت و  طولانی(𝑂𝑗

𝑙𝑜𝑛 دارمیانگین وزن( که همان 

با  jت که رأس شده از همه رئوسی اسبازخوردهای دریافت

 (11)ها تراکنش داشته است، با استفاده از رابطه آن

  آیند.میدست به
 

(11) 𝑂𝑖𝑗
𝑟𝑒𝑐 / 𝑙𝑜𝑛

=
∑ ∑ 𝑓𝑖𝑗

𝑙𝐿 𝑟𝑒𝑐 / 𝑙𝑜𝑛

𝑙=1 𝜔𝑖𝑗
𝑙𝑀

𝑖=1 𝐶𝑖𝑗
𝑙

∑ ∑ 𝜔𝑖𝑗
𝑙𝐿𝑟𝑒𝑐 / 𝑙𝑜𝑛

𝑙=1
𝑀
𝑖=1 𝐶𝑖𝑗

𝑙
⁄  

 

𝜔𝑖𝑗 بالار رابطه د
𝑙 ،شده برای هر بازخورد وزن در نظر گرفته

ضعیف  هایتراکنشبر  است تا رئوس، قابلیت اعتمادشان را

های منظور جلوگیری از اعمال بازخوردبنا نکنند و به

توسط پارامتر  ناصحیح توسط رئوس مخرب هر بازخورد

𝐶𝑖𝑗اعتبار )
𝑙 )شود.دار میوزن ((𝐿𝑙𝑜𝑛 > 𝐿𝑟𝑒𝑐 

 

 هاسایر روش -5-2-4

ارائه مدلی براساس تراکنش بین کاربران و  با [49] در مقاله

ها ارزیابی ها، میزان امنیت و اعتماد به برنامهبازار برنامه

گیری میزان شباهت رفتار برنامه شود. ارزشیابی با اندازهمی

شود. برای ربر از برنامه انتظار دارد انجام میو رفتاری که کا

 توان یک بردار خصوصی تعریف کرد کههر برنامه می

محرمانگی کاربر را نشان دهد.  وضعیت دسترسی برنامه به

ها به واضح است که کاربران تمایل زیادی دارند که برنامه
 

1 Distributed Hash Table (DHT)  

بنابراین  ؛ها وارد نشوندهیچ بخش از حریم خصوصی آن

𝑃𝑏𝑒𝑠𝑡ترین بردار به شکل ام مطلوببرداری به ن =

(0,0, … ,0)⏟      
𝑛

(𝑛 ∈ 𝑅+)  تعریف شده است. مقدار عددی

و  𝑃اعتماد به یک برنامه با محاسبه شباهت بین دو بردار 

𝑃𝑏𝑒𝑠𝑡   ضریب شباهت و با استفاده ازJaccard  مطابق با

 ید.آدست میبه (12)رابطه 
 

(12) 
𝑇(𝐴)𝑚 = 𝐽𝑎𝑐𝑐𝑎𝑟𝑑(𝑃𝑚, 𝑃𝑏𝑒𝑠𝑡) ==

|𝑃𝑚 ∩ 𝑃𝑏𝑒𝑠𝑡|

|𝑃𝑏𝑒𝑠𝑡|
× 100%

= (1 −
∑ 𝑝𝑖
𝑛
𝑖=1

𝑛
) × 100% 

 

های محاسبه با هدف مقایسه مدل (1)جدول 

اعتماد، هر سطر را به یک مدل اختصاص داده و در هر 

های آن مدل ارائه شده است. برای محاسبه ستون ویژگی

و  [24]، [23]، [22]، [17]، [21]مقالات د مستقیم در اعتما

استفاده شده است. در  ادار ایستجمع وزن از [58]

، در امید ریاضی توزیع بتااز  [37]و  [20] ،[19] مقالات

 از جمع [25]و در  معیار شباهت جاکارداز  [49]

برای محاسبه اعتماد مستقیم استفاده شده  پویا داروزن

 است. 

 

 های محاسبه اعتمادتحلیل مدل -5

 غیرمستقیم
فاکتورهای اصلی در محاسبه اعتماد  -1-5

 غیرمستقیم
که شبکه اینترنت اشیا تعداد زیادی شیء با با توجه به این

های مستقیم شود، تجربههای متنوع را شامل میقابلیت
دهنده خدمت ها برای ارزیابی شیء ارائهحاصل از تراکنش

پرسش از خدمت با بنابراین شیء نیازمند  ؛کافی نیست
 ،اندارائه خدمت تراکنش داشته نامزدسایر رئوسی که با 

. به این ترتیب پارامتر اصلی کندمیاطلاعات خود را کامل 
ا صاحبان در محاسبه اعتماد غیرمستقیم نظرات اشیا ی

خدمت  ةها راجع به داوطلب ارائی هستند که از آنیاشیا
تراکنش  شدهیادبا رأس  فبلدرشود و پرسیده می

پارامترهایی که با  این، استفاده ازبرعلاوه ؛اندداشته
در  شبکه اینترنت اشیا در ارتباط هستند هایویژگی

 مرسوم است.  شدهارائه هایمدل
 

شده محاسبه اعتماد های ارائهمدل -2-5

  غیرمستقیم
 دار میانگین وزن -1-2-5
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𝑂𝑖𝑗نظر غیرمستقیم ) [21]در مقاله 
𝑖𝑛𝑑)  میانگین از

نظرات مستقیم رئوسی که با معتمد در ارتباط  داروزن

 (13شود. )رابطه هستند، محاسبه می

(13)    𝑂𝑖𝑗
𝑖𝑛𝑑 =

∑ 𝐶𝑖𝑘
|𝒦𝑖𝑗|

𝒦=1 𝑂𝑘𝑗
𝑑𝑖𝑟

∑ 𝐶𝑖𝑘
|𝒦𝑖𝑗|

𝒦=1

⁄  

 

( از jو  i)همان دوست مشترک  iدر نزد  kاعتبار رأس  
 kاز  iآید و با تجربه مستقیم دست میبه (14)رابطه 

(𝑂𝑖𝑘
𝑑𝑖𝑟 ) و مرکزیتi  از نظرk  رابطه مستقیم و با هوشk 

 رابطه عکس دارد.
(14) 𝐶𝑖𝑘 = 𝜂𝑂𝑖𝑘

𝑑𝑖𝑟 + 𝜇𝑅𝑖𝑘 + 𝜌(1 − 𝐼𝑘) 
 

تواند از دوستانش هر کاربر می [19] در مقاله
دهنده نظرشان را راجع به عنوان پیشنهادهبخواهد که ب

دهندگان به این شیء ناشناس بگویند. انتخاب پیشنهاد
ین به خود او باشند. برای تربیهشرط است که این افراد ش

گیری شباهت از معیار ضرب داخلی استفاده شده اندازه
پارامترهای شباهت هم دوستان مشترک، ارتباط  ؛است

های مشترک هستند و مندیهاجتماعی مشترک و علاق
ا گرفتن میانگین این سه مقدار شباهت بین دو کاربر ب

ننده وقتی کآید. به این ترتیب اعتمادمی دستبه
نفر را که  kسایر کاربران را دریافت کرد،  هایپیشنهاد

( و با 𝑈انتخاب )مجموعه  ،به او دارند را بیشترین شباهت

اعتماد غیرمستقیم را مطابق دار میانگین وزناستفاده از 

 .کندمحاسبه می (15)با رابطه 

(15) 𝑡𝑥,𝑖
𝑟 = ∑

𝑠𝑖𝑚(𝑢𝑥, 𝑢𝑦)

∑ 𝑠𝑖𝑚(𝑢𝑥, 𝑢𝑦)𝑢𝑦∈𝑈𝑢𝑦∈𝑈

. 𝑡𝑦,𝑖
𝑑  

محاسبه اعتماد غیرمستقیم اگر  برای [25]مقاله در 

بپرسد، اعتماد غیرمستقیم از  jاز سایر رئوس درباره  iرأس

اعتماد مستقیم پیشنهاددهندگان  دارمیانگین وزن

 واهد آمد.دست خبه (16)مطابق با رابطه 

(16) 𝐼𝑛𝑑𝑖,𝑗
𝑐 =

∑ (𝑀1 𝑅𝑇𝑗,𝑘
𝑐𝑛 ∗ 𝑋𝑘) 

𝑀
 

𝑅𝑇𝑗,𝑘 بالادر رابطه 
𝑐𝑛 اعتماد نسبت به ،j   در زمینهc  از نظر

k دهنده است و عنوان پیشنهادبه𝑋𝑘 میزان اطمینان رأس ،

i به پیشنهاد( دهندهk) دهد و را نشان می𝑀 تعداد کل 

دهنده است که از همه رئوس پیشنهاد هایییشنهادپ

 آمده است.دست به

اعتماد غیرمستقیم که شهرت عمومی  [58]در مقاله 

نظرات مستقیم بدون  دارمیانگین وزنگذاری شده، نام

گرفتن نظرگرفتن موضوع است. وزن نظرات بدون درنظردر

ت زمان و اعتبار در نظر گرفته ، فاکتور گذشخدمتنوع 

 شده است.

 های محاسبه اعتماد در اینترنت اشیامقایسه روش(: 1-جدول)
(Table-1): The comparison of trust computation features in the IOT 

 

 منابع

 های محاسبه اعتمادروش

 ترکیب اعتماد اعتماد غیر مستقیم عتماد مستقیما مدل ارتباطی
دسترس

 ی

به روز رسانی 

 اعتماد
پارامترهای   

کننداعتماد اجتماعی

 ه

معتم

 د

روش 

 محاسبه
 متغیرها

روش 

محاس

 به

 متغیرها

انتخاب 

دهندگاپیشنهاد

 ن

 هابه داده متغیرها روش

بعد از 

تراکن

 ش

بازه 

زمان

 ی

 ءشی ءشی [21]

جمع 

دار وزن

 ایستا

فاکتور رابطه، نظر 

د مدت و نظر بلن

طولانی مدت 

 مستقیم
 

میانگین 

 وزن دار

نظرات 

غیرمستقیم و 

 اعتبار

--- 

جمع 

دار وزن

 ایستا

هوش، مرکزیت، 

اعتماد مستقیم و 

اعتماد 

 مستقیمغیر

غیر 

 متمرکز
√ --- 

فاکتور رابطه و 

 مرکزیت

 

 ءشی ءشی [17]

جمع 

دار وزن

 ایستا

گذشته و  تجربه

مشاهدات 

مستقیم از 

صداقت، همکاری 

و گروه 

های مندیهعلاق

 مشترک

--- 
نظر 

 دهندهپیشنهاد
--- 

جمع  

دار وزن

 پویا

مقدار قبلی 

نظر  اعتماد و

 دهندهپیشنهاد

غیر 

 متمرکز
√ --- 

مند به  هعلاق

همکاری و 

گروه 

هامندیعلاقه

 مشترک ی

 ءشی ءشی [22]
جمع وزن 

 دار ایستا

تجربه گذشته و 

مشاهدات 

ز مستقیم ا

صداقت، همکاری 

و گروه 

های مندیهعلاق

 مشترک

--- 
نظر 

 دهندهپیشنهاد
--- 

جمع  

دار وزن

 پویا

مقدار قبلی 

نظر  اعتماد و

 دهندهپیشنهاد

غیر 

 متمرکز
√ --- 

علاقمند به 

همکاری و 

گروه 

هامندیعلاقه

 مشترک ی

 ءشی ءشی [18]

میانگین 

دار وزن

 پویا

کیفیت 

دهندگانپیشنهاد

، فاصله، زمان و 

 وزن امتیازات

--- --- 
شباهت موضوعی و 

 قابلیت
 --- --- √ متمرکز --- ---

 انسان [49]
برنامه 

 موبایل

ضریب 

 شباهت
Jaccar

d 

بردار محرمانگی 

بردار  واقعی و

 آلمحرمانگی ایده

--- --- --- 

میانگی

ن 

 ریاضی

اعتماد مستقیم 

 داوطلبان
 --- --- √ متمرکز
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[23

] 

ذهن

 ی
 ءشی ءشی

جمع 

دار وزن

 ایستا

هوش، نظر بلند 

مدت و نظر 

مدت طولانی

 مستقیم

میانگین 

 داروزن

نظرات 

غیرمستقیم و 

 اعتبار

--- 

جمع 

دار وزن

 ایستا

مرکزیت، اعتماد 

مستقیم و اعتماد 

 مستقیمغیر

غیر 

 متمرکز
√ --- 

فاکتور رابطه و 

 مرکزیت

 ءشی ءشی عینی

جمع 

دار وزن

 ایستا

مرکزیت، نظر 

بلند مدت و نظر 

مدت طولانی

 مستقیم

--- --- --- --- --- 
نیمه 

 متمرکز
√ --- 

فاکتور رابطه و 

 مرکزیت

 ءشی ءشی [37]

امید 

ریاضی 

 توزیع بتا

تراکنش مثبت، 

تراکنش منفی و 

فاکتور اثر گذشت 

 زمان

مجموع 

امیدهای 

ریاضی 

توزیع 

 بتا

تراکنش مثبت و 

 منفی همسایگان

مقدار اطمینان، 

انحراف و اندازه 

 نزدیکی

جمع  

دار وزن

 ایستا

اعتماد مستقیم و 

اعتماد غیر 

 مستقیم

غیر 

 متمرکز
--- √ --- 

 ءشی انسان [19]

امید 

ریاضی 

 توزیع بتا

تراکنش مثبت، 

تراکنش منفی و 

فاکتور اثر گذشت 

 زمان

میانگین 

 داروزن

تقیم نظر مس

دهندگانپیشنهاد

، شباهت 

 اجتماعی

دوستان مشترک، 

ارتباط اجتماعی 

مشترک و 

های مندیهعلاق

 مشترک

جمع  

دار وزن

 پویا

ماد مستقیم،  عتا

اعتماد 

مستقیم و غیر

 وزن پویا

غیر 

 متمرکز
√ √ 

دوستان 

مشترک، 

ارتباط 

اجتماعی 

مشترک و 

هامندیعلاقه

 مشترک ی

 ءشی ءشی [24]

جمع 

دار وزن

 ایستا

ربه گذشته و تج

مشاهدات 

ز مستقیم ا

صداقت، همکاری 

و گروه 

های مندیهعلاق

 مشترک

--- 
نظر 

 دهندهپیشنهاد
--- 

جمع  

دار وزن

 پویا

مقدار قبلی 

 اعتماد و

نظر 

 دهندهپیشنهاد

غیر 

 متمرکز
√ √ 

علاقمند به 

همکاری و 

گروه 

هامندیعلاقه

 مشترک ی

 ءشی ءشی [25]

جمع 

دار وزن

 پویا

مشاهدات 

مستقیم، وزن 

نرمال شده 

 موضوعات و زمان

 میانگین

 داروزن

کیفیت 

پیشنهاددهندگان

، زمان، مرکزیت 

و اعتماد صاحبان 

 اشیا

--- 

جمع  

دار وزن

 ایستا

اعتماد مستقیم،  

اعتماد 

مستقیم و غیر

 وزن ایستا

غیر 

 متمرکز
√ --- 

اعتماد به مالک 

)مرکزیت و 

تعداد دوستان 

و  )مشترک

 فاکتور ارتباط

 توزیع بتا ءشی انسان [20]
تجارب مثبت و 

منفی، فاکتور اثر 

 گذشت زمان

--- --- 
  اعتبار پیشنهاد

 دهندگان

جمع 

دار وزن

 ایستا

اعتماد مستقیم 

دهندگاپیشنهاد

 ن و اعتبار آنها

 اعتبار -- √ متمرکز

 ءشی ءشی [58]

جمع 

دار وزن

 ایستا

تجارب مثبت و 

دار، منفی وزن

فاکتور اثر گذشت 

 زمان

میانگین 

 داروزن

تجارب مثبت و 

و  ، زمانمنفی

 اعتبار

--- 

جمع  

دار وزن

 پویا

اعتماد مستقیم، 

شهرت عمومی و 

 پارامتر تبعیض

نیمه 

 متمرکز
√ -- 

شباهت 

 اجتماعی

 

 امید ریاضی توزیع بتا  -2-2-5

 توزیع بتااستفاده از  با [37]مقاله در اعتماد غیرمستقیم 

واقع که اعتماد غیرمستقیم درطوریشود، بهمحاسبه می

های رئوس است که همسایه مشاهدات مستقیمی

اند. با استفاده از شونده، داشتهاز ارزیابی کنندهارزیابی

بودن اطلاعات توان بر مشکل ناکافیاعتماد غیرمستقیم می

سایر  هایاز پیشنهاد د و رئوس جدید با استفادهکرغلبه 

رئوس، میزان اعتماد را پیش از انجام تراکنش محاسبه 

 کند.

 
 هاسایر روش -3-2-5

که دو رأس تراکنش صورتیدر [24] و [22]، [17] در مقالات

𝑅𝑖𝑗دهنده )باشند، نظر پیشنهاد مستقیم نداشته
𝑋(𝑡) در  )

های صداقت، همکاری و علاقمندی به انجمن، متریک

  شود.درنظرگرفته میاعتماد غیرمستقیم 

داده شده است،  شانن (1) مطابق با آنچه در جدول

میانگین وزن  در محاسبه اعتماد غیرمستقیم از روش

جمع امیدهای از  ؛[58] و [25] ،[21] ،[19] در مقالات ،دار

شده است. فقط  استفاده [37]در مقاله  ریاضی توزیع بتا

با  پیشنهاددهندگان [37] و [20]، [19] ،[18]مقالات در 

 .اندفیلترهای شباهت انتخاب شده

 

های ترکیب اعتماد مدل تحلیل -6

 مستقیمغیر و مستقیم
تماد فاکتورهای اصلی در ترکیب اع -1-6

 مستقیمغیر و مستقیم
کننده در شبکه اینترنت اشیا پس از محاسبه اعتماد اعتماد

مستقیم و غیرمستقیم با استفاده از متغیرهای وابسته به 

تواند این دو مقدار های زیر میشبکه اینترنت اشیا و روش
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د. کنرا با یکدیگر ترکیب و مقدار نهایی اعتماد را محاسبه 

اعتماد مستقیم و غیرمستقیم با  (1)مطابق با جدول 

 [37]، [23] ،[21]، [20]در  دار ایستاجمع وزناستفاده از 

 دار پویاجمع وزنو  [49]در  میانگین ریاضی؛ [25] و

 اند. با یکدیگر ترکیب شده [58]و  [19]در 

 

ترکیب اعتماد  در شدههای ارائهمدل -2-6

 مستقیمغیر و مستقیم
 دار ایستاجمع وزن -1-2-6

جمع که  (17)نهایی از رابطه  ، اعتماد[21]مقاله  مدلدر 

اعتماد مستقیم، اعتماد غیرمستقیم، هوش و  داروزن

که همان  𝑅𝑖𝑗آید. دست میبهایستا مرکزیت با ضرایب 

𝑅𝑖𝑗صورت است و به jنسبت به  i مرکزیت =
|𝒦𝑖𝑗|

|𝒩𝑖|
تعریف  

دهنده افرادی است که دوستان مشترک شود، نشانمی

ترتیب در بسیاری از موارد نیز زیادی دارند و به این 

 :هستند عقیدههم

(17) 
𝑇𝑖𝑗 = 𝛼𝑅𝑖𝑗 + 𝛽𝐼𝑗 + 𝛾𝑂𝑖𝑗

𝑑𝑖𝑟

+ 𝛿𝑂𝑖𝑗
𝑖𝑛𝑑             

𝛼+ 𝛽+ 𝛾+ 𝛿 = 1 

نیاز به دانستن  i که رأس زمانی [23]مقاله در 
پرسد و همه رئوس می jدرباره رأس  DHTدارد از  jاعتماد 

بخوانند و  DHTتوانند میزان اعتماد به یک رأس را از می
( 11دار ایستای نظرات مستقیم )رابطه اعتماد از جمع وزن

 .شودمیحاصل  (18)و مرکزیت مطابق با رابطه  

 
 

(18)  𝑇𝑗 = (1 − 𝛼 − 𝛽)𝑅𝑗 + 𝛼𝑂𝑗
𝑙𝑜𝑛 + 𝛽𝑂𝑗

𝑟𝑒𝑐 
 

به این معنی است که رأس در  (18)مرکزیت در رابطه 
 (19)رابطه صورت ها درگیر بوده و بهاز تراکنش بسیاری

 شود:تعریف می

(19) 𝑅𝑗 =
(𝐴𝑗 + 𝐻𝑗)

(𝑄𝑗 + 𝐴𝑗 + 𝐻𝑗)
⁄  

 

 jتعداد دفعاتی است که رأس  𝑄𝑗 ،(19)در رابطه 

هایی معادل تعداد مرتبه𝐴𝑗 . ده استکردرخواست خدمت 
عنوان واسطه در تراکنش حضور هاست که این رأس ب

 کنندهتأمین jرأس تعداد دفعاتی است که 𝐻𝑗 داشته و 
به عبارتی رأسی در شبکه اینترنت  خدمت بوده است.

آید که در تعداد بیشتری اجتماعی، مرکزی به حساب می
دهنده یا واسطه حضور داشته عنوان خدمتهتراکنش ب

 .باشد
اعتماد  برای محاسبه [25]مقاله شده در مدل ارائه

دار اعتماد جمع وزننهایی بین دو رأس مفروض از 

مطابق با رابطه  مستقیم و غیرمستقیم با ضرایب ایستا

  .کنداستفاده می (20)
(20) 𝑇𝑖𝑗

𝑋(𝑡) = 𝛼 ∗ 𝐷𝑇𝑖,𝑗 + 𝛽 ∗ 𝐼𝑛𝑑𝑇𝑖,𝑗 
 

در صورتی که نیاز به  ،[20]شده در مدل ارائه
دهندگان پرسش از سایرین داشته باشد، اعتبار پیشنهاد

)شاهدان(، همان اعتماد مستقیم در زمینه پیشنهاد است 
ر مکانی که با سه معیار شباهت، اعتبار مشارکت و اعتبا

شود. زمانی که ابر مرکزی مقادیر اعتماد را از محاسبه می

 دارجمع وزنکند، اعتماد نهایی از شواهد دریافت می

 هاوزنکه طوریشود؛ بهاعتماد مستقیم شاهدان حاصل می
 همان اعتبار شاهدان هستند. 

 

 دار پویاجمع وزن -2-2-6
  jو  iکه دو رأس  در صورتی [24] و [22]، [17]مقالات در 

 (21)تراکنش مستقیم نداشته باشند، مطابق با رابطه 

مقدار عددی قبلی و نظر  دار پویاجمع وزناعتماد از 

𝑅𝑖𝑗دهنده )پیشنهاد
𝑋(𝑡)آید. دست می( به 

 

  (21)       𝑇𝑖𝑗
𝑋(𝑡) = (1 − 𝛾)𝑇𝑖𝑗

𝑋(𝑡 − ∆𝑡) + 𝛾𝑅𝑖𝑗
𝑋(𝑡) اگر 𝑗! = 𝑘 

 

 دهنده ومنظور اعتباردهی به نظر پیشنهادکه به 𝛾وزن 

𝛾تجارب قدیمی استفاده شده است، با رابطه  =
𝛽𝐷𝑖𝑘

𝑥 (𝑡)

1+𝛽𝐷𝑖𝑘
𝑥 (𝑡)

 

 آید.دست میبه

 دار پویاجمع وزناز  [37]اعتماد کل در مدل 

حاصل  (22)اعتماد مستقیم و غیرمستقیم مطابق با رابطه 

صورت پویا براساس کمیت و در این مدل وزن به شود.می

 شود.محاسبه میونده شرئوس ارزیابی هایتراکنش کیفیت
 

(22)  𝑇𝑖𝑗 = 𝜔𝑑 ∗ 𝑇𝑖𝑗
𝑑 + 𝜔𝑖 ∗ 𝑇𝑖𝑗

𝑖 ,     𝜔𝑑 + 𝜔𝑖 = 1    

ترکیب اعتماد نیز  [19]اعتماد نهایی در مدل 

جمع مستقیم و غیرمستقیم است که با استفاده از 

 شود.حاصل می (23)و از رابطه  پویا داروزن
 

(23) 𝑡𝑥,𝑖 = 𝜇. 𝑡𝑥,𝑖
𝑑 + (1 − 𝜇). 𝑡𝑥,𝑖

𝑟  
 

 میانگین ریاضی -3-2-6
متمرکز  طورکاملبه صورتبه [49] شده در مقالهمدل ارائه

میانگین و میزان اعتماد به برنامه با محاسبه  کندعمل می

دهندگان کلیه بازخوردهای دریافتی از رأی ریاضی

 آید.می دستبه

 

های اعتماد از منظر تحلیل مدل -7

 تحملا
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انواع حملات به اعتماد در شبکه  -1-7

 اینترنت اشیا
شبکه اینترنت اشیا تعداد زیادی عنصر ناهمگن دارد که 

کنند. برخی از این اشیا مخرب خدمات متنوعی ارائه می

هستند که با حملاتی نظیر خوب جلوه دادن خود، بدگویی 

را  سامانهاز دیگران و یا کاهش شهرت دیگر اشیا، عملکرد 

های متعددی با هدف حملهسازند. مشکل مواجه میبا 

اند. های مدیریت اعتماد طراحی شدهسامانهشکستن 

حملات مرتبط با اعتماد در حوزه  (3)مطابق شکل 

 اند.به دو دسته اصلی تقسیم شده اینترنت اشیا
 

 
 انواع حملات به اعتماد در اینترنت اشیا(: 3-شکل)

(Figure-3): Types of attacks on the IOT trust 

کاری با دست دیگران را ای از حملات، اشیادر دسته

کنند و در دسته دوم رئوس در رفتار خود دچار اشتباه می

با اظهار نظر نادرست، دچار تغییر شهرت دیگران را مخرب 

کنند. نوعی از حملات نیز وجود دارند که از همکاری می

ه این ترتیب که ب ؛آیدوجود میهتعدادی رأس مخرب ب

کردن یک رأس مشهور و تعدادی رأس با تبانی جهت بدنام

 رسند.کفایت با هم به توافق میکردن رأس بینامیا خوش

 هایسامانهرئوس مخرب علیه  وسیلةبهکه  یحملات

با مفهوم  طورعمومیبهو  شودمدیریت اعتماد اجرا می

داده اختصار شرح در ادامه به اعتماد مرتبط هستند،

 شوند:می

محض : رأس مخرب به1طلبانهمله خدمت فرصتح -

شهرت خود را از دست داده  ،شودکه متوجه میاین

 .[19]برد است، کیفیت ارائه خدمت را بالا می

رأس مخرب در اجرای حمله : 2خاموش-روشن حمله -

بین رفتار خاموش با ایجاد الگوی رفتاری که -روشن
 

1 Opportunistice Service Attack 
2 On-off Attack 

خوب و بد در حال تغییر است، امیدوار است تا زمان 

 .[62]صورت نامحسوس باقی بماند رسانی بهآسیب

: رأس مخرب به دلخواه به برخی 3رفتار متناقض حمله -

که رفتار حالیدر ،کندکیفیت ارائه میخدمات بی

 متفاوتی با سایرین دارد.

در این حمله، رأس مخرب با ایجاد  :Sybilحمله 

هویت واقعی خود را مخفی  ،های شناسایی بدلشماره

 .کندمی

که عنصر مخرب پیشینه بد و  زمانی: 4تازه وارد حمله -

عنوان کاربر جدید و با شناسه سوء خود را پاک و به

 دهدکند، این حمله رخ میمتفاوت خود را معرفی می
[62]. 

در این حمله رأس مخرب  :5حمله رفتار هوشمندانه -

انه مطابق با آستانه قابل هوشمند صورتبه

نادرست یا خدمات خوب  هاییشنهادپماندن، با اعتماد

 .[37] دهدو بد تغییر رفتار می

: در این مدل حملات، شهرت 6گوییخوب حمله -

 ةخوب دربار هایو ارائه پیشنهاد تعریف بارئوس بدنام 

نتیجه بخت رئوس ناشایست و در یابدها افزایش میآن

 روددهنده خدمت بالا میعنوان ارائهبرای انتخاب به

[63]. 

در این حالت رأس مخرب با : 7بدگویی ةحمل -

 ارائهنام )مثلًا با بردن شهرت یک رأس خوشبیناز

بد درمورد رئوس خوب( باعث کاهش  ایهپیشنهاد

محبوبیت آن رأس شده و شانس انتخاب این رأس 

 .[63] دهددهنده را کاهش میعنوان خدمتبه

عنصر مخرب از روی عمد درباره : 8رفتار انتخابی ةحمل -

در صورتی که  ؛دهدبرخی رئوس گزارش غلط ارائه می

ین رفتاری از خود نشان با سایر اجزای شبکه چن

 .[37] دهدنمی

: در این مدل حمله نحوه ارائه 9حمله وابسته به زمان -

 ؛شودمخرب با تغییر زمان متفاوت می سبازخورد رأ

که به دنبال فرصت مناسب برای امتیازدهی طوریبه

 .[37]ناعادلانه است 

: در این حمله، نحوه ارائه 10مله وابسته به مکانح -

 ؛شودمخرب با تغییر مکان متفاوت می سبازخورد رأ
 

3 Conflicting Behavior Attack 
4 Newcomer Attack 
5 Intelligent Behavior attack 
6 Good-mouthing Attack 
7 Bad-mouthing Attack 
8 Selective Behavior Attack 
9 Time-dependent Attack 
10 Location-dependent Attack 
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دنبال موقعیت فیزیکی مناسب برای که بهطوریبه

 .[37]امتیازدهی ناعادلانه است 

از آنجایی که در دنیای واقعی اینترنت اشیا، رئوس 

رسانی به رای کاهش کارآیی و آسیبمخرب در تلاش ب

شده در حوزه مدیریت عناصر شبکه هستند، مقالات ارائه

اعتماد در اینترنت اشیا متناسب با الگوریتم تخمین 

 اند.دهکرهای مقابله با حملات را نیز ارائه اعتماد، روش

 

های های مقابله با حملات در مدلروش -2-7

 اعتماد 
های وسیله متریکدن شاهدان بهکربا فیلتر [20]در 

گویی مقاوم ، مدل در برابر حملات بدگویی و خوباعتبار

 خدمتدهنده علاوه، ابر مرکزی کارآیی ارائهده است. بهش

نمایی از طریق جمع را برای مقابله با حمله خود بزرگ

 کندیدهنده خدمات محاسبه مهای ارائهتوانمندی داروزن

کننده خدمت ها، اعتبار درخواستکه در این رابطه وزن

 هستند.

برای مقابله با  (13)مطابق با رابطه  [21]مقاله در 

، از اعتبار دهندگانبازخورد دروغین پیشنهاد

 شود.عنوان وزن نظرات استفاده میهب دهندگانپیشنهاد

با  ، برای مقابله[24] و [22]، [17]در مقالات 
دهنده و دهی به نظر پیشنهادمنظور اعتبارحملات به

 𝛾 (21استفاده شده است. )رابطه  𝛾وزن از تجارب قدیمی 

𝛽𝐷𝑖𝑘 از فرمول
𝑥 (𝑡)

1+𝛽𝐷𝑖𝑘
𝑥 (𝑡)

𝛽 آید و با ضریبدست میبه  ≥ 0  

گذاری غیرمستقیم نام هاشود که اثر پیشنهادنرمالیزه می
گاه مقدار عدد کوچکی انتخاب شود، آن 𝛽 شده است. اگر 

𝛾   نیز کوچک خواهد شد و این به آن معنی است که

دهنده وزن بیشتری تجارب گذشته نسبت به نظر پیشنهاد
گاه عدد بزرگی انتخاب شود، آن 𝛽 که اگر لیحادر ؛دارد

کند و در محاسبه اعتماد، میل می یکبه سمت  𝛾مقدار 

 بیشتری به خود اختصاصدهنده وزن نظر پیشنهاد

و  گوییهای خوبحملهاز  𝛽 با انتخاب  واقعدر. دهدمی

رأس بدی  kکه اگر  ونچ ؛شودجلوگیری می بدگویی

انتخاب کرد تا حمله  صفریک به را نزد 𝛽 توانمی ،باشد
بزرگ  𝛽رأس خوبی باشد  kبدگویی رخ ندهد و اگر 

 شود.انتخاب می
متمرکز  طورکاملبهصورت اعتماد را به [18]مقاله 
 پارامترهایبا  به بازخوردها و با دادن وزن کندمحاسبه می

در مقایسه با مثبت و اثر نظر منفی که طوریقابل تنظیم به

خوب  حملاتمدل را نسبت به برابر باشد،  خنثی دو

 ده است.کرمقاوم خاموش -روشنو بدگویی ، گویی

صورت به [23]مقاله مدل عینی محاسبه اعتماد در 

اعمال منظور جلوگیری از به د وکنمتمرکز عمل مینیمه

رئوس مخرب هر بازخورد  وسیلهبه بازخورد ناصحیح

نشان داده شده  24توسط پارامتر اعتبار که در رابطه 
های پیوندشود. به این ترتیب رئوسی که می داروزن ،است

ارتباطی قوی دارند، خیلی باهوش هستند و تعداد زیادی 
اند پتانسیل رفتار مخرب را دارند؛ از تراکنش برقرار کرده

  وند.شاعتبار کمتری برخوردار می
 

𝑪𝒊𝒋 =
(𝟏 − 𝜸 − 𝜹)𝑻𝒊 + 𝜸(𝟏 − 𝑭𝒊𝒋) + 𝜹(𝟏 − 𝑰𝒊)

𝟏 + 𝒍𝒐𝒈 (𝑵𝒊𝒋 + 𝟏)
            (24) 

 

وزن اعتماد ، (22)مطابق با رابطه  [37]در مقاله 
صورت پویا براساس به (𝜔𝑖و غیرمستقیم ) (𝜔𝑑مستقیم )

رئوس  وسیلهبهشده های مشاهدهفیت تراکنشکمیت و کی
کننده اگر رأس ارزیابی. شودشونده محاسبه میارزیابی

شونده داشته باشد، وزن اطلاعات کافی درباره ارزیابی
شود. اعتماد مستقیم مساوی یا بزرگتر در نظر گرفته می

کننده قادر به قضاوت درباره در مقابل اگر رأس ارزیابی
ه نباشد، وزن بیشتری به اعتماد غیرمستقیم شوندارزیابی

شود. با توجه به اینکه محاسبه اعتماد غیرمستقیم داده می
آید و از طرفی دست میها بهآوری نظرات همسایهبا جمع

دن کرهمه نظرات قابل اعتماد نیستند، ایده فیلتر
رائه شده ابندی در این مدل پیشنهادها مبتنی بر خوشه

 ، میزان1اساس سه معیار مقدار اطمیناناست و رئوس بر 
شوند. به این بندی میخوشه 3و اندازه نزدیکی 2انحراف

بندی به تشخیص و حذف شده با خوشهترتیب مدل ارائه

حملات کند و مدل را در برابر پیشنهادهای غلط کمک می

 .کندمقاوم میبدگویی و  گوییخوب

ترکیب اعتماد اعتماد نهایی از  [19] در مقاله

حاصل  (25)مستقیم و غیرمستقیم با استفاده رابطه 

0. در این رابطه شودمی ≤ 𝜇 ≤ پارامتر وزن است که  1

حملات شود تا الگوریتم در برابر پویا انتخاب می صورتبه

، مقاوم دادن خودبزرگ نشانو بدگویی ، گوییخوب

ای خواهد بود که گونهبه 𝜇 باشد. در این مدل انتخاب

( را 25فاصله بین اعتماد کل و آخرین تجربه کاربر )رابطه 

 تا الگوریتم در برابر حملات مقاوم باشد. کندمی کمینه
 

 

 

(25) 𝑀𝑆𝐸(𝜇) =∑(𝜇. 𝑡𝑥,𝑖
𝑑 + (1 − 𝜇). 𝑡𝑥,𝑖

𝑟

𝑖

− 𝑓𝑥,𝑖
(𝑛𝑒𝑤)̅̅ ̅̅ ̅̅ ̅̅

)
2

 
 

 

1 Confidence Value 
2 Deviation Value 
3 Closeness Value 
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نظیر  حملاتیبرای مقابله با  [25]مقاله در 

وقتی از سایر رئوس راجع به یک  بدگویییا  گوییخوب

دهندگان در مقدار شود، نظر پیشنهادرأس نظرخواهی می

دهنده دهنده به پیشنهادعددی میزان اطمینان خدمت

که به این ترتیب رأسی که از نظر  شودمیضرب 

اعتبار بیشتری برخوردار تر است از گیرنده مطمئنخدمت

دهنده نیز است. مقدار عددی اطمینان نسبت به پیشنهاد

دهنده، در این مقاله ترکیبی از میزان اعتماد به پیشنهاد

اعتماد به مالک )مرکزیت و تعداد دوستان مشترک(، 

 قدرت محاسباتی و فاکتور ارتباط است.

پارامتر پویای تبعیض،  ظیمتنبا  [58]در مقاله 

شوند و الگوریتم در گذار تشخیص داده میتبعیض یاشیا

 گویی و بدگوییتبعیض اجتماعی و خوببرابر حمله 

 مقاوم است.

های پیشین به اگر در پژوهش (2)مطابق با جدول 

صراحت اعلام شده باشد که الگوریتم در برابر حمله مقاوم 

صورت با و در غیر ایناستفاده شده  √از علامت  ،است

نشان  (2)گذاری شده است. جدول ( علامتxنشده )اشاره

دهی به با وزن [24]و  [37]، [22]، [17]مقالات دهد که می

مستقیم و غیرمستقیم سعی در مقابله با حملات نظرات 

در کنار حملات  [19]اند. مقاله گویی و بدگویی داشتهخوب

دهی پویا توانسته با حمله گویی و بدگویی با وزنخوب

دلیل هب [18]مقاله د. در کننمایی نیز مقابله خودبزرگ

ها در برابر حملات بودن الگوریتم و حفظ کلیه دادهمتمرکز

طلبانه و بدگویی مقاوم خاموش، خدمت فرصت-روشن

دهندگان بد و رئوسی خدمت [23]و  [21]است. در مقاله 

ر مقاله شوند. دشناسایی می ،دهندکه بازخورد غلط می

که با تبانی  را ای از رئوسنیز رئوس خودخواه و دسته [37]

در  .شوندمیشناسایی  ،کنندکم یا زیاد میشهرت دیگران 

ن شناسایی و تنبیه امتقلب [25] و [23]، [18]، [21]مقالات 

ها کاهش پیدا کرده و الگوریتم در شوند تا شهرت آنمی

دن شاهدان کرفیلتر [20]در  مقاوم شود. برابر حملات

های اعتبار، مدل در برابر حملات متریک وسیلهبه

 ده است.شگویی مقاوم و خوبنمایی، بدگویی خودبزرگ
 

 های عناصر اینترنت اشیامحدودیت -8
دهنده شبکه اینترنت اشیا از آنجایی که عناصر تشکیل

هایی نظیر انرژی و بسیار متنوع هستند و محدودیت

های متناسب با مدلحافظه دارند، مقالات سعی در ارائه 

 اند. دهکرهای اشیا محدودیت

 آگاهی از موضوع -1-8

اشیا در شبکه اینترنت اشیا  وسیلةبهنوع ارائه خدمات ت
سبب شده است که اعتماد به موضوع وابسته باشد. 

 هایمدلنشان داده شده است،  (2)در جدول که طورهمان
 اد را با آگاهی از موضوع محاسبهاعتم [49]و  [25]، [20]
 . کنندمی
 

 محدودیت انرژی -2-8
انرژی شیء از معیارهای  میزان [58]و  [18]مقاله در 

 ارائه خدمت در نظر گرفته شده است. نامزدانتخاب 
 

 قدرت محاسباتی  -3-8

، از مفهومی به نام هوش استفاده [23]و  [21]مقالات در 
ء است و براساس واقع قدرت محاسباتی شیشده که در

ء در ایجاد هر چه بیشتر باشد توانمندی شی فرضیات،
 حملات بیشتر است. 

عنوان معیار هنیز ب پردازش قدرت [18]در مقاله 
 ارائه خدمت فرض شده است. نامزدانتخاب 
 

 محدودیت فضای حافظه -4-8
با توجه به اینکه شبکه اینترنت اشیا بسیار  [17]در مقاله 

وسیع و ناهمگن است، هر رأس فقط مقدار عددی اعتماد 
 ،ها داردآنتعدادی رأس را که بیشترین اعتماد به 

 .کندنگهداری می
 نامزدیکی دیگر از معیارهای انتخاب  [18]مقاله در 

 ارائه خدمت میزان حافظه شیء است.

که گرفتن ایننظربا در [25]و  [19]، [22]در مقالات 
محدود است  اینترنت اشیا سامانهفضای حافظه در عناصر 

ده است. وقتی کراز استراتژی مدیریت حافظه استفاده 
 کند: را محاسبه می jمقدار اعتماد نسبت به  iرأس 

 قبلدر jبا رأس  i اگر فضای حافظه پر نباشد و یا رأس -
ضای حافظه قرار راحتی در فتراکنش داشته است، به

 گیرد.می

مقدار اعتماد  iکه فضای حافظه پر باشد، رأس صورتیدر -
که  کندمیرا در مکانی از حافظه جایگزین  jنسبت به 

هم از زمان تراکنش آن زمان زیادی گذشته و هم 
علاوه وقتی دو رأس با از نصف کمتر باشد. به اعتماد آن

د اطلاعات توانندهند، مییکدیگر تراکنش انجام می
 شده خود را به اشتراک بگذارند.اعتماد ذخیره
های عناصر اینترنت اشیا محدودیت (2) در جدول

در ستون مربوطه  √مت با علا ،اندکه در مدل فرض شده
 اند.هنشان داده شد
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 های اعتمادهای ارزیابی مدلروش -9
های هر پژوهش، دفاع از عملکرد ترین بخشیکی از مهم

 های مختلفدر این بخش روش؛ لذا استشده ارائهمدل 
، (4)اند. در شکل های پیشنهادی بیان شدهارزیابی مدل

 اند.اختصار نمایش داده شدهها بهاین روش
 

 
 های اعتمادهای ارزیابی مدلروش (:4-شکل)

(Figure-4): Trust evaluation methods 

  

 نرخ موفقیت -1-9
 [23] ،[21]مقالات شده در ائهمعیار ارزیابی عملکرد مدل ار

 های موفق به تعداد کلنسبت تعداد تراکنش [58]و 

از آن نام برده  1نرخ موفقیتاست که با عنوان  هاتراکنش

 .شده است
 

تماد سرعت و دقت رسیدن به سطح اع -2-9

 2ذاتی
با تغییر ضریب تضعیف اثر زمان،   [24]و  [17]مقالات در 

غیرمستقیم و افزایش درصد  هایضریب تأثیر پیشنهاد

سرعت و دقت رسیدن به سطح اعتماد مخرب؛  رئوس

 بررسی شده است.  ذاتی

که وجود این دهد بامی نشان [22]در مقاله نتایج 

دانند به کدام انجمن علاقمندی تعلق دارند، رئوس نمی

شود مقدار عددی اعتماد به سمت توافق انجمن همگرا می

 سطح اعتماد ذاتیو ارزش واقعی اعتماد برای هر رأس، 

 آن در نظر گرفته شده است. 

کیفیت یک رأس  میزان [18]ارزیابی مدل برای 

تصادفی در حضور رئوس مخرب با وجود الگوریتم و بدون 

آن بررسی شده است. در مرحله بعد برای ارزیابی الگوریتم، 

ها در یک رأس با افزایش تعداد تراکنش سطح اعتماد

گویی، بدگویی حضور رئوس مخرب و وجود حملات خوب
 

1 Success Rate 
2 Ground Truth 

بررسی شده است. در این مقاله هدف خاموش -و روشن

مدیریت اعتماد با قابلیت آگاهی از مفهوم برای  سامانهارائه 

تاریخچه عملکرد  (1اینترنت اشیا است و به دو سؤال 

برای کدام  (2و   داوطلب ارائه خدمت چه بوده است؟

 شود.خدمت مناسب است؟ پاسخ داده می

ت اطمینان برای بررسی توانمندی، کارآیی و قابلی

سازی در حضور شبیه [25]مقاله شده در الگوریتم ارائه

رئوس مخرب صورت گرفته و سطح مطلوب اعتماد برای 

فرض شده  صفرو رأس مخرب عدد  یکرأس خوب عدد 

ها شده با افزایش تعداد تراکنشاست. عملکرد پروتکل ارائه

گرایی الگوریتم به سطح مو با مقایسه سرعت و دقت ه

 مطلوب مورد بررسی قرار گرفته است. 

 پذیریگرایی، دقت و انعطافهم [19] در مقاله

شده در مقابل حملات مخرب مورد پروتکل اعتماد ارائه

بررسی قرار گرفته است. سطوح رضایت کاربر از دریافت 

 مرجعه داده واقعی مطابق با خدمت بر اساس یک مجموع

عنوان معیار اعتماد ذاتی در نظر گرفته شده و  به به [64]

پذیری الگوریتم در گرایی، دقت و انعطافاین ترتیب هم

و  دهند(حضور رئوس مخرب )رئوسی که بازخورد غلط می

ارزیابی  اعتماد ذاتی با تغییر درصد آنها در مقایسه سطح 

 شده است.

در  [20]الگوریتم مدیریت اعتماد مقاله 

سازی و زمان انتظار سرویس هوشمند پیاده هایرستوران

که دقت، طوریمتریک ارزیابی فرض شده است؛ به

پذیری مقدار اعتماد برای یک رأس و انعطاف گراییهم

 ؛سی قرار گرفته استخوب و بد با گذشت زمان مورد برر

دهندگان همچنین، زمان انتظار و درصد انتخاب ارائه

نامطلوب در طول زمان و با سناریوهای مختلف  خدمت

 تجزیه و تحلیل شده است.

 های پیشینمقایسه با روش -3-9
با  [23]و  [21]های اعتماد ذهنی و عینی در مقالات مدل

و با معیار نرخ موفقیت  [65]شده در مقاله مدل ارائه
ای بین مدل ، مقایسه[19]در مقاله  اند.مقایسه شده

   و EigenTrust  [66]ایو دو الگوریتم پایه شدهارائه
Peer-Trust [65]  نحوه  [58]در مقاله گرفته است. صورت

داده ها نیز از مجموعهارتباط اجتماعی کاربران و حرکت آن
location-based Social Network متعلق به SNAP 

ن مدل بررسی استخراج شده و یکی از معیارهای ارزیابی ای

های پیشین به اعتماد ذاتی و مقایسه آن با مدل گراییهم
 است.
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نرخ موفقیت

رسیدن به سطح اعتماد ذاتیدقت سرعت و 

با روشهای پیشینمقایسه

پیشنهادهای تقلبی کشف شده

منفی اشتباه و مثبت اشتباه

یاپیاده سازی برروی کاربردهای اینترنت اش
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 های ارزیابی الگوریتم اعتمادهای عناصر اینترنت اشیا و روشها در مقابل حملات، محدودیتمقایسه مقاومت الگوریتم(: 2-جدول)
(Table-2): Comparison of algorithms' resistance to attacks, limitations of IoT elements and methods of evaluating trust algorithms 

 منابع
 

 مقاومت در برابر حملات
 

تنبیه 

 متقلبین

 های عناصر اینترنتمحدودیت

 اشیا

 

های ارزیابی الگوریتم اعتمادروش  

 

 حمله

-خودبزرگ

 نمایی

 حمله

یبدگوی  

 حمله

خوب 

 گویی

 حمله

خدمت 

فرصت 

 طلبانه

 حمله

-روشن

شخامو  

ی حمله

رفتار 

 متناقض

 حمله
Sybil 

  سایرین
آگاهی از 

 موضوع
 انرژی حافظه

 قدرت

یمحاسبات  
 

[21] × × × × × × × 
ارائه خدمت بد، 

 بازخورد منفی
 نرخ موفقیت √ × × × √

[17] × √ √ × × × × --- × × × × × 
سطح اعتماد   و دقت رسیدن بهسرعت 

 ذاتی

[22] × √ √ × × × × --- × × √ × × 

 سرعت و دقت رسیدن به

سطح اعتماد ذاتی بین گروهی و  داخل 

 گروهی

[18] × √ × √ √ × × --- √ √ × √ √ 
،دهاکیفیت پیشنها  

لاتاعتماد در حضور حم حسط  
 

های موبایلتهدیدات امنیتی برنامه × × × × × --- × × × × × × × [49]  

[23] 

 ذهنی

× × × × × × × 
ارائه خدمت بد، 

 بازخورد منفی

√ 
× × × 

√ 
 نرخ موفقیت

 √ × عینی

[37] × √ √ × × × × 
 رأس خودخواه،

 تبانی
× × × × × 

ته،دادن بسدستتوان عملیاتی شبکه و از  

شده،پیشنهادهای تقلبی کشف  

ضور منفی اشتباه و مثبت اشتباه در ح

گوییحملات بدگویی و خوب  

[19] √ √ √ × × × × --- × × √ × × 

تم پذیری  الگوریانعطاف همگرایی، دقت و

 در رسیدن به ذاتی،

هایمقایسه با روش  اعتماد 
EighenTrust و PeerTrust 

[24] × √ √ × × × × --- × × × × × 

ه ب  همگرایی و دقت الگوریتم در رسیدن

 اعتماد ذاتی
 

[25] × × × × × × × 
خورد غلط،باز  

 تبانی
√ √ √ × √ 

همگرایی  الگوریتم در رسیدن به 

 اعتماد ذاتی،

 [22] و  [17] هایمقایسه با  روش

[20] √ √ √ × × × × 

حمله عدم همکاری 

و حمله گزارش 

 جعلی

--- √ × × × 

در  همگرایی  الگوریتمسرعت و دقت 

رسیدن به اعتماد ذاتی برای رئوس 

خوب و بد، زمان انتظار و درصد 

های استفاده شده نامطلوب سرویس

 نسبت به زمان

[58] √ √ √ √ × × × --- --- √ × √ × 

در  همگرایی الگوریتمسرعت و دقت 

 ،رسیدن به اعتماد ذاتی

 رخ موفقیتن
 

 

شده، پیشنهادهای تقلبی کشف -4-4-9

 منفی اشتباه و مثبت اشتباه
کارآیی مدل  ،[37]شده در مقاله برای ارزیابی فرضیات ارائه

در کل شبکه با دو پارامتر توان عملیاتی شبکه و 
در حضور رئوس مخرب مورد ارزیابی  بسته دادندستاز

 رار گرفته است. ق
مقدار اعتماد یک رأس خوب با وجود حمله بدگویی 

شود تا اثر حمله در حضور الگوریتم و بدون گیری میاندازه
آن بررسی شود. مقدار اعتماد یک رأس بد با وجود حمله 

شود تا نشان داده شود چگونه گیری میگویی اندازهخوب
رأس را تحریف توانند مقدار اعتماد این کنندگان میحمله

پیشنهادهای شده با معیارهای کنند. کارآیی مدل ارائه

در  منفی اشتباه و مثبت اشتباه ،شدهتقلبی کشف

 گویی بررسی شده است.حضور حملات بدگویی و خوب
 

سازی برروی کاربردهای اینترنت پیاده -5-9

 اشیا
الگوریتم، شش عدد  زمونآبرای آزمایش و  [49]مقاله در 

و مصادیقی از محرمانگی  برنامه کاربردی موبایل انتخاب
ای، ، محتویات پیام کوتاه، پیام چندرسانه1IMEIشامل 
کارت، دفتر ها، اطلاعات سیمها، موقعیتتماس فهرست

 

1 International Mobile Equipment Identity 
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اند. درنظر گرفته شده سامانهشده تلفن و وقایع ثبت
اطلاعات محرمانه مورد نظر به برخی از این  هایبرنامه

دسترسی دارند که در الگوریتم با عنوان حمله مخرب 
اند. پس از اجرای الگوریتم، قابل اعتمادترین شدهگذاری نام

برنامه مشخص و نیز نشان داده شده که بیشترین حمله با 
صورت گرفته است و باید  IMEIبه  %14/81درصد 

ن ویژگی ها از ایکاربران نسبت به سوء استفاده برنامه
 (2)اختصار در جدول شده بههوشیار باشند. معیارهای بیان

 اند.نشان داده شده
 

های ارائه روش ستخراج معیارها وا -6-9

های عددی با هدف ارزیابی الگوریتم

 اعتماد با تکیه بر مفهوم استحکام 
های مدیریت از آنجایی که بررسی صحت عملکرد الگوریتم

در این بخش با  ،ا ضروری استاعتماد در اینترنت اشی

رای مقایسه کمی ب هاییشیوه ،معرفی معیارهای عددی

های محاسبه اعتماد ارائه خواهد شد. برای رسیدن الگوریتم

-Ing) [19]و  (Nitti et.al) [23] الگوریتمبه این هدف دو 

Ray et.al) اند و سپس با سازی انتخاب شدهبرای شبیه

مقایسه  ،ها اشاره خواهدشدمعیارهایی که در ادامه به آن

هایی است که شوند. علت انتخاب این دو مقاله شباهتمی

پذیر ساخته و از طرفی با مقایسه این دو مدل را امکان

بر های موجود در محاسبه اعتماد، علاوهاستفاده از تفاوت

های این دو مدل نسبت روش عددی مقایسه، برتریارائه 

ها شباهت (2و  1)جداول در به یکدیگر آشکار خواهد شد. 

های این دو مدل از منظر نحوه محاسبه اعتماد و و تفاوت

 مقابله در برابر حملات نشان داده شده است.

است و در  انتخاب شدهسازی متلب نرم افزار شبیه

شبکه سازی وض در شبیهمفرپارامترهای  (3)جدول 

 اند.اینترنت اشیا مفروض نشان داده شده

 چهلرأس متعلق به  دویستسازی در این شبیه

مربع یکسان تقسیم  256کاربر، در فضای مربعی که به 

در حرکت  SWIMشده است، مطابق با الگوریتم حرکتی 

الگوریتم هستند. گراف دوستی بین صاحبان اشیا مطابق با 

آلبرت ایجاد شده است که -یاس باراباسیمستقل از مق

کند. گذشت پیروی می power-lawدرجه رئوس از توزیع 

شدن زمان بر حسب زمان در این مدل به مفهوم سپری

 ٪20و به این معنی است که در هر بازه زمانی  یستثانیه ن

از رئوس قابلیت تراکنش و یا به عبارتی توانایی ارائه و 

اشیا در این مدل توان محاسباتی دارند.  خدمتدریافت 

هر  یاشیا هایدادهمتفاوت دارند، محاسبات و ذخیره 

تواند توسط یکی از اشیا با توان محاسباتی بالا کاربر می

 یتاپ انجام و با سایر اشیا، تبلت یا لپتلفن همراهنظیر 

رئوس مخرب با متعلق به کاربر به اشتراک گذاشته شود. 

ویی در مراحل مختلف گویی و بدگخوبحملات 

 کل رئوس شبکه را شامل ٪70و  ٪50 ،٪30 سازیشبیه

اند و مرتبه تکرار شده پنجاهها سازیکلیه شبیه .شوندمی

بازه زمانی درنظر گرفته  هزاردهزمان پایداری الگوریتم 

 شده است.
 

 سازیپارامترهای شبیه (:3-جدول)

(Table-3): Simulation parameters 
 مقدار پارامتر

 40 تعداد کاربران

نالگوریتم دوستی کاربرا آلبرت-باراباسی   

 200 تعداد اشیا

بندی مکانیتقسیم  16*16  

 SWIM الگوریتم حرکت

گویی و بدگوییخوب نوع حمله  

  ٪50و  ٪30 درصد رئوس مخرب

 10،000 زمان نهایی

 50 تکرار مونت کارلو 

 

ذاتی سرعت و دقت رسیدن به اعتماد  (5) شکل

را در  ، نرخ موفقیت و درصد خطایک رأس خوب تصادفی

نشان  (5)شکل  دهد.رئوس مخرب نشان می ٪30رحضو

 [23]الگوریتم رئوس مخرب  ٪30دهد که در حضور می

که سرعت و دقت رسیدن به طوریبه ؛بهتری دارد عملکرد

و خطای الگوریتم  اعتماد ذاتی بهتر، نرخ موفقیت بیشتر

 نیز کمتر است.

 
 رأس مخرب ٪30مقایسه دو مدل در حضور (: 5-شکل)

(Figure-5): Comparion of two models with 30% of  
malicious nodes 

 ٪50ها را با حضور سازینیز همین شبیه (6) شکل
دهد. با این تفاوت که نتایج رئوس مخرب نشان می

از  ٪50در حضور  [19]الگوریتم دهد نشان می سازیشبیه
  رئوس مخرب عملکرد بهتری دارد.
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 رأس مخرب ٪50مقایسه دو مدل در حضور  (:6-شکل)

(Figure-6): Comparion of two models with 50% of 

 malicious nodes 
 

رسیده  ٪70درصد رئوس مخرب به  (7)در شکل 
دهد که هر دو مدل در برابر حملات یج نشان میاست. نتا

آوری خود را از دست داده و به اعتماد نودهای مخرب تاب
بهتر  [19]درحالی که باز هم الگوریتم  ،رسندذاتی نمی

 کند. عمل می

 
 رأس مخرب ٪70مقایسه دو مدل در حضور  (:7-شکل)

(Figure-7): Comparion of two models with 70% of  
malicious nodes 

 

با هدف مقایسه این دو الگوریتم از زمان  (4)جدول 

سازی ارائه شده است. با توجه به شروع تا انتهای شبیه
 83/0اعتماد ذاتی رأس خوب تصادفی  [64]رجع م

های مقایسه روش بنابراین یکی از ؛درنظرگرفته شده است
دو مدل بررسی زمان رسیدن به این مقدار است. جدول 

با درصد رئوس مخرب  [23]دهد که الگوریتم نشان می (4)
که با حالیدر ؛شودتر زودتر به این مقدار همگرا میپایین

سازی رفتن درصد رئوس مخرب تا پایان زمان شبیهبالا
کاهش عملکرد  (4)علاوه اعداد جدول هب ؛شودمیهمگرا ن

خوبی نشان هر دو الگوریتم را با افزایش حملات به
حملات از با افزایش  [19]، هرچند که الگوریتم دهدمی

دو عملکرد بهتری دارد. مقایسه مقادیر نهایی در هر  [23]
. )با هدف سهولت در گیری استمدل گواه این نتیجه

های صورت خانهمقایسه، عملکرد بهتر در جداول به
 اند.( دار نمایش داده شدهحاشیه

 سازینتایج کمی حاصل از شبیه (:4-جدول)

(Table-4): Quantitive simulation results 
 رسیدن به اعتماد ذاتی زمان

 ٪70 ٪50 ٪30 درصد رئوس مخرب

Ing-Ray et.al. 2831 4931 --- 

M. Nitti 1935 --- --- 

 اعتمادخطای میانگین مربعات 

Ing-Ray et.al. 0867/0 1036/0 1178/0 

M. Nitti 0549/0 1139/0 2524/0 

 ( t=10000، ) اعتمادمقدار نهایی 

Ing-Ray et.al. 86/0 8328/0 77/0 

M. Nitti 8404/0 7258/0 5784/0 

 ( t=10000، ) نرخ موفقیتنهایی  مقدار

Ing-Ray et.al. 9447/0 9119/0 8813/0 

M. Nitti 9647/0 7839/0 3905/0 

 ( t=10000، ) خطامقدار نهایی 

Ing-Ray et.al. ٪4884/3 ٪8884/4 ٪7922/7- 

M. Nitti ٪2323/1 ٪3634/14 ٪5035/43- 

 

سازی به دو حالت در ادامه مقایسه، زمان شبیه

شود. به این ترتیب که از ابتدا تا و پایدار تقسیم می گذرا

رسیدن به اعتماد ذاتی، زمان گذرا و پس از آن زمان پایدار 

شود و مقایسه عددی این دو الگوریتم در نظر گرفته می

نشان داده شده  (5)الگوریتم در زمان پایداری در جدول 

بعد  است. هدف از این مقایسه آن بررسی پایداری الگوریتم

 هایپژوهشای که در از رسیدن به اعتماد ذاتی است، نکته

 گذشته به آن توجهی نشده بود.

دهد زمانی که درصد رئوس نشان می (5)جدول 

کمتری دارد،  خطای [23]الگوریتم باشد  ٪30مخرب 

رسد و که با افزایش درصد حملات، به پایداری نمیحالیدر

نابراین اعدادی برای مقایسه وجود نخواهد داشت. با ب

های دو مدل( و نتایج )ویژگی (2و  1)ل گرفتن جداودرنظر

و  4)شده در جداول های ارائهسازیعددی حاصل از شبیه

ها و ضعفتوان آن میکمک شود که بهنکاتی حاصل می (5

 دیگر سنجید و براییکرا نسبت به  هاهای الگوریتمبرتری

 .ادارائه مدل بهتر مدنظر قرار د

محاسبه اعتماد، نظر کلیه  ، برای[23]الگوریتم 

دار اند را ترکیب وزنکه با معتمد تراکنش داشته را رئوسی

تعدادی از دوستان  نظر [19]که در مدل حالی؛ درکندمی

دار با صورت وزنین شباهت به معتمد دارند بهکه بیشتر

سازی، شوند. با توجه به نتایج شبیهیکدیگر ترکیب می
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آوری نظرات کلیه پیشنهاددهندگان تا زمانی که جمع

 .کندو کمتر باشد بهتر عمل می ٪30رئوس مخرب 

که با بالا رفتن درصد رئوس مخرب فیلتر حالیدر
 ؛شوند اهمیت داردیب مینظراتی که با یکدیگر ترک کردن

از  ٪50در حضور  [19]به همین دلیل است که الگوریتم 
ثابت زمانی به اعتماد ذاتی  4931رئوس مخرب بعد از 

رسد. هرچند رسیدن به اعتماد ذاتی با افزایش رئوس می
در هر دو الگوریتم حتی تا انتهای زمان  ٪70مخرب تا 

دهد. با وجود اینکه هر دو مدل اثر گذشت ایداری رخ نمیپ

اند، ترکیب نظرات زمان را در محاسبه اعتماد در نظر گرفته
دار با ترکیب وزن [23]مدل مستقیم و غیرمستقیم در 

 با [19]که الگوریتم حالیضرایب ثابت فرض شده است، در
( وزن 25خطای میانگین مربعات )رابطه  کردنحداقل

. به این ترتیب کندصورت پویا محاسبه میترکیب را به
لات نحوه انتخاب و ترکیب برای مقابله با حم

 اهمیت زیادی دارد. دهندگان پیشنهاد
 

 نتایج کمی حالت پایدار (:5-جدول)

(Table-5): Quantitive steady state simulation resuls 
 رسیدن به اعتماد ذاتی زمان

 ٪50 ٪30 بدرصد رئوس مخر

Ing-Ray et.al. 2831 4931 

M. Nitti 1935 --- 

از زمان رسیدن به اعتماد ذاتی تا انتهای  اعتماد خطای میانگین مربعات

 زمان

Ing-Ray et.al. 0158/0 1036/0 

M. Nitti 0096/0 --- 

 زمان رسیدن به اعتماد ذاتی تا انتهای زماناز  اعتمادمیانگین 

Ing-Ray et.al. 8442/0 8464/0 

M. Nitti 8393/0 --- 

 سازیاز رسیدن به اعتماد ذاتی  تا انتهای زمان شبیه اعتمادانحراف معیار 

Ing-Ray et.al.  007/0 0051/0 

M. Nitti 0025/0 --- 

 سازی تا انتهای زمان شبیهاز زمان رسیدن به اعتماد ذاتی  خطامیانگین 

Ing-Ray et.al. ٪6732/1 ٪9369/1 

M. Nitti ٪1041/1 --- 

انتهای زمان از زمان رسیدن به اعتماد ذاتی  تا  خطا معیار انحراف

 سازیشبیه

Ing-Ray et.al. 8159/0 597/0 

M. Nitti 2972/0 --- 

 
در ادامه، با هدف بررسی استحکام الگوریتم در برابر 

و نمودار  (6)گویی و بدگویی جدول صد حملات خوبدر
 ارائه شده است.  (8)شکل 

ای از اعتماد نهایی مقایسه (8)نمودار شکل 
دهد. ها را با تغییر درصد رئوس مخرب نشان میالگوریتم

که استحکام الگوریتم اعتماد در برابر حملات، صورتیدر
ریف شود، رسیدن مقدار نهایی اعتماد به اعتماد ذاتی تع

، ٪50تا رسیدن رئوس مخرب به  [19]استحکام الگوریتم 
  .است ٪30، [23]مدل که این معیار برای حالیدر

 
 مقدار نهایی اعتماد با تغییر درصد رئوس مخرب (:6-جدول)

(Table-6): Final trust values by changing malicious 

 nodes range 
 ( t=10000) ، اعتمادمقدار نهایی 

 Ing-Ray et.al. M. Nitti درصد رئوس مخرب

30٪ 86/0 8404/0 

35٪ 8429/0 7765/0 

40٪ 8400/0 7460/0 

45٪ 8354/0 7420/0 

50٪ 8328/0 7258/0 

70٪ 77/0 5784/0 

 

 
 ت به درصدنمودار مقدار نهایی اعتماد نسب(: 8-شکل)

 رئوس مخرب 

(Figure-8): Diagram of the final trust values of  
malicious nodes 

 

 هاگیری و پیشنهادنتیجه -10
اعتماد  ةمحاسب ةهای محدودی در زمینتا به امروز پژوهش

در محیط اینترنت اشیا برای تقویت امنیت انجام شده 

معتبرترین ترین و د مهمشلذا در این پژوهش تلاش  ؛است

مقالات چاپ شده که در ارائه مدل شباهت کمتری به 

های گیرند. مدل یکدیگر دارند مورد بررسی قرار

های عددی محاسبه متریک( 1از چهار منظر  شدهانتخاب

های تجمیع آرا و مقاومت در برابر ( روش2اعتماد، 

( 4های ارزیابی الگوریتم اعتماد و ( روش3حملات، 

پس با ارائه  ؛مورد توجه قرار گرفتندشیا های امحدودیت

معیارهایی برای ارزیابی مدل اعتماد سعی شد امکان 

. با هدف های مطرح شده فراهم شودروشتحلیل و ارزیابی 

ها در همه جوانب بندی مدلبر طبقهمقایسه، علاوه

 (2و  1)ها در دو جدول ای از عملکرد مدل، خلاصهشدهیاد

با هدف ارائه است. در انتها نیز ارائه شده خوبی به

های اعتماد، معیارهای متریکی ارزیابی و مقایسه الگوریتم
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سازی، ارزیابی و شبیه شدهشناختهدو مدل مشهور و 

 د.شمقایسه 

سازی نشان کلیه مقالات و نتایج شبیه بررسی

رسانی روزشده شامل نحوه به، پارامترهای اشارهدهدمی

دهندگان، دن پیشنهادکرن، فیلتربا گذشت زما هاداده

ترکیب نظرات پیشنهاددهندگان با ضرایب پویا و تنبیه و 

دهندگان در استحکام الگوریتم در برابر تشویق پیشنهاد

گرفتن نظرحملات رئوس مخرب بسیار مؤثر است. با در

عنوان زمان گذرا و زمان رسیدن الگوریتم به اعتماد ذاتی به

ها را با توان عملکرد الگوریتمری، میپس از آن زمان پایدا

معیارهای آماری نظیر میانگین، انحراف معیار و میانگین 

 د. کرخطای میانگین مربعات مقایسه 

محتوا یا زمینه در ، شوددر ادامه پیشنهاد می

که مقدار آستانه قابل طوریبه ؛دخیل شود محاسبات 

 د.در خدمات مختلف متفاوت باش اعتماد برای رئوس

های اجتماعی و همچنین پارامترهایی نظیر ویژگی

تا عملکرد  ،ها اضافهسازیهای اشیا نیز به شبیهمحدودیت

علاوه ها با تغییر این پارامترها نیز بررسی شود. بهالگوریتم

-ها در برابر حملاتی نظیر حمله روشنمقاومت الگوریتم

 خاموش و تبانی نیز باید مورد بررسی قرار گیرد.

شبکه اینترنت اشیا پیوسته با مشکل که جاییآنزا

پروتکل مدیریت  ،پیوستن و جداشدن رئوس مواجه است

اعتماد باید این موضوع را در نظر بگیرد که در صورت 

شدن رأسی بتواند با سرعت و دقت شدن و یا حذفاضافه

پذیری عبارتی انعطافو به دکنمحاسبه  دوبارهاعتماد را 

عنوان یک تواند بهرابر این تغییرات نیز میالگوریتم در ب

 معیار مورد بررسی قرار گیرد. 

 

 گزاریسپاستقدیر و 
 گرانپژوهشاز  تیحما صندوق تیحما حتت پژوهش نیا

مصوب به  پژوهشی( در قالب طرح INSF) کشور فناورانو 

 شده است. انجام 96003291شماره 
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