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 چکیده 
  حسگر  هایشبکه  بندیتقسیم  در.  دلیل کاربردهای متنوعی که دارند همواره مورد به آن توجه شده استبه    سیمگر بیحس  هایشبکه

سیم بدن  های حسگر بیهرگونه حمله به شبکه.  ای برخوردارندویژه  اهمیت  از  پزشکی  حساس  کاربردهای  دلیل به  هااین شبکه  سیم، بی

خسارتمی جانی  تواند  روشجبرانهای  از  یکی  باشد.  داشته  همراه  به  بیمار  برای  سامانه ناپذیری  از  استفاده  امنیّت  تأمین  های  های 

از روش  است.  دوم  خط  دفاع  یک  عنوانبه  نفوذ  تشخیص با استفاده  ناهنجاری  بر  مبتنی  نفوذ  مقاله یک سامانۀ تشخیص  این  های در 

ارائه پیشترکیبی  نفوذ  تشخیص  سامانه  در  است.  ویژگیشده  ژنتیک،  الگوریتم  از  استفاده  با  نخست  دادهنهادی،  از  های  هایی 

میآوریجمع انتخاب  از روششده  استفاده  با  نرخ تشخیص شوند. سپس،  بالاترین  آمدن  به دست  موجب  که  بردار  شوند  ماشین  های 

شود. نتایج های طبیعی انجام میترافیک دادهمنظور کشف ترافیک ناهنجار از  ها بهبندی دادهترین همسایۀ طبقهنزدیک  kپشتیبان و  

می یهشب نشان  سرویس  از  جلوگیری  حملۀ  برای  طبقهسازی  روش  از  استفاده  با  پیشنهادی  سامانه  از  استفاده  که    kبندی  دهد 

 داشته باشد.  %90ای معادل تواند بازدهترین همسایه مینزدیک
 

 وذ، حمله جلوگیری از سرویس، الگوریتم ژنتیک چندهدفه. سیم بدن، تشخیص نف شبکه حسگر بی :های کلیدیواژه
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Abstract : 
Wireless Body Area Network (WBAN) is a pioneer trend in healthcare technology. A WBAN consists of 

small sensors that may be worn or implanted on the patient's body or around them. These sensors are 

responsible for sending wireless, real-time physiological signs of the patient's body (such as blood 

pressure, heart rate, blood sugar, temperature, breathing, etc.) to an intermediate device. An 

intermediate device (such as a mobile phone) collects and prepares data to send and display to the 

doctor. In the WBAN, since data is sent through all broadcasts, any cyber attack such as eavesdropping 

and data modification/ sabotage can be done. Any cyber-attack on a WBAN could jeopardize the 

patient's health; therefore, securing the WBAN plays a crucial role in healthcare applications. Due to 

the limitation of energy, memory, and processing power of sensors in WBAN, it is not possible to use 

traditional security methods, such as encryption and security protocols. For this reason, one of the 

methods to provid security in the WBAN is the use of intrusion detection systems. An intrusion detection 

system (IDS), as a second-line defense, is one of the security methods in computer networks. Intrusion 

detection is the intelligent monitoring of network or computer systems to find any security breach. 

These systems are divided into two groups, signature-based and anomaly-based. One of the advantages 
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of anomaly-based systems is the detection of zero-day attacks. Statistical, knowledge-based, data mining 

and machine learning methods can be used to implement anomaly-based intrusion detection systems. In 

this paper, a new IDS has been presented which is able to detect denial of service (DoS) attacks in a 

WBAN. The proposed IDS is a hybrid anomaly-based system using machine learning and feature 

engineering methods. In the proposed IDS, a genetic algorithm is used to select features of collected 

data, in a way that increases the performance of the IDS, and as a result the WBAN (increasing 

detection rate and reducing energy consumption in the node). Then, using support vector machine and k 

nearest neighbor algorithms, the data classification is performed to detect DoS traffic from regular data 

traffic. Simulation results indicate that the proposed IDS has effective performance with a 90% 

detection rate. 
 

Keywords: Anomaly detection, cyber security, DoS attack, Genetic algorithm, WBAN.  
 

 مقدمه -1

 عنوانبه   1سیم بدن حسگر بی  هایشبکه در حال حاضر  

کلیدی  هایآوریفن  از  یکی و    از   حمایت  منظوربه  پیشرو 

بر    کاربردی  های برنامه سلامت  تلفنحوزۀ    همراه   روی 

سیم بدن از تعدادی حسگر  . یک شبکه حسگر بی[1]است

بهکوچک تشکیل است  پوشیدنیشده که ممکن  و    صورت 

شده بر روی بدن بیمار و یا اطراف وی قرار گرفته  کاشتهیا  

بی ارسال  وظیفه  حسگرها  این  بیباشند.  و    2درنگ سیم 

علائم فیزیولوژی بدن بیمار )مانند فشارخون، ضربان قلب، 

به  را  میانی  دستگاه  یک  به   )... و  تنفس  دما،  خون،  قند 

یفۀ دارند. این دستگاه میانی )مانند تلفن همراه( وظعهده  

ها را برای ارسال و نمایش به  سازی دادهآوری و آمادهجمع 

. هرگونه حملۀ سایبری به شبکه [2]پزشک به عهده دارد  

بی در  حسگر  تغییر  یا  و  جلوگیری  باعث  که  بدن  سیم 

بهداده مربوط  میهای  شود،  بیمار  تواند  سلامتی 

به  خسارت  بیمار  سلامتی  برای  بازگشتی  غیرقابل  های 

م این  هدف  باشد.  داشته  سامانه  همراه  یک  ارائۀ  قاله 

به  هوشمند  نفوذ  سایبری  تشخیص  امنیّت  افزایش  منظور 

 سیم بدن است.  شبکۀ حسگر بی

بیازآنجا  شبکه حسگر  در  از که  داده  ارسال  بدن  سیم 

همه میطریق  انجام  سایبری  پخشی  حملۀ  هرگونه  شود، 

و ...    3مانند استراق سمع، تغییر داده، جلوگیری از سرویس

انجام این  قابل  علاوهاست.  حملات  موجب  برآن گونه  که 

می بیمار  خصوصی  حریم  مینقض  به  شود،  منجر  تواند 

شود اشتباه  درمان  و  به [4  3,]تشخیص  محدودیت  .  دلیل 

پردازشی قدرت  و  حافظه  حسگر  گره  انرژی،  شبکه  در  ها 

روشبی از  استفاده  امکان  بدن  تأمین  سیم  سنتیِ  های 

های امن، وجود ندارد. به امنیّت، مانند رمزنگاری و پروتکل

روش از  یکی  دلیل  شبکه  همین  در  امنیّت  تأمین  های 

بی سامانهحسگر  از  استفاده  بدن  نفوذ سیم  تشخیص  های 
 

1 Wireless body area network (WBAN) 
2 Real time 
3 Denial of service attack (DoS) 

سامانه[5]است   در  هرگونه .  وظیفه  نفوذ  تشخیص  های 

 . شوندهای حسگر در شبکه نظارت میفعالیت گره

تشخیص نفوذ یک پایش هوشمندانه در شبکه بر روی 

سامانه تخطیّ  تمامی  هرگونه  یافتن  برای  کامپیوتری  های 

سامانه این  است.  و  امنیّتی  امضا  بر  مبتنی  گروه  دو  به  ها 

می تقسیم  مزیت ناهنجاری  از  یکی  سامانهشوند.  های  های 

صفر  روز  حملات  تشخیص  ناهنجاری  بر  است.   4مبتنی 

پیاد سامانههبرای  بر سازی  مبتنی  نفوذ  تشخیص  های 

می روشناهنجاری  از  دانش،  توان  بر  مبتنی  آماری،  های 

 . [6]کاوی، و یادگیری ماشین استفاده کردداده

ین مقاله یک سامانه تشخیص نفوذ ترکیبی مبتنی بر ا

روش از  استفاده  با  و  ناهنجاری  ماشین  یادگیری  های 

میداده پیشنهاد  نفوذ کاوی  تشخیص  سامانه  دهد. 

پیشنهادی با هدف شناسایی حملات جلوگیری از سرویس 

به سامانه  این  در  است.  شده  نرخ پیشنهاد  افزایش  منظور 

شده از شبکه تحلیل  آوریجمعهای  تشخیص، نخست داده 

آمادهمی جریان  در  و  میشوند  قرار  بدین  سازی  گیرند. 

ویژگی ژنتیک،  الگوریتم  از  استفاده  با  که  از  ترتیب  هایی 

شوند که ضمن توجه به مصرف ترافیک شبکه استخراج می

نفوذ میانرژی گره  نرخ تشخیص  بالاترین  شوند.  ها موجب 

از روش  )ماشین    با نظارتبندی  قههای طبدر مرحلۀ دوم، 

برای جداسازی (  6ترین همسایهنزدیک  kو    5بردار پشتیبان 

های گره مهاجم استفاده  بین ترافیک طبیعی شبکه و داده

در    بانظارتی  هاروششود.  می انسان  دخالت  علت  به 

به   یادگیری نسبت  از دقت  ها روشمرحله  ی بدون نظارت 

برخوردار   نوآوری هستندبالاتری  خلاصۀ  مقاله .  این  های 

 اند از:عبارت

ارائۀ یک روش مبتنی بر الگوریتم ژنتیک برای انتخاب    -1

میان    هایژگیوبهترین   شده،  یآورجمع ی  هادادهاز 

نفوذبه تشخیص  نرخ  بردن  بالا  ترافیک    منظور  در 

 سیم بدنشبکۀ حسگر بی
 

4 Zero day attack 
5 Support vector machine (SVM) 
6 K nearest neighbor 
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ارائۀ یک سامانه تشخیص نفوذ مبتنی بر ناهنجاری با    -2

روش و  ژنتیک  الگوریتم  ترکیب  از  های  استفاده 

 بندی داده طبقه 

شود. بخش دوم  یم صورت زیر ادامه داده  این مقاله به

به پژوهشمقاله  پیشین  مرور  بخش  یمهای  در  پردازد. 

سیم  های حسگر بیسوم، مفاهیم پایه شامل معماری شبکه 

سامانه  بدن، و  آنها،  در  حمله  نفوذ انواع  تشخیص  های 

در شدهبررسی   نفوذ  تشخیص  برای  پیشنهادی  الگوی  اند. 

ارائه   چهارم  و  ی مبخش  ارزیابی  نحوۀ  پنجم  بخش  شود. 

شبیه مینتایج  نشان  را  نتایج    دهد.سازی  ششم  بخش  در 

   حاصل از این مقاله آورده شده است.

 

 های پیشینپژوهش -2
بازبینی مناسبی بر روی   [ 7]صباح و همکاران  مصطفی

بی  حسگر  دادهشبکۀ  انجام  بدن  بازبینی،  سیم  این  در  اند. 

تعدا مشخصات،  توپولوژی، کاربردها،  گره،  انواع  گره،  د 

حسگر  شبکۀ  تهدیدهای  انواع  و  خصوصی  حریم  امنیّت، 

سیم بدن بررسی شده است. در همین راستا، دودانگه و  بی

جنبه   [8]همکاران   شبکه نیز  امنیّتی  حسگر  های  های 

 اند. ها را بررسی کردهیم بدن و اولویت آنسبی

شبکه  ارتباطی  های حل راه یک  در    سیم بی  حسگر  که 

می  بدن شاملاستفاده   ،IEEE 802.15.4 (ZigBee)شوند، 

.  [9]هستند     IEEE 802.15.6 و  کم،  انرژی  با   بلوتوث

  برد، کوتاه  سیم بی  هایارتباط  برای   ZigBee پروتکل

شود.  پیشنهاد می  کم  انرژی  و  پایین،  بیت  نرخ  با  هایشبکه 

 بلوتوث  از  استفاده   هدف  با    (BT LE) کم  انرژی  با  بلوتوث

سال    کمتر  انرژی  و شد.    طراحی  2010در  پیشنهاد  و 

در  IEEE 802.15.6پروتکل    برای  2012  سال  نیز 

و    طراحی  بدن  درون  و  مجاورت  در   سیمبی  هایارتباط

شده همکاران    پیشنهاد  و  عثمان  محمد  نیز    [10]است. 

بیشبکه  حسگر  داده  های  انتقال  زاویۀ  از  را  بدنی  سیم 

اند. ایشان انتقال داده را در این شبکه به چهار  بررسی کرده

( انتقال به گره  2ی داده توسط حسگر، )آور( جمع1بخش )

( چاهک،  یا  )3سینک  و  اینترنت،  دروازۀ  به  انتقال   )4  )

کرده تقسیم  پزشک،  به  بررسی انتقال  به  سپس  و  اند 

 اند.   تهدیدهای امنیّتی هر بخش پرداخته 

بیمار   بدن  روی  بر  قرارگرفته  حسگرهای  ازآنجاکه 

گیری برخوردار نباشند،  ممکن است از دقّت کافی در اندازه

اندازه مقادیر  تا  است  حسگرها  گیری ضروری  توسط  شده 

اندازه مقدار  هرگونه  شوند.  اشتباه گیریبررسی  شدۀ 

و  می بیمار  برای  اشتباه  هشدار  یک  ایجاد  به  منجر  تواند 

شود.   همکاران  پزشک  و  سالم  منظور به  [11]عثمان 

اندازه مقادیر  بین  از  گیریجداسازی  اشتباه  و  درست  شده 

استفاده کرده کالمن  فیلفیلتر  از  ایشان  برای اند.  کالمن  تر 

اندازهپیش مقدار  استفاده بینی  حسگر  توسط  گیری 

و  می مقدار  دو  این  بین  همگرایی  مقدار  محاسبۀ  با  کنند. 

جنبه دیگر  میپایش  بیمار،  سلامتی  مقادیر  های  توانند 

و گیری اندازه آلراجه  کنند.  شناسایی  را  اشتباه  شدۀ 

  اند کرده  طراحی  نفوذ  تشخیص  سامانه   یک  [12]همکاران  

نامویژه  هایداده  از  سامانه  این  در  که به     WSN_DS ای 

  که   است  هایی داده  نام   WSN-DSاست.  شده استفاده  

  چهار  برای  را  هاآن   WSN شبکه  سازیشبیه  نویسندگان با 

  این   اند. درآورده  به دست جلوگیری از سرویس حمله  نوع

 ترینپرطرفدار  از  یکی   که   LEACH پروتکل  از  سازیشبیه 

  شده استفاده    است،  سیمبی  حسگر  شبکه  هایپروتکل

 1دادۀ -مجموعه  یک   ایجاد  مقاله   این   هدف   ترین مهم.  است

  حسگر   هایشبکه   در  نفوذ  تشخیص  سامانه  برای  ویژه

هایی  داده-مجموعه  که  معتقدند  نویسندگان.  است  سیمبی

-مجموعه  یک    KDDCUP مانند  شده، استفاده  تاکنون  که

  نباید   سیمبی  حسگر  هایشبکه  برای  و  هستند  عمومی  دادۀ

  سامانه   یک   [13]کرد. لطیف و همکاران    استفاده   ها آن   از

بر  نفوذ  تشخیص ارائه    تصمیم  درخت  الگوریتم  مبتنی 

  سیم بی  حسگر  فرض شده که شبکۀ  مقاله  در این.  اندکرده

بر  بدن برای  2ابر  مبتنی  و    بهداشتی   هایمراقبت  بوده 

می نویسندگان.  شوداستفاده  دلیل  همین  حملۀ  به   از 

سرویس از  شبیه  شدهتوزیع  جلوگیری  حمله برای  سازی 

و سامانهاستفاده کرده آن    را  خود  نفوذ  تشخیص  اند  برای 

افزودن  [ 14]ها  جی  اند.کرده  طراحی   دستگاه   یک  با 

  MEDMON  بدن، به نام  سیمبی  حسگر  شبکۀ  به  خارجی

کرده تأمین  را  آن    دو   هر  برای  دستگاه  این  اند.امنیّت 

 شبکۀ  محل  نزدیک  در  دادۀ واقعی  و  آزمایشیدادۀ    مرحله

 آموزش  مختلف  هایقرارگرفته و برای بیمار  سیمبی  حسگر

میمی ترتیب  بدین    رفتاری   هایویژگی  میان  تواندبیند. 

  رفتار   و  کرده  بندیاولویت  بدن  سیمبی  حسگر  هایشبکه 

و را  عادی   برای  MEDMON.  کند  بندیطبقه   ناهنجار 

  حسگر   شبکۀ  در  موجود  هایسیگنال  ناهنجاری،  تشخیص

و  نظارت  را  بدن  سیم،بی   ها آن  تحلیل  از  بعد   کرده 

  یک   به  مربوط  موجود،  ترافیک  که  دهد می  تشخیص

دارد  یک  به  یا   است  عادی  ترافیک تعلق  ناهنجار    . ترافیک 

همکاران   و    نفوذ  تشخیص  معماری  یک   [ 15]تامیلاراسو 

برایتوزیع  را    ارائه   سیمبی  حسگر  هایشبکه   امنیّت  شده 
 

1 Dataset 
2 Cloud 
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ارائه .  اندداده   های گره  که  است  اساس  این   بر  شده معماری 

  را   خود  محلی  حملات  خودمختار  صورتبه  بتوانند  محلی

که  تشخیص است  حالی  در  این  یا    دروازه  گره  دهند. 

 این  عملکرد.  بگیرد  نظر  در  را  کلی  حملات  تواندچاهک می

  6  شده نشان داده است که بینانجام های مقایسه در  سامانه

را  سیمبی  حسگر   شبکه  امنیّت  درصد   9  تا   افزایش   بدن 

با  مسیریابی  تابع  یک    [16]  و همکاران  نگیاتی  .داده است

ی  انتخاب گره بعدبه منظور    نهیتابع هزکردن مقدار  بیشینه

بر  روش پیشنهادی علاوه  .دانکرده  شنهادیپ   ایصورت پوبه   را

دا  نانیاطم  تیقابلافزایش   را   یانرژ  مصرف  دهانتقال  گره 

افزاکاهش   را  شبکه  عمر  طول  و    ینبو  دهد. یم  شیو 

بر  ی ابیریمس  کی  [ 17]همکاران   حسگر دما  مبتنی  ی 

از   با   یبندخوشه   و   میسیب   ی کلون  تمیالگور  استفاده 

دادهمورچه  ارائه  یاند.  ها   برای    ۀ سرخوش  افتننویسندگان 

گره حسگر به    ی اگره و دمدر    مانده یباق  یانرژاز  مناسب،  

  و    ی لندیب  .کنند یاستفاده م  نهیتابع هز  یهاشاخصه عنوان  

پروتکل   [18]همکاران   از    یابیریمس  یک  استفاده  با 

ذرات     یسازنه یبه  تمیالگور کرده ازدحام  این  ارائه  در  اند. 

انرژ  روش و  فاصله  اساس  بر  فرستنده  گره   یانتخاب 

مگره  ۀ ماندیباق  محاسبه  نویسندگان  یها  نشان  شود. 

پیشنهادیداده روش  که  حداقلی    نیب  یتعادل  اند  تعداد 

شبکه  و طول عمر   یبازده انرژ  شیفرستنده و افزا  یهاگره

)  .اندکردهبرقرار   خلاصه 1جدول  سامانه(  از  های  ای 

ارائه  نفوذ  شبکه تشخیص  برای  بیشده  حسگر  سیم  های 

 دهد. بدن را نشان می
 هایهای تشخیص نفوذ شبکه(: سامانه 1 -جدول)

 سیم بدن حسگر بی 

(Table 1): Intrusion Detection System for WBAN. 

 %نرخ

 تشخیص 
 نوع حمله

مجموعه 

 داده/ 

 شبیه ساز 

 منبع  سال  کننده بندی طبقه 

98.00 
U2R, R2L, 

Probe, DoS 
NSLKDD Naive Bayes 2016 [24] 

97.03 
U2R, R2L, 

Probe, DoS NSLKDD SVM 2016 [25] 

84.86 
U2R, R2L, 

Probe, DoS NSLKDD 
Deep 

Learning 
2017 [26] 

97.21 

Data Falsif- 

ication, DoS, 

Listening 

Castalia 

DT, SVM, 

RF, NBC, 

KNN 

2017 [27] 

85.43 
U2R, R2L, 

Probe, DoS NSLKDD RNN 2018 [28] 

98.02 
U2R, R2L, 

Probe, DoS NSLKDD NN 2019 [29] 

98.4 

MITM, 

replay 

false data 

injection 

, DoS 

N/A 
SVM, KNN, 

DT, RF 
2020 [30] 

N/A 
MITM 

attacks 
N/A 

RF, KNN, 

ANN, SVM 
2020 [31] 

98.81 
U2R, R2L, 

Probe, DoS 

NSL-KDD, 

CSE-CIC- 

IDS2018 

Deep 

Learning 
2021 [32] 

94.23 
U2R, R2L, 

Probe, DoS 
NSL-KDD 

RF & 

robust scaling 
2022 [33] 

 
 

 بدن  سیمبی حسگر شبکه (: معماری1-شکل)

(Figure 1): WBAN architecture. 

 

 پایه  مفاهیم -3

 بدن   سیمبی حسگر هایشبکه   معماری -3-1

 را   بدن  سیمبی  حسگر  هایشبکه   معماری(  1)  شکل

 نوع  از)  سیمبی  هایحسگر  معماری،  این  در.  دهدمی  نشان

  سلامتی   اطلاعات(  انسان  بدن  روی  شدهکاشته  یا  پوشیدنی

  یک   به  را  هاآن   و  آوری،جمع  پایش،   را  انسان  بدن  حیاتی  و

  در   در نهایت  تا   کنندمی  ارسال(  میانی  گره )  اصلی   دستگاه

 . [20  19,]گیرند قرار پزشک اختیار

  های شبکه  معماری  که  آید   نظر  به  است  ممکن  اگرچه

  اما   است،  حسگر  هایشبکه   به  شبیه  بدن  سیمبی  حسگر

(  2)  جدول.  دارد  وجود  هاآن  بین  مختلفی  های تفاوت

  ها اختلاف  همین.  دهدمی  نشان  را  شبکه  دو   این   هایتفاوت

  بدن   سیمبی  حسگر  هایشبکه   در  امنیّت  تا  شودمی  منجر

 . [21]شود  متمایز  حسگر هایشبکه  به نسبت
 

 و  سیمبی حسگر هایشبکه تفاوت (:2  -جدول)

 بدن  سیمبی حسگر 

(Table 2): Difference of WANs and WBANs. 
حسگر   یهاشبکه

 م یسیب

حسگر   یهاشبکه

 بدن  میسیب
 اختلاف  نوع

و   ادیز هاتعدادگره 

 بصورت متراکم هستند 

ها محدود  گره  تعداد

 است
 گره  تعداد

رفتن چند گره   نیب از

 ندارد  یچندان ریتاث

گره  کیرفتن  نیب از

 خطرناک است
 نتیجه  در دقت

 هاگره خصوصیت ناهمگن همگن 

ها قابل رفتن بسته  نیب از

 جبران است 

رفتن  نیاز ب تحمل

 ها را نداردبسته 
 خدمات کیفیت

 حمله  مقیاس است کم است  ادیز

 

 سیمبی   حسگر  هایشبکه   در  حمله  -3-2

 بدن

  بدن   سیمبی  حسگر  هایشبکه   در  متفاوتی  حملات

 اختصاربه  ها آن  از  برخی  به  ادامه  در  که   است  اجراقابل

 : [22]شودمی اشاره
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  مهاجمی   گره   شامل  حمله  این:  1انتخابی   ارسال  حملۀ

  جلوگیری  اصلی  دستگاه  به  هابسته   رسیدن  از  که  است

 . کند می

 گره  حمله  نوع  این  در:  2کاذب   دادۀ  تزریق  حمله

 توسط  شدهحس  هایداده  برخلاف  هاییداده  مخرب،

 . کندمی ارسال اصلی دستگاه به را حسگر

  قیافه   تغییر  مهاجم  گره  حمله  این   در:  3سیبل   حملۀ

  شبکه   متعدد  هایگره  مجموعه  از  یکی  عنوانبه  و  داده

 . شودمی  معرفی

  را   خود  ناهنجار،  گره   حمله  این   در:  4حفره   حملۀ

  های حسگر تا  کند می معرفی  زیاد  منابع با  گره  یک عنوانبه

 عبور  ناهنجار  گره  مسیر  طریق  از  را  خود  هایبسته  دیگر

 . دهند

  با   مهاجم،   گره  حمله  این  در:  5سمع   استراق   حملۀ

  از   ارسالی  هایداده  به  تواندمی  قوی،  آنتن  یک  از  استفاده

  بدین   و  دادهگوش  بدن  سیمبی  حسگر  هایگره  دیگر

 . سرقت کند را هاداده تمامی  ترتیب،

  بندی زمان  تنظیم  هنگام  حمله  این:  6بندیزمان   حملۀ

  پروتکل   در  مثال،  برای.  شودمی  انجام  ارتباطی  پروتکل

  برای  را  بسته  ارسال  زمان  مخرب،  گره   7زمانی   تقسیم

  های بسته  ترتیب  بدین.  دهد می  قرار  یکسان  هاگره  تمامی

   .خواهند رفت بین از تصادم  علتبه ارسالی

سرویس   حملۀ از  از   حملۀ:  8جلوگیری  جلوگیری 

  گره   یک  که  است  هایی تلاش  انواع  از  عبارت  سرویس

  به   را  خدماتی  نتواند  دیگر  گره  یک  تا  دهدمی  انجام  مهاجم

از    حملۀ  ایجاد  هایروش.  دهد   ارائه  هاگره  سایر جلوگیری 

  مهاجم   یک  مثال،   برای.  باشد   متفاوت   تواندمی  سرویس

  گره   یک  منابع  ازحدبیش  مصرف   از  استفاده  با   تواندمی

.  برساند  آسیب  گره  آن  به(  حافظه  یا  پردازشگر  مانند )

  کنترل   گرفتن  دست  در  با   تواندمی  مهاجم  گره  طورهمین

  تا   کند  بارگذاری  شبکه  روی  بر  را  زیادی  ترافیک  شبکه،

  که   هایی بسته)  دیگر  هایبسته   رسیدن  از  ترتیب  بدین

 جلوگیری  مقصد  به  ،(هستند  بیمار  حیاتی  علائم  به  مربوط

  شود. ها آن  رفتن دست از موجب  و کرده
 

1 Selective forwarding attack 
2 False data injection attack 
3 Sybil attack 
4 Hole attack 
5 Eavesdropping attack 
6 Scheduling attack 
7 Time division modulation (TDM) 
8 Denial of service attack 

 حملۀ  نوع  سه  از  بدن  سیم بی  حسگر  هایشبکه  در

  استفاده   توانمی  زیر  شرح  به  سرویس  از  جلوگیری  معروف

 :کرد

  آغاز   از  مهاجم  گره  سیاه  حفره  حملۀ  در:  9سیاه  حفره  حملۀ

چاهک  عنوانبه   را  خود   ترتیب   بدین.  کندمی  معرفی  گره 

 بین  از  را  دریافتی  هایبسته  تمامی  تواندمی  مهاجم  گره

 .ببرد

  مانند  مهاجم  گره  حمله  این  در:  10خاکستری   حفره  حملۀ

  کرده،   معرفی  گره چاهک عنوانبه   را  خود  سیاه  حفرۀ  حمله

  و  انتخابی  صورتبه  را  دریافتی  هایبسته  که  تفاوت  این  با

 .بردمی بین از تصادفی  یا

  هایبسته  مهاجم  گره  حمله  این  در:  11آساسیل   حملۀ

 ارسال  قربانی   گره  سمتبه  آساسیل  صورتبه  را  اطلاعاتی 

  گره  وسیلۀبه  آساسیل  هایبسته  پردازش  و   دریافت.  کند می

  دهد، می  افزایش   را  گره  انرژی  مصرف  آنکه  برعلاوه  قربانی 

  دریافت   امکان  و  شده  گره  ورودی  بافر  شدن  پر  موجب

 .از بین خواهد برد را جدید هایبسته 
 

 نفوذ  تشخیص سامانه  -3-3

  به   امنیّتی  هایپاسخ  از  یکی   نفوذ  تشخیص  سامانه

سایبری شبکه   حملات    سامانه   یک.  ستایرایانه  های در 

  و   ها،روش  ها،ابزار   از  ایمجموعه  شامل  نفوذ  تشخیص

  را   تأییدنشده  یا   غیرمجاز  فعالیت  هرگونه  که   است  منابعی 

 آن  برای  است  ممکن  و  کرده   اعلام  شبکه  به  نفوذ  عنوانبه

یک .  کند  تولید   هشدار  یک  نفوذ  تشخیص  سامانه  از 

  حسگر   هایشبکه  در  حمله  از  دفاع   دوم  خط  عنوانبه

  که   است  علت  بدان  این  شود، می  استفاده   بدن  سیمبی

 احراز  رمزگذاری،  مانند )  حمله  از  گیریپیش   هایروش

 دفاع  خط  نخستین  عنوانبه(  ...  و  دسترسی  کنترل  هویت،

 از  صددرصد   طوربه  توانندنمی  گاه هیچ  حملات،  برابر  در

  نفوذ تشخیص هایسامانه  بنابراین کنند؛ جلوگیری حملات

 گره   شبکه  در  اگر  که  کنند می  ایجاد  را  اطمینان  این

باشد،   وجود  مهاجمی   مدیر   به   و  شناسایی  را  آن  داشته 

 . اعلام کند شبکه

 زیر  هایبخش  از  نفوذ  تشخیص  سامانه  یک

 : [23]است  شدهتشکیل 
 

9 Blackhole attack 
10 Grayhole attack 
11 Flooding attack 
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واحد1   های فعالیت  پایش  وظیفۀ  واحد  این:  1پایش   ( 

به   را  سامانه  منابع  وریبهره  و  ترافیکی،  الگوی  داخلی،

 .دارد  عهده

  عادی   رفتار  تحلیل  وظیفه  واحد  این :  تحلیل  واحد (  2

 .دارد به عهده را ها گره تمامی غیرعادی و

  واحد   ترینمهم  عنوانبه  واحد   این:  تشخیص  واحد  (  3

 مورد  در  گیریتصمیم  آن  اصلی  وظیفه  و   شده   شناخته 

 .است مخرب  رفتارهای شناسایی

به  دیگر  واحد  سه  و  اختیاری  واحدهای  عنواننیز، 

استفاده   نفوذ  تشخیص  هایسامانه  در  است  ممکن  مکمل،

 شوند.

  های بسته  ثبت  وظیفه  واحد   این:  وقایع  ثبت  واحد  (  4

 .دارد  به عهده بیشتر تحلیل منظوربه مخرب را،

  رفتار   یک  شناسایی   هنگام   واحد   این:  هشدار  واحد (  5

 .کندمی مطلع را سامانه مدیر هشدار ایجاد  با مخرب،

 نفوذ  تشخیص  هایسامانه  در:  جلوگیری  واحد(  6

 واحد  این  مخرب،  رفتار  یک  شناسایی  از  پس  پیشرفته

  مثال،   برای.  دارد  را  شدهشناخته   حمله  از  جلوگیری  وظیفۀ

 .شود انجام شبکه از مخرب گره  خروج با تواندمی کار این

 

 تشخیص   ۀسامان  پیشنهادی  یالگو  -4

 نفوذ
  را  پیشنهادی  نفوذ  تشخیص  سامانه  معماری(  2)  شکل

پس1)  شودمی  مشاهده  طورکههمان.  دهدمی  نشان   از   (، 

ترافیک   و  طبیعی  ترافیک  شامل)  اولیه  هایداده  آوریجمع 

تا  2)(  سرویس  از  جلوگیری  حمله شده  تحلیل  ها  داده   )

کارایی ویژگی افزایش  جهت  موردنیاز    سامانه   2های 

استخراج شوند.  تشخیص  نحویبه  باید   ها ویژگی  این  نفوذ 

  و   پایش   جهت  اطلاعات  بیشترین  شامل   که  شوند  تعیین

  و   تکراری  های ویژگی.  ندباش  شبکه  در  نفوذ  تحلیل

پیچیدگی   محاسباتی  سربار  افزایش  موجب  ارزشکم   و 

 از  یکی   ویژگی   انتخاب  دلیل،   همین  به.  شوندمی  سامانه

با .  است  نفوذ  تشخیص  سامانه   یک  در  عملیات  ترینمهم

ویژگی به  خاصتوجه  بدن،    سیمبی  هایشبکه   های 

نفوذویژگی تشخیص  سامانه  موردنیاز   نحویبه  باید  های 

  ، 3درست   تشخیص  نرخ  افزایش   ضمن  که  شوند  انتخاب

در    انرژی  مصرف   و  ،4اشتباه  هشدار  نرخ  کاهش   موجب

الگوریتم  . دشوها  گره که  آنجا   بهترین  از  یکی  ژنتیک  از 
 

1 Monitoring 
2 Performance 
3 Detection rate 
4 False alarm rate 

ویژگی    انتخاب  برای  کارآمد  و   آسان  یادگیری  هایروش

با  پیشنهادی  الگو  در    و   ژنتیک  الگوریتم  از  استفاده  است، 

تعریف  تابع نظرویژگی  شده،برازش  مورد  بین    های  از 

استخراجداده   به   توجه  با  سوم  مرحلۀ  ( در3)  .شوندمی  ها 

می  ها داده  شده،استخراج   هایویژگی   در   تا  شوندآماده 

  بندی طبقه  هایروش   از  یکی   از  استفاده  ( با4)  آخر  مرحلۀ

 داده  تشخیص  حمله  ترافیک  از  طبیعی  ترافیک  ها،داده

سیل   .شود حملۀ  از  پیشنهادی  الگو  ایجاد در  برای  آسا 

  ( 3)  حمله جلوگیری از سرویس استفاده شده است. شکل

 . دهد می آن را نشان سازیالگوریتم پیاده

 

جمع آوری داده های اولیه 
حسگرها

انتخاب ویژگی

آماده سازی داده ها

طبقه بندی داده ها

داده های نرمال

0
DOSحمله 

الگوریتم
ژنتیک

با استفاده از 
ویژگی های استخراج 

شده

ترافیک 
نرمال

  حمله
 معماری سامانه تشخیص نفوذ پیشنهادی (: 2شکل )

(Figure 2): The proposed IDS architecture. 

 
 

 
 

 آساسازی حملۀ سیلالگوریتم پیاده(: 3شکل )

(Figure 3): Flooding attack algorithm 

 

 برازش چندهدفه تابع -4-1
به   توجه  شبکهویژگیبا  بی  های    بدن،   سیمحسگر 

  نفوذ   تشخیص  سامانه  برای افزایش کارایی  زیر  های شاخصه 

 : اندشدهگرفته نظر در پیشنهادی
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  همواره   انرژی  مصرف  میزان:  مصرفی  انرژی(  الف

  حسگر  هایشبکه  در  حیاتی  هایشاخص  از  یکی  عنوانبه

 انرژی  بدن  سیمبی  حسگر  شبکۀ  در.  است  بدنی  سیمبی

یا    محاسباتی  انرژی  از  است  عبارت  گره  هر  مصرفی

به انتقال  موردنیاز   انرژی  علاوۀپردازشی،    های بسته  جهت 

 محاسبۀ  نحوۀ  ، (2)  و (  1)  روابط  ترتیب  بدین .  اطلاعاتی

 دهند. می  نشان هر گره را مصرفی انرژی

                       )1( . .Total Comp Comm

NodeE E E = +   
      

Re( )Comm Trans ce IdleE E E E= + +                  )2(  

رابطه   این  محاسباتی،    CompEدر  انرژی   CommEانرژی 

انتقال    1ارتباطی انرژی  شامل  دریافت  TransEکه  انرژی   ،
ReceE  بیکاری حالت  انرژی  و   ،IdleE    .است    و  

می گره  هر  برای  که  هستند  ثابت  مقدار ضرایب  تواند 

 متفاوتی داشته باشد. 

از   یکی  تشخیص  نرخ  درست:  تشخیص  نرخ  ب( 

نفوذ شاخص تشخیص  سامانه  یک  ارزیابی  برای  مهم  های 

 ( استفاده کرد: 3توان از رابطه )است. به این منظور می

( )DR TP TP FN= +                                 )3(  

رابطه   این  درست    TP2در  که  است  حملاتی  تعداد 

داده  و  تشخیص  که   FN3شده  است  حملاتی  تعداد 

 . تشخیص داده نشده است

  برای   مهم  هایشاخص  از  دیگر   یکی :  اشتباه  هشدار  نرخ(  ج

.  است  اشتباه  هشدار  نرخ  نفوذ،  تشخیص  سامانه  یک  ارزیابی

 : کرد استفاده( 4) رابطه از توانمی منظور این برای

( )FAR FP FP TN= +                              )4(  

اشتباه های سالم است که بهتعداد بسته FP4در این رابطه

داده تشخیص  و  حمله  بسته  TN5شده  سالم  تعداد  های 

 اند. شدهعنوان بستۀ سالم شناساییدرستی بهاست که به

  مجموعه  و   شده تعریف  هایشاخص  به  توجه  با   ترتیب  بدین 

چندهدفۀ  تابع  شده،ارائه   هایویژگی   با   نهایی  برازش 

  و (  4)  و(  1)  روابط  هایشاخص  مقادیر  کردن  حداقل

  تعریف  زیر  صورتبه(  3)   رابطۀ  شاخص   کردن  حداکثر

 : شودمی

max( ) min( , )Total

NodeF DR E FAR=               )5(  
 

  صورتبه  توانمی را چندهدفه تابع برازش دیگر،عبارتبه

 : شتنو زیر حداکثری
 

1 Communication 
2 True positive 
3 False negative 
4 False positive 
5 True negative 

max( , , )Total

NodeF DR E FAR= − −                    )6(  

  الگوریتم   از  استفاده   با  ویژگی  انتخاب  -4-2

 ژنتیک 
چندهدفۀ  تابع  به  توجه  با   این   در  شده،تعریف  برازش 

 شرح  به  NSGA-II  الگوریتم  از  ویژگی  انتخاب  برای  بخش

 شود:  می استفاده زیر

  از   استفاده   با   اولیه  جمعیت:  اولیه  جمعیت  ایجاد(  الف

  نمایش   و  همسایه  هایگره  تمامی  از  اطلاعات  آوریجمع 

  های ویژگی  انتخاب  منظوربه.  آید می  به دست  هاکروموزوم

  ویژگی   یک  دهندۀنشان  بیت  هر  کروموزوم،   هر  در  مناسب

 ویژگی  آن  مربوط،  بیت  کردن  یک  با  کهنحوی به   است

 نخواهد  گرفته  نظر  در  ویژگی  آن،  شدن  صفر  با  و  انتخاب

  تعداد   مانند   هایی داده  نفوذ،  تشخیص  آغاز سامانه   در.  شد

بین  دریافتی،  ارسالی،  هایبیت  به  مربوط...    و  رفته  از 

در  هاگره   یک   قالب  در  را  ها آن   و  آوریجمع   شبکۀ  را 

  یک   ساختار (  4)  شکل.  دهدمی  نمایش   کروموزوم

  دهد.می نشان منظور این برای را بیتی 32 کروموزوم

  تابع   از  استفاده  این مرحله با:  برازندگی  معیار  محاسبۀ  (ب

 شود.برازش چندهدفه انجام می

  هر   شده، ارائه   الگوریتم  اساس  بر:  جمعیت  سازیمرتب(  ج

 که شرایط  است  در صورتی غالب  y  جواب  بر  x  جواب

 : باشد برای آن برقرار زیر

از جواب    xجواب   • هیچ  yبدتر  توابع هدف  در  از  یک 

 نباشد. 

از    xب  جوا • بهتر  هدف  توابع  از  یکی  در    yحداقل 

 باشد. 

نسبت    xمحاسبۀ فاصلۀ ازدحامی و انتخاب: هر جواب     د(

 شود که:در صورتی پذیرفته می yبه 

نامغلوب    xجواب    - رتبه  )دارای  )xr    .باشد بهتری 

)دیگر عبارتبه )x yr r   

جوابی    - باشند،  یکسانی  رتبۀ  دارای  جواب  دو  چنانچه 

می ازدحام  انتخاب  فاصلۀ  دارای  که  )شود  )d  

 بیشتری باشد.

فاصلۀ ازدحام فاکتوری برای انتخاب جواب بهتر از نظر  

است   )پراکندگی  , )x y x yr r d d=  محاسبۀ برای   .

 : شوداستفاده میفاصله ازدحام از روابط زیر 
1 max min

1 1 1 1 1 1( ( ) ( )) ( )k k kd f x f x f f+ −= − −    )7(  
2 max min

2 1 2 1 2 2( ( ) ( )) ( )k k kd f x f x f f+ −= − −   )8(  
3 max min

3 1 3 1 3 3( ( ) ( )) ( )k k kd f x f x f f+ −= − −   )9(  
1 2 3

k k k kd d d d= + +                                    )10( 
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1ام،    kجواب    kxدر این روابط  

kd    فاصله ازدحام جوابk 

اول،   هدف  تابع  برای  2ام 

kd    جواب ازدحام  ام   kفاصله 

3برای تابع هدف دوم،  

kd    فاصله ازدحام جوابk   ام برای

 م است. ا kفاصله ازدحام جواب  kdتابع هدف سوم، و  

  دو  و  اینقطهتک  تقاطع  دو  هر  مرحله  این  در:  تقاطع(  ه

  انجام   قابل   جمعیت  از  هاکروموزوم  انتخاب  برای  اینقطه 

 .است

 جدید فرزندان ایجاد برای:  جهش( و

 قبلی  جمعیت با   آمدهدستبه  جمعیت تلفیق: تلفیق( ز

  این    در  شده،ارائه  هایویژگی  به  توجه  با:  جایگزینی(  ح

 جمعیت  با   آمدهدستبه  جمعیت  اعضای  بهترین  مرحله

 صورتبدین  جایگزینی  روش .  شوندمی  جایگزین  والدین

اعضای  که  است   جایگزین   ترپایین  هایرتبه  نخست، 

  ازدحامی   فاصلۀ   اساس  بر  سپس   و   شوندمی  قبلی   والدهای 

 شوند. می مرتب

 
 بدن  میسیحسگر ب ۀشده شبک یسازهیشب طی مح(: 5-)شکل

(Figure 5): Simulated environment of WBAN. 

 

 سازیآزمایی و نتایج شبیهراستی -5
 سازی شبیه  محیط  -5-1

  از   بدن  سیمبی  حسگر  های شبکه   سازیشبیه   منظوربه

 Ubuntu  عامل سامانه  روی   بر  NS2_v2.35  سازشبیه 

Linux16.04 LTS    شبکۀ.  است  شدهاستفاده 

  بدن   سیم بی  حسگر  گره  عدد  هفت   شامل   شده سازی شبیه 

 قرارگرفته   اصلی  شبکۀ  در  عدد  شش   هاآن  بین  از  که  است

 .استشدهگرفته نظر در مهاجم گره عنوانبه هاآن از یکی  و

( شبیه 5شکل  محیط  )سازی(  شکل  و  (  6شده 

درنظرگرفتهشاخص بیهای  حسگر  شبکۀ  برای  سیم  شده 

صفر گره    ۀشمارگره  دهند. در این شکل  بدن را نشان می

شمار  ،مهاجم گره    ۀگره  باق  چاهکشش  ها  گره  یو 

 حملۀ  از  استفاده  با  مهاجم  . گرهشبکه هستند  یهاحسگر 

. دارد  عهده  به  را  شبکه  در  ناهنجاری  ایجاد  آسا وظیفۀسیل

نظر   های شاخص  (3)  جدول  محیط  برای  شدهگرفته  در 

  ، شودمی مشاهده  طورکههمان. دهدمی نشان را سازیشبیه 

  در   Zigbee  پروتکل   از  و  شبکه  لایۀ  در  AODV  پروتکل  از

به  شدهاستفاده    پیوند  لایۀ مصرف  منظور  است.  کاهش 

آوری اطلاعات تنها  تشخیص نفوذ برای جمع   ماژول  یانرژ

قرار داده شده  گره  در   اصلی  چاهک  ازآنجاکه هدف  است. 

آن   بر  فرض  است،  نفوذ  تشخیص  سامانه  یک  ارائۀ  مقاله 

 ها از انرژی کافی برخوردارند. است که تمامی گره
 

 ویژگی  انتخاب و داده  آوریجمع  -5-2
  گره   و  گره چاهک،   حسگر،  هایگره  سازیشبیه  از  بعد

شبیه  آوریجمع  به  نوبت  مهاجم،  حمله،  داده،    و   سازی 

.  رسدمی  پیشنهادی  الگوریتم  از  استفاده  با  ویژگی  انتخاب

پیشهمان شد،  طورکه  گفته    حملۀ  از  مقاله  این  درتر 

  سرویس   از  جلوگیری  حملۀ   سازیشبیه   برای  آساسیل

  از   برخی  تا   است  لازم  منظور  این  برای.  است  شده   استفاده

  شوند.  داده  تغییر AODV.cc مانند  NS2 سازشبیه هایفایل

  ، که AWK  زبان  به  نویسیآوری داده از برنامهجمع   منظوربه

  گرفتن   است، و ویژۀ خروجی  متمرکز  متن  پردازش  روی  بر

شبیه  استفادهNS2ساز  از  نرم   ،  همچنین،  است.   افزارشده 

برای  .  استفاده شده است  ویژگی  انتخاب  برای  2015  متلب

بیشتر ضرایب   ,آسانی      اند. جدول فرض شده  1برابر  

ها  از میان ترافیک داده  شدهانتخاب  های بهترین ویژگی  (4)

  به   نوبت  ویژگی،  انتخاب  از  پس .  دهد می  نشان  را

  های توجه به ویژگی  شده با آوری های جمعسازی دادهآماده

  های داده   از  اینمونه (  7)  شکل.  رسدمی  انتخابی

 دهد. می نشان را انتخابی هایویژگی برای شده سازیآماده
 

0 1 2 3 4 5 6 7 8 9 10 11 

     DR      SE 

Drop Packets  Send Packets  

12 13 14 15 16 17 18 19 20 21 22 23 

     RE       

Received Packets  Acknowledged Packets 

24 25 26 27 28 29 30 31     

AC       FR     

 Forwarded Packets      

 ساختار کروموزوم (: 4 -شکل)

(Figure 4): Chromosome structure. 
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 سیم بدن شده برای شبکۀ حسگر بیهای تعریف(: شاخص6 -شکل)

(Figure -6): Defined parameters of the WBAN 
 

 
 هاشده با توجه به ویژگیهای آمادهای از داده(: نمونه7 -شکل)

(Figure 7): Sample of data prepared according to 
 

 NS2 در  سازیشبیه های(: شاخص3-جدول)

(Table -3): Simulation parameters in NS2 

 شاخصه  مقدار

 نوع کانال  سیم بی 

TwoRayGround انتشار  الگو 

Zigbee, IEEE 802.15.4  پروتکلMac 

 نوع صف اولویتی 

 صف  ۀانداز 20

LL پیوند  ۀنوع لای 

 هاگره تعداد  7

 شبکه  ۀانداز 200*200

AODV  پروتکل مسیریابی 

 شده های انتخابویژگی(: 4-جدول)

(Table -4): Selected features 
 عنوان ویژگی  توضیح 

 SEND   شدهفرستاده  هایبسته  تعداد

 RECV   شدهدریافت هایبسته  تعداد

 DROP اندرفته  بین از دلایلی  به شبکه در که هایبسته  تعداد

 ENLN )ژول(  سینک گره ماندهباقی  انرژی مقدار

 AODV   مسیریابی پروتکل به مربوط  هایبسته  تعداد

 CBR  شدهاستفاده  ترافیک نوع به مربوط  هایبسته  تعداد

 PACKETSIZE هابسته  اندازه

 AVGAB سینک  گره به فرستنده ۀفاصل  میانگین
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 بندی ماشین بردار  طبقه(: نتایج 5-جدول)

 خطی  ۀپشتیبان با هست

(Table 5): Classification by SVM with Linear Kernel 

SVM 

(Linear) 
FP FN TP TN RateD   

Test Data 9 6 14 0 0.4828 

Train Data  7 15 164 83 0.9182 

 
 بندی ماشین بردار  طبقه(: نتایج 6-جدول)

 MLP  ۀپشتیبان با هست

(Table -6): Classification by SVM with 

 Polynomial Kernel 

SVM 

(MLP) 
FP FN TP TN RateD  

Test Data  9 6 14 0 0.4828 

Train 

Data  
48 30 123 68 0.71 

 

  ۀبندی ماشین بردار پشتیبان با هستطبقه(: نتایج 7-جدول)

 ای چندجمله

(Table- 7): Classification by SVM with MLP Kernel 

SVM 

(Polynomial) 

Poly- 

Order 
FP FN TP TN RateD  

Test Data 

1 9 6 14 0 0.4828 

2 4 6 19 0 0.6552 

3 6 5 17 1 0.6207 

4 6 5 17 1 0.6207 

Train Data 

1 7 15 164 83 0.9182 

2 4 13 167 85 0.9368 

3 1 12 170 86 0.9517 

4 0 10 171 88 0.9628 

 

 بردار  بندی ماشین طبقه(: نتایج 8-جدول)

 RBF ۀپشتیبان با هست

(Table- 8): Classification by SVM with RBF Kernel 

SVM 

(RBF) 
Sigma FP FN TP TN RateD  

Test Data 

0.1 0 6 23 0 0.7931 

0.2 2 6 21 0 0.7241 

0.3 3 6 20 0 0.6897 

0.4 10 6 13 0 0.4483 

Train Data 

0.1 1 0 170 98 0.9963 

0.2 2 5 169 93 0.974 

0.3 2 10 169 88 0.9554 

0.4 2 10 169 88 0.9554 

 

 ها و نتایج ارزیابی داده  بندیطبقه  -5-3
تشخیص   سامانه  یافتن   نفوذدر  برای  پیشنهادی 

داده ترافیک  از  حمله  ازترافیک  طبیعی،    های روش   های 

  این   در.  کرد  استفاده  توانمی  بندیطبقه  برای  متفاوتی 

با    پشتیبان  بردار  ماشین  بندیطبقه   روش  دو  از  مقاله

و هسته  متفاوت  ضرایب  و  با    همسایه  تریننزدیک  k  ها 

تر، و  دقیق  نتایج  یافتن  و  مقایسه   منظورمتفاوت به  kمقادیر  

استفاده    2015  متلب  افزارنرم  از   هاداده  بندیطبقه   برای

(  3( که ترکیبی از روابط )11از رابطۀ عمومی ).  است  شده

از روش4و ) ارزیابی دقت هر یک  های  ( هستند نیز، برای 

 شده است.بندی استفادهطبقه 

( ) ( )RateD TP TN FP FN TN TP= + + + +       )11(  

( )5جداول  الی  طبقه 8(  نتایج  بردار (  ماشین  بندی 

هسته با  )پشتیبان  جدول  و  متفاوت  نتیجه 9های   )

مختلف  نزدیک  kبندی  طبقه  مقادیر  با  همسایه  را   kترین 

می بهنشان  نتایج  تقسیم دستدهد.  به  توجه  با  آمده 

جمعداده و  آوریهای  ارزیابی  آموزش،  گروه  سه  به  شده 

نسبت   به  است.    %10و    %10،  %80آزمون  آمده  به دست 

نتیجۀ روش  طورکه مشاهده میهمان ترین نزدیک   kشود، 

با مقدار   نتیجه    0.9معادل    k=3همسایه  بهترین  است که 

ب نسبت  هستهرا  با  پشتیبان  بردار  ماشین  روش  های  ه 

( جدول  است.  آورده  دست  به    ج ینتا  ۀسیمقا  (10متفاوت 

طبقه روش  دو  به  میبندمربوط  نشان  را  دهد.  ی 

  ص یتشخ  نیبهتراگرچه    ،شودیم   مشاهده طورکه  همان

در نیز  هشدار اشتباه    یتعداد  ،است  KNNمربوط به روش  

توان بیان کرد که  بنابراین، می.  شودمی  ده ید  KNNروش  

مح در  شبکه  حمله    یطیاگر  احتمال  که  کم   بهباشد  آن 

از روش  یم  ،باشد برد؛  زین  SVMتوان  چه  چنان  یول  بهره 

می  ادیز  هحملاحتمال   را    یهشدارها  توانباشد،  اشتباه 

 . کرد  استفاده KNNو از روش گرفت   دهی ناد

 

 گیری یجهنت -6
این   برای    مقالهدر  ترکیبی  نفوذ  تشخیص  سامانه  یک 

بیشبکه  حسگر  سامانه  های  در  شد.  ارائه  بدن  سیم 

ترافیک   ژنتیک  الگوریتم  از  استفاده  با  پیشنهادی، نخست، 

می قرار  پالایش  مورد  تنها  شبکه  که  ترتیب  بدین  گیرد. 

دادهویژگی از  جمعهایی  میآوریهای  انتخاب  شوند  شده 

سامان دقت  افزایش  موجب  میکه  نفوذ  تشخیص  شود. ه 

آماده از  دادهپس  جداسازی  سازی  و  شناسایی  مرحلۀ  ها، 

می مهاجم  گره  ترافیک  از  شبکه  طبیعی  در  ترافیک  رسد. 

روش   از  استفاده  با  که  شد  مشاهده  مرحله    kاین 

به  نزدیک پیشنهادی  سامانه  دقت  همسایه    % 90ترین 

در  رسد.می داده  همچنین،  نشان  پیشنهادی    ، شدسامانه 

های در حالِ پردازش، نخست، پالایش شوند،  چه دادهچنان 
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طبقه روش شناسایی  های  به  قادر  بالایی  درصد  با  بندی 

توان  عنوان ادامۀ کار میبه  های مخرب هستند.ترافیک داده

 های بدون نظارت را نیز ارزیابی کرد. الگوریتم 

 

 Refrence-6                             مراجع-6

[1] M. Ghamari, B. Janko, R. Sherratt, W. Harwin, 

R. Piechockic, and C. Soltanpur, "A survey on 

wireless body area networks for ehealthcare 

systems in residential environments," Sensors, 

vol. 16, no. 6, p. 831, 2016. 

[2] M. Contaldo, B. Banerjee, D. Ruffieux, J. 

Chabloz, E. Le Roux, and C. C. Enz, "A 2.4-

GHz BAW-based transceiver for wireless body 

area networks," IEEE transactions on 

biomedical circuits and systems, vol. 4, no. 6, 

pp. 391-399, 2010. 

[3] S. Movassaghi, M. Abolhasan, J. Lipman, D. 

Smith, and A. Jamalipour, "Wireless body area 

networks: A survey," IEEE Communications 

Surveys & Tutorials, vol. 16, no. 3, pp. 1658-

1686, 2014. 

[4] S. Ullah et al., "A comprehensive survey of 

wireless body area networks," Journal of 

medical systems, vol. 36, no. 3, pp. 1065-1094, 

2012. 

[5] S. Al-Janabi, I. Al-Shourbaji, M. Shojafar, and 

S. Shamshirband, "Survey of main challenges 

(security and privacy) in wireless body area 

networks for healthcare applications," Egyptian 

Informatics Journal, vol. 18, no. 2, pp. 113-

122, 2017. 

م6] پ  ی حمود[  مد   کی ".  یعل  یورجان  انی زدی   ام،ینصر    ت ی ریسامانه 

تهد  ی برا  یدسترس اسکادا  یاتیعمل  ی دهای کاهش  سامانه    " در 

 18-3( :4)  14 ; 1396ها. پردازش علائم و داده
[6] Mahmoudi-Nasr P, Yazdian Varjani A. "An 

Access Management System to Mitigate 

Operational Threats in SCADA System", JSDP 

2018; 14 (4) :3-18. 

[7] M. S. Taha, M. S. M. Rahim, M. M. Hashim, 

and F. A. Johi, "Wireless body area network 

revisited," International Journal of 

Engineering & Technology, vol. 7, no. 4, pp. 

3494-3504, 2018. 

[8] P. Dodangeh and A. H. Jahangir, "A biometric 

security scheme for wireless body area 

networks," Journal of Information Security and 

Applications, vol. 41, pp. 62-74, 2018. 

[9] R. Cavallari, F. Martelli, R. Rosini, C. Buratti, 

and R. Verdone, "A survey on wireless body 

area networks: Technologies and design 

challenges," IEEE Communications Surveys & 

Tutorials, vol. 16, no. 3, pp. 1635-1657, 2014. 

[10] M. Usman, M. R. Asghar, I. S. Ansari, and M. 

Qaraqe, "Security in Wireless Body Area 

Networks: From In-Body to Off-Body 

Communications," IEEE Access, vol. 6, pp. 

58064-58074, 2018. 

[11] O. Salem, A. Serhrouchni, A. Mehaoua, and R. 

Boutaba, "Event Detection in Wireless Body 

Area Networks using Kalman Filter and Power 

Divergence," IEEE Transactions on Network 

and Service Management, 2018. 

[12] N. A. Alrajeh, S. Khan, and B. Shams, 

"Intrusion detection systems in wireless sensor 

networks: a review," International Journal of 

Distributed Sensor Networks, vol. 9, no. 5, p. 

167575, 2013. 

[13] R. Latif, H. Abbas, S. Latif, and A. Masood, 

"EVFDT: an enhanced very fast decision tree 

algorithm for detecting distributed denial of 

service attack in cloud-assisted wireless body 

area network," Mobile Information Systems, 

vol. 2015, 2015. 

[14] N. K. Jha, A. Raghunathan, and M. Zhang, 

"Securing medical devices through wireless 

monitoring and anomaly detection," ed: Google 

Patents, 2018. 

[15]  G. Thamilarasu and Z. Ma, "Autonomous 

mobile agent based intrusion detection 

framework in wireless body area networks," in 

World of Wireless, Mobile and Multimedia 

Networks (WoWMoM), 2015 IEEE 16th 

International Symposium on a, 2015: IEEE, pp. 

1-3.  

[16] Y. Qu, G. Zheng, H. Wu, B. Ji, and H. Ma, 

"An energy-efficient routing protocol for 

reliable data transmission in wireless body area 

networks," Sensors, vol. 19, no. 19, p. 4238, 

2019. 

[17] S. R. Nabavi, N. Osati Eraghi, and J. Akbari 

Torkestani, "Temperature-Aware Routing in 

Wireless Body Area Network Based on Meta-

Heuristic Clustering Method," Journal of 

Communication Engineering, 2021. 

[18] N. Bilandi, H. K. Verma, and R. Dhir, 

"PSOBAN: a novel particle swarm 

optimization based protocol for wireless body 

area networks," SN Applied Sciences, vol. 1, 

no. 11, pp. 1-14, 2019. 

[19] B. Vahedian and P. Mahmoudi-Nasr12, 

"Toward Energy-efficient Communication 

Protocol in Wireless Body Area Network: A 

Dynamic Scheduling Policy Approach." 

[20] M. S. Hajar, M. O. Al-Kadri, and H. K. 

Kalutarage, "A survey on wireless body area 

networks: architecture, security challenges and 

research opportunities," Computers & Security, 

p. 102211, 2021. 

ر21] حسین[  قسوری  پورمحمدجواد،  خنشانبیع  ,  امیرحسین  . 

شبکه" تحلیلی  بیبررسی  حسگر  و های  بدنی  مقایسه    سیم 

شبکهتکنولوژی در  ارتباطات  جهت  گوناگون  سومین  ",های 

کنفرانس ملی مهندسی برق و کامپیوتر سامانههای توزیع شده و  

 .1395هوشمند, تهران, شبکه های 

[21] M. rabiepour, H. ghasvari and A. khanshan, " 
Analytical investigation of the capabilities and 

limitations of using various routing algorithms 

for use in wireless body area networks ", 3th 

National Conference on Electrical and 

Computer Engineering Distributed Systems 

and Smart Grids, 2016. 

[22] S. Karchowdhury and M. Sen, "Survey on 

attacks on wireless body area network," 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

0.
1.

15
9 

] 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
25

-0
7-

14
 ]

 

                            11 / 12

http://dx.doi.org/10.61186/jsdp.20.1.159
https://jsdp.rcisp.ac.ir/article-1-1108-fa.html


 
 55پیاپی  1شمارة  1402سال 

170 

International Journal of Computational 

Intelligence & IoT, Forthcoming, 2019. 

[23] S. M. Othman, N. T. Alsohybe, F. M. Ba-Alwi, 

and A. T. Zahary, "Survey on intrusion 

detection system types," International Journal 

of Cyber-Security and Digital Forensics, vol. 

7, no. 4, pp. 444-463, 2018. 

[24] M. Dhuha I., and Sarab M. Hameed. "A 

feature selection model based on genetic 

algorithm for intrusion detection." Iraqi 

Journal of Science, pp. 168-175, 2016. 

[25] Bamakan, Seyed Mojtaba Hosseini, et al. "An 

effective intrusion detection framework based 

on MCLP/SVM optimized by time-varying 

chaos particle swarm optimization." 

Neurocomputing, Vol. 199,pp. 90-102, 2016. 

[26] P. Hamed Haddad, GholamHossein 

Dastghaibyfard, and Sattar Hashemi. "Two-tier 

network anomaly detection model: a machine 

learning approach." Journal of Intelligent 

Information Systems, Vol. 48, no.1, pp. 61-74, 

2017. 

[27] Odesile, Adedayo, and Geethapriya 

Thamilarasu. "Distributed intrusion detection 

using mobile agents in wireless body area 

networks." 2017 Seventh International 

Conference on Emerging Security 

Technologies (EST). IEEE, 2017. 

 [28] Shone, Nathan, et al. "A deep learning 

approach to network intrusion detection." IEEE 

transactions on emerging topics in 

computational intelligence, Vol. 2, no.1, pp. 

41-50. 2018. 

[29] Woo, Ju-ho, Joo-Yeop Song, and Young-June 

Choi. "Performance enhancement of deep 

neural network using feature selection and 

preprocessing for intrusion detection." 2019 

International Conference on Artificial 

Intelligence in Information and 

Communication (ICAIIC). IEEE, 2019. 

[30] Newaz, AKM Iqtidar, et al. "Heka: A novel 

intrusion detection system for attacks to 

personal medical devices." 2020 IEEE 

Conference on Communications and Network 

Security (CNS). IEEE, 2020. 

 [31] Hady, Anar A., et al. "Intrusion detection 

system for healthcare systems using medical 

and network data: A comparison study." IEEE 

Access, Vol. 8, pp. 106576-106584, 2020. 

[32] Iwendi, Celestine, et al. "Security of things 

intrusion detection system for smart 

healthcare." Electronics Vol. 10, no.12, pp. 

1375, 2021. 

[33] Gupta, Karan, et al. "A tree classifier based 

network intrusion detection model for Internet 

of Medical Things." Computers and Electrical 

Engineering, Vol. 102,pp. 108158, 2022. 

 

 

 

 

 تحصیلات نصر محمودی پیام

 و  کارشناسی مقاطع در را خود

مهندسی   ارشد کارشناسی

 ایهسال در ترتیببه کامپیوتر،

 صنعتی دانشگاه از 1375 و 1373

دکتر در  و امیرکبیر   ی امقطع 

 مدرس تربیت دانشگاه در  1395 سال در قدرت مهندسی

و  مهندسی دانشکدۀ استادیار اکنونو هم رسانده پایان به

زمینه  مازندران دانشگاهفناوری   پژوهشی   هایاست. 

و   هایشبکه  امنیت از: رتندعبا ایشان موردعلاقۀ صنعتی 

 .کامپیوتری هایشبکه و هاامنیت داده کامپیوتری،

 عبارت است از:  نشانی رایانامۀ ایشان
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  یردولت یغ   دانشگاهدر    1392سال  

زاهدان  مقطعدر  و    ،هاتف 

فناور  یکارشناس عات لااط  یارشد 
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