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 هاي خودروییبهبود امنیّت پلاتون در شبکه
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  چکیده
 ییخودرو هايشبکه کارآمدتر، به و ترامن سامانه کیبه  ازیتبع آن نونقل و بهحمل هايشبکه شیبا رشد روزافزون خودروها و افزا

شده  شنهادیخودروها به پلاتون پ بنديدسته ،ونقلحمل هايسامانه ترو ساده نهیت بهمدیری براي راستا همین در. شده استتوجه 
پلاتون  يکاربرد هايبرنامه ۀسعتو يبرا يدیابزار کل IEEE 802.11pاستاندارد  یو پروتکل ارتباط ییخودرو هاياست. هرچند شبکه

مخرّب  ۀحمل کی یظهور ناگهان؛ و ستیاعتماد نقابل یساختار ارتباط کیپروتکل بر اساس  نیخودروها در ا نیب يهستند، اما همکار
گیري پیشنهاد شده الگوریتم رأيهرچند براي مقابله با مشکلات مطرح. شود هاداده کیتراف انجری صحّت خطرافتادنبه باعث تواندمی

؛ را نداشتها کارایی لازم گیري، در اغلب توپولوژيرأيکم دو خودرو جهت شده بود، به دلیل نیاز خودروها به دریافت اطّلاعات از دست
کار گیري، راهکاري براي خودروي قربانی نشده بود. در این پژوهش جهت رفع مشکلات الگوریتم رأيو سبب کاهش اثر حملۀ دست

ي مخرّب نسبت به سرعت مناسبی با استفاده از تغییرات فاصلۀ هر خودرو نسبت به خودروي رهبر و همچنین، بهترین سرعت خودرو
ثانیه  43/0کاري در زمان دهد که این پژوهش نسبت به حملات دستکار پیشنهادي نشان میسازي راهرهبر پیشنهاد شده است. شبیه

 گیري را برطرف کرده است. دهد. همچنین، مشکلات الگوریتم رأيثانیه واکنش نشان می 48/0به حملات جعل پیام در زمان و نسبت
 

 .تامنی، هاي خودروییشبکه، گان کلیدي: پلاتونژوا
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Abstract 
The growth of vehicles and the increase in urban traffic have been led to the need for safe, secure and 
efficient Intelligent Transportation Systems (ITS). Improving the efficiency of ITS needs an efficient 
communication system. To this end, vehicular networks have been considered as a communication 
infrastructure in ITS. One of the mechanisms to manage vehicles in ITS is to categorize vehicles into 
platoon. Platoon is proposed as a way to increase road capacity, improve safety, minimize travel time, 
increase fuel efficiency, reduce environmental impact, lower-traffic jams and facilitate driving. To 
create a platoon through autonomous cooperative driving, vehicles must be able to communicate 
wirelessly, which is possible through vehicular networks. Wireless communications in vehicular 
networks suffer from three major problems, which are: limited range of radiofrequency, high data 
transmission over the wireless network, as well as security problems. Using omni-directional antennas 
and utilizing DSRC channels in the lower layers are the base solutions to overcome these issues but, 
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Omnidirectional antennas spread the vulnerability to all nodes within the signal propagation range and 

congestion challenges in the DSRC channel intensify the collision of packets. Such issues decrease the 

platoon's stability and security. Recent studies on vehicular networks security have focused on 

presenting solutions to reduce vulnerabilities at the level of communications. However, while the 

security of communications has been extensively explored in previous work, the security of platoons has 

recently been considered by researchers. In vehicular networks, an attack can pose a threat to the 

security and privacy of the platoon, so the security of the platoon has received a great deal of attention. 
To improve the security of the platoon, the SP-VLC solution is proposed. This method uses asymmetric 

encryption and the transmission of information through Visible Light Communications (VLC) to 

overcome security challenges . In intra-platoon attacks, the attacker is a member of the platoon and has 

access to all keys and encrypted information, so this solution is not effective against platoon’s internal 

attacks . Moreover, the SP-VLC solution uses only the data flow topology of predecessor-following to 

transfer data. Another solution which fixes internal attack problem of SP-VLC solution is voting 

method. But this solution does not work well for the "predecessor-following" information flow topology 

because vehicles in the voting process need to receive information from at least two vehicles, while in the 

mentioned topology, vehicles receive information only from the vehicle in front.  Therefore, the voting 

solution does not have the required efficiency in "predecessor-following" topology. 

To overcome the challenges of the voting method, a new solution has been proposed that takes 

advantage of changes in the distance of each vehicle from the leader vehicle and the best speed of the 

malicious vehicle compared to the leader speed before the attack. Also, in order to evaluate the 

efficiency of the proposed solution, evaluation in Bidirectional-leader (BDL) and Predecessor-leader 

following (PLF) topologies has been performed as a representative of other information flow topologies. 

The performance of the proposed solution has been evaluated using OMNeT ++, SUMO, and PLEXE 

tools. To measure the efficiency of the proposed method, the parameters of position error, speed error 

and control effort have been used. The simulation of the proposed solution shows that this study 

responds to spoofing attack in 0.43 seconds and to message falsification attack in 0.48 seconds. 

 
Keywords: platoon, vehicular networking and security 
 

 مقدمه -1
های با رشد روزافزون خودروها و افزایش سیستم امروزه

تر و ونقل امنونقل در کشور، نیاز به یک سیستم حملحمل

وری و کارایی کارآمدتر وجود دارد. لازمۀ بهبود بهره

ونقل، وجود یک بستر ارتباطی کاراست. های حملسیستم

عنوان یکی از های خودرویی بهبرای این منظور، شبکه

 1ونقل هوشمندهای حملهای ارتباطی سیستمزیرساخت

 اند.مورد توجه واقع شده

های که مدیریّت سیستماینبه توجّها از طرفی، ب

ترین عوامل در تعیین میزان مرگ و ونقل یکی از مهمحمل

است، و با افزایش  ایای و تولید گازهای گلخانهمیر جاده

جمعیت و درآمد، تعداد خودروها در حال افزایش است، 

ونقل به یک مسئلۀ های حملکنترل و مدیریّت سیستم

کار برانگیز تبدیل شده است. بنابراین ارائۀ یک راهچالش

ونقل از اهمیت های حوزۀ حملمناسب جهت رفع چالش

سد با رعلاوه، به نظر میای برخوردار است. بهویژه

های مطمئن و حلتوان راههای پیشرفته میفناوری

های زیادی ای برای این حوزه پیشنهاد داد. تلاشهزینهکم
 

1 Intelligent Transportation Systems (ITS) 

ونقل، با هدف کاهش های حملجهت بهبود کارایی سیستم

وری از سوخت، بهبود ایمنی، کاهش میزان آلودگی، بهره

تصادفات، تسهیل رانندگی و کاهش استرس برای مسافران 

ونقلی که از رانندگی های حملرت گرفته است. سیستمصو

تر استفاده ( برای مدیریّت بهینه و ساده2مشارکتی )پلاتون

( 1. شکل )[1] ها هستندای از این تلاشکنند، نمونهمی

برد شده تحت ارتباطات کوتاهپلاتونی از خودروهای متصل

 دهد.را نشان می 3اختصاصی

برای ایجاد پلاتون از طریق رانندگی مشارکتی 

، خودروها باید با یکدیگر ارتباط برقرار کنند و این 4خودکار

. چنین [2] پذیر استهای خودرویی امکانامر از طریق شبکه

برند که عبارتند از: ارتباطاتی از سه مشکل عمده رنج می

-های بی، ترافیک داده5رادیویی هاید محدودۀ فرکانسکمبو

سرعت در حال افزایش است، بر روی طیف سیم که به

کند. همچنین، های رادیویی فشار ایجاد میفرکانس

مشکلات امنیّتی از دیگر موارد مطرح در این نوع ارتباطات 
 

2 platoon 

3 Dedicated Short-range Communications (DSRC) 

4 Driving an autonomous cooperative 

5 Radio-frequency (RF) 
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شود جهته باعث میهای همهاست که استفاده از آنتن

های فعال در ارتباطات به تمام گره پذیری اینآسیب

انتشار سرایت کند. ازدحام در کانال ارتباطات  ۀمحدود

شود. بسته می 1برد اختصاصی باعث تشدید برخوردکوتاه

چنین مشکلاتی منشأ تضعیف پایداری پلاتون و کاهش 

 .[4 ,3] شوندایمنی آن می

 
پلاتونی از خودروهای متصل شده تحت : (1شکل )

 ارتباطات کوتاه برد اختصاصی
Fig1. platoon of connected vehicles under Dedicated 

short-range Communications 

های امنیّتی پذیریمطالعات پیشین در مورد آسیب

بندی دقیق های خودرویی توجّه خود را بر طبقهشبکه

ها در سطح هایی برای کاهش آنحلحملات مخرّب و راه

. با این وجود، [5] اندارتباطات بین خودرویی متمرکز کرده

-که امنیّت در سطح ارتباطات در کارهای قبلی به درحالی

ها با کنندهطور گسترده بررسی شده است، امنیّت کنترل

تازگی ون، بهها در مدیریّت پلاتتوجّه به نقش کلیدی آن

منظور افزایش سطح حفاظت از عنوان یک المان ویژه بهبه

-عملکرد طبیعی پلاتون، مورد توجه قرار گرفته است. از آن

تواند های خودرویی یک حملۀ سایبری میجا که در شبکه

منجر به مفهومی خطرناک برای امنیّت و حفظ حریم 

قطۀ خصوصی برای خودروهای پلاتون شود، امنیّت یک ن

 های پلاتون است. کنندهمهم در کنترل

برای  SP-VLCکار برای تأمین امنیّت در پلاتون، راه

کار در مقابله با حملات پیشنهاد داده شده است. این راه

مقابل حملات داخلی از کارایی لازم برخوردار نیست، زیرا 

برای مقابله با حملات از کلید مخفی با استفاده از رمزنگاری 

قارن و انتقال اطّلاعات از طریق ارتباطات نور مرئی نامت

استفاده کرده است، که در حملات داخلی کاربر مخرّب 

عضوی از پلاتون است و به تمام کلیدهای مخفی و اطّلاعات 

برای  SP-VLCکار رمزشده دسترسی دارد. همچنین، راه

انتقال اطّلاعات فقط از توپولوژی جریان اطّلاعات هر خوردو 

. همچنین، [4] خودرو جلویی خودش استفاده کرده است با

ها پیشنهاد شده کنندهگیری در سطح کنترلکار رأیراه

را برطرف کرده است.  SP-VLCکار است، که مشکلات راه
 

1 Collison 

هر »گیری برای توپولوژی جریان اطّلاعات کار رأیولی راه

کارایی لازم را ندارد. علت این « خودرو فقط با خودروی جلو

گیری به دریافت امر در نیاز خودروها جهت انجام رأی

کم دو خودرو نهفته است، که در توپولوژی اطّلاعات از دست

یادشده خودروها اطّلاعات را فقط از خودرو جلویی دریافت 

گیری، خودرویی که در کار رأیکنند. همچنین، در راهمی

کاری قرار گرفته است، اثر حمله ستمعرض حملۀ مستقیم د

گیری از کار رأیبرایش کاهش داده نشده است. بنابراین، راه

. در این مقاله جهت رفع [6] کارایی لازم برخوردار نیست

کار مناسبی با استفاده از گیری، راهکار رأیمشکلات راه

رهبر و بهترین  یودروتغییرات فاصلۀ هر خودرو نسبت به خ

سرعت خودروی مخرّب نسبت به سرعت رهبر قبل از حمله 

 پیشنهاد شده است.

 در ادامه، این مقاله به شرح زیر است:

شود. در بخش سوم، در بخش دوم، کارهای پیشین ارائه می

های جریان اطّلاعات پس از معرفی الگو سیستم و توپولوژی

کار پیشنهادی بیان شده است. مورد استفاده در پلاتون و راه

سازی به در بخش چهارم، پس از معرّفی محیط شبیه

شده در شبکه توصیف سناریو و حملات در نظر گرفته

سازی برای ارزیابی و پرداخته شده است. سپس، نتایج شبیه

کار پیشنهادی در مقابل حملات مخربّ تجزیه و تحلیل راه

گیری و در آخر تیجهشود. در بخش پنجم، نارائه داده می

-مطرح می های روش پیشنهادیپیشنهادها و محدودیت

 شوند.

 

 پیشینۀ پژوهش -2

های خودرویی ادبیاّت مربوط به حملات سایبری به شبکه

گسترده و متنوع است. در این بخش نخست، به حملات 

شود. سپس به اقدامات متقابل مخرّب در پلاتون پرداخته می

ب در جهت تأمین امنیّت پلاتون در برابر حملات مخرّ 

 شود.خودرویی پرداخته می

 

 های خودروییحملات مخربّ در شبکه-2-1
 مشارکتیرانندگی  درست عملکرد بر کاربردی لایۀ حملات

 و دستیابی برای خودروها بین شدهردوبدل هایپیام تغییر با

 در یک ویژه، طوربه .گذارندمی تأثیر مشترک حرکت حفظ

گره مخرّب با توجه به همسایگی  ،1کاریدست حملۀ

شده در سناریو، اقدام ایجادشده از طریق توپولوژی استفاده

های حرکتی از قبیل شتاب و سرعت به تغییر شاخص

 حملۀ یک در کهدرحالی .[6 ,5] کندخودروی هدف می
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برای پلاتون،  گره مخرّب داخلی یا خارجی ،2پیام جعل

شده بین سیم ردوبدلهای بیشروع به گوش دادن به پیام

را  خودروها کرده و پس از دریافت هر پیام، محتوای پیام

های مخرّب را در همان لحظه دهد و در نهایت پیامتغییر می

 بر روی ها،مقدار زمینۀ پیام تغییرکند. دوباره پخش می

 متفاوتی اثرات تواندمی نپلاتو کنندهکنترل راهبرد اجرای

زمینۀ موقعیّت یک  در تغییر مثال، عنوانبه .باشد داشته

 در و خودروها بین فاصلۀ کاهش یا افزایش به منجر خودرو

 گره مخرّب در .[7] شودمی برخورد موجب حالت بدترین

 سیمبی هایپیام به دادن گوش به شروع ،3بازپخش حملات

 محتوای ذخیرۀ از پس اماّ کند،می بین خودروها شدهارسال

 ارسال دوباره در زمانی دیگر را پیام که کندمی سعی پیام،

 خطرناک بسیار تواندمی حمله کند؛ که در این حالت اثر

 چندین هویت مخرّب داخلی خودرو یک اگر .[8 ,4 ,3] باشد

 .است 4سیبیل حملۀ معرض در پلاتون کند، جعل را خودرو

 کنندمی ایجاد را توهمّ این دروغین هایهویّت حالت این در

بنابراین،  و دارند وجود جاده طول در اضافی خودروهای که

 سیستم ای درحمله نوع در طرّاحی هر از آن توانندمی

 ها نشان داده است که رمزنگاریپژوهش .[9] کنند استفاده

 .[5] است حملات نوع این با مقابله برای ابزاری عمومی کلید

 استفاده با گره مخرّب یک ،5در حملۀ انکار سرویس

 گروهی یا خودرو یک ارتباطات ظرفیت خودروها، هایبات از

 از با ارسال بیش و دهدمی قرار فشار تحت را خودروها از

 رانندگی برای لازم اطّلاعات تبادل در را خودروها ،حد

انکار سرویس،  حملات .[10 ,6] کندناتوان می مشارکتی

 روی بر زیرا شوند،می تلقی خطرناک بسیار حملاتی

 سبب و شده اجرا درستیبه هاکنندهکنترل الگوریتم

 باعث تصادف شدیدتر موارد در و ترافیک جریان ناپایداری

 سعی گره مخرّب ،6های انفجاریانتقال در حملۀ .شوندمی

 برخی فقط تا کند کاریدست را داده ترافیک جریان کندمی

؛ و [6] شوند پراکنده تصادفی کاهش نرخ توزیع با هابیکن از

 ارزشمندی اطّلاعات گره مخرّب7 سمع استراق حملۀ یک در

 منافع برای هاآن از و استخراج پلاتون خودروهای مورد در را
                                                                         
1 Spoofing 

2 Message Falsification 

3 Replay 

4 Sybil 

5 Denial of Service 

6 Burst Transmission 

7 Eavesdropping 

 ، گره مخرّب یک8پارازیتدر حملۀ  .کندمی استفاده خود

 اعضای بین عمدی ارتباط در اختلال یک زمانی که وقفۀ

 باعث 9بدافزار حملهبر این، علاوه .کنداست، ایجاد می پلاتون

 این .شودمی های خودروییشبکه عملیات در جدی اختلال

های مخرّب داخلی و در گره توسط طور معمولبه حمله

 سنسورهای داخلی افزارینرم هایروزرسانیبه زمان

 در .[9 ,4] شودمی انجام ایکنار جاده واحدهای و خودروها

 که کندمی اعلام خودرو مخرّب یک 10چالهسیاه حملۀ

 و را دارد هاداده آوردن دستبه  برای مسیر ترینکوتاه

 .کندمی هدایت و مسیریابی را خودروهای دیگر سپس

 حفظ یا داده بستۀ جدا کردن به قادر بنابراین، گره مخرّب

 شد، برقرار موفقیّت با جعلی مسیر کههنگامی .است آن

 .رها، یا به جلو هدایت کند را بسته تواندمی مخرّب خودرو

 طراحی حمله، این برای مقابله با موجود هایحلراه

 نظر در برای مقصد مسیر یک از که بیش هایی استپروتکل

 تحمیل شبکه به ای رااضافه گیرند؛ هرچند پردازش و بارمی

 شدید چالۀیک حملۀ سیاه 11کرم چاله . حمله [11]کنندمی

 برای را تونلی مخرّب خودرو چند یا آن دو است که در

 خودرو سمت به شبکه انتهای از داده هایبسته انتقال

 هابسته روش، این با .کنندمی ایجاد دیگر انتهای در مخرّب

 چندین کنترل خودروهای مخرّب شده و پخش شبکه در

 از گیرند. یکیمی عهده بر را شبکه کوتاه پیوند یا اتصال

 کرم حملات از جلوگیری برای رویکردها ترینشدهشناخته

 دیگر، خطرناک حملۀ .[5] است تایی بستهدستۀ سه چاله،

 هایحلقه ایجاد با ، [12]معروف است 12بیزانس به که

 مسیرهای طریق از داده هایبسته هدایت سپس و مسیریابی

-می خطر به را خودروها از گروهی یا خودرو یک غیربهینه،

-می مسیریابی خدمات در اختلال یا تخریب اندازد؛ و سبب

مسیریابی منبع  پروتکل حمله، این با مقابله برای .[12]شود 

پروتکل این  هایویژگی است. یکی از شده معرفی 13قوی

 شرایط در حتی مربوط، مقصد به هابسته ارسال امکان

 .[13] است بیزانس حمله خصمانۀ

نیز اتفاق  سیستم سطح در توانندمی مخرّب حملات

 نرم یا افزار سخت کاریدست با این نوع از حملات .بیفتند

مخربّ  توانند توسطشوند که میخودرو انجام می افزار
 

8 Jamming 

9 Malware 

10 Black Hole 

11 Wormhole 

12 Byzantine 

13 Robust Source Routing 
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 یک در خارجی مخرّب یا توسط و تولید سطح در خودی

 تغییر یا جایگزینی با مثال عنوانبه) نظارت خودرو بدون

 موارد، این همۀ در .انجام شوند (خودرو خاص سنسورهای

 یا استفاده شود سنسورهای داخلی افزارنرم یا افزارسخت اگر

 نیستند، دقیق سیستم به ورودی اطّلاعات باشد، معیوب

 در روزبه معماری ایمن، یا یک ارتباطی کانال اگر حتی

دقّتی بی این .باشد شده سازیهای خودرویی پیادهشبکه

جدی  تأثیر بالا سطح هایپروتکل عملکرد بر تواندمی

 .گرفت نادیده را کاریدست خطر نباید رو این بگذارد. از

 حملات نوع این با مقابله ها برایروش ترینیکی از محبوب

مطالعات  .[11]است  1کاریدست ضد سنسورهای از استفاده

 حملات سیستم، سطح حملات میان نشان داده است در

گره  از دیگر حملات باشند. زیرا ترتواند خطرناکمی 2توهمّ

 تا داده فریب را خودرو سنسورهای هدفمند، طوربه مخرّب

 باعث این امر .کنند اطّلاعات نادرستی تولیدسنسورها 

 به نادرست در مورد ترافیک هشدار هایپیام شودمی

 یک از اطّلاعات نفوذ این رو، از .شوند ارسال همسایگان

 تواندمی است، گره مخرّب داخلی بردار که یککلاه سنسور

 تغییر را دیگر خودروهای گیریجهت و سرعت موقعیّت،

 .[14] شود حادثه بروز باعث ترتیب بدین و داده

 

اقدامات متقابل برای حملات مخرّب در  -2-2

 پلاتون

یک  [4] اوکار و همکاران سیهان، 2018در سال 

و  11p.IEEE 802مبتنی بر  را پروتکل امنیّتی ترکیبی

VLC3  به اسمVLC-SP  با هدف اطمینان از پایداری پلاتون

های داده، گوش و ایجاد مانورهای پلاتون تحت تزریق بسته

مانورهای به و حملات  پارازیتحملات  ،دادن به کانال

برای کلید  VLCپلاتون پیشنهاد کردند. این پروتکل، از 

گیری و گیری از جهتمخفی و تبادل اطّلاعات با بهره

کند، با مقابله با حملات استفاده می نفوذناپذیری نور برای

-در پلاتون خودرویی، می VLCتنها از  ۀاین وجود استفاد

در هنگام مواجهه زیرا  .تواند پایداری پلاتون را از بین ببرد

یک در  اثرات محیطی مانند مه، از بین رفتن خط دیدبا 

، خودروها خودروییافزایش فاصله بین، و جاده انحنادار

 را نخواهند داشت. VLCترسی به همدیگر توسط توانایی دس

های پلاتون همچنین، در انتقال IEEE 802.11pبنابراین، 

در  شده است تا قابلیت اطمینان بهتر را فراهم کند. استفاده

پایداری پلاتون و ردیابی  [6]و همکاران  پتریلو، 2018سال 
 

1 tamper-proof 

2 illusion 

3 Visible Light Communication (VLC) 

رهبر را در مقابل حملات لایۀ کاربردی )از قبیل دستکاری و 

جعل پیام( و حملات لایۀ شبکه )از قبیل انکار سرویس و 

های مختلف جریان های انفجاری( با توپولوژیانتقال

اطّلاعات بررسی و ارزیابی کردند. برای مقابله با این نوع 

گیری را پیشنهاد کردند. در کار رأیحملات، استفاده از سازو

این سازوکار، پلاتون قادر خواهد بود تا در برابر یک رفتار 

مخرّب، پایداری خود را حفظ کرده، سرعت رهبر را 

جهانشاهی و ، 2018درستی ردیابی کند. در سال به

ی حالت لغزشی سازگار برا گرمشاهدهیک  [15]همکاران 

یک رشته مجهّز به کنترل کروز سازگار مشارکتی از 

خودروها، تحت یک کلاس از حملات مؤثّر بر شبکۀ ارتباطی 

V2V  حالت  گرمشاهدهپیشنهاد دادند. هر خودرو به یک

لغزشی سازگار مجهز شده است که موقعیّت طولی، سرعت و 

 گریمشاهدهزند. چنین شتاب خودرو جلویی را تخمین می

خواهند میکه را  یحملاتتا  کندفراهم میان را امک ینا

ند، ده ییررا تغ یقبل خودروشده توسط منتقل یهاداده

 .کند ییشناسا

طرح اثبات  [16]و همکاران  بوئیرا، 2018در سال 

را برای کاهش حملات جعل موقعیتّ موقعیّت مکانی 

مکانی با کمک سازوکارهای پیشنهاد دادند. طرح موقعیّت 

رمزنگاری برای مقابله با تأثیر مخالف تحرک بالا در 

دهد تا های موقعیّت به خودروها این امکان را میسرویس

حملات جعل موقعیّت را با سربار کم و کارایی مناسب 

 [17]و همکاران  نژادموسوی، 2018تشخیص دهند. در سال 

های کنترل شبکۀ برای تشخیص حملات سایبر به سیستم

-خودرویی مبتنی بر پلاتون، الگوریتمی با استفاده از روش

های فیلتر عضویت در مجموعه بیضی شامل دو مجموعه 

روزرسانی بینی و بیضوی تخمین که از طریق بهبیضوی پیش

گیری محاسبه های اندازهبینی با دادهمجموعۀ بیضوی پیش

ود، پیشنهاد دادند. برای شناسایی حملات اگر هیچ شمی

بینی و مجموعۀ تقاطعی بین مجموعه بیضی پیش

گیری قبلی وجود شده توسط خروجی اندازهزدهتخمین

کننده با حملات به خطر افتاده نداشته باشد، سیگنال کنترل

مورد  در [18] و همکاران مرکو، 2018است. در سال 

بازپخش در یک سیستم خودرویی متصل  ۀتشخیص حمل

یک الگوریتم تشخیص غیرمتمرکز بر ، تحت کنترل کروز

 correlator-crossو  4فهاساس روش سیگنال کنترل نو

 پیشنهاد دادند.

شده در این ای از کارها و مطالعات بررسیخلاصه

بخش در مورد اقدامات متقابل برای حملات مخرّب در 

 ( بیان شده است.1در جدول ) خودرویی پلاتون
 

4 Noisy 
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 : بررسی مطالعات گذشته(1جدول )

Table1: Review of Previous Studies 

 
 

 

 

کار پیشنهادی برای بهبود امنیّت راه - 3

 پلاتون
 سیستم یالگو -3-1

𝑁 ای ازشامل مجموعه پلاتون یک +  تا 0 از کهودرو خ 1

𝑁 و در آن  شودگرفته می نظر در اند،شده گذاریشماره

 شود. در این مقاله فرضفرض می رهبر صفر خودرو شماره

بر این است که پلاتون شکل گرفته است. کلیۀ خودروها در 

های متفاوت از همدیگر فاصلهیک خط مستقیم و با شروع از 

-شده در پلاتون، حرکت میو بر اساس سیاست فاصلۀ لحاظ

کند و نمی تغییر تردّد خودروها کنند. همچنین، ترتیب

-قابلیت و مکانیکی دارای خواص فیزیکی، خودروها تمامی

پذیری تمامی هستند. احتمال آسیب یکسانی ارتباطی های

منجر  است ارد که ممکنخودروها در برابر حملات وجود د

  .[6] شود عادی غیر به بروز رفتارهای

شود که هر خودرو همچنین، در این مقاله فرض می 

شده و سنسورهای محلی ساخته 1GPSدرون پلاتون به 

مانند: انکودر )ارائه اطّلاعات سرعت طولی( و واحد 

)ارائه اطّلاعات شتاب طولی( مجهز است.  2گیری درونیاندازه

افزار ارتباطی جهت استفاده در بر آن مجهز به سختعلاوه

( جهت IEEE 802.11pهای با تحرک بالا )محیط

گذاری اطّلاعات محلی با همسایگان و دریافت اشتراک

 . [19] های مرجع از گره رهبر استسیگنال
 

 

1 Global Positioning System 

2 Inertial Measurement Unit (IMU) 
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مورد استفاده  1های جریان اطلّاعاتتوپولوژی -3-2

 در پلاتون

کند که هر توپولوژهای جریان اطّلاعات مشخص می

خودرو مجاز به دریافت اطّلاعات از کدام خودروهای درون 

مجموعۀ پلاتون است. خودروهای درون پلاتون با دریافت 

های اطّلاعاتی از دیگر خودروهای درون پلاتون، جریان

کنند که تأثیر مستقیمی روزرسانی میتحرک را به اطّلاعات

گذارند. توپولوژهای جریان بر رفتار جریان پلاتون می

شوند، از توزیع اطّلاعاتی که در یک پلاتون استفاده می

کنند. همچنین، وجود بستر تصادفی خاصی پیروی نمی

-های درون پلاتون )در برد هم بودن گرهارتباطی بین گره

کند، ها ایجاد نمیی در دریافت اطّلاعات توسط گرهها(، الزام

کنندۀ چگونگی بلکه توپولوژی جریان اطّلاعات مشخص

 .[21 ,20] تبادل اطّلاعات است

های جریان اطّلاعات موردتوجه ترین توپولوژیاز رایج

 های زیر اشاره کرد: توان به توپولوژیمی در پلاتون

 2ارتباط هر خودرو فقط با خودرو جلویی  

 3ارتباط هر خودرو با خودرو جلویی و خودرو رهبر  

  ارتباط هر خودرو با خودرو جلویی و عقبی )دو

  4طرفه(

  )ارتباط هر خودرو با خودرو جلویی و عقبی )دو طرفه

  5و رهبر

 6ارتباط هر خودرو با دو تا از خودروهای جلویی  

 7ارتباط هر خودرو با دو خودروی جلویی و رهبر  

های جریان توپولوژیجزئیاّت  [21 ,20]که در 

نشان ( 2شکل )اطّلاعات برای خودروهای پلاتون مشابه 

 داده شده است.

 

کار پیشنهادی برای مقابله با رفتارهای هرا -3-3

 مخرّب

-های امنیّتی شبکهپذیریمورد آسیب مطالعات پیشین در

بندی دقیق حملات های خودرویی توجّه خود را بر دسته

ها در سطح ارتباطات هایی برای کاهش آنحلمخرّب و راه

. با این وجود، در حالی که [5] اندبین خودرویی تمرکز کرده

طورگسترده ی بهامنیّت در سطح ارتباطات در کارهای قبل

ها با توجه به نقش کنندهبررسی شده است، به امنیّت کنترل
 

1 Information Flow Topologies (IFT) 

2 Predecessor Following (PF) 

3 Predecessor-leader following (PLF) 

4 Bidirectional (BD) 

5 Bidirectional-leader (BDL) 

6 Two-predecessors following (TPF) 

7 Two-predecessor-leader following (TPLF) 

عنوان یک المان تازگی بهها در مدیریّت پلاتون، بهکلیدی آن

منظور افزایش سطح حفاظت از عملکرد طبیعی ویژه به

 پلاتون، توجّه شده است.

تواند بر ها، اطّلاعات میکنندهبرای طراحی کنترل

های جریان اطّلاعات مختلف جریان یابند. توپولوژیاساس 

کنند اگرچه تمام خودروها در امتداد یک خط حرکت می

های جریان اطّلاعات مختلف )تشکیل پلاتون(، توپولوژی

وجود آیند. عملکرد ممکن است در فضای سایبر فیزیکی به 

های جریان پذیری توپولوژیها به انعطافکنندهکنترل

ها برای کنندهبستگی دارد، یعنی توانایی کنترلاطّلاعات 

مقابله با حملات ارتباط نزدیکی با انواع توپولوژی جریان 

پتریلو و همکارانش مانور پایداری پلاتون  [6]در . اطّلاعات

کاری و جعل در مقابل حملات لایه کاربردی )از قبیل دست

-بکه )از قبیل انکار خدمات و انتقالپیام( و حملات لایۀ ش

های مختلف جریان های انفجاری( را در حضور توپولوژی

اطّلاعات مورد بررسی و ارزیابی کردند. برای مقابله با این 

گیری کار پیشنهادشده از سازوکار رأینوع حملات در راه

استفاده شده است که در این صورت پلاتون قادر خواهد بود 

رفتار مخرّب، پایداری خود را حفظ کند. با در برابر یک 

-گیری در اغلب توپولووجود عملکرد مناسب سازوکار رأی

هر »کار برای توپولوژی جریان اطّلاعات ها، این راهژی

از کارایی لازم برخوردار نیست. « خودرو فقط با خودرو جلو

گیری به علت این امر در نیاز خودروها جهت انجام رأی

کم دو خودرو نهفته است که در لاعات از دستدریافت اطّ

توپولوژی ذکرشده خودروها اطّلاعات را فقط از خودرو 

شده کار ارائهکنند. همچنین، در راهجلویی دریافت می

کاری قرار گرفته شده خودرویی که در معرض حمله دست

باشد، اثر حمله برای آن کاهش داده نشده است، بنابراین، 

ری از کارایی لازم برخوردار نیست. در این گیسازوکار رأی

مقاله جهت رفع مشکل توپولوژی هرخودرو فقط با خودرو 

جلویی در مقابل حملات لایۀ کاربردی و خودرویی که در 

کار مناسبی کاری قرار گرفته، راهمعرض حمله مستقیم دست

کار پیشنهاد شده است. همچنین، جهت بررسی صحت راه

-عنوان نمایندهنیز به BDLپیشنهادی، ارزیابی در توپولوژی 

 های جریان اطّلاعات، انجام شده است. ای از دیگر توپولوژی

جهت ارائۀ الگوریتم پیشنهادشده در این مقاله 

های مختلف منظور تثبیت پایداری پلاتون تحت توپولوژیبه

-ف جهتجریان اطّلاعات، ساختار ارتباطی شبکه با یک گرا

دار که هر خودرو در آن یک گره از گراف فرض شده است، 

خودرو  Nشود. برای این منظور، یک شبکه از الگو می

𝐺دار عنوان یک گراف جهتبه = (𝑉. 𝐸. 𝐴)  که توسّط

𝑉ها ای از گرهمجموعه = {1. ⋯ . 𝑁} ها ای از لبهو مجموعه
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𝐸 ⊆ 𝑉 × 𝑉 شود. توپولوژی تشکیل شده است، فرض می

صورت به یک ماتریس مجاورتی با عناصر غیرمنفی بهگراف 

𝐴 = [𝑎𝑖.𝑗]
𝑁×𝑁

شود. در ادامه، چنانچه نمایش داده می 

 𝑖به خودرو 𝑗پیوند ارتباطی جهت ارسال اطّلاعات از خودرو

𝑎𝑖.𝑗وجود داشته باشد،  = 𝑎𝑖.𝑗صورت و در غیر این 1 = 0 

𝑎𝑖.𝑖بر این، شود. علاوهفرض می = ه است. حضور لب 0

(𝑖. 𝑗) ∈ 𝐸 به این معنی است که خودرو𝑖 تواند اطّلاعات می

 دست آورد و لزوماً برعکس آن صادق نیست.به 𝑗را از خودرو

 
 :های ارتباطی پلاتون: نمونه توپولوژی(2شکل )

؛ )ج(:  TPF؛ )ث(:  BDL؛ )ت(:  BD؛ )پ(:  PLF؛ )ب(:  PF)آ(:  

TPLF [21 ,20] ؛ 
Fig2. Examples of Platoon communication topologies: 

(a): PF; (b): PLF; (c): BD; (d): BDL; (e): TPF; (f): 

TPLF[20, 21] 
 

عنوان خودرو با یک عامل رهبر به Nدر بقیۀ مقاله 

دار پیشرفته شوند، و از گراف جهتپلاتون در نظر گرفته می

𝐺𝑁+1 آمده دستسازی توپولوژی شبکۀ پلاتون بهبرای الگو

 .[6] شوداستفاده می

-که خودروها در یک محیط ارتباطی بیاینبهباتوجه

تواند توسط هر کنند، اطّلاعات میت میال حرکسیم غیرایده

خودرو با تأخیرهای متفاوت زمانی دریافت شود، مقدار 

تأخیرهای متغیّر زمان بستگی به شرایط واقعی شبکه از 

رو در واقعیّت اختلالات . از این[23 ,22] قبیل ازدحام دارد

ناپذیر است، بنابراین، ورودی اجتنابارتباطی ناشی از تأخیر 

شود، کننده که بر اساس اطّلاعات قدیمی محاسبه میکنترل

 .[24] گیردتحت تأثیر تأخیرهای متغیّر زمان قرار می

هدف از کنترل پلاتون تنظیم سرعت و فاصلۀ نسبی 

جه به هر خودرو با خودروهای مجاور و خودرو رهبر با تو

 های مخرّب استتوپولوژی جریان اطّلاعات در حضور گره

خودرو  Nای شامل رو، یک پلاتون از مجموعه. از این[25 ,6]

 شود.عنوان گره مرجع تشکیل میبه همراه خودرو رهبر به

عنوان عامل درونی در تواند بهام می𝑖پویایی خودرو

𝑖) [6] پلاتون به صورت زیر توصیف شود = 1, ⋯ , 𝑁): 
 𝑟̇𝑖(𝑡) = 𝑣𝑖(𝑡) 

(1) 𝑣̇𝑖(𝑡) =
1

𝑀𝑖

𝑢𝑖(𝑡) 

بر حسب متر بر ثانیه  𝑣𝑖بر حسب متر و  𝑟𝑖که 

ام )با توجه به چارچوب مرجع 𝑖موقعیّت مطلق خودرو

ام 𝑖جرم خودرو 𝑀𝑖ام هستند؛ 𝑖مشخص( و سرعت خودرو

دهد، که ورودی کنترل را نشان می 𝑢𝑖است و نیروی محرکّه 

-طور مناسب برای دستیابی به هدف کنترل انتخاب میبه

 شود. 

 طور مشابه پویایی خودرو رهبر به صورت زیر است:به
 𝑟̇0(𝑡) = 𝑣0 

(2) 𝑣̇0 = 0 

به هستند. با توجه  𝑣0و  𝑟0متغیّرهای حالت رهبر 

سألۀ حفظ یک سیاست فاصله بین ( ، م2( و )1های )رابطه

طورکه خودرویی مطلوب و یک سرعت ثابت مشترک )همان

عنوان روابط زیر توانند بهتوسط رهبر تحمیل شده است( می

 بازنویسی شوند:

𝑟𝑖(𝑡) ←
1

∆𝑖

{∑ 𝛼𝑖𝑗 ∙ (𝑟𝑗(𝑡) − 𝑠𝑖𝑗)

𝑖

𝑗=0

+ ∑ 𝛼𝑖𝑗 ∙ (𝑟𝑗(𝑡) + 𝑠𝑖𝑗)

𝑁

𝑗=𝑖+1

} 

(3) 𝑣𝑖(𝑡) ← 𝑣0 

 

است؛ با توجه به  𝑗و  𝑖فاصله بین خودروهای  𝑠𝑖𝑗که 

𝑠𝑖𝑗به صورت  𝑠𝑖𝑗فاصلۀ مطلوب  [6] = ℎ𝑖𝑗𝑣0 + 𝑠𝑖𝑗
𝑠𝑡  بیان

𝑠𝑖𝑗زمان پیشروی و  ℎ𝑖𝑗شود، جایی که می
𝑠𝑡  فاصلۀ بین

𝑖)برای  𝑎𝑖𝑗در حالت توقّف است؛  𝑗و  𝑖خودرو  = 1, ⋯ , 𝑁 

𝑗و  = 0, ⋯ , 𝑁جریان اطّلاعاتی  هایهایی از توپولوژی( الگو

پلاتون از حضور یا عدم حضور یک پیوند ارتباطی بین 

شود که است. در ادامه نیز چنین فرض می 𝑗و  𝑖خودروهای 

𝑎0𝑗 = 𝑗ازای تمام مقادیر به 0 = 0, ⋯ , 𝑁  است؛ زیرا رهبر

=𝑖∆گیرد. ها را از هیچ خودروی دیگری در نظر نمیداده

∑ 𝑎𝑖𝑗
𝑁
𝑗=0 درجه خودرو 𝑖  یعنی تعداد خودروهایی که با

 اند.یک پیوند ارتباطی ایجاد کرده 𝑖 خودرو

مسئلۀ حفظ یک سیاست فاصله بین خودرویی 
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-آمده( 3رابطۀ ) درمطلوب و یک سرعت ثابت مشترک که 

 شوند:رابطۀ زیر حل می دواند، با استفاده از 

        

𝑢𝑖(𝑡) = −𝑏[𝑣𝑖(𝑡) − 𝑣0] −
1

∆𝑖

∑ 𝑘𝑖𝑗 ∗ 𝑎𝑖𝑗 ∗ 𝑦𝑖𝑗(𝑡)

𝑁

𝑗=0

 

(4) 𝑣𝑖(𝑡) =  𝐴𝑣𝑔𝑆𝑝𝑒𝑒𝑑 

𝑦𝑖𝑗(𝑡)که = [𝑟𝑖(𝑡) − 𝑟𝑗 (𝑡 − 𝜏𝑖𝑗(𝑡)) − 𝑠𝑖𝑗 −

𝜏𝑖𝑗(𝑡)𝑣0] فاصله بین خودرویی واقعی بین خودرو𝑖  و

از متغیّرهای کنترلی هستند که باید  𝑏و  𝐾𝑖𝑗؛ است  𝑗خودرو

طور احتمالی تنظیم شوند تا بتوانند رفتار متقابل بین به

تأخیرهای متغیرّ  𝜏𝑖𝑗(𝑡)خودروهای همسایه را تنظیم کنند؛ 

ام زمانی که اطّلاعات از 𝑖زمانی هستند که بر روی خودرو

گذارند. تأخیرهای شود، تأثیر میام منتقل می𝑗همسایه 

𝜏𝑖𝑗(𝑡)  و قابل تشخیص از  [28 ,27 ,26]محدود شده است

 ,26] تسنج در اطّلاعات منتقل شده اسطریق مهر زمان

29] .𝑟𝑖 خودرو  موقعیّت𝑖  و𝑟𝑗  موقعیّت خودروهای ارتباطی

بر علاوهطبق توپولوژی جریان اطّلاعات هستند.  𝑖 با خودرو

میانگین سرعت خودروهای ارتباطی با  𝐴𝑣𝑔𝑆𝑝𝑒𝑒𝑑این 

 شود:است و به صورت زیر بیان می 𝑖خودرو

𝐴𝑣𝑔𝑆𝑝𝑒𝑒𝑑 =
1

∆𝑖
∗ {∑ 𝑎𝑖𝑗 ∗𝑁

𝑗=0.𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠 [j]≠1

𝑣𝑗(𝑡) +      ∑ 𝑎𝑖𝑗 ∗ 𝐵𝑒𝑠𝑡𝑆𝑝𝑒𝑒𝑑[𝑗]𝑁
𝑗=0.𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠[𝑗]=1 }    

    (5) 

ای به اندازۀ تعداد خودروها آرایه 𝐵𝑒𝑠𝑡𝑆𝑝𝑒𝑒𝑑که  

شود، است، و در آن بهترین سرعت هر خودرو ذخیره می

متر بر ثانیه است و  100مقدار اولیۀ آن برای تمام خودروها 

با  𝑗خودرورسانی آن هر بار اختلاف سرعت واقعی روزبرای به

𝑣0 پیشین  را به دست آورده و با اختلاف بهترین سرعت

شود. اگر اختلاف مقایسه می 𝑣0با  𝑗(𝐵𝑒𝑠𝑡𝑆𝑝𝑒𝑒𝑑[𝑗])خودرو

کمتر باشد، )یعنی سرعت واقعی به  𝑣0سرعت واقعی با 

در  𝐵𝑒𝑠𝑡𝑆𝑝𝑒𝑒𝑑عنوان تر باشد(، آن را بهنزدیک 𝑣0سرعت 

 گیرد. نظر می

ای برای شناسایی آرایه 𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠علاوه بر این، 

تعداد خودروها است که مقدار  به اندازۀخودروهای مخرّب 

اولیۀ آن برای تمام خودروها صفر است و هرگاه خودرویی 

در آرایه  مربوط به آن خودرو مخرّب باشد، مقدار خانۀ

𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠 عنوان مخربّ شود، یعنی آن خودرو بهیک می

 شود.شناسایی می

 شود:حملات از روابط زیر استفاده می برای شناسایی
 𝑑𝑖0(𝑡) = [𝑟0(𝑡) − 𝑟𝑖(𝑡)] 

(6) 𝑑𝑖0
𝑠𝑡 = 𝑖 ∗ ( 𝑠𝑖,𝑖−1

𝑠𝑡 + 𝑙 ) 

و خودرو رهبر  𝑖 بین خودرو فاصلۀ واقعی 𝑑𝑖0که 

 𝑖 موقعیّت واقعی خودرو رهبر و خودرو 𝑟𝑖و  𝑟0است؛ 

𝑑𝑖0هستند؛ 
𝑠𝑡  خودروفاصلۀ بین𝑖ّام و رهبر در حالت توقف 

𝑠𝑖,𝑖−1، است
𝑠𝑡  فاصلۀ بین خودرو𝑖  و𝑖 − در حالت توقّف  1

 𝑑𝑖0طول خودرو است. اگر اختلاف بین  𝑙همچنین، و است؛ 

𝑑𝑖0و 
𝑠𝑡  بیشتر از آستانۀ𝛿1  باشد، یک حمله امنیّتی در کانال

برای شناسایی خودرو مخرّب سرعت  .ارتباطی رخ داده است

ژی جریان اطّلاعات پیوند هر خودرویی که بر اساس توپولو

آید، و به دست می 𝑣0دارد، اختلافش با  𝑖ارتباطی با خودرو

 𝛿2ها بیشتر از آستانه اگر اختلاف سرعت هرکدام از آن

شود. اگر عنوان مخربّ شناسایی میباشد، آن خودرو به

کدام از خودروهای ارتباطی مخرّب نباشند، اختلاف هیچ

آید. اگر مقدار به دست می 𝑣0با سرعت  𝑖سرعت خودرو

تحت حملۀ  𝑖بیشتر باشد، خودرو 𝛿2اختلاف از آستانه 

 𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠مستقیم قرار گرفته است. بر این اساس آرایۀ 

شود. در آخر اگر خودرو مخرّبی وجود داشته روزرسانی میبه

تحت حملۀ مستقیم قرار گرفته باشد،  𝑖باشد، یا خود خودرو

برای  𝑖با خودرو سرعت خودروهای ارتباطی از میانگین

صورت از اینشود، درغیرروزرسانی سرعتش استفاده میبه

و میانگین فاصلۀ واقعی  𝑖سرعت واقعی خود خودرو

شود. این روش استفاده می 𝑖خودروهای ارتباطی با خودرو

در هر  جز رهبربه برای همه خودروهای موجود در پلاتون

 شود.مرحله تکرار می

( 3کار پیشنهادی در شکل )یک مرور کلی از راه

گزارش شده است. توجه داشته باشید که اطّلاعات 

شده شده توسط خودرو رهبر و تمام اطّلاعات منتقلدریافت

توانند به خطر توسط دیگر خودروها در داخل پلاتون می

 بیفتند.

 

کار سازی راهنتایج ارزیابی و شبیه -4

 پیشنهادی
کار پیشنهادی با استفاده از ابزارهای بخش راه در این

OMNeT++ ،SUMO  وPLEXE  ارزیابی شده است. جهت

های خطای شده، از شاخصگیری کارایی روش ارائهاندازه

موقعیّت، خطای سرعت و تغییرات شتاب استفاده شده 

است. در ادامه، سناریوی شبکه و ترافیک تشریح شده و بعد 

حمله توضیح داده خواهند شد. در نهایت، از آن سناریوهای 

سازی سناریوهای مختلف حمله به کمک ابزارهای شبیه

 شوند.ارزیابی می

 

 سازیحیط شبیهم -4-1
کنترل کروز  سیستم و امنیّت ارزیابی ایمنی منظوربه

-تحت ابزار شبیه PLEXE[30] پلتفرم از سازگار مشارکتی،
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 یک PLEXEاستفاده شده است. پلتفرم  ++OMNeTسازی 

 و هاقابلیت افزودن با طور گستردهباز است که به منبع افزونۀ

توسعه داده  Veins رابط های پلاتون در چارچوبکنترل

 شبکۀ سازامکان تعامل شبیه ،Veins. رابط [31] شده است

[32]OMNeT++ [33] جاده ترافیک سازشبیه وSUMO را 

در  شبکه گره یک ایجاد با PLEXEپلتفرم  .کندفراهم می

 SUMO در ازای هر خودرو کهبه ++OMNeT سازشبیه

 Veinsامکان تعامل را بر بستری مشابه رابط  دارد، تحرّک

 خودرویی ارتباطی سیستم یکپلتفرم  این .کندمی فراهم

-واقع تحرک الگوی یک و IEEE 802.11pبر پروتکل  مبتنی

 یک کههنگامی .کندمی ایجاد را SUMO بر گرایانه مبتنی

یابی به امکان دست PLEXE پلتفرم کند،می حرکت خودرو

به  ++OMNeTرا در  SUMOاطلاعات حرکتی موجود 

های ی رفتار گرهسازشبیه .کندفراهم می Veinsکمک رابط 

-و به کمک پروتکل ++OMNeT سازیشبکه در ابزار شبیه

 تحرک SUMO که حالی در پذیرد،موجود صورت می های

سازی ها در محیط جاده را شبیهو رفتار حرکتی آن هاگره

به کمک  سازیشبیه چارچوب کلی ( نمای4شکل ) .کندمی

 .دهدمی ابزارهای ذکرشده را در این مقاله نشان

جهت فراهم نمودن تحرّک خودروها، در پلتفرم 

PLEXE ای به نامرده BaseApp که طرّاحی شده است 

 لایۀ شده ازدریافت هایبسته از های مرتبط با پلاتون راداده

 هاییداده چنین اگر و کندمی یا پیوند داده استخراج شبکه

شده استفادههای داده باشند، پیرو خودرو یا رهبر خودرو از

 TraCIطریق رابط  از در کنترل کروز سازگار مشارکتی را

بری از با ارث SimplePlatooningAppردۀ  .کندمی روزبه

سبب توسعۀ رفتارهای خودرو در مجموعۀ  BaseAppردۀ 

در ابزار موجود بوده است،  BaseAppردۀ  .شودپلاتون می

 که در این مقاله توسعه داده شده است.

 

 

 
Input Data: 𝑣0, 𝑟𝑗(𝑡) and 𝜏𝑖𝑗(𝑡) (∀ 𝑗 = 0,1, ⋯ , 𝑁) 

Result: The Platoon Control 

Declarations:                          

   𝑦𝑖𝑗(𝑡) = [𝑟𝑖(𝑡) − 𝑟𝑗 (𝑡 − 𝜏𝑖𝑗(𝑡)) − 𝑠𝑖𝑗 − 𝜏𝑖𝑗(𝑡)𝑣0] ; 𝑑𝑖0(𝑡) = [𝑟0(𝑡) − 𝑟𝑖(𝑡)];   

Initialization: 

   𝑑𝑖0
𝑠𝑡 = 𝑖 ∗ ( 𝑠𝑖,𝑖−1

𝑠𝑡 + 𝑙 );  𝑠𝑖𝑗 = ℎ𝑖𝑗𝑣0 + 𝑠𝑖𝑗
𝑠𝑡; ∆𝑖= ∑ 𝑎𝑖𝑗 ;𝑁

𝑗=0  𝛿1 = 3; 𝛿2 = 0.01;  

      𝐵𝑒𝑠𝑡𝑆𝑝𝑒𝑒𝑑[𝑗] = 100 𝑎𝑛𝑑 𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠[𝑗]  = 0 𝑓𝑜𝑟(∀𝑗 = 0,1, ⋯ , 𝑁); 

for  𝑗 = 0 to 𝑁 do 

    if   𝑎𝑖𝑗 == 1 && |𝑣𝑗(𝑡) − 𝑣0| < |𝐵𝑒𝑠𝑡𝑆𝑝𝑒𝑒𝑑[𝑗] − 𝑣0|   then 𝐵𝑒𝑠𝑡𝑆𝑝𝑒𝑒𝑑[𝑗] = 𝑣𝑗(𝑡); 

if  All vehicles achieve the optimum distance policy and fixed speed common  then 

   if  |𝑑𝑖0 − 𝑑𝑖0
𝑠𝑡| > 𝛿1  then 

       𝑓𝑙𝑎𝑔 = 𝑓𝑎𝑙𝑠𝑒; 

       for  𝑗 = 0 to 𝑁 do   

           if  𝑎𝑖𝑗 == 1 && |𝑣𝑗(𝑡) − 𝑣0| >  𝛿2  then 

             𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠 [𝑗] = 1; 

             𝑓𝑙𝑎𝑔 = 𝑡𝑟𝑢𝑒; 

           end 

       end 

        if  |𝑣𝑖(𝑡) − 𝑣0| >  𝛿2  &&  ! 𝑓𝑙𝑎𝑔  then 𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠 [𝑖] = 1; 

  end  

end 

𝐴𝑣𝑔𝑆𝑝𝑒𝑒𝑑 =
1

∆𝑖

∗ { ∑ 𝑎𝑖𝑗 ∗ 𝑣𝑗(𝑡)

𝑁

𝑗=0,𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠 [𝑗]≠1

+ ∑ 𝑎𝑖𝑗 ∗ 𝐵𝑒𝑠𝑡𝑆𝑝𝑒𝑒𝑑[𝑗]

𝑁

𝑗=0,𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠[𝑗]=1

} ; 

if  ∃∃𝒋: 𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠[𝑗] = 1  then  𝑣𝑖(𝑡) = 𝐴𝑣𝑔𝑆𝑝𝑒𝑒𝑑; 

else 

   𝑢𝑖(𝑡) = −𝑏[𝑣𝑖(𝑡) − 𝑣0] −
1

∆𝑖
∑ 𝑘𝑖𝑗 ∗ 𝑎𝑖𝑗 ∗ 𝑦𝑖𝑗(𝑡);𝑁

𝑗=0  

 

 ام𝒊پیشنهادی برای خودروکار رمز راهشبه: (3شکل )

Fig3. pseudo-code Suggested solution for the ith vehicle 
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Veins Framework

Mobility
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Network Stack
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 [30] سازی: ساختار نمادین شبیه(4شکل )

Fig4. Schematic structure of the simulator [30] 

 
 

 سناریوی شبکه و ترافیک -4-2
کار پیشنهادی جهت استفاده دادن اثربخشی راهبرای نشان

در رانندگی مبتنی بر کنترل کروز سازگار مشارکتی در 

کیلومتر  10طول حضور حملات مخرّب، یک آزادراه به

علاوۀ رهبر در نظر حاوی یک پلاتون با هفت خودرو به

 IEEEگرفته شده است که از طریق پروتکل پیوند دادۀ 

802.11p  با هم در ارتباط هستند و در طول آزادراه و در

کنند. برای نشان دادن کارایی یک خط)لاین( حرکت می

استفاده  PLEXEشده، از پلتفرم کار پیشنهادی ارائهراه

در پلاتون عبارتند ترین مانورهای مورداستفاده مهم شود.می

از مانور پایداری پلاتون و مانور ردیابی رهبر. در این مقاله بر 

روی مانور پایداری پلاتون تمرکز شده است که پلاتون باید 

دارای توانایی شروع با شرایط اولیۀ مختلف بوده و بتواند 

های فاصلۀ مطلوب و رفتار رهبر را تقلید کند و به سیاست

 .[6] برسدسرعت ثابت مشترک 

و ترافیک  سازهای شبکههای مربوط به شبیهشاخص

( 3( و )2ترتیب در جداول )مورداستفاده در این مقاله به

 اند.آورده شده
 

 شرح حملات و سناریوهای موردارزیابی -4-3
 کاریحملۀ دست -4-3-1

کاری، گره مخرّب با توجه به همسایگی در حملۀ دست

ایجادشده از طریق توپولوژی جریان اطّلاعات مورداستفاده 

های حرکتی از قبیل در سناریو، اقدام به تغییر شاخص

کند. این نوع حمله باعث شتاب و سرعت خودروی هدف می

به خطر افتادن پایداری پلاتون و در بدترین حالت ممکن 

 .[6 ,5] خودروهای پلاتون شود است باعث برخورد بین

شود که یک شده، فرض میسازیدر سناریوی شبیه

گیرد و گره مخرّب داخلی کنترل خودرو سوم را به دست می

 𝑡یک آفست ثابت به مقدار شتاب فعلی آن در لحظۀ معین 

با شتاب کند. یعنی خودرو سوم شروع به حرکت اضافه می

کند، از این رو حرکت همۀ خودروهای همسایه نادرست می

 شود.مختل می
 سازی شبکههای شبیه: شاخص2جدول 

Table2: Parameters of Network Simulation 
 واحد مقدار شاخص

 PHY/MAC IEEE 802.11p/1609.4الگو 
single channel (CCH) 

---------- 

 𝐺𝐻𝑧 5.89 فرکانس
𝑀𝑏𝑖𝑡 6 نرخ بیت 𝑠⁄  

 𝑏𝑖𝑡 200 اندازۀ بسته
 𝑑𝑏𝑚 20 قدرت سیگنال
 𝐻𝑧 10 فرکانس بیکن

 

 سازی ترافیکهای شبیه: شاخص3جدول 

Table3: Parameters of Traffic Simulation 
 واحد مقدار شاخص

 𝑘𝑚 10 طول بزرگراه

 ------ )دوطرفه(4 هاتعداد لاین

𝑚 27.78 سرعت خودروها 𝑠⁄  

 خودرو 8 پلاتون سایز

حداکثر شتاب 

 خودروهای پلاتون
3.5 𝑚 𝑠2⁄  

 𝑘𝑔 1460 جرم خودروهای پلاتون

طول هر خودرو در 

 پلاتون
4 𝑚 

 ℎ𝑖,𝑖−1 0.8 𝑠زمان پیشروی 

 𝑘𝑖𝑗متغیّرهای کنترلی 

𝑘10 = 460, 𝑘𝑖0

= 80(𝑖 = 2, ⋯ , 𝑁) 
𝑘𝑖.𝑖−1 = 860, 𝑘𝑖,𝑖+1

= 860 

𝑘𝑖𝑗 درغیر این صورت = 0 

1 𝑠2⁄  

b 1800 1متغیّر کنترلی  𝑠⁄  

فاصله در حالت توقّف 

𝑠𝑖𝑗
𝑠𝑡  بین دو خودرویی

 𝑗و  𝑖متوالی
15 𝑚 

 𝑠 200 سازیزمان شبیه

 
 حملۀ جعل پیام -4-3-2

در حملۀ جعل پیام، یک گره مخرّب شروع به گوش دادن 
شده بین خودروها بر روی بستر ارتباطی های ردوبدلبه پیام
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دریافت هر پیام، محتوای آن را جعل سیم و پس از بی
های مخرّب تغییریافته را در همان کند. سرانجام، پیاممی

کند. این نوع حمله در بدترین حالت لحظه دوباره پخش می
 .[3] شودباعث تصادف می

شود که گره مخرّب در این سناریو فرض می
. این خودرو زمینۀ موقعیّت چهارمین خودرو در پلاتون است

عنوان آفست به خودش را با افزودن مقدار پنج متر به
سپس، اطّلاعات  ؛دهدموقعیّت فعلی خود تغییر می

شده و نادرست را به خودروهای همسایه ارسال کاریدست
 کند.می
 

 سازینتایج شبیه -4-4
 وضعیت پلاتون بدون حملات-4-4-1

تأثیر حملات مخرّب و اثربخشی برای درک بهتر و ارزیابی 
کاری و جعل کار پیشنهادی در مقابله با حملات دستراه

کار پیشنهادی در شرایط مطلوب پیام، نخست، توانایی راه
که هیچ گره مخرّبی حضور شود؛ یعنی هنگامینشان داده می

( نشان داده شده است، همۀ 5طورکه در شکل )ندارد. همان
های متفاوت از سیاست فاصلۀ اصلهخودروها با شروع از ف

های مطلوب حرکت شده در پلاتون، به سمت موقعیّتلحاظ
ثانیه فواصل بین خودرویی  60کرده و بعد از گذشت حدود 

به فاصلۀ مطلوب و سرعت خودروها به سرعت رهبر همگرا 
( مربوط به 5شده در شکل )دادهشوند. نتایجِ نشانمی

 است. PFتوپولوژی جریان اطّلاعات 
در حالت بدون  PFتوپولوژی  تحت پایداری پلاتون

( نشان داده شده است. نمودار خطای 5حمله در شکل )
𝑟𝑖(𝑡)صورت ثانیه و به 200تا  0موقعیّت در بازۀ زمانی  −

𝑟0(𝑡) + ℎ𝑖0𝑣0 + 𝑠𝑖0
𝑠𝑡 ازای تمامبه 𝑖 = 1, ⋯ , 𝑁  محاسبه

 200تا  0شده است. نمودار خطای سرعت در بازۀ زمانی 
𝑣𝑖(𝑡)صورت ثانیه و به − 𝑣0 ازای تمام به𝑖 = 1, ⋯ , 𝑁 

 200تا  0محاسبه شده است. تغییرات شتاب در بازۀ زمانی 
𝑖ازای تمام به 𝛼𝑖(𝑡)صورت ثانیه و به = 0, ⋯ , 𝑁  محاسبه
 شده است.
 

 کاریحملۀ دست -4-4-2
شده به این صورت است که در این سناریوی درنظرگرفته

 PFحمله، پایداری پلاتون تحت توپولوژی جریان اطّلاعات 
𝑡ارزیابی شده است. به این منظور، در زمان  = ثانیه،  70

-یک گره مخرّب داخلی کنترل خودرو سوم را به دست می

گیرد و با تنظیم نادرست شتاب آن اطّلاعات جعلی را تزریق 
 کند.یم

های متفاوت 𝛿1ها و کاری با مقدار آفستحملۀ دست
(، جدول 5(، جدول )4انجام شده است، که نتایج در جدول )

( آورده 7( و شکل )6(، شکل )8(، جدول )7(، جدول )6)
 شده است.

 
 )آ(

 
 )ب(

 
 )پ(

در حالت بدون  PFتوپولوژی  تحت : پایداری پلاتون( 5شکل )

 حمله: )آ(: خطای موقعیّت )ب(: خطای سرعت

 )پ(: تغییرات شتاب 
Fig5. Stability of Platoon under the PF topology in the 

without attack state: (a): position error; (b): speed error; 

(c): control effort 
 

 کاری با آفست یک: حملۀ دست(4جدول )

Table4: Spoofing Attack with Offset One 
𝜹𝟏 (𝒎) زمان تشخیص حملات(𝒔) 

1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 1.637410122011 
5 2.837302108112 

 کاری با آفست دو: حملۀ دست(5جدول)

Table5: Spoofing Attack with Offset Two 
𝜹𝟏 (𝒎) زمان تشخیص حملات(𝒔) 

1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 0.83740278597 
5 1.337410125304 

 کاری با آفست سه: حملۀ دست(6جدول (

Table6: Spoofing Attack with Offset Three 
𝜹𝟏 (𝒎)  زمان تشخیص حملات(𝒔) 
1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 0.567402787779 
5 0.897410133421 



  

 

 55پیاپی  1شمارة  1402سال 

15 

من
د ا

بو
به

ی
 ت

که
شب

ر 
 د

ن
تو

لا
پ

ی
ها

 
رو

ود
خ

ی
ی

 

 کاری با آفست چهار: حملۀ دست(7جدول )

Table7: Spoofing Attack with Offset Four 

𝜹𝟏 (𝒎) زمان تشخیص حملات(𝒔) 

1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 0.43740278878 
5 0.687410137913 
 کاری با آفست پنج: حملۀ دست(8جدول )

Table8: Spoofing Attack with Offset Five 
𝜹𝟏 (𝒎) زمان تشخیص حملات(𝒔) 
1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 0.35741019189 
5 0.55739878213 

کاری مقدار آفست بر حسب متر بر در حمله دست

خودرویی که در معرض مجذور ثانیه است، به مقدار شتاب 

بر حسب متر  𝛿1 شود. و مقدارحمله قرار گرفته، اضافه می

است، که اگر اختلاف فاصلۀ هر خودرو نسبت به رهبر بیشتر 

شود. عنوان مخرّب شناسایی میاز آن باشد، آن خودرو به

مشاهده  7و  6های و شکل 8تا  4جداول طورکه در همان

بیشتر باشد،  𝛿1ه مقدار کاری هرچشود. در حملۀ دستمی

میانگین زمان تشخیص حمله بیشتر خواهد شد. زیرا هرچه 

𝛿1 مدنظر خواهد تا به فاصلۀ بیشتر باشد، زمان بیشتری می

کمتر باشد، زمان  𝛿1برسد. ولی هرچه برای تشخیص حمله 

خواهد تا به فاصلۀ مدنظر برای تشخیص حمله کمتری می

ر چه مقدار آفست بیشتر برسد. همچنین، در این حمله ه

باشد، میانگین زمان تشخیص حمله کمتر خواهد شد. زیرا 

مقدار آفست به شتاب خودرویی که در معرض حمله قرار 

شود که خودرو شود، و باعث میگرفته است، اضافه می

مخرّب زودتر به فاصلۀ مدنظر برای تشخیص حمله برسد. 

خواهد تا به ی میولی اگر این مقدار کمتر باشد، زمان بیشتر

 برسد.مدنظر برای تشخیص حمله فاصلۀ 

 
های متفاوت : میانگین زمان تشخیص حمله با آفست(6شکل )

 کاریهنگام حملۀ دست

Fig6. Average attack detection time with different 

offsets during spoofing attack 

 
 های متفاوت 𝜹𝟏: میانگین زمان تشخیص حمله با (7شکل )

 کاریهنگام حمله دست

Fig7. Average attack detection time with different 

𝜹𝟏during spoofing attack 
کاری سازی برای حملۀ دستکه در ادامه نتایج شبیه

𝛿1با مقدار آفست سه و  =  آورده شده است.  3

 
بدون الگوریتم پیشنهادی  کاریدست حمله اثر: (8شکل )

𝒕 زمان در مخرّب حمله) =  خط با که شود؛می ثانیه شروع 𝟕𝟎

 تحت پایداری پلاتون (.است نشان داده شده خاکستری عمودی

: )آ(: خطای موقعیّت )ب(: خطای سرعت )پ(: PFتوپولوژی 

 تغییرات شتاب
Fig8. Effect of spoofing attack without the proposed 

algorithm (attack begins at time t =70[s] as highlighted 

by the vertical gray dash line). Stability of Platoon 

under the PF topology: (a): position error; (b): speed 

error; (c): control effort 
 

کاری و آشکارسازی بهتر برای بررسی اثر حمله دست

کار پیشنهادی در خنثی کردن حمله، رفتار توانایی راه

لاتون در حالتی که الگوریتم پیشنهادی غیرفعّال باشد، پ
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نشان داده شده است. در این حالت، خودروها به همۀ 

𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠 𝑖اطّلاعات دریافتی اعتماد دارند ) = به  0

( نشان 8شده در شکل )(. نتایج حاصلخودروهااعضای تمام 

شدت بر سیاست کاری بهدهد که چگونه حملۀ دستمی

گذارد )خطای موقعیّت فاصله بین خودرویی تأثیر می

( )آ( 8طورکه در شکل )همان 7-6-5-4-3خودروهای 

که پس شوند؛ درحالیمشخص شده است به صفر همگرا نمی

ثانیه نیازهای شتاب و سرعت  30طور تقریبی از گذر به

 ( )ب( و )پ( را مشاهده کنید(. 8شوند. شکل )بازیابی می

 

 
 حمله)کاری با الگوریتم پیشنهادی اثر حمله دست: (9شکل )

𝒕 زمان در مخرّب =  عمودی خط که با. شود می ثانیه شروع 𝟕𝟎

 تحت پایداری پلاتون (.است نشان داده شده خاکستری

: )آ(: خطای موقعیّت )ب(: خطای سرعت )پ(: PFتوپولوژی 

 تغییرات شتاب

Fig9. Effect of spoofing attack with the proposed 

algorithm (attack begins at time t =70[s] as highlighted 

by the vertical gray dash line). Stability of Platoon 

under the PF topology: (a): position error; (b): speed 

error; (c): control effort 
 

در حالت حملۀ  PFتوپولوژی  تحت پایداری پلاتون

( نشان 8کاری بدون الگوریتم پیشنهادی در شکل)دست

تا  0داده شده است. نمودار خطای موقعیّت در بازۀ زمانی 

𝑟𝑖(𝑡)ثانیه و به صورت  200 − 𝑟0(𝑡) + ℎ𝑖0𝑣0 + 𝑠𝑖0
𝑠𝑡 

𝑖ازای تمام به = 1, ⋯ , 𝑁  محاسبه شده است. نمودار خطای

𝑣𝑖(𝑡)صورت ثانیه و به 200تا  0سرعت در بازۀ زمانی  − 𝑣0 

𝑖 ازای تمامبه = 1, ⋯ , 𝑁 محاسبه شده است. تغییرات شتاب

ازای تمام به 𝛼𝑖(𝑡)ثانیه و به صورت  200تا  0در بازۀ زمانی 

𝑖 = 0, ⋯ , 𝑁 .محاسبه شده است 

 
بدون الگوریتم پیشنهادی  کاریدست حملۀ : اثر(10شکل )

𝒕 زمان در مخرّب حمله) =  خط با که شود؛ می ثانیه شروع 𝟕𝟎

 تحت پایداری پلاتون (.است مشخص شده خاکستری عمودی

 )آ(: خطای موقعیّت )ب(: خطای سرعت BDLتوپولوژی 

 )پ(: تغییرات شتاب 

Fig10. Effect of spoofing attack without the 

proposed algorithm (attack begins at time t =70[s] as 

highlighted by the vertical gray dash line). Stability of 

Platoon under the BDL topology: (a): position error; 

(b): speed error; (c): control effort 

 

هنگام فعال کردن الگوریتم پیشنهادی خودروهای 

 3شده را از خودرو توانند اطّلاعات جعلمی 4-5-6-7

( نشان داده شده است، شناسایی 9طورکه در شکل )همان

رسند ها به سیاست فاصلۀ مطلوب میاین رو، آنکنند و از 

( 9شود به شکل))خطاهای موقعیّت به صفر همگرا می

( 9طورکه در شکل )قسمت )آ( مراجعه کنید(. همان

که در  3کنید، حتی اثر گره مخرّب برای خودرو مشاهده می

معرض حملۀ مستقیم به سیگنال شتاب خود قرار دارد، 
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با استفاده از این الگوریتم، اجتناب از  شود.کاهش داده 

 شود. پایداری پلاتونبرخورد با بهبود قابل توجهی مواجه می

کاری با الگوریتم در حالت حملۀ دست PFتوپولوژی  تحت

 ( نشان داده شده است. 9در شکل ) پیشنهادی
 

 
 

 حمله)با الگوریتم پیشنهادی  کاری: اثر حملۀ دست(11شکل (

𝒕 زمان در مخرّب =  عمودی خط با که. شود می ثانیه شروع 𝟕𝟎

توپولوژی  تحت پایداری پلاتون (.شده است مشخص خاکستری

BDL آ(: خطای موقعیّت )ب(: خطای سرعت( 

 )پ(: تغییرات شتاب 

Fig11. Effect of spoofing attack with the proposed 

algorithm (attack begins at time t =70[s] as highlighted 

by the vertical gray dash line). Stability of Platoon under 

the BDL topology: (a): position error; (b): speed error; 

(c): control effort 
کار پیشنهادی، در تر کارایی راهبرای ارزیابی دقیق

بدترین حالت نیز ارزیابی شده است که در آن، همۀ 

کاری بر روی سیگنال شتاب معرض حمله دستخودروها در 

گیرند. نتایج در غیاب الگوریتم پیشنهادی بر روی قرار می

ثانیه از  15دهد که پلاتون پس از نشان می BDLتوپولوژی 

کنید، ( مشاهده می10طورکه در شکل )آغاز حمله همان

 شود.می خودروهای درون پلاتون باعث برخورد

توان ، میپیشنهادین الگوریتم کاربرددر مقابل با به

اثرات مخرّب را به طور نسبتأ کامل کاهش داد. در واقع، 

همه خودروها اکنون قادر به جلوگیری از برخورد هستند، 

( قسمت )آ( نشان داده شده 11طورکه در شکل )همان

است. خودروها مشخّصات سرعت و شتاب رهبر را ردیابی 

های )ب( و )پ( قسمت( 11شکل)کنند )نتایج را در می

مشاهده کنید(. توجه داشته باشید که این مثال با هدف 

کار پیشنهادی در نسبت خوب راهنشان دادن عملکرد به

 بدترین حالت گزارش شده است. 
 

 حملۀ جعل پیام-4-4-3

شده به این صورت است که در آن، سناریوی درنظرگرفته

ارزیابی  PFات پایداری پلاتون تحت توپولوژی جریان اطّلاع

𝑡شده است. برای این منظور در  = ثانیه، خودرو چهارم از  70

کند. شده را جعل میهای ارسالپلاتون زمینۀ موقعیّت پیام

پذیرند و سپس تمام خودروهای دیگر اطّلاعات جعلی را می

این حمله با  برند.ها را برای اعمال کنترل طولی به کار میآن

شده است، که نتایج در های متفاوت انجام𝛿1ها و مقدار آفست

(، جدول 12(، جدول )11(، جدول )10(، جدول )9جدول )

 ( آورده شده است.13( و شکل )12(، شکل )13)

 
 : حمله جعل پیام با آفست سه(9جدول )

Table9: Message Falsification Attack with Offset Three 
𝜹𝟏 (𝒎) زمان تشخیص حملات(𝒔) 

1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 ------ 

5 ------ 
 

 : حملۀ جعل پیام با آفست چهار(10جدول )

Table10: Message Falsification Attack with Offset Four 
𝜹𝟏 (𝒎) زمان تشخیص حملات(𝒔) 

1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 1.137403704827 
5 ------ 

 

 : حملۀ جعل پیام با آفست پنج(11جدول )

Table11: Message Falsification Attack with Offset five 
𝜹𝟏 (𝒎) زمان تشخیص حملات(𝒔) 

1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 1.137403704827 
5 1.537399562256 

 

 حملۀ جعل پیام با آفست شش: (12جدول )

Table12: Message Falsification Attack with Offset Six 

𝜹𝟏 (𝒎) زمان تشخیص حملات(𝒔) 
1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 1.137403704827 
5 1.537399562256 

 
 )آ(

 
 )ب(
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 : حملۀ جعل پیام با آفست هفت(13جدول )

Table13: Message Falsification Attack with Offset Seven 

𝛅𝟏 (𝐦) زمان تشخیص حملات(𝐬) 
1 0.037401104609 
2 0.037401104609 
3 0.037401104638 
4 1.137403704827 
5 1.537399562256 

 

 
های متفاوت : میانگین زمان تشخیص حمله با آفست(12شکل ) 

 هنگام حملۀ جعل پیام

Fig12. Average attack detection time with different offsets 

during message falsification attack 
 

 
های متفاوت 𝜹𝟏: میانگین زمان تشخیص حمله با (13شکل )

 هنگام حملۀ جعل پیام

Fig13. Average attack detection time with different 𝜹𝟏during 

message falsification attack 
 

جعل پیام مقدار آفست بر حسب متر است،  در حملۀ

که خودرو مخربّ به موقعیّت فعلی خود اضافه کرده و آن را 

برای خودروهای همسایه، طبق توپولوژی جریان اطّلاعات 

بر حسب متر است، که اگر  𝛿1 کند. و مقدارارسال می

اختلاف فاصلۀ هر خودرو نسبت به رهبر بیشتر از آن باشد، 

 13تا  9شود. همان طورکه در جداول میحمله شناسایی 

 𝛿1که مقدار آفست کمتر از مقدار مشاهده شد، هنگامی

که مقدار باشد، حمله قابل تشخیص نیست. ولی هنگامی

باشد، حمله قابل تشخیص  𝛿1تر یا مساوی آفست بزرگ

مشاهده شد. در حملۀ جعل  12طورکه در شکل است. همان

است،  𝛿1تر مساوی ست کوچکپیام در حالتی که مقدار آف

هر چه مقدار آفست بیشتر باشد، میانگین زمان تشخیص 

آفست بیشتر از  که مقدارشود. ولی هنگامیحمله بیشتر می

𝛿1  باشد، میانگین زمان تشخیص حمله برابر با میانگین

 𝛿1زمان تشخیص حمله در حالتی که مقدار آفست با 

ن حمله هر چه مقدار همچنین، در ایشود. مساوی است، می

𝛿1  بیشتر باشد، میانگین زمان تشخیص حمله بیشتر خواهد

خواهد تا بیشتر باشد، زمان بیشتری می 𝛿1شد. زیرا هر چه 

 𝛿1برسد. ولی هرچه مدنّظر برای تشخیص حمله به فاصلۀ 

خواهد تا به فاصلۀ مدنظر برای کمتر باشد، زمان کمتری می

 تشخیص حمله برسد.

سازی برای حملۀ جعل پیام ادامه نتایج شبیهکه در 

𝛿1و  5با مقدار آفست  = آورده شده است. نخست، در  3

نظر بگیرید که الگوریتم پیشنهادی فعال نیست، در شکل 

دهد که خطاهای نشان می PF( در مورد توپولوژی 14)

شود و از این به صفر همگرا نمی 7-6-5موقعیّت خودروهای 

شود. توجه داشته باشید تضمین نمی رو پایداری پلاتون

طور عمده بر رود، جعل موقعیّت بهطور که انتظار میهمان

گذارد )اثرات روی خطاهای فاصله بین خودرویی تأثیر می

( 14طورکه در شکل )سرعت و شتاب ناچیز است؛ همان

 )ب( و )پ( نشان داده شده است(. 
 

 
 حمله)پیشنهادی الگوریتمبدون  جعل پیام حمله : اثر(14شکل )

𝒕 زمان در مخرّب =  عمودی با خط که. شود می ثانیه شروع 𝟕𝟎

توپولوژی  تحت پایداری پلاتون (.است مشخص شده خاکستری

PF آ(: خطای موقعیّت )ب(: در خطای سرعت )پ(: تغییرات( :

 شتاب

Fig14. Effect of message falsification attack without the 

proposed algorithm (attack begins at time t =70[s] as 

highlighted by the vertical gray dash line). Stability of Platoon 

under the PF topology: (a): position error; (b): speed error; 

(c): control effort 
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 حملۀ): اثر حمله جعل پیام با الگوریتم پیشنهادی (15شکل )

𝒕 زمان در مخرّب =  عمودی خط با که. شود می ثانیه شروع 𝟕𝟎

توپولوژی  تحت پایداری پلاتون (.شده است مشخص خاکستری

PFآ(: خطای موقعیّت )ب(: خطای سرعت )پ(: تغییرات شتاب( : 

Fig15. Effect of message falsification attack with the proposed 

algorithm (attack begins at time t =70[s] as highlighted by the 

vertical gray dash line). Stability of Platoon under the PF 

topology: (a): position error; (b): speed error;  
(c): control effort 

 

در حالت حمله  PFتوپولوژی  تحت پایداری پلاتون

( نشان 14جعل پیام بدون الگوریتم پیشنهادی در شکل)

تا  0داده شده است. نمودار خطای موقعیّت در بازه زمانی 

𝑟𝑖(𝑡)ثانیه و به صورت  200 − 𝑟0(𝑡) + ℎ𝑖0𝑣0 + 𝑠𝑖0
𝑠𝑡 

𝑖ازای تمام به = 1, ⋯ , 𝑁  محاسبه شده است. نمودار خطای

𝑣𝑖(𝑡)صورت ثانیه و به 200تا  0سرعت در بازۀ زمانی  − 𝑣0 

𝑖ازای تمام به = 1, ⋯ , 𝑁  .محاسبه شده است 

ثانیه و  200تا  0تغییرات شتاب در بازه زمانی 

𝑖ازای تمام به 𝛼𝑖(𝑡)صورت به = 0, ⋯ , 𝑁  محاسبه شده

 است.

اریوی حملۀ آمده در سندست( نتایج به15شکل )

کاربردن الگوریتم توجهی با بهجعل پیام را با تفاوت قابل

عنوان یک اقدام متقابل برای تشخیص رفتار پیشنهادی به

دهد. توجه داشته باشید که متفاوت از مخرّب نشان می

شده قادر است پیام جعلی ارسال 5نتایج قبلی اکنون خودرو 

شده از ت ذخیرهرا شناسایی و از اطّلاعا 4توسط خودرو 

 پیش برای رانندگی مشارکتی استفاده کند. در نتیجه، 

کننده را دریافت اطّلاعات گمراه 7-6خودروهای 

 شود.کنند و هدف پایداری پلاتون هنوز حفظ مینمی

همچنین، استفاده از الگوریتم پیشنهادی، عملکردی 

در پی دارد که  BDLمشابه برای توپولوژی جریان اطلّاعات 

 آورده شده است. 17و  16های نتایج آن در شکل

 
 ملهح)حملۀ جعل پیام بدون الگوریتم پیشنهادی اثر : (16شکل )

𝒕 زمان در مخرّب = 𝟕𝟎  عمودی خط با که. شود می ثانیه شروع 

وژی توپول تحت پایداری پلاتون (.شده است مشخص خاکستری

BDL سرعت : )آ(: خطای موقعیّت )ب(: خطای  

)پ(: تغییرات شتاب   

Fig15. Effect of message falsification attack 

without the proposed algorithm (attack begins at 

time t =70[s] as highlighted by the vertical gray 

dash line). Stability of Platoon under the BDL 

topology: (a): position error; (b): speed error; (c): 

control effort 
 

 مقایسه با کارهای پیشین -5
کار پیشنهادی با کار آقای آلبرتو پتریلو در اینجا عملکرد راه

گیری برای مقابله با از روش رای [6]شود. در بحث می [6]

مختلف جریان اطّلاعات های حملات در حضور توپولوژی

بررسی و ارزیابی شده است. با و جود عملکرد مناسب 

کار برای ها این راهگیری در بیشتر توپولوژیسازوکار رأی

« هر خودرو فقط با خودرو جلو»توپولوژی جریان اطّلاعات 

از کارایی لازم برخوردار نیست. علّت این امر در نیاز 

دریافت اطّلاعات از  گیری بهخودروها برای انجام رأی

کم دو خودرو نهفته است که در توپولوژی ذکرشده دست

 کنند. خودروها اطّلاعات را فقط از خودرو جلویی دریافت می

 
 )آ(

 
 )ب(

 
 )پ(

 
 )آ(

 
 )ب(

 
 )پ(
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 هحمل)حملۀ جعل پیام با الگوریتم پیشنهادی اثر : (17شکل )

𝒕 زمان در مخرّب = 𝟕𝟎  عمودی خط با که. شود می ثانیه شروع 

وژی توپول تحت پایداری پلاتون (.استشده  مشخص خاکستری

BDLآ(: خطای موقعیّت )ب(: خطای سرعت( : 

)پ(: تغییرات شتاب   

Fig15. Effect of message falsification attack with the 

proposed algorithm (attack begins at time t =70[s] as 

highlighted by the vertical gray dash line). Stability of 

Platoon under the BDL topology: (a): position error; 

(b): speed error; (c): control effort 
 

کاری و به ارزیابی سناریوهای حملات دستباتوجّه

سازی که در و نتایج شبیه PFجعل پیام در حضور توپولوژی 

کار پیشنهادی این مقاله های قبل ارائه شده است، راهبخش

کاری و جعل پیام در حضور حملات دست در مقابل

( BDLو  PFهای مختلف جریان اطّلاعات )از قبیل توپولوژی

 عملکرد مناسبی داشته است.

 [6]گیری در کار پیشنهادی با روش رأیدر ادامه، راه

کاری در حضور توپولوژی جریان اطّلاعات تحت حمله دست

PLF  اند.( نشان داده شده، مقایسه شده18)که در شکل 
 

 
 

 PLF: توپولوژی جریان اطّلاعات (18شکل )

Fig16. Information flow topology PLF 

کاری تحت پایداری پلاتون در حالت حملۀ دست

کار و راه [6]گیری در در روش رأی PLFتوپولوژی 

( و شکل 20(، شکل )19پیشنهادی این مقاله در شکل )

اند. از این مقایسه نتیجه گرفته ( با هم مقایسه شده21)

کار پیشنهادی برای خودرویی که در معرض شود که راهمی

کاری سیگنال شتاب قرار گرفته است، حمله مستقیم دست

اثر حمله برای خطای موقعیّت، خطای سرعت و تغییرات 

گیری کاهش داده شده است در صورتی که روش رأی شتاب

 اثر آن را کاهش نداده است.

گیری، خودرویی را که دلیل این که الگوریتم رایبه

شده به خودروهای ارتباطی کاریاطّلاعات جعلی یا دست

عنوان تحت توپولوژی جریان اطّلاعات فرستاده است، به

تشخیص خودرویی کند، قادر به خودرو مخرّب شناسایی می

کاری قرار گرفته باشد نیست، که در معرض حملۀ دست

کاری بر پس، در نتیجه قادر به کاهش دادن اثر حمله دست

روی خودرویی مدنظر نیست. ولی در راهکار پیشنهادی این 

مقاله بر اساس مقایسۀ فاصله هر خودرو با خودرو رهبر 

وهای شود. اگر حمله توسط خودرحمله تشخیص داده می

ها را بر ارتباطی با خودروی مدنظر صورت گرفته باشد، آن

اساس مقایسۀ اختلاف سرعتشان با مقدار سرعت ثابت 

عنوان شده بیشتر باشد، بهمشترک، و اگر از آستانه تعیین

کند. همچنین، اگر خودرو، در می خودرو مخرّب شناسایی

 کاری قرار داشته باشد، اختلاف سرعتمعرض حملۀ دست

آورد. را به دست می 𝑣0خود خودرو با سرعت ثابت مشترک 

شده باشد، حملۀ اگر این مقدار بیشتر از آستانۀ تعیین

کند و اثر کاری بر روی خودرو مدنظر را شناسایی میدست

 دهد.آن را کاهش می

کار پیشنهادی در مقایسه با کار آقای بر این راهعلاوه

از روش  [4] بحث و بررسی شده است. در [4] سیهان اوکار

SP-VLC  برای مقابله با حملات استفاده شده است. با وجود

عملکرد مناسب در مقابل حملات خارجی، این روش در 

مقابل حملات داخلی از کارایی لازم برخوردار نیست؛ زیرا 

کلید مخفی با استفاده از رمزنگاری برای مقابله با حملات از 

نامتقارن و انتقال اطّلاعات از طریق ارتباطات نور مرئی 

برای  SP-VLCاستفاده کرده است. همچنین، در روش 

 PFانتقال اطّلاعات فقط از توپولوژی جریان اطّلاعات 

کار پیشنهادی این مقاله هکه رااستفاده شده است. درصورتی

ی از کارایی لازم برخوردار است و در مقابل حملات داخل

های جریان همچنین، برای انتقال اطّلاعات از توپولوژی

 اطّلاعات بیشتری استفاده کرده است. 
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 گیرینتیجه -6
در این مقاله به مشکل رانندگی مشارکتی برای خودروهای 

های های امنیّتی در شبکهپذیریپلاتون در حضور آسیب

است. برای جلوگیری از پیامدهای خودرویی پرداخته شده 

خطرناک و برای ایمنی، نخست باید اثرات ناشی از حملات 

مخرّب شناسایی و سپس اقدامات متقابل برای کاهش اثر 

-ها در نظر گرفته شود. بر اساس مطالعه حملات دستآن

کار پیشنهاد و در این مقاله یک راه ،کاری و جعل پیام

ساز جزیه و تحلیلی که با شبیهبررسی و ارزیابی شده است. ت

PLEXE کار پیشنهادی در انجام شده است، استحکام راه

پذیری خوب در واکنش به ها و واکنشپذیریبرابر آسیب

 دهد.حملات مخرّب را نشان می

 
گیری و کار رای: مقایسۀ خطای موقعیّت تحت دو راه(19شکل )

 گیری )پ(: پیشنهادیپیشنهادی )آ(: بدون الگوریتم )ب(: رای
Fig17. Comparison of position error under two voting and 

proposed strategies (a): without algorithm (b): voting (c): 

proposed 

گیری موجود در کار پیشنهادی با روش رأیراه

ادبیات مقایسه شده است، با وجود عملکرد مناسب در 

کار برای ها، این راهتوپولوژی گیری بیشترسازوکار رأی

« هر خودرو فقط با خودرو جلو»توپولوژی جریان اطّلاعات 

کار از کارایی لازم برخوردار نیست و همچنین، در راه

کاری سیگنال شتاب بر روی شده اثر حملۀ دستارائه

خودرویی که صورت گرفته، کاهش داده نشده است. 

-ن داده شده است، راهسازی نشاطورکه در نتایج شبیههمان

هر خودرو »کار پیشنهادی برای توپولوژی جریان اطّلاعات 

کاری سیگنال شتاب ، و  اثر حملۀ دست«فقط با خودرو جلو

 را بر روی خودرویی که صورت گرفته، کاهش داده است. 

 SP-VLCکار پیشنهادی با روش بر این راهعلاوه

 SP-VLCش مقایسه شده است. با وجود عملکرد مناسب رو

برای مقابله با حملات خارجی این روش در مقابل حملات 

-SPداخلی از کارایی لازم برخوردار نیست. همچنین، روش 

VLC  برای انتقال اطّلاعات فقط از توپولوژی جریان

 که سرانجامصورتیاستفاده شده است. در PFاطّلاعات 

 
گیری و کار رأی: مقایسۀ خطای سرعت تحت دو راه(20شکل )

 گیری )پ(: پیشنهادیپیشنهادی )آ(: بدون الگوریتم )ب(: رای
Fig18. Comparison of speed error under two voting and 

proposed strategies (a): without algorithm (b): voting 
 (c): proposed 

کار پیشنهادی این مقاله در مقابل حملات داخلی از کارایی هرا

دار است. و همچنین، برای انتقال اطّلاعات از لازم برخور

 های جریان اطّلاعات بیشتری استفاده کرده است.توپولوژی

 

 پیشنهادها -7
در این مقاله، خودروهای پلاتون همگن فرض شده است. در 

تواند از خودروهای ناهمگن تشکیل واقعیّت، یک پلاتون می

مقاله ممکن شده باشد. در نتیجه، الگوریتم پیشنهادی این 

است برای یک پلاتون ناهمگن از کارایی لازم برخودار 

نباشد. همچنین هنگام حملات، همه خودروهای پلاتون باید 

های طور صحیح سرعت متغیّر رهبر را در زمانبتوانند به

مختلف ردیابی کنند. قصد بر این است تا با در نظر گرفتن 

ینده گسترش داده کار این مقاله در آشده راهدو حالت مطرح

 شود.
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گیری و کار رای: مقایسه تغییرات شتاب تحت دو راه(21شکل )

 گیری )پ(: پیشنهادیپیشنهادی )آ(: بدون الگوریتم )ب(: رای

Fig19. Comparison of control effort under two voting and 

proposed strategies (a): without algorithm (b): voting (c): 

proposed 
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