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شده جادیا بیمقابله با فر یکار براراه ةارائ

 بندیرتبه منظور بهبودبه هاربات وسیلةبه

 تارنماهای کیتراف 
 3نایپورم علیمحمد و 2*یمازوچ ی، مجتب1دیعب زهرا

  ، ایرانتهران قات،یواحد علوم و تحق اسلامی دانشگاه آزاد دانشکده برق و کامپیوتر،3و1
 ، ایرانتهران اطلاعات، یفناور و ارتباطات پژوهشگاه2

  
  

  دهیچک
درون  بهخود فاصله گرفته و  ةیو اول یافراد از شکل سنت نیارتباط و کسب اطلاعات در ب یوب، برقرار یو فضا نترنتیبا گسترش ا

 یتا ارتباط خود را با مشتر کندیکسب و کارها فراهم م یرا برا یوب، فرصت بزرگ یجهان یفضا نیهمچن شده است. دهیکش تارنماها

از  شانهایتیسا تیو محبوب دیبازد زانیم یبررس یسب و کارها براد. کگسترش دهن برخط یایرا در دن خودبهبود ببخشند و بازار 

را اندازه گرفته و براساس  تیسا کیکنندگان دیبازد زانیم یکیتراف بندیرتبه .کنندیاستفاده م یکیتراف بندیهبه نام رتب یاریمع

 شدهی تولیدجعل کیتراف جادیا ،بندیموجود در رتبه یهاچالش نیتراز مهم یکدهد. ییاختصاص م تیرا به سا یاآمار، رتبه نیهم

حملات اندازی راهها، هرزنامه دیتول یمخرب مورد استفاده برا یافزارنرم یها اجزاربات به نام ربات است. یکاربرد هایبرنامه وسیلةبه

 یبرا یمختلف هایتاکنون روش هستند یقانون ریغ یهاتیفعال گریو خروج اطلاعات و د تیسرقت هو نگ،یشیف ،سامانه ةکنندمختل

و وب سرور  یو پردازش لاگ دسترس لیتحل قیاز طر هاربات ییشناسا ،پژوهش نیدر ا و کشف ربات صورت گرفته است. ییشناسا

 هاییژگیکشف و با پژوهشدر این  یشنهادیکه روش پ دهدینشان م یتجرب جینتا شود.یانجام م ،کاویداده هایاستفاده از روش

بندی ها و در نتیجه ایجاد بهبود در رتبهربات ییباعث بهبود دقت در شناسا ها،گذاری نشستو معرفی شرط جدید در برچسب دیجد

 نسبت به کارهای پیشین شده است. تارنماهاترافیکی 

 

  کاویوب سرور، داده یلاگ دسترس گذاری نشست،برچسب ربات، یی، شناسایکیتراف بندیکلیدی: رتبه واژگان
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Abstract 
With the expansion of the Internet and the Web, communication and information gathering between 

individual has distracted from its traditional form and into web sites. The World Wide Web also offers a 

great opportunity for businesses to improve their relationship with the client and expand their 

marketplace in online world. Businesses use a criterion called traffic ranking to determine their site's 

popularity and visibility. Traffic ranking measures the amount of visitors to a site and based on these 

statistics, allocates a ranking to the site. One of the most important challenges in the ranking is the 

creation of fake traffic that generated by applications called robots. Robots are malicious software 

components that used to generate spam, set up distributed denial of services attacks, fishing, identity 

theft, removal of information and other illegal activities  . there are already several ways to identify and 

discover the robot. According to Doran et al., The identification methods are divided into two 

categories: offline and real-time. The offline detection method is divided into three categories: 
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Syntactical Log Analysis, Traffic Pattern Analysis, and Analytical Learning Techniques. The real-time 

method is performed by the Turing test system. In this research, the identification of robots is done 

through the offline method by analysis and processing of access logs to the web server and the use of 

data mining techniques. In this method, first, the features of each session are extracted, then generally 

these sessions are labeled with three conditions into two categories of human and robot. Finally, by using 

data mining tool, web robots are detected. In all previous studies, the features are extracted from each 

sessions, for example in first studies, Tan&Kumar extracted 25 features of sessions. After that 

Bomhardt et al. used 34 features to identify the robots. In 2009 Stassopoulou et al. used 6 features that 

was extracted from sessions and so on. But in this research, features are extracted from sessions of a 

unique user. Experimental results show that the proposed method in this research, by discovering new 

features and introducing a new condition in session labeling, improves the accuracy of identifying robots 

and moreover, improves the ranking of web traffic from previous work. 

  
Keywords: Traffic Ranking, Robot Detection, Session Labeling, Web Server Access Log, Data Mining 

 

 مقدمه -1
را در  یادیتوجه ز یعموم های1تارنما بندیو رتبه سهیمقا

، کنندگانغیبه خود جلب کرده است. تبل ریاخ یروزها
و  یدانشگاه گرانپژوهش ،یغاتیتبل هایآژانس
 نشان تارنماها ةبه رتب ی، علاقه وافرکنندگانمصرف

از دو دیدگاه قابل  تارنماهابندی دلیل رتبه دهند.می
این نیاز خدمات،  دهندگانارائه دگاهیاز دبررسی است. 

 یبر رو غاتیمخاطبان خود را از تبلوجود دارد که بتوانند 

بالقوه  انیاز مشتر یادیتعداد ز وسیلةبهکه  هاییتیسا
 دگاهیقابل مشاهده است، جذب کنند. از د

بتوانند  نیز این نیاز وجود دارد که، کنندگانمصرف
دست خود به یمنابع را با توجه به جستجو ترینعتبرم
که رتبه  ییاست که آنها نیاعتقاد بر ا یکلطور. بهاورندیب

 ایموتور جستجو  و  کیرا از  "جستجو فهرست"بالا در 
به احتمال  دهندیپورتال به خود اختصاص م تیسا کی
توسط جستجوگران اطلاعات، قابل مشاهده هستند و  ادیز

انجام معاملات  یبرا یخوبشرط شیپ ،تارنما یبالا کیتراف

 یمختلف یاهروش ک،یاست. در تجارت الکترون دهیپرفا
 نیبه کار گرفته شده است. ا تارنماها بندیرتبه یبرا

دسته  سهمربوطه، به  اریبا توجه به مع توانیرا م هاروش
 یارهای، مع2تیبر فعال یمبتن یارهایکرد: مع بندیگروه
 .4بر نظر یمبتن یارهای، و مع3مرجع رب یمبتن

ها با توجه به تعداد در معیار مبتنی بر مرجع، سایت
 ةآنها در یک حیطهای دیگر از دفعات بازدید سایت
هایی سایت احتمالبهشوند. بندی میموضوعی خاص، رتبه

 خصوصبههای دیگر سایت وسیلةبهکه بیشترین بازدید را 

 ةعنوان یک مرجع معتبر در یک حیطآنهایی که به

 

1 Web site 
2 Activity_Based Criteria 
3 Reference_Based Criteria 
4 Opinion_Based Criteria 

شود، داشته باشند، اهمیت موضوعی در نظرگرفته می
 شود.های آن بیشتر میپیوند

از  تارنماهابندی امر رتبه معیار مبتنی بر نظر در
های بندیکند. رتبهنظرات هیئت داوران استفاده می

های ذهنی افراد هیئت آمده، بازتابی از داوریدستبه
بندی، از های رتبه. تاحدودی تمام روشهستندمدیره 

های مبتنی بر ترافیک، به هیئت داوران اعتماد جمله روش
طور صریح و با توجه به کنند. اما معیار مبتنی بر نظرمی

های عینی، به نظرات ذهنی داوران بستگی کمی به داده
 دارد.

 اغلبکه  تیبر فعال یمبتن اریگروه، مع سه نیا از
از  شودیشناخته م کیبر تراف یمبتن بندیبا عنوان رتبه

عنوان به طورمعمولبهمشهورتر بوده و  ارها،یمع هیبق
با  تارنماها ار،یمع نیا . درشودیروش محسوب م ترینینیع

 افتد،یاتفاق م تیکه در سا هاییتیفعال زانیتوجه به م
را  کیتراف نیشتریکه ب هاییتی. ساشوندیم بندیرتبه

استفاده باشند در رتبه  نیبالاتر یدارا ایجذب کنند و 
 .[2] گیرندیقرار م ییبالا

 ریثأتحت ت رغم اهمیت،، علی5یکیتراف بندیرتبه
 هایکنندهدیاز بازد یآمار نادرست تواندیم یتقلب کیتراف

 :[3] است ریشامل موارد ز یتقلب کیبدهد. تراف تیسا کی
 کیکل یازاپرداخت به هایاستفاده از برنامه (PPC)6 
 هکننددی/ بازد نکیتبادل ل هایستمیاز س کیتراف 
 ای، چت روم، ها، وبلاگهادامنه در انجمن غاتیتبل 

 بوکسیشبکه مانند ف یتارنماها
 از صفحه  ی بازدیدخانواده و دوستان برا قیتشو

 ایتودهصورت به
 مانند  هاییسیدامنه با سرو جیپرداختن به ترو

Google Adwords 
 7استفاده از پاپ آپ 

 

5 Traffic Ranking 
6 Pay per click 
7 Pop up 
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 ربات  هایکی، کلها1پتیاسکر قیاز طر کیتراف جادیا
 رهیو غ

 یبر رو لکی)کل 2دیخود تول کیو تراف هاکیکل 
 خود( غاتیتبل

بندی، مقابله با های رتبهترین چالشیکی از مهم
های خودکار برنامه وسیلةبهشده ترافیک جعلی ایجاد

مخرب مورد  افزارینرم یاجزا هاربات. استها( )ربات
حملات  یانداز، راههاهرزنامه دیتول یاستفاده برا

و خروج  تیسرقت هو ،4نگیشیف ،3سامانهکنندة مختل

 زیتما .[4] هستند یقانون ریغ هایتیفعال گریاطلاعات و د
کمک  یابیبازار هایبه شرکت هاوب و انسان هایربات نیب

 ریثأرا در مورد ت تریقیدق یخواهد کرد تا اطلاعات آمار
 هایتیبا سا یواقع انیو تعامل مشتر برخط غاتیتبل

به  همچنین این تمایز .اورندیدست بهب ک،یتجارت الکترون
خزش تیفعال یواقع یاثرات جانب نیوب در تخم رانیمد
 ت،ینهادر در عملکرد وب سرور، کمک خواهد کرد. گر
کنترل ورود  هایسامانهتوسعه  یبرا ییمبنا تواندیم

 ایمهاجم  5هایگرخزشرا از  تارنماهاهوشمند باشد که 

  .[5] کندیناخواسته محافظت م
های مختلفی برای شناسایی ربات وب روشتاکنون 

توان به دو ها را میکلی این روشطوراست. به ارائه شده
بندی کرد. خط و بلادرنگ تقسیمهای برونروش ةدست

، کنندهمهم است که موضوع نگران یزمانروش بلادرنگ 
 یبراخط که، روش بروندرحالی ؛باشد تیسا کی تیامن

 .[6] گیردها مورد استفاده قرار میربات کیکردن ترافلتریف
از تجزیه و تحلیل لاگ دسترسی  خط،در روش برون

برای شناسایی و کشف ربات وب، استفاده  6سروروب

 شود.می
منظور بهها در این مقاله، روشی برای شناسایی ربات

و برمبنای تجزیه و  تارنماهابندی ترافیکی بهبود رتبه
تحلیل لاگ دسترسی وب سرور، ارائه شده است. در این 

های موجود در لاگ شناسایی شده و سپس روش، نشست
انسان  ها به دو دستهبندی نشستهایی برای دستهویژگی

ها اغلب با سه سپس این نشست ؛شودو ربات، استخراج می
های مالگوریتگذاری شده و درنهایت با شرط برچسب

شود. نتایج های وب شناسایی می، ربات7کاویداده
دهد، روش پیشنهادی این پژوهش نشان میآمده دستبه

کارگیری ههای جدید و بکه به همراه استخراج ویژگی
 

1 script 
2 Self_generated 
3 Distributed Denial of Service(DDOS) 
4 Phishing 
5 Crawler 
6 Web Server Access Log 
7 Data Mining 

، باعث استها گذاری نشستشرط جدید در برچسب
 شود.  ها میافزایش دقت در شناسایی ربات

شود: ت سازماندهی میادامه این مقاله به این صور
 ةشده در گذشته و در زمین، کارهای انجام2در بخش 

کار ، راه3. در بخش شودشناسایی ربات معرفی می
شود. در پیشنهادی این مقاله برای شناسایی ربات ارائه می

، به طراحی شرایط آزمون برای شناسایی ربات 4بخش
نتایج  شده وانجام های، آزمایش5پردازیم. در بخش می

گیری و نهایت نتیجهدر ؛گیردآنها مورد بررسی قرار می
 .شودمعرفی می 6کارهای آینده در بخش 

 

 کارهای مرتبط -2
های شناسایی ربات ةهای مختلفی در زمینپژوهش

تجزیه و تحلیل لاگ دسترسی  ةترافیک برپایکنندة ایجاد
مطالعات در سال  نخستیندر  وب سرور انجام شده است.

مختلف و  هایربات یشیمایپ یالگوها کومارو  تان 2002
 9هااز نشست 8یژگیو 25کردند و  یرا بررس هاانسان

انسان از ربات مورد  نیب زیتما یکه برا دندکراستخراج 
 میدرخت تصم تمیآنها از الگور .گیردیاستفاده قرار م

c4.5 جینتااند. استفاده کردهها نشستبندی دسته یبرا 
با دقت  توانندیوب م هایآنها نشان داد که ربات شیزماآ
 .[7] شوند ییبعد از چهار درخواست، شناسا %90از  شیب

 پردازششیابزار پ 2005و همکارانش در سال  بومهارت
 یهارا توسعه دادند و از مدل شبکه RDTلاگ وب به نام 

ربات وب  صیتشخ یبرا یمنطق ونیو رگرس یعصب

 آمدةتدسبه جیحاصل از کار خود را با نتا جیاستفاده و نتا
بر علاوه آنها در پژوهش خود کردند. سهیتان و کومار مقا

شده توسط تان و کومار، به کشف یژگیو 25از  هاستفاد
 34از  تیپرداختند و درنها زین دیجدهای یژگیو یمعرف

 .[8] اندانسان و ربات استفاده کرده نیب زیتما یبرا یژگیو
 کردیرو کیو همکارش از  استسپلو، 2009سال  در

 جیوب استفاده و نتا یگرهاخزش ییشناسا یبرا 10نیزیب
 میدرخت تصم کیاز کار خود را با تکن آمدهدستبه

 یژگیو 6مطالعه از  نیآنها در ا .اندکرده سهیمقا

 دندکراستفاده  سروروب یاز لاگ دسترسشده استخراج
و  چیوانوویاستتوسط  2012که در سال  ایمطالعه ر. د[5]

 با نظارت یریادگی تمیالگور هفتهمکارانش انجام شد، از 
 ةکاربران به دو دست هاینشستبندی به منظور دسته

 ،یانسان دکنندگانیخودکار وب و بازد یگرهاخزش
 یژگیدو و یبه معرف ،آنها در روش خود استفاده شده بود.

 

8 Feature  
9 Session 
10 Bayesian 
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در کار خود  یژگیو هشتاز  تیپرداخته و درنها زین دیجد
در بهبود  دیجد یژگیقدرت دو و یتجرب جینتا. بهره بردند

مخرب  یگرهاخزش ییشناسا یبرا بندیرده هایتمیالگور
در سال  نیهمچن .[9] را نشان داده است و خوش رفتار

 یریادگی هایتمیو همکارانش از الگور چیوانوویاست 2013
 1دهخودسازمان ةبه نام نقش یعصب ةبدون نظارت شبک

(SOM) 2دو یانطباق دیتشد ةیو نظر (ART2) یبرا 
پژوهش  نیدر اها آن اند.ربات وب استفاده کرده ییشناسا

پرداختند و در مجموع  زین گرید دیجد یژگیدو و یبه معرف
در و همکارانش  نیارجب .[10] استفاده کردند یژگیو دهاز 

بر درخت  یو مبتن یاز منطق استنتاج فاز 2013سال 
آنها از  .اندربات استفاده کرده ییدر امر شناسا میتصم

و  اندانسان و ربات بهره برده نیب زیتما یبرا یژگیو چهارده
 یریادگی هایخود را با روش یشنهادیپ تمیالگور جینتا

 Adaboostکننده بندیطبقه ،یمحل ةدارشدوزن
 سهیمقا یزیو شبکه باور ب نیزی، شبکه بBagging ، C4.5و

آنها نشان داد که روش  ةمحاسب جینتا .اندکرده
های مورد نسبت به روش یدقت بالاتر شانیشنهادیپ

و  جهانییوفا ،2014سال  در  .[1] دارد سهیامق
 یبرا یبر چگال یبتنبندی مهمکارانش از روش خوشه

مطالعه به  نیآنها در ا .اندربات وب استفاده کرده ییشناسا
شده انجام یهانسبت به پژوهش دیجد یژگیدو و یمعرف
 تمیالگوردر این پژوهش از  .پرداختند نهیزم نیدر ا

DBSCAN استفاده وب  کنندگانبازدید بندیخوشه یبرا
 ،پیشنهادی تمیالگور یریمشکل بعدپذ لیدلبهشده است. 

 جینتا .شده استاستخراج  هااز نشست یژگیو چهارتنها 
 تیفیمطالعات آنها نشان داد که از نقطه نظر دقت و ک

قبل  هایتمیبهتر از الگور یشنهادیروش پ ،بندیخوشه
 2015و همکارانش در سال  ایسودیس .[11]کندیعمل م
 ییرا در شناسا بر گروه یمبتن هایرندهیادگی یاثربخش
سرور، مورد وب یربات وب از لاگ دسترس یهانشست

 ایسهیمطالعه مقا کدر این پژوهش، ی .اندقرار داده یبررس

 ,Bagging) یگروه توابع نیب بندیاز نظر دسته

Boosting, Voting) ساده انجام  هایکنندهبندیتهو دس
و ساده(  ی)گروه هاکنندهبندیدسته نیا یبخشو اثر هشد

متفاوت از نظر طول نشست،  ةدادپنج مجموعه یرا بر رو
در کار خود بهره  یژگیو 23آنها از  .شده است یابیارز

ربات وب، مطالعات  صیتشخ نهیدر زم نجایتا ا .[12] دبردن
 ییشناسا یبرا دیجد یهایژگیو یبه معرف یمعتبر

حال،  نیبا ا وب اختصاص داده شده است. یهانشست
 دکنندگانیبازد ریپذرییو رفتار تغ تارنماهامتفاوت  تیماه

 

1 Self Organizing Map 
2 Adaptive Resonance Theory 2 

 یاثربخش یرا بر رو یقابل توجه راتیثأتواند تیوب م
 کی هاینشست یمعرف یشده براانتخاب یهایژگیو

حال حاضر  یابهام ذات نیمقابله با ا یبرا بگذارد. ،تارنما
و همکارانش، از  زادهدیحم  2017در سال ، وب هایداده

بر  یکه مبتن FRS_WRDبه نام  دیجد تمیالگور کی
به  یدگیرس یبرا است یمجموعه سخت فاز یتئور
 یبرا یژگیو ترینو انتخاب مرتبط یزیمبهم و نو هایداده

 تیخصوص قتیدر حق .اندوب، استفاده کرده هاینشست
تواند یم ایصورت پواست که به نیا FRS_WRD دیجد

وب  دکنندگانیبازد یمعرف یاستفاده شده برا هاییژگیو
 نیبلکه همچن ،صیعملکرد تشخ شیافزا یتنها برارا نه

مطالعه  نیدر ا انتخاب کند. ،یبعدحذف مشکل چند یبرا
 بندیخوشه یبرا یعصب ةشبک SOM تمیاز الگور

کار آنها  جینتا وب استفاده شده است. دکنندگانیبازد

که در  یقابل قبول هاییژگیو خلافبرکه دهد ینشان م
 یایشده است، انتخاب پو یگذشته معرف هایپژوهش

ثر ؤم اریبس ییداده در عملکرد نهاهر مجموعه یهایژگیو
که داده است نشان شده انجام یهایابیارز نیهمچن است.

 FRS_WRD ،یقبل هایتمیبا الگور سهیدر مقا یکلطوربه
  .[13] ورده استآدست را به یبهتر جینتا

های بالا، ویژگیشده در یادهای در پژوهش
شده از هر نشست برای تمایز بین انسان و ربات  استخراج

که، روش پیشنهادی این درحالی ؛به کار برده شده است

تری به استخراج ویژگی از هر کاربر مقاله، با دید کلی
نتیجه باعث افزایش دقت و سرعت در پردازد که درمی

 شود.شناسایی ربات می
گرفته در گذشته، ت انجامدر مقایسه با مطالعا

 های این مقاله شامل موارد زیر است:نوآوری
بندی ترافیکی، کشف این مقاله با دید بهبود رتبه .1

ها را مورد بررسی ربات وسیلةبهشده تقلب ایجاد
 دهد.قرار می

بندی برای های دستهدر این مقاله، از الگوریتم .2

صل کنیم. نتایج حاشناسایی ربات وب استفاده می
دهد که روش پیشنهادی ما با از پژوهش نشان می

های جدید از رفتار هر کاربر و معرفی کشف ویژگی
ها، با دقت شرط جدید در برچسب گذاری نشست

ترافیک را شناسایی  ةکنندهای ایجادبالاتری ربات
  کند.می

 

کار پیشنهادی برای شناسایی راه -3

 ربات
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 وسیلةبهشده ترافیک ایجادشود تا در این مقاله تلاش می
شده در لاگ های ذخیرهها بر مبنای درخواستربات

، تجزیه پژوهشسرور، شناسایی شود. در این دسترسی وب
های زیر را بوده و فعالیت #Cلاگ مبتنی بر  ةکنندو تحلیل

 دهد:انجام می
های لاگ برای شناسایی کردن ورودیپویش .1

 بازدیدکنندگان 1هاینشست
 های کاربراز نشست 2استخراج ویژگی .2

  3هاگذاری نشستبرچسب .3

 ربات یا انسان ةها به دو دستبندی نشستدسته .4

 روندنمای طبق، بریشنهادیدر روش پ یراحل اصلم

 :باشدیم ریبه شرح ز( 1ل )شک
 

 
 شناسایی ربات روندنمای(: 1-شکل)

(Figure-1): Robot detection flowchart 

 

 سروردسترسی وبلاگ  -1-3
از هر درخواست  یسرور اطلاعات جزئوب یلاگ دسترس

شده از مرورگر وب کاربر به سمت وب سرور را دیتول

 یرااد طور معمولبه هالاگ .کندیم رهیذخ یزمانترتیب به

کاربر  IP نشانی ،یبرچسب زمان لیاز قب یاطلاعات

نوع  ،یعامل کاربر خواست،در تابع، نوع کنندهدرخواست
 

1 Session Identification 
2 Feature Extraction 
3 Session labeling 

یک نمونه لاگ دسترسی  .هستندغیره و  یدرخواست لیفا

( 1. توضیحات هر فیلد در جدول )استصورت زیر ساده به

 آمده است.
 (: معرفی فیلدهای موجود در لاگ1-)جدول

(Table-1): Introduce the fields in the log 

 ردیف فیلد شرح فیلد

 IPدرس آ ای زبانینام م

 یکه درخواست یکاربر

 .فرستدیرا به سرور م

127.0.0.1 1 

شده اطلاعات درخواست

 دهد.را نشان می
- 2 

کاربر احراز  ةشناس

شده را نشان  تیهو

 .دهدیم

Frank 3 

 جیزمان را به فرمت را

 .دهدیلاگ نشان م

[10/Oct/2000:13:55:36 -
0700] 4 

درخواست فرستاده شده 

از سمت کاربر و تابع 

درخواست را نشان 

 دهد.یم

"GET /apache_pb.gif 
HTTP/1.0" 

5 

فرستاده   تیکد وضع

شده توسط سرور را 

 دهد.ینشان م

200 6 

فرستاده شده  هاییتبا

از سمت سرور به 

را نشان  یمشتر

 .دهدیم

2326 7 

های گزارشرا که  یتیسا

از آن ارجاع  یمشتر

داده شده است را نشان 

 دهد.یم

"http://www.example. 
Com/start html" 

 
8 

را که مرورگر  یاطلاعات

در مورد خود  یمشتر

 کندیبه سرور گزارش م

 دهد.یرا نشان م

"Mozilla/4.08 [en] 

(Win98; I ;Nav)" 

 

9 

 

 شناسایی نشست -2-3
براساس آدرس  HTTP هایدرخواست ةیمرحله، کل نیدر ا
IP نیدر ا .شوندیم بندیگروه کسانی یو عامل کاربر 

گروه به  کیشکستن  یبرا کردیرو کیقسمت از 
صورت که اگر  نیبه ا شودیاستفاده م گرید هایرگروهیز

 کیاز  شتریب IP رگروهیز کیدو درخواست از  نیزمان ب
 کیکه کاربر  شودیطور فرض م نیا ،باشد آستانهحد 

حد آستانه در اغلب  غاز کرده است.آرا  دینشسست جد

  .[4] شودمیدر نظر گرفته  قهیدق 30از مطالعات  یاریبس
 



 

 
 50پیاپی  4شمارة  1400سال 

74 

 استخراج ویژگی -3-3
از  هایییژگیمده، وآدستهب هایتمام نشست یبرا 

که  شودین نشست استخراج مآموجود در  هایدرخواست
 .گیردیانسان و ربات مورد استفاده قرار م نیب زیتما یبرا

ویژگی برای شناسایی ربات استفاده  28در این مقاله از 
های جدیدی ، ویژگی28تا  19های شده است. ویژگی

های اند. ویژگیهستند که در این مقاله معرفی شده
 باشند:صورت زیر میاستخراج شده به

درخواست در  نیزمان شروع اول زمان شروع نشست: .1
 نشست

 نیو آخر نخستین نیبه مدت زمان ب طول نشست: .2
 شتریهرچه مدت زمان ب .شودیدرخواست گفته م

 .[5] است ترکیبه ربات نزد دکنندهیبازد ؛باشد
 کی هایتعداد کل درخواست ها:تعداد درخواست .3

 .  [9] دکنینشست را محاسبه م
 لیفا هایتعداد درخواست :HTML لیدرخواست فا .4

 لیپسوند فا .دهدیرا نشان م HTMLاز نوع 
HTML :.html.php, .htm, .js, .cgi etc [12]. 

تعداد  (:Image) ریتصو لیدرخواست فا .5
هایی از با پسوند یریتصو لیاز نوع فاهای درخواست

را  .jpg, .png,.jpeg .tiff, .ico, .gif etc.قبیل 
 .[12]کند بررسی می

تعداد درخواست صفحات  :ریبه تصو HTMLنسبت  .6
HTML ریبر تعداد درخواست صفحات تصو میتقس 
وب  هایربات .کندینشست محاسبه م کیرا در 

را  یشتریبHTML  لیفا ینسبت به کاربران انسان
 ی،که، کاربران انسان ی، درصورتدهندیدرخواست م
هر  نیبنابرا ؛دارند ریتصو یبرا یشتریدرخواست ب

به ربات  دکنندهیبازد ،باشد شترینسبت ب نیاچه 
 .[10] است ترکینزد

 هایتعداد درخواست :Headدرخواست از نوع  .7
 .کندیرا محاسبه م head تابعشده با فرستاده

درصد  :Head تابعبا  لیدرصد درخواست فا .8
 هارا نسبت به کل درخواست headدرخواست از نوع 

کاهش حجم  یوب برا هایربات .کندیمحاسبه م
عنوان  کیاطلاعات مربوط به درخواست، از ارسال 

که  ستایدرحال نیا .کنندیبه سرور استفاده م
با استفاده از مرورگرها درخواست  یکاربران انسان

 ، روش نی، که در اکنندیبه سرور ارسال م راخود 
 . [10] است GETدرخواست  تابع

تعداد  نشده:درخواست با ارجاع انتساب داده .9
را محاسبه  یارجاع خال پیوندبا  هادرخواست

 .کندیم

درصد  درصد درخواست با ارجاع انتساب داده نشده: .10
را نسبت به کل  یبا ارجاعات خال هادرخواست
 نیا .دهدینشست نشان م کیدر  هادرخواست

 وندارد چ ییمقدار بالا هاربات تربیش یبرا یژگیو
عنوان ارجاعات را به یوب اغلب اطلاعات یمرورگرها

در  اما ،کنندیم یمقدارده فرضشیصورت پو به
 گیردیم "-"مقدار  طورعمومیبه لدیف نیا هاربات
[10] . 

در  هاتعداد درخواست :4xxای درخواست با کد خط .11
را  هستند 4xx ینشست که شامل کد خطا کی

 . کندیمحاسبه م
درصد : 4xxبا کد خطای  درصد درخواست .12

بر کل  میکد خطا را تقس نیبا ا هادرخواست
 .دهدیموجود در آن نشست، نشان م هایدرخواست

با درصد  یوب نسبت به کاربران انسان هایربات
 .[5] کنندیخراب را انتخاب م پیوندهای یبالاتر

 شده:انحراف استاندارد از عمق صفحات درخواست .13
است که انحراف استاندارد از  یعدد صهیخص کی

 کیموجود در  هایعمق صفحه در تمام درخواست
 "درخواست  ،مثال یبرا .دهدین منشست را نشا

/google/translate/persianpage.html "  با عمق
با  " google/translate.html/ "و درخواست  سه

مرور  کیدر  .شودیدر نظر گرفته م دوعمق 
کردن اطلاعات مورد دایپ یبرا هاوب، انسان یمعمول

مرتبط و به  پیوندهایمجموعه از  کی ،خود ةعلاق
 ،در مقابل .کنندیرا دنبال متر و خاص وستهیهم پ
ندارند و ای هدیچیپ یشیمایپ یالگو نیچن هاربات

محدود  تارنما پیوندساختار  وسیلةبه توانندینم
خزشگرها مانند  کهآنجایی مثال، از طور بهشوند. 

، کنندیم شیمایوب را پ کی ةگوگل، کل دامن
مختلف در  هایرا در عمقها لیفا توانندیم

انحراف  جهینتکنند و در دایپ هالیفامراتب سلسله
 یاز سو .گیردیبه خود م یشتریاستاندارد مقدار ب

 نوع خاص از کی یبر رو دارند لیتما هاانسان گرید
در  یکمتر هایلیدر فا طورمعمولبهاطلاعات که 

 ، تمرکز کنند.شوندیم رهیتنها، ذخ یرکتوریدا کی
شده، انحراف یاد لیجه به دلابا تو ،جهیدر نت

مقدار  هاربات یاستاندارد از عمق صفحات برا
 . [9] خواهد داشت ینسبت به کاربران انسان یشتریب

مقدار داده  شده از سرور:درخواست هایتیتعداد با .14
نشست واحد از سرور  کیکه در  تیصورت بابه

 .دهدیدرخواست شده است، را نشان م
 یشتریب هایوب مقدار داده هایربات طورعمومیبه
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نشست  کیدر  یانسان دکنندگانیرا نسبت به بازد
 . [1] کنندیواحد از سرور درخواست م

ها از نوع تعداد درخواست :CSS لیدرخواست فا .15
 .دهدیرا نشان م css. لیفا

وب  یمرورگرها :CSS لیدرخواست فا درصد .16
 css لیفا یدرخواست برا کیخودکار صورت به

به  یازیوب ن هایکه رباتیحالدر کنندیارسال م
 ، نشست کیپس اگر در  .ندارند css لیمشاهده فا

 css لینوع منبع باشد و فا کیاز  هاتمام درخواست
نشست مربوط به گاه آن آن ،مشاهده نشده باشد

 . [1] ربات خواهد بود
از نوع  هاتعداد درخواست :PDF/PS لیدرخواست فا .17

 . دهدیرا نشان م pdf. ای ps. لیفا
درصد درخواست  :PDF/PS لیدرصد درخواست فا .18

نشست محاسبه  کیرا در  PS ای PDF یهالیفا
 یبرا یشتریب هایوب درخواست های. رباتکندیم
 آوریجهت جمع Postscriptو  PDF هایلیفا

 .[10] اطلاعات دارند
که  را هاییتمام نشست کاربر: هایتعداد نشست .19

سرور در آن وب یلاگ دسترس لیکاربر در فا کی
های وب برای ربات .کندیحضور دارد محاسبه م

های نشست ،ایجاد ترافیک جعلی ممکن است
 ؛تری ایجاد کنندهای کوتاهبیشتری در زمان

باشد، کاربر  شتریب هاهرچه تعداد نشستدرنتیجه 
 تر است.کیبه ربات نزد

طول هر  :منحصر به فرد کاربر های یکطول نشست .20
هر کاربر با توجه به تعداد  ینشست را برا

های نشست .کندیآن کاربر، محاسبه م هاینشست
تری را نسبت به زمان طولانیگر خزشیک 

کند. رفتار پیمایش ی انسان سپری میهانشست
های وب تر از رباتتر و هدفمندها متمرکزوب انسان

زمانی که یک انسان  . درنتیجه حد مشخصی ازاست
هر . پس [5] کند، وجود دارددر سایتی پیمایش می

به ربات  دکنندهیباشد، بازد ترعدد بزرگ نیچه ا
 است. ترکینزد

 .فردبهمنحصر کاربر های یکطول نشست نیانگیم .21
 .فردبهمنحصر کاربر های یکطول نشست انسیوار .22
 تمام :فردبهمنحصر کاربر های یکتعداد درخواست .23

 هایینشست یکاربر را در تمام کی هایدرخواست
 .کندیم گیریاندازه ،که آن کاربر در آن حضور دارد

 :فردبهمنحصر کاربری یک برا 4xx ینرخ خطا .24
 یدر تمام را کاربر هایدرخواست یتمام

مواجه  4xxکه شرکت کرده و با پاسخ  هایینشست

 نیمقدار ابودن بالا .کندیم گیریاندازه ،شده است
 ربات است.   ةدهند، نشانیژگیو

 کاربر ی یکبرا 4xx ینرخ خطا نیانگیم .25
 .فردبهمنحصر

منظور شناسایی به هر شناسه نشست: عددی که به .26
 شود.نشست اختصاص داده می

منظور شناسایی به هر شناسه کاربر: عددی که به .27
 شود.کاربر اختصاص داده می

 ةبرای محاسبروزه را زمانی یک ةروزها: باز .28
 دهد.های یک کاربر نشان مینشست

 

 گذاری نشستبرچسب -4-3
فرض شیصورت پرا به هامرحله، ابتدا تمام نشست نیر اد

در  ریاز سه شرط ز یکی نکهیمگر ا گیریمیانسان در نظر م
 ن صدق کند: آ

  نشانیاگر IP نشانی فهرست در نشست IPیها 
باشد، آن نشست وجود داشته  شدهشناخته هایربات

 . [4] شودیم یگذارعنوان ربات برچسببه
 یعامل کاربر فهرست درنشست  یاگر عامل کاربر 

باشد، آن نشست ربات  موجودشده شناخته هایربات
 . [4] شودیدر نظر گرفته م

 لینشست شامل فا کیاز  یکه درخواستیترصودر 
Robots.txt  عنوان ربات به نیزباشد، آن نشست

 .[1] شودیم یگذاربرچسب
شده های استخراجکه برخی از ویژگیبا توجه به این
توان این شرط جدید در می استبر مبنای هر کاربر 

 کیاگر  :برچسب گذاری نشست را در نظر گرفت که
فرد، برچسب ربات گرفت، بهکاربر منحصر کینشست از 

)این  آن کاربر هم ربات شناخته شود هاینشست ةیبق
 .گیرد(شرط در آزمایش آخر مورد استفاده قرار می

 

 بندیدسته -5-3
و به  بودهبا نظارت  یریادگی هایاز روش یکی بندیدسته

مدل مورد  ی،آموزش ةکه ابتدا در مرحل استصورت  نیا
 ییکارا ،یابیارز ةو سپس در مرحل شودینظر ساخته م

بندی در این پژوهش برای دسته .شودیم آزمایشمدل 
الگوریتم  پنجانسان و ربات، از  ةکاربران به دو دست

 ,ID3, Random Forest, Naïve Bayesبندیدسته

Hidden Naïve Bayes, Bayesian net   کنیم.استفاده می 
 

 طراحی شرایط آزمون -4 
 16/03/2012لاگ استفاده شده در این پژوهش از تاریخ 

 www.secrepo.com و از سایت 2012/ 17/03تا تاریخ 

http://www.secrepo.com/
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 2،048،443لاگ شامل  نیا. [17] آوری شده استجمع
( 2اطلاعات موجود در این لاگ در جدول ) .استرکورد 

 آورده شده است. 
انسان و ربات،  ةبندی کاربران به دو دستبرای دسته

بهره  1افزار وکابندی موجود در نرمهای دستهاز الگوریتم
بندی در این مقاله، ردههای بریم. معیار ارزیابی الگوریتممی

طور که در . هماناستدقت حاصل از شناسایی ربات 
شود، یک عدم بالانس بین ( مشاهده می2جدول )

 یدقت کل، های انسان و ربات وجود دارد. درنتیجهکلاس
از  .گیردیبه خود م یواقع ریمقدار غ بندی، حاصل از دسته

 هایربات ییپژوهش شناسا نیکه هدف ا ییآنجا
 1 شیدر آزما به همین دلیل،، است کیترافکنندة ایجاد

و این  قرار داده نظرربات را مد ییتنها دقت شناسا ،2و
و روش  دهکربررسی  آزمایش ةدقت را تنها در داد

دقت  از  نیا .کنیمیم یابیرا براساس آن ارز یشنهادیپ
به  اندشده بندیدسته حیکه صح هاییتعداد نمونه میتقس

دو  نیآوردن ادستهب یبراآید. یدست م، بههاکل نمونه
 بندیحاصل از دسته 2ریختگیدرهم سیمقدار، از ماتر

زیر را با توجه به این  پارامتر چهار .کنیمیاستفاده م
 : کنیمماتریس تعریف می

 TP: شده و یگذارکه ربات برچسب هایینشست
 کرده است.  بینیشیپ حیهم صح بندیدسته تمیالگور

 FN: اندشده یگذارکه ربات برچسب هایینشست، 
کرده  بینیشیاشتباه پ بندی،دسته تمیالگور یول

 است. 
 FP: د انشده یگذارکه انسان برچسب هایینشست

کرده  بینیشیاشتباه پ بندی،دسته تمیالگور یول
 است. 

 TN: و  اندشده یگذارکه انسان برچسب هایینشست
 کرده است. بینیشیپ حیهم صح بندیدسته تمیالگور
 یی، دقت  شناساشدهیادپارامترهای توجه به  با
 :شودیمحاسبه م ریصورت زربات به

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝑇𝑃
𝑇𝑃 + 𝐹𝑁⁄  (1                            )  

 

عنوان به هاداده %70از  بندی، ابتدادسته به منظور
 .مسازییآموزش استفاده کرده و مدل مورد نظر را م ةداد

 .شودیم آزمایشمدل  مانده،یباق هایداده %30سپس با 
 یمدل بررس یابیو ارز آزمایشدر قسمت  دقت گیریاندازه

 .شودیم
 داده ة(: معرفی مجموع2-)جدول

(Table-2): Introducing the data set 

 289257 هاتعداد کل نمونه

 288795 های انسانتعداد نشست
 462 های رباتتعداد نشست

 202479 ی آموزشها در مجموعهتعداد نمونه

 

1 Weka 
2 Confusion Matrix 

 86778 آزمایش ةها در مجموعتعداد نمونه

 و ارزیابی مدل پیشنهادی آزمایش -5
در این مقاله، به منظور بررسی و ارزیابی مدل پیشنهادی، 

، نخستسه آزمایش در نظر گرفته شده است. در آزمایش 
های استفاده شده در مطالعات قبل که در تنها از ویژگی

گردد. در آزمایش دوم، بخش سوم معرفی شد، استفاده می
های جدید پیشنهادی در ویژگی ةعلاوهای قبلی بهویژگی

گیرد و دقت حاصل از این پژوهش، مورد استفاده قرار می
نهایت در در ؛شونداین دو آزمایش با هم مقایسه می
ها را گذاری نشستآزمایش سوم، شرط جدید در برچسب

 گیرند.اعمال کرده و نتایج مورد بررسی قرار می
 

دی بنآزمایش اول: ارزیابی دقت دسته -1-5

 های قبلیبا استفاده از ویژگی
طور که گفته شد، منظور از دقت مورد بررسی در همان

 آزمایش ةاین مقاله، دقت حاصل از شناسایی ربات در داد
که از این  استنمونه  86778دارای  آزمایش ة. داداست

نمونه برچسب  86636نمونه برچسب ربات و  140تعداد 
ویژگی  19ن آزمایش از اند. در ایانسان به خود گرفته

. دقت حاصل شودمعرفی شده در مقالات قبل، استفاده می
 بندی در جدول زیر آمده است:ردهاز 

 

بندی با استفاده (: نتایج حاصل از ارزیابی دقت دسته3-)جدول

 (نخستهای قبلی )آزمایش از ویژگی
(Table-3): Results of evaluation of classification accuracy 

using previous features (first experiment) 

 نوع الگوریتم

های صحیح تعداد نمونه

بندی شده/ کل دسته

 هانمونه

 دقت%

Naïve Bayes 14
140⁄  10 

Bayes Net 14
140⁄  10 

HNB 11
140⁄  8.7 

Id3 14
140⁄  10 

Random Forest 27
140⁄  10 

 

بندی آزمایش دوم: ارزیابی دقت دسته -2-5

های جدید از ویژگیبا استفاده 

 پیشنهادی
 ةهای دادداده، تعداد نمونهةبودن مجموعبا توجه به یکسان

داده ةها در این مجموعها و انسانو تعداد ربات آزمایش

بر . در این آزمایش علاوهاست نخستمانند آزمایش 

ویژگی جدید  نهویژگی آزمایش قبل، از  نوزدهاستفاده از 
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صورت کلی تعداد بریم. بهیشده نیز بهره ماستخراج

های مورد استفاده در این آزمایش که برای تمایز ویژگی

. استعدد  28شود، بین انسان و ربات به کار برده می

 ( آورده شده است:4نتایج حاصل از آزمایش در جدول )
بندی با (: نتایج حاصل از ارزیابی دقت دسته4-)جدول

 ی )آزمایش دوم(های جدید پیشنهاداستفاده از ویژگی
(Table-4): Results of evaluation of classification accuracy 

using the proposed new features (second experiment) 

 نوع الگوریتم
های صحیح تعداد نمونه

 هاشده/ کل نمونهبندیدسته
 دقت%

Naïve Bayes 73
140⁄  52 

Bayes Net 74
140⁄  52.8 

HNB 30
140⁄  21.4 

Id3 30
140⁄  21.4 

Random Forest 27
140⁄  19.2 

 

 شدهانجام شیحاصل از دو آزما جینتا نیب ةسیمقا

که  دهدینشان ماین نمودار  در نمودار آورده شده است.

 هاییژگیدر تعامل با و شدهپیشنهاد دیجد هاییژگیو

های مورد تمیالگور تمامیآمده را در دستهبدقت  ،یقبل

باعث بهبود در  جهینتو در دهدیم شیافزا بررسی، 

 .شودمی کیتراف ةکنندجادیربات ا ییشناسا
 

 هایای دقت بین آزمایش(: نمودار مقایسه1-)نمودار

 و دوم نخست 
(Chart-1): Accuracy comparison chart between the first and 

second experiments 
 

 های پیشنهادیارزیابی ارزش ویژگی -3-5
شده، ی جدید پیشنهادهاگیری ارزش ویژگیاندازهبرای 

دوم و سوم  هایکه در آزمایش را آمدهدستویژگی به 28

ی قدیم و هامورد استفاده قرار گرفته و از ترکیب ویژگی

، 29کنیم )ویژگی بندی میاند رتبهدست آمدهجدید به

شود(. برای بندی لحاظ نمیاست و در رتبه ردهبرچسب 

شود. در افزار وکا استفاده میها از نرمبندی ویژگیرتبه

قسمت انتخاب ویژگی، ارزش یک ویژگی را از طریق 

صورت با توجه به دسته )کلاس( به IGگیری معیار اندازه

 :[16]کنیم زیر مشخص می
 

(2 )𝐼𝑛𝑓𝑜𝐺𝑎𝑖𝑛(𝐶𝑙𝑎𝑠𝑠, 𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒) = 𝐻(𝐶𝑙𝑎𝑠𝑠) −

𝐻(𝐶𝑙𝑎𝑠𝑠|𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒) 
 

( 5)ها در جدول بندی ویژگینتایج حاصل از رتبه

 آمده است:  
 هابندی ویژگی(: رتبه5-)جدول

(Table-5): Features ranking 

 رتبه ویژگی

Error4XXMean 1 

Session Count 2 

Start Epoch 3 

Error4XXRatioPer 4 

Session.ID 5 

Session Duration Total 6 

User.ID 7 

No Ref Link Ratio Per 8 

Head Request Ratio Per 9 
SessionSet.Error4XXCount 10 
SessionSet.Request Count 11 
Html To Image Ratio Per 12 

No Ref Link Count 13 
HTML Request Count 14 

Request Count 15 
CSS Request Count 16 
Head Request Count 17 

Duration 18 

Error4XXCount 19 
Image Request Count 20 

Session Duration Variance 21 
CSS Request Ratio Per 22 
Session Duration Mean 23 

Depth Standard Deviation 24 
PDF/PS Request Ratio Per 25 

PDF/PS Request Count 26 
Bytes Sent 27 

Day 28 
 

صورت بههای جدید پیشنهادی ، ویژگی(5)در جدول 

که در این جدول طوریاند. همانپررنگ مشخص شده
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دقت شناسایی ربات در آزمایش اول
دقت شناسایی ربات در آزمایش دوم
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، شدهپیشنهادهای جدید اغلب ویژگی ،شودمشاهده می

اند و دست آوردهها بهبندی ویژگیارزش بالایی را در رتبه

 های مناسبی هستند.لذا ویژگی

 

آزمایش سوم: ارزیابی دقت  -4-5

کارگیری شرط جدید هبندی با بدسته

 هاگذاری نشستدر برچسب
ی هاتوانیم با توجه به ویژگیمی ،طور که گفته شدهمان

جدید پیشنهاد شده، شرط جدیدی را نیز در 
ها در نظر بگیریم به این صورت که گذاری نشستبرچسب

، برچسب ربات فردبهیک نشست از یک کاربر منحصراگر 
. کاربر هم ربات شناخته شودی آن هانشست ةگرفت، بقی

اجرای برنامه  ةآمده در نتیجدستهی بهاتعداد نمونه
نمونه در  202479 ،از این تعداد. استنمونه  289257

قرار آزمون  ةنمونه در مجموع 86778موزش و آ ةمجموع
گذاری برچسبعنوان انسان یی که بههاتعداد نشست دارند.

 نشست 109701د و تعدا بودهنشست  179556 اندشده
، بین نشستشودطور که مشاهده میهمان .است ربات نیز

در بالانس قابل قبولی وجود دارد. ،انسان و ربات های
ی انسان و هاصورت کلی و هم برای نشستدقت به ،نتیجه

نتایج  .شودمیگیری ربات اندازه هایهم برای نشست
 :مده استآ (6)در جدول  از این آزمایش حاصل

 

بندی با ارزیابی دقت دسته تایج حاصل از( : ن6-جدول)

 هاگذاری نشستشرط جدید در برچسب کارگیریبه

 سوم( زمایش)آ 
(Table-6): Results of Evaluating the Accuracy of 

Classification Using a New Condition in Session Labeling 

(Experiment 3) 

 الگوریتم

C
o

r
re

c
tly

 

C
la

ssifie
d

 

In
c
o

rr
ec

tly
 

c
la

ssifie
d

 

P
r
e
cisio

n
 

R
e
c
a
ll 

F
1
 

Naïve 

bayes 

(Train) 
198048 4431 0.979 0.978 0.978 

Naïve 

bayes 

(Test) 
84854 1914 0.978 0.978 0.978 

Bayes net 

(Train) 198053 4426 0.979 0.978 0.978 
Bayes net 

(Test) 84865 1913 0.979 0.978 0.978 
HNB 

(Train) 201197 1281 0.978 0.994 0.994 
HNB 

(Test) 86239 539 0.994 0.994 0.994 
ID3 

(Train) 202159 320 0.994 0.998 0.998 
ID3 (Test) 86610 153 0.998 0.998 0.998 
Random 

Forest 

(Train) 

202159 320 0.998 0.998 0.998 

Random 86625 153 0.998 0.998 0.998 

Forest 

(Test) 
شود، مشاهده می (6)که در جدول طوریهمان

گذاری، مدل پیشنهادی به همراه شرط جدید برچسب
دست آورده هدقت قابل قبولی را در شناسایی ربات ب

این دقت مقدار بالای  ها،رخی الگوریتمطوری که در ببه
 .درصد را کسب کرده است 99

 

 یندهگیری و کارهای آنتیجه -6
 یدنبال آمار واقعبه یکیاز صاحبان تجارت الکترون یاریبس

صورت  نیتا بد هستند شانهایتیاز سا کنندگاندیبازد
معیاری به نام  خود را بهبود ببخشند. کاروبتواند کسب

شود. بندی ترافیکی برای این منظور استفاده میرتبه

  هایتیشده به ساجذب کیتراف زانیم بندی ترافیکی،رتبه
شده در آن را انجام هایتیفعال ایکار و  وکسب 

را  بندیرتبه نیا یمتفاوت هایبکند. فرییم گیریاندازه
 کیتراف جادیادهند که یکی از آنها، یمورد هدف قرار م

 .استها( )ربات یانسان ریغ دکنندگانیتوسط بازد یجعل
و قابل اعتماد، لازم  حیصح یدبنرتبه کیداشتن  یبرا

 حذف شود. ها شناسایی وربات ترافیک مربوط به است تا
های جدیدی برای در این پژوهش از ویژگی

ترافیک، استفاده شده  ةکنندهای ایجادشناسایی ربات

بندی دهد که طبق رتبهها نشان میاست. آزمایش
های ها، اغلب ویژگیخصوص ویژگیدرآمده عملبه

همچنین استفاده از . هستندپیشنهادی دارای ارزش بالایی 
های شده در تعامل با ویژگیهای جدید پیشنهادویژگی

ترافیک را در  ةکنندقبلی، دقت شناسایی ربات ایجاد
 دهد.های مورد بررسی، افزایش میتمامی الگوریتم

همچنین در این پژوهش از شرط جدیدی در 
ها ها استفاده شده است. آزمایشگذاری نشستبرچسب

که مدل پیشنهادی به همراه افزودن شرط دهد نشان می
گذاری، دقت قابل قبولی را در شناسایی جدید در برچسب

ها، این الگوریتم تربیشطوری که در دست آورده بههربات ب
ده است. در نتیجه کردرصد را کسب  99دقت مقدار بالای 

ها و حذف ترافیک این افزایش دقت در شناسایی ربات
 تارنماهاترافیکی  بندیتوسط آنها، رتبه شدهساختگی ایجاد

 .شودبندی میرا بهبود داده و موجب حفظ عدالت در رتبه
 بندیرده یهاتمیپژوهش، از الگور نیما در ا

 ندهیآ یکارها یبرا شنهادیعنوان پبه .میدکراستفاده 
 هانشست میتقس یبرا بندیخوشه هایتمیاز الگور توانیم

 توانیم نیهمچن انسان و ربات استفاده کرد. ةبه دو دست

های شناسایی نظیر روش ربات ییشناسا هایروش ریسا
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 نیز را یکشف تقلب انسان هایروش ایو  بلادرنگصورت به
 داد.قرار  پژوهشو  یمورد بررس
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تحصیلات خود را در زهرا عبدی 

افزار نرم_کامپیوتر کارشناسی مهندسی

فنی دانشگاه  ةدر دانشکد 1391در سال 

اتمام رساند و مدرک مازندران به 

کارشناسی ارشد مهندسی فناوری 

تجارت الکترونیک را از دانشگاه آزاد اسلامی _اطلاعات

د. موضوع کر دریافت 1397واحد علوم و تحقیقات در سال 

و مقابله با  ییشناسا یکار براارائه راهایشان،  ةنامپایان

 یبندمنظور بهبود رتبهها بهربات وسیلةبهشده جادیا بیفر

 بوده است. تارنماها یکیتراف

 ایشان عبارت است از:   ةشانی رایانامن
zahraabdi.ce@gmail.com 

 

تحصیلات خود را در  مجتبی مازوچی

-مقطع کارشناسی مهندسی برق

مخابرات در دانشکده فنی دانشگاه تهران 

به اتمام رساند و مدارک  1371در سال 

ی مهندسی اکارشناسی ارشد و دکتر

ترتیب از دانشگاه خواجه مخابرات سیستم را به-برق

نصیرالدین طوسی و دانشگاه آزاد واحد علوم و تحقیقات 

. از سال دریافت کرد 1393و  1374های تهران در سال

تاکنون عضو هیئت علمی پژوهشگاه ارتباطات و  1380

های پژوهشی مورد علاقه فناوری اطلاعات است و زمینه

https://sedo-us1.custhelp.com/app/answers/detail/a_id/678/~/what-is-fake-traffic
https://sedo-us1.custhelp.com/app/answers/detail/a_id/678/~/what-is-fake-traffic
https://sedo-us1.custhelp.com/app/answers/detail/a_id/678/~/what-is-fake-traffic
http://user-agent-string.info/list-of-ua/bots-ip
http://user-agent-string.info/list-of-ua/bots-ip
http://www.botsvs-browsers.com/
http://www.botsvs-browsers.com/
http://www.user-agents.org/
http://www.user-agents.org/
http://www.secrepo.com/maccdc2012/http.log.gz
http://www.secrepo.com/maccdc2012/http.log.gz
mailto:zahraabdi.ce@gmail.com
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های ایشان مدیریت شبکه و کیفیت سرویس، شبکه

گذاری طیف فرکانسی و ارتباطی، مدیریت و به اشتراک

 .استضای مجازی کاربران ف سنجیذائقهتحلیل ترافیکی و 

 ایشان عبارت است از: ةرایانام ینشان
mazoochi@itrc.ac.ir 

 

دانشیار مهندسی  محمدعلی پورمینا

برق )مخابرات( در دانشگاه آزاد اسلامی 

واحد علوم و تحقیقات تهران و استاد 

. است 1395نمونه این دانشگاه در سال 

-ی مهندسی برقامدرک دکتراو 

مخابرات را از دانشگاه آزاد اسلامی واحد علوم و تحقیقات 

و از همان سال به این  دریافت کرده 1375تهران در سال 

عضو مرکز 1371است. وی از سال  پیوستهدانشگاه 

در حوزه  1370اند. از سال تحقیقات مخابرات ایران بوده

های پردازش سیستمهای رادیوئی مبتنی بر بسته و شبکه

های پژوهشی کرده و زمینه پژوهشسیگنال دیجیتال 

های طیف گسترده، سامانهفعلی مورد علاقه ایشان، 

گرهای سیم، پردازشمخابرات موبایل سلولی، مخابرات بی

DSP استسیم ای بیهای چندرسانهو شبکه. 

 ایشان عبارت است از: ةرایانام ینشان
pourmina@srbiau.ac.ir 
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