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 چکیده
فیزیکی در حال توسعه  سامانهمجازی بر روی یک  سامانهاندازی چندین ای در جهت راهطور گستردهسازی بهمجازی فناوریامروزه، 

نقش کلیدی در محافظت از منابع ابر بر های تشخیص نفوذ سامانههستند.  فناوریکارگیری این هاست که ابرهای محاسباتی نمونه بارز ب

تشخیص دقت ی و یتواناهای تشخیص نفوذ نیز باید سامانه، هااین ماشینبا افزایش سرعت و پیچیدگی های مجازی دارند. روی ماشین

در این راستا، استفاده از رویکردهای مبتنی کنند. را کسب انواع مختلف حملات در زمان مناسب  شناسایی ییببرند تا تواناخود را بالا 

یک روش جدید برای تشخیص نفوذ در  ،در این مقالهاند. های بزرگ مورد توجه قرار گرفتهپذیری بالا در شبکهدلیل مقیاسبر رفتار به

از طریق مفهوم جریان داده  شده رااستخراج هایدادهشبکه مبتنی بر رفتار ارائه شده است. برای این منظور، روش پیشنهادی ابتدا 

بندی مارکوف خوشهمبتنی بر مدل یافته  الگوریتم بهبوداستفاده از یک ، با سازی کرده و سپسمدلگراف پراکندگی ترافیک  صورتبه

یی روش ا. کاردهدمیارائه دلی برای تشخیص نفوذ ممعیارهای آماری  بر اساس شدهی تولیدهاتحلیل خوشه کند. در ادامه، بامی

های تشخیص نفوذ مورد سامانهندارد و جامع برای ارزیابی داده استاعنوان یک مجموعهبه  DARPA 99دادهروی مجموعهپیشنهادی بر 

دهد که روش پیشنهادی حاصل از هفت روش مطرح دیگر مقایسه شد. نتایج مقایسه نشان مینتایج آزمایش و ارزیابی قرار گرفت و با 

 تواند حملات را با دقت بالایی تشخیص دهد.و میهای بهتری بوده دیگر دارای قابلیت هایبا روشمقایسه در 
 

یافته بندی بهبود، خوشهبندی گرافتشخیص نفوذ مبتنی بر رفتار، گراف پراکندگی ترافیک، جریان داده، خوشهواژگان کلیدی: 
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Abstract 
In recent years, the speed and complexity of computer networks have grown significantly. At the same time, 

network-based anomalies and attacks have increased. Nowadays, intrusion detection and prevention is considered 

as a main strategy in satisfying the security of computer systems and communication networks, and the detection of 

these attacks with high accuracy and the least error is very important, especially in the field of network 

management. Today, virtualization technology is widely developing in order to set up multiple virtual systems on a 

physical system. Computational clouds are the most hallmark of this technology. Intrusion detection systems play a 

key role in protecting cloud resources on virtual machines. An intrusion detection system has the task of monitoring 

events within a computer system and the communication networks, and detects unauthorized and abnormal 

behaviors to deal with them. The proposed systems for intrusion detection mainly use data mining, machine 

learning and statistical analysis of data. Therefore, it is natural that in some cases they lead to the production of 

false alarms. Consequently, it is essential to improve the accuracy and high detection capability of these systems. 

Regarding the increasing speed and complexity of these machines, it is necessary to increase the ability and 

accuracy of intrusion detection systems for identifying different types of attacks at a right time. In this regard, the 
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use of behavior-based approaches has attracted more attention due to their high scalability in the large networks. 

The methods for intrusion detection that utilize network traffic graph clustering do not have the accuracy and 

appropriateness with the speed of data transfer in the current computer networks. Thus, the solutions can be 

improved by choosing an appropriate strategy for clustering. In this paper, a new behavior-based method for 

detecting intrusion in computer networks is presented. To this end, the network data was modeled through the flow 

of data as a traffic dispersion graph and then clustered using an improved Markov-based algorithm. Then, by 

analyzing a set of statistical criteria, the produced clusters, a penetration detection model was constructed. A set of 

modified statistical criteria was defined and utilized for analyzing the constructed clusters. The proposed model was 

examined and evaluated on the DARPA 99 dataset. In addition, the results of the proposed method were compared 

with seven other methods which work based on machine learning techniques. The results show that in the proposed 

method, the error detection rate is significantly reduced and the accuracy rate of the method is increased compared 

to seven other intrusion detection approaches. The reason for this performance improvement can be attributed to 

the good performance of Markov's improved clustering algorithm, which has produced more accurate results on 

flow-based data. Also, defining and applying appropriate criteria to determine the threshold limits is effective in 

obtaining accurate results. In addition, the results demonstrate that the proposed model has better capabilities than 

the methods which are not use graph clustering and can detect attacks with high accuracy. 

 

Keywords: behavior-based intrusion detection, traffic dispersion graph, data flow, graph clustering, 

optimized Markov clustering 

 

 مقدمه -1
ی ارایانههای های اخیر، سرعت و پیچیدگی شبکهدر سال

ها و ناهنجاری ،سزایی داشته و به موازات آنهرشد ب

امروزه، اند. حملات مبتنی بر شبکه نیز افزایش پیدا کرده

کار اصلی در عنوان یک راهتشخیص و جلوگیری از نفوذ به

های ی و شبکهارایانههای کردن امنیت سیستمبرآورده

ها با دقت بالا و حملهاین شناسایی ارتباطی مطرح و 

خصوص در حوزه مدیریت شبکه از اهمیت ترین خطا بهکم

تشخیص نفوذ وظیفه  سامانهیک بالایی برخوردار است. 

های  ی و شبکهارایانهدارد تا بر وقایع درون سیستم 

ارتباطی بین آنها نظارت کند و رفتارهای غیرمجاز و 

های سامانهرای مقابله با آنها تشخیص دهد. ناهنجار را ب

های طور عمده از روششده برای تشخیص نفوذ بهارائه

ها بهره کاوی، یادگیری ماشین و تحلیل آماری دادهداده

برند و طبیعی است که در مواردی منجر به تولید می

بنابراین، بهبود دقت و  ؛[3]شوند هشدارهای اشتباه می

 ها بسیار ضروری است.سامانهی تشخیص بالای این یتوانا

های متعددی برای طراحی و ارائه تاکنون، تلاش

های بالا انجام گرفته های تشخیص نفوذ با قابلیتسامانه

های مختلفی قابل ده از جنبهشهای ارائهاست. روش

بندی از لحاظ نحوه جمله دستههستند، از بندیدسته

های رد استفاده که به سه دسته روشعملکرد الگوریتم مو

های مبتنی بر رفتار غیرعادی و مبتنی بر امضا، روش

. از [4]شوند های پروتکل غیرعادی تقسیم میروش

براساس الگوهای  ضاهای مبتنی بر امروشی که یجاآن

قادر به شناسایی  کنندعمل می شدهشناختهحملات 

های روش ،روایناز ؛حملات جدید و ناشناخته نیستند

تشخیص نفوذ مبتنی بر رفتار برای شناسایی حملات 

اند مورد توجه قرار گرفتهبیشتر بهتر عمل کرده و  جدید

[5] . 

ای های دادهدلیل افزایش روزافزون حجم بستهبه

بررسی محتوای های ارتباطی، انتقالی از طریق شبکه

از  را خودیی آها جهت شناسایی نفوذ کاربسته تکتک

از جمله رویکردهایی که برای رفع این دست داده است. 

های تشخیص نفوذ ، استفاده از روشنداهمشکل ارائه شد

ها به جای تحلیل محتوای مبتنی بر جریان است. این روش

را ها ای از بستههای مشترک مجموعهویژگی ،هر بسته

رویکردی  [6] اسپروتو ،2010. در سال کنندتحلیل می

تشخیص نفوذ بر اساس جریان داده در شبکه با  برای

کار دیگری راه. ارائه دادهای زمانی مطرح استفاده از سری

برای تشخیص نفوذ مبتنی بر جریان بر اساس تحلیل 

ارائه  2012در سال  [7]حمله توسط هلمونس و همکاران 

یی تشخیص نفوذ او کاربرتری  مطالعات،در این شده است. 

مبتنی  هایروشمبتنی بر جریان داده در شبکه نسبت به 

در این میان، استفاده از  .بر محتوا نشان داده شده است

افزایش دقت تشخیص  های مبتنی بر گراف درالگوریتم

       بسیار مؤثر است های با مقیاس بزرگنفوذ در شبکه

ناسب با نیازهای ها متواقع، ماهیت این الگوریتمدر .[9 ,8]

نظارت بر مهم مطرح در این مسائل از جمله ضرورت 

منظور نظارت، تحلیل و . بهاست ترافیک شبکه

نمایی از ترافیک شبکه، گراف پراکندگی  آوردندستبه

 ایلیوفوتو و همکاران توسط 2007در سال شبکه ترافیک 

پیشنهاد شد. ایلیوفوتو گراف پراکندگی ترافیک را  [8]

های مختلف بین نمایش گرافیکی از تعامل انعنوبه

 مبتنی بر های. در شبکهکردها تعریف هایی از گرهگروه

پروتکل اینترنت، یک گره متعلق به موجودیتی است که 

یک نشانی پروتکل اینترنت خاص دارد و یک یال 

 [
 D

O
I:

 1
0.

52
54

7/
js

dp
.1

8.
2.

13
5 

] 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
6-

20
 ]

 

                             2 / 12

http://dx.doi.org/10.52547/jsdp.18.2.135
http://jsdp.rcisp.ac.ir/article-1-984-fa.html


 

 
 48پیاپی  2شمارة  1400سال 

    137 

ه 
رائ

ا
ی

 ک
ش

رو
 

شخ
ت

ی
 ص

بتن
د م

من
ش

هو
ذ 

فو
ن

 ی
بر

ر 
فتا

 ر
بر

 
رو

 ی
ش

ما
ی

ن
ها

 ی
از

مج
 ی

 

در این ارسال بسته بین دو گره متفاوت است.  دهندهنشان

رویکرد  [10] 2011در سال له و همکارانش راستا، کوک

جدیدی بر اساس گراف پراکندگی ترافیک شبکه برای 

در تلاش  .ندکرها مطرح تشخیص نفوذ و ناهنجاری

رویکرد  [11] 2014دیگری، مناندهر و آنگ در سال 

ها به جای تحلیل جدیدی بر اساس تحلیل سرآیند بسته

 بر رویحملات توانایی شناسایی و با  محتوای بسته

میزان دقت تشخیص وجود . با دادندرا ارائه  TCPپروتکل 

های با ها در شبکه، تحلیل سرآیند بستهاین رویکرد یبالا

کار راهداده است. در دست  سرعت بالا کارایی خود را از

 [1] 2015راستگار و همکارانش در سال شده توسط ارائه

ساس کار قرار ابندی گراف جریان ترافیک شبکه خوشه

سری زمانی از جریان  ازای هرکار، بهدر این راه. گرفت

استفاده از یک و با  است شدهترافیک شبکه گراف ساخته 

های هر سری زمانی الگوریتم ژنتیک گرافروش مبتنی بر 

پیشنهادی  کاراین راه شود.و سپس ارزیابی میبندی خوشه

میزان تشخیص اشتباه کمتری داشته و قادر به شناسایی 

، نسبت به رویکردهای مبتنی بر انواع مختلفی از حملات

اما استفاده از الگوریتم ژنتیک جهت  ؛استبسته 

بندی مسائلی مناسب است که محدودیت زمانی خوشه

بندی ژنتیک هر چه زمان خوشه ،به عبارتی و نداشته باشد

کند. در بهتر عمل می ،در اختیار داشته باشد بیشتری

های تشخیص نفوذ شناسایی حملات باید در سامانه

های با مقیاس انجام شود و در شبکهممکن کمترین زمان 

تواند نمیالگوریتم ژنتیک  زیاد یهامیزان انتقال داده بابالا 

، با وجود بالاشده ارائههای روشمجموع، . دراشدبکارا 

های مبتنی بر جریان و رویکردهای مبتنی ده از دادهاستفا

ها افزایش یافته بر گراف میزان دقت تشخیص ناهنجاری

ها تنها قادر به شناسایی انواع محدودی از اما این روش

 د. هستنحملات 

شده برای تشخیص نفوذ که از های ارائهروش

دقت و  ،برندگراف ترافیک شبکه بهره می بندیخوشه

های امروز را ها در شبکهلازم با سرعت انتقال دادهتناسب 

 کار مناسب برایراهانتخاب  باتوان می ،بنابراین و ندارند

این در . کار را بهبود دادت و کیفیت راهبندی دقخوشه

برای بندی مارکوف خوشهکار مبتنی بر یک راه ،مقاله

. در همین تحلیل گراف ترافیک شبکه ارائه شده است

برای هر سری زمانی از جریان ترافیک شبکه گراف  ،راستا

بندی شود. خوشهبندی میخوشهسپس ساخته شده و 

مارکوف سریع عمل کرده و دارای دقت اساس مدل بر

بندی با توجه به سرعت و دقت بالای خوشه .استبالایی 

مارکوف، معیارهای آماری موجود در جهت تحلیل نتایج 

مورد اتی دارند که در این مقاله بندی نیاز به تغییرخوشه

در بخش بعدی، روش پیشنهادی . بررسی قرار گرفته است

معرفی شده و در بخش نتایج، ارزیابی روش پیشنهادی در 

 .شودهای مشابه بررسی میمقایسه با روش

 

 هامواد و روش -2

شده برای تشخیص نفوذ نشان ارائههای بررسی روش

که افزایش دقت در تشخیص نفوذ با محدودیت در  دهدمی

تشخیص مواجه است.  سرعتو تشخیص انواع حملات 

رائه روشی مناسب و حاضر با هدف اصلی ا پژوهش

بندی و سرعت خوشه کاربردی برای افزایش دقت تشخیص

و همچنین کاهش محدودیت در تشخیص انواع حمله و 

انجام نفوذ  های تشخیصنرخ هشدارهای غلط در سامانه

است. به همین منظور با استفاده از مفاهیم جریان،  گرفته

بندی آن رویکرد جدیدی گراف پراکندگی ترافیک و خوشه

 ،معرفی شده است. قبل از تشخیص نفوذ لازم است

لازم بر روی ترافیک خام شبکه انجام  هایپردازشپیش

. در ندشوشده قابل استفاده ها برای روش ارائهگیرد تا داده

پردازش برای پیش مورد استفادهابتدا روش  ،این بخش

تشخیص برای روش پیشنهادی  ،و سپسمعرفی  هاداده

 ه شده است.نفوذ شرح داد

 

 هاپردازش دادهپیش -1-2
سامانه تشخیص نفوذ، ارائه یک های مهم در یکی از جنبه

مناسب است.  هایدادهمجموعهاثبات کارآیی آن بر روی 

برای ارزیابی  DARPA [13]و  CIDD [12]دو مجموعه 

 CIDDهای تشخیص نفوذ مناسب هستند. مجموعه سامانه

شده از محاسبات ابری بوده و از شامل منابع مجازی تهیه

دو بخش داخلی و خارجی تشکیل شده است که بخش 

های مجازی با سیستم ز ماشینداخلی آن متشکل ا

های ی مربوط به سیستممختلف و بخش خارج هایعامل

خشی از این مجموعه از روی . باستکاربران 

دلیل عدم تهیه شده، ولی به  DARPAدادهمجموعه

دسترسی کامل به این مجموعه و با توجه به تشابه کامل 

 ایداده، مجموعهپژوهشدر این ساختار این دو مجموعه، 

DARPA 99  برای ارزیابی روش پیشنهادی مورد استفاده

 باداده مبتنی بر بسته بوده و این مجموعه .قرار گرفت

 مبتنی بر هایدادهمجموعه دسترسی به نبودتوجه به 
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 های مبتنی بربه داده بالاهای مبتنی بر بسته دادهجریان، 

تبدیل طبق روندی که در ادامه توضیح داده شده جریان 

و آوری ابتدا ترافیک خام شبکه جمعبرای این منظور، . شد

ثبت ای دادهها در مجموعهبستههر یک از سرآیند سپس، 

های زمانی منظم و یکسان به بازه ی موجودهاشد. داده

، گراف مربوط به آن بازه و از رای هر بازه زمانیبو قسیم ت

 .شدساخته آن ، ماتریس مجاورت روی گراف

های ویژگیدهنده داده، نشانهر سطر در مجموعه

 نشانی، شامل شماره بسته ،ترتیبو به بودهیک بسته 

، شماره درگاه ، زمان ارسال، نام پروتکلمقصد نشانی، مبداء

با استفاده از این . استمبداء و شماره درگاه مقصد 

در  تسهیلجهت ، سرآیند هر بسته ساخته شد. هاویژگی

 ههای مبداء و مقصد بنشانی ،سازیانجام مراحل پیاده

هایی که بسته ،در هر ثانیه .داده شدیح نگاشت اعداد صح

در یک جریان قرار  هستند یهای مشترکویژگیدارای 

 .شدها برای هر جریان محاسبه تعداد بستهسپس، و گرفته 

داده مبتنی بر جریان مجموعهای از نمونه (1) کلش

 ایدادهدهد. هر سطر مجموعهرا نشان می شدهتهیه

، ، نشانی مقصدستون نشانی مبداء هفتشامل ترتیب به

، زمان عبور جریان در های جریان موردنظرتعداد بسته

، شماره درگاه مقصد و نوع ، شماره درگاه مبداءشبکه

 .استپروتکل 

 
 داده مبتنی بر جریانمجموعهای از (: نمونه1-)شکل

(Figure-1): An example of the flow-based dataset 

 

 ساخت گراف -2-2
های زمانی به سریورودی داده مجموعهدر این مرحله، 

هر بازه زمانی ازای هده و بشتقسیم  nt, …, 3t, 2t, 1tمنظم 

گراف  Gگراف  شود.ساخته می G = (V, E)یک گراف 

دار یک گراف جهتشود که نامیده میپراکندگی ترافیک 

نشانی ها متشکل از ای از گرهمجموعه Vبوده و در آن، 

نماینده  Eو های ترافیک شبکه ها در جریانی نمونهاینترنت

که از طریق  استها این نشانیبین  هایجریانمجموعه

جفت گره،  یک. برای کندها را به هم وصل میگره هایال

ها یک یال در نظر گرفته جریان بین آن در صورت وجود

عنوان بهها بین دو گره تعداد جریان ،همچنین. شودمی

، د. در روش پیشنهادیشومیدر نظر گرفته وزن یال 

ها با توجه به تشخیص ناهنجاری برایبهترین سری زمانی 

تشخیص  برای. شدها و سرعت شبکه انتخاب تراکم داده

صورت مستقل هر گراف در سری زمانی به ،هاناهنجاری

 .گرفتمورد بررسی قرار 

 

 ساخت ماتریس مجاورت گراف -3-2
های زمانی آمده در سریدستهای بهگرافهر یک از  برای

شود. در ماتریس میمختلف یک ماتریس مجاورت ساخته 
های موجود در دهنده گرهمجاورت هر سطر و ستون نشان

و مقادیر عناصر ماتریس را وزن  هستندآن سری زمانی 
که یطورهب دهد.های موجود بین دو گره تشکیل مییال

با  ولی، استدار اشاره شد گراف ترافیک شبکه جهت
جریان، ارتباطات داده مبتنی بربه مجموعه هابدیل دادهت

های مشابه یا متفاوت دوطرفه با وزن حالتها به بین گره
بین طرفه به تعداد محدود ارتباط یکالبته . شودتبدیل می

بلکه  ؛طرفه نیستنداصل یک وجود دارد که درها گره

خارج از بازه سری زمانی مورد نظر  در هاارتباط معکوس آن
ها و محدود این حالتتعداد . با توجه به ستا قرار گرفته

 توانمی بندی،خوشهانجام از ایج مطلوب نتاخذ  منظوربه
به این  .کردپوشی بندی از آنها چشمدر طول خوشه

یند آفردر طول توان ترافیک شبکه را می گرافترتیب، 
. در این صورت بدون جهت در نظر گرفتبندی بهخوشه

بیشترین وزن  ،هاطرفه بین گرهدو اتارتباطگراف، برای 
ن یال مشترک در ماتریس زعنوان وهای بین دو گره بهیال

طرفه بین یک اتارتباط و شودمجاورت در نظر گرفته می
 ،(2) شود. شکلدو گره در ماتریس مجاورت درج نمی

دار به ای از تبدیل ماتریس مجاورت گراف جهتمونهن
 .دهدرا نشان میبدون جهت گراف 

 
 دار ماتریس مجاورت گراف جهتتبدیل ای از (: نمونه2-)شکل

 به گراف بدون جهت

(Figure-2): An example for converting the directed neighbor 

graph matrix to undirected graph matrix 
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بندی گراف در سری زمانی با خوشه -4-2

 الگوریتم بهبود یافته مارکوف

 سال در [14]دانگن  توسط مارکوف بندیخوشه الگوریتم
 هایروش از یکی الگوریتم، شد. این ارائه 2000
 دو از استفاده با که است گراف بر مبتنی بندیخوشه

 در موجود طبیعی هایخوشه یافتن به ماتریسی عملگر
اساس کار الگوریتم، جستجو بر روی . پردازدمی گراف یک

 هایجریان سازیشبیه و گراف درون یک تلاقی ماتریس
بندی با توجه به اینکه الگوریتم خوشه .استآن  در موجود

در مراحل انجام اصلاحات سریع عمل کرده و با  مارکوف
های گراف ،تری را ایجاد کردهای دقیقتوان خوشهآن می
الگوریتم استفاده از با  شده از ترافیک جریان دادهساخته
تغییراتی در با اعمال و  [2] بندی بهبودیافته مارکوفخوشه

مراحل اجرای الگوریتم  .شدبندی خوشه مراحل آن
 صورت زیر است: به بندیخوشه

ماتریس مجاورت هر گراف  :های الگوریتمورودی (1

شود. مقدار ورودی به الگوریتم داده می عنوانبه

بوده و با توجه به استفاده  دوورودی پارامتر تورم برابر 

 صورترامتر بسط بهپا ،یافته مارکوفاز الگوریتم بهبود

ضرب ماتریس مجاورت اولیه در ماتریس میانی حاصل

. بیشترین مقدار درایه ماتریس مجاورت جهت است

شناسایی شده و در  ،امتر بسطمحاسبه میزان پار

مورد در مرحله بسط  تا، شوددرج می vMaxمتغیر 

 . استفاده قرار گیرد

های گراف وزن یالسازی کلی ماتریس: نرمال (2

شود. به این صورت که وزن هر درایه می سازینرمال

ها در آن در ماتریس مجاورت بر مجموع وزن کل درایه

مقادیر تمامی  ترتیب،این  به ؛شودماتریس تقسیم می

مقداری بین بازه صفر و یک با های ماتریس درایه

تعادل بین وزن  ایجاد که موجبد شخواهد جایگزین 

 د.شوها میدرایه

 

(1        )              𝑀𝑖𝑗 =
 وزن هر درایه

مجموع کل وزن درایههای ماتریس
 

 

هر درایه در ستون  : وزنسازی ستونی ماتریسنرمال  (3

های آن ماتریس مجاورت بر مجموع وزن کل درایه

شود تا جمع مقادیر هر ستون برابر ستون تقسیم می

 یک شود. 

 

(2           )           𝑀𝑖𝑗 =
𝑥 وزن هر  درایه  از  ستون 

𝑥 مجموع کل وزن درایههای ستون
 

 

با استفاده از الگوریتم : روی ماتریس گسترشعمل   (4

 صورتبه گسترشپارامتر  ،بهبودیافته مارکوف

 :ماتریس مجاورت اولیه در ماتریس میانی ضربحاصل

GM * M دادههای مجموعهشود. گرافمی محاسبه ،

های شامل انواع مختلف ماتریس با مقادیر درایه

وزن  ،. درحالتی که گراف پیچیده باشدهستندمتفاوت 

نتیجه  اخذبنابراین جهت  ؛ها نیز زیاد خواهد بودیال

های متفاوت نسبت به گراف گسترش، پارامتر بهتر

 شود:می صورت زیر محاسبهه و بهمتغیر و پویا بود
 

(3)      𝑃𝑜𝑤𝑒𝑟 = {
2                 𝑀𝑎𝑥𝑣 < 10

𝑀𝑎𝑥𝑣

10
+ 𝑀𝑜𝑑10 + 1   𝑀𝑎𝑥𝑣 > 10

 

 

همان  vMaxو  میزان پارامتر بسط Powerمتغیر 

. استبیشترین مقدار درایه در ماتریس اولیه مجاورت 

بر  vMaxمانده وجود باقی نبودوجود یا  10Modمتغیر 

 ،برابر صفر باشدمانده ، اگر باقیدهدرا نشان می ده

برابر صفر بوده و در غیر این صورت برابر  10Modمقدار 

 .خواهد بودیک 

 گسترشآوردن پارامترهای لازم فرمول دستهز بپس ا

 کند:ماتریس به حالت زیر تغییر می
 

(4      )                    𝑀𝑎𝑡𝑟𝑖𝑥 = 𝑀2 ∗   𝑀𝐺
𝑃𝑜𝑤𝑒𝑟    

 

ماتریس اولیه  GM ماتریس میانی و M، نآدر که 

 . استمجاورت یا تلاقی 
 

محاسبه : بر اساس رابطه زیر عمل تورم روی ماتریس (5

 شود:می

(5           )        (𝛤𝑟M)
𝑝𝑞

= (𝑀𝑝𝑞)
𝑟/∑ (𝑀𝑖𝑞)

𝑟𝑘
𝑖=1 

  

 دومقدار دارای  وپارامتر تورم بوده  rمتغیر که در آن، 

که تمام است به این صورت نحوه محاسبه  .است

، سپس دهیهای هر ستون ماتریس به توان دو رسدرایه

ستون تقسیم و در مقدار هر درایه بر مجموع کل هر 

 د. شوهمان درایه درج می
 

 گرایی برسدتا زمانی که الگوریتم به هم 5و  4مراحل  (6

رسد که گرایی میالگوریتم زمانی به همشود. تکرار می

. برای جلوگیری از باقی بماند ماتریس بدون تغییر

، شرط در حلقه تکرار افتادن الگوریتماحتمال گیر

همان تعداد نسل نیز با توجه به تعداد تکرار حلقه یا 

 بیشینهشود. در این مسأله اندازه ماتریس تعیین می

 است.در نظر گرفته شده  25تعداد نسل برابر 
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: پس از خروج از های ماتریسعمل هرس روی درایه (7

برابر یک بوده و ماتریس جمع مقادیر هر ستون حلقه، 

اعداد یکی از موارد مقادیر هر درایه شامل تر بیشدر 

اما در برخی حالات که  ؛است نیمو یا یک ، صفر

گرایی رسیده الگوریتم با شرط تعداد نسل به هم

صورت اعشاری و نزدیک به ها بهمقادیر برخی درایه

خواهد بود که در این صورت نیم و یا یک ، صفرمقادیر 

 شوند.اعداد گرد می

 برای تفسیر: ریس نهاییمات روی از هاخوشه تفسیر (8

سطرهای صفر و سطرهای تکراری ابتدا ، هاخوشه

مانده هرکدام سطرهای باقی و شوندماتریس حذف می

گر یک خوشه هستند. هر درایه از یک سطر که نشان

یعنی آن گره به خوشه  ،مقدارش بزرگتر از صفر باشد

 همان سطر متعلق است.

دار و وزن صورت جهتها به، یالبندیپس از خوشه

شوند. به عبارتی روز میها از روی گراف اولیه بهیال

ها بندی از آنطرفه که قبل از خوشهارتباطات یک

شد و  نظر گرفته خواهند دوباره در ،پوشی شده بودچشم

بندی ارتباطات دوطرفه ناهماهنگ که قبل خوشهبرای 

، وزن خودش را خواهد دوباره هر یال ،هماهنگ شده بودند

 روی بندی برای از خوشهنمونه، (3) شکل داشت.

 .است DARPA 99 دادهمجموعه

 
 

 

 

 

 

 

 

 

 
 
 

 بندی گرافای از خوشه(: نمونه3-)شکل
(Figure-3): A sample of the graph clustering 

 

 خیص نفوذ الگوریتم تش -5-2
های ، ویژگیدر هر سری زمانی بندی گرافپس از خوشه

 شوند:آن محاسبه میبرای زیر 

 :3 ,… ,این ویژگی با توجه به سری زمانی  زمانt, 2t, 1t

nt  تا 1با اعداد n کند شود و مشخص مینشان داده می

شده مربوط به کدام سری زمانی های ایجادکه ویژگی

 هستند.

 با شماره نشان  آمدهوجودبه هایخوشهه: شماره خوش

ها دهد که ویژگیشوند. شماره خوشه نشان میداده می

 ند.هستمربوط به کدام خوشه در یک زمان مشخص 

 های این ویژگی تعداد گرهه: خوش هایگره تعداد

های اینترنت( موجود در یک خوشه را نشان )پروتکل

از یک بازه زمانی به بازه دیگر باهم متفاوت  دهد ومی

 تند.هس

 های تعداد جریان: های داخلی خوشهتعداد جریان

 دهند.های یک خوشه را نشان میموجود بین گره

 های تعداد جریانخوشه:  خارجی هایجریان تعداد

را مشخص متفاوت خوشه دو های موجود بین گره

 کند.می

بندی داده مبتنی بر خوشهبه این ترتیب مجموعه

خوشه با  آید.دست میبهشده یادهای گراف با ویژگی

دهنده اتصالات زیاد بین ترین یال داخلی نشانبیش

تواند حاکی از های اینترنت است و این میپروتکل

هایی از نوع عدم پذیرش سرویس، دسترسی محلی و حمله

ترین یال خوشه با بیش ،همچنین ؛ای باشدیا کاربر ریشه

رنتی با چندین دهنده ارتباط یک پروتکل اینتخارجی نشان

هایی از حمله موضوع اینترنتی دیگر است که این پروتکل

 دهد. نوع پویش را نشان می

تشخیص نفوذ مبتنی بر رفتار در  سامانهدر یک 

شبکه برای تشخیص رفتارهای ناهنجار از رفتارهای عادی، 

 مبا استفاده از مفاهی نیاز به معیارهای آماری وجود دارد.

هایی که در ویژگی همچنینو  بالا ةشددادهشرح

بندی گراف وجود دارد، در داده مبتنی بر خوشهمجموعه

ارائه  [1]که در ایستا  استفاده از معیارهای آماری باادامه 

یک معیار جدید در جهت بهبود دقت تشخیص  ،شده است

 شود.پیشنهاد می کاذبو همچنین کاهش نرخ مثبت 

  این معیار با : داخلی خوشهمعیار مبتنی بر جریان

 شود:زیر محاسبه می رابطهاستفاده از 
 

(6           )                             𝐴𝑉𝐺𝐹𝑖  =
𝑚𝑎𝑥𝑓𝑙𝑜𝑤𝑖

𝑁
𝑖 

 
 

های دهنده تعداد جریاننشان imaxflow آنر که د

ترین تعداد جریان ای است که بیشداخلی خوشه

دهنده تعداد گره در همان نشان iNداخلی را دارد و 

 ام است. iخوشه در سری زمانی 

 با تحلیل رفتار : ر مبتنی بر جریان خارجی خوشهمعیا

، که در این نوع های پویشها مانند حملهبرخی از حمله

ها وجود خوشه تربیشهای خارجی بین ها جریانحمله

دارد و مجموع مقادیر متوسط توزیع وزن خارجی سایر 
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ها بیشتر از بیشترین مقدار آن باشد. این معیار با خوشه

 شود:زیر محاسبه می رابطهاستفاده از 

(7            )                   𝐴𝑉𝐺𝐹𝐸𝑖  =
𝑚𝑎𝑥𝐹𝑖

∑ 𝐹𝑘
𝑗=1 𝑗 

− 𝑚𝑎𝑥𝐹𝑖
 

بیشترین مقدار متوسط توزیع وزن  imaxFکه طوریبه

متوسط توزیع وزن خارجی  jFام و  iخارجی در زمان 

 .دهدرا نشان می ام jدر خوشه 

 این معیار از نسبت معیار مبتنی بر ها: وزن نسبت معیار

های های داخلی خوشه به معیار مبتنی بر جریانجریان

اگر مقدار این معیار از . آیددست میخارجی خوشه به

یک ناهنجاری رخ  ،یک حد آستانه مشخص بیشتر شود

زیر محاسبه  رابطهها از دهد. معیار نسبت وزنمی

 شود:می

(8                 )                             𝑊𝑅𝑖  =
𝐴𝑉𝐺𝐹𝑖

𝐴𝑉𝐺𝐹𝐸
𝑖 

 

 جریان بیشترین با خوشه داخلی جریان معیار ترکیب 

ها ها مستقل از سایر خوشهبرخی خوشهخوشه:  داخلی

. زمانی دنندار هاوشهه سایر خبوده و جریان خروجی ب

اگر جریان  ،دهدای درون خوشه رخ میکه حمله

ها میزان معیار نسبت وزن ،خارجی وجود نداشته باشد

 ؛برابر صفر شده و از حد آستانه کمتر خواهد شد

 مشکلشود. برای حل این حمله شناسایی نمی نتیجهدر

ابتدا شود. برای این منظور، معیاری ترکیبی پیشنهاد می

اگر معیار نسبت  و شوندمحاسبه می بالامعیارهای 

، در داخل خوشه با بیشترین ها برابر صفر باشدوزن

، گرهی که نسبت به سایرین بیشترین جریان داخلی

های آن محاسبه شناسایی و تعداد جریان ردارتباط را دا

 گیرد.قرار می MaxNodشود و در متغیر می

از  iAVGFو  MaxNodغیرهای مقدار متکه صورتیدر

 دهد.مییک ناهنجاری رخ  ،بیشتر شود یک حدآستانه

جهت  پیشنهادینمایی از مدل ، (4)شکل 

ابتدا ترافیک  ،. در این مدلدهدمینفوذ را نشان تشخیص 

های درون دهندهیسشبکه مبتنی بر بسته از سروخام 

داری نگهو شبکه گرفته شده و در مخزنی پردازش 

های دارای ویژگی بندی بستهدستهشامل شود. پردازش می

که هر کدام  استهای زمانی یک ثانیه یکسان در بازه

سپس این مجموعه بر  ؛یک جریان از داده هستند گرنشان

، شدههایی تقسیم اساس سری زمانی مناسب به بازه

شوند بندی میهای هر مجموعه ساخته شده و خوشهگراف

دهند. بندی را تشکیل میداده مبتنی بر خوشهمجموعهو 

 های مورد نیاز و حدپس از محاسبه معیارها و ویژگی

 شود.تشخیص نفوذ انجام میهای مناسب عمل آستانه

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 پیشنهادیروش با استفاده از ها تشخیص ناهنجاری (: روند4-)شکل

(Figure-4): the procedure for Anomaly detection using the proposed method

 

 نتایج -3
 ةداد، مجموعهپژوهشدر این طوری که اشاره شد به

DARPA 99  اثبات کارآیی روش برای ارزیابی و

برای این منظور، ابتدا . پیشنهادی مورد استفاده قرار گرفت

های انتخابی از پارامترهای مدل پیشنهادی بر اساس داده

یی اسپس، کار ؛شددر طی مراحلی تنظیم  بالامجموعه 

کار مطرح مورد مقایسه و ارزیابی مدل در مقایسه با دو راه

اصل شرح داده شده قرار گرفت. در این بخش، نتایج ح

 است.
 

 نخستتعیین حدآستانه  -1-3
 و بر مبنایصورت ایستا به( 1ϴاول )حد آستانه مقدار 

 تعیینمقایسه نتایج حاصل از نقاط عادی و نقاط ناهنجار 

 چهارمهای دو روز از هفته ، دادهمنظورشد. برای این 

برای هر سه پنجره زمانی مورد  DARPA 99داده مجموعه

 

مجموعه داده 

بندی خوشه

 شده

، WRمحاسبه معیارهای 

AVGFE ،AVGF ،
MaxNod 

WR > ϴ1 

WR = 0 
MaxNod > ϴ2 

and AVGF > ϴ2 

بل

ی

[
 
 
 
 
0 4 1 0 0
3 0 0 0 2
1 0 0 0 0
0 0 0 0 1
0 2 0 0 0]

 
 
 
 

 

    

    

                   

    

 

[
 
 
 
 
0 4 1 0 0
4 0 0 0 2
1 0 0 0 0
0 0 0 0 0
0 2 0 0 0]
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آن برای هر پنجره زمانی سه  بر اساستحلیل قرار گرفته و 

آمده روی دستهنتایج ب سپس شد،حد آستانه مشخص 

های هفته آزمایش و نتایج مورد بررسی و ارزیابی کل داده

 قرار گرفت.
 

 انتخاب پنجره زمانی مناسب -2-3
داده مبتنی بر برای انتخاب پنجره زمانی مناسب، مجموعه

. هر سری شدبازه زمانی مساوی تقسیم  سهجریان به 

که طوریبه شدهتشکیل   nt, …, 3t, 2t, 1tهای بازه اززمانی 

it ثانیه 50یا  40، 30دهنده نشان i هر سپس است؛ ام ،

ترتیب در مدل نهایی مورد آزمایش قرار ها بهاز بازه یک

حد  سه حالت،بهترین  انتخاببرای همچنین، . گرفت

جدول  .شددر نظر گرفته  WR برای پارامترمختلف آستانه 

را نشان  بالاای سه بازه زمانی ازنتایج حاصل به (1)

 50و  40، 30زمانی  هایسری نتایجمقایسه . دهدمی

دهد که معیارها نشان می نخستبرای حد آستانه  ایثانیه

 سیبزرگتر از آستانه  ثانیه و حد سی در سری زمانی

با آستانه دوم  حد ،بنابراین ؛اندکردهنتایج را تولید  ینبهتر

در سری  سی تر ازبزرگ نخست آستانه حد گرفتننظردر

 د.شثانیه محاسبه  سیزمانی 
 

 دوم حدآستانه تعیین -3-3

آستانه  کوچکتر از حد WR پارامتر مقدارکه صورتیدر

 .شودمیصفر بررسی با مقدار آن  بودن، برابرباشد نخست

ر معیارهای امقد ،باشدبرابر صفر  WRمقدار  که صورتیدر

AVGF  وMaxNod ها از شود. اگر مقادیر آنبررسی می

 است. ناهنجاری رخ داده ،باشدبیشتر  (2ϴ) آستانه یک حد

های انجام گرفته با زمایشاز آنتایج حاصل  (2)جدول 

را  دوم حد آستانهسه مقدار مختلف برای  گرفتننظردر

این جدول برای  حاصل درمقایسه نتایج دهد. نشان می

بهترین  بیستکه مقدار  دهدنشان می آستانه دوم حد

و  نخست آستانه ز تعیین حداپس  ؛کندنتایج را تولید می

انجام های هفته چهارم وی کل دادهر بر زمایش، آدوم

  .گرفت

 

 ه و ارزیابی نتایج عملیمقایس -4-3

با مقایسه نتایج حاصل از کار پیشنهادی راهیی امیزان کار

 قراربررسی آن با هفت روش مطرح دیگر مورد ارزیابی و 

ها استفاده برای آزمون روشمورد های داده .گرفت

متشکل از ها هستند. این داده DARPA 99 ةدادمجموعه

صورت عمومی قابل که به استداده استاندارد یک مجموعه

مورد نظر بر روی این  روشبا آزمایش و بوده دسترس 

 کرد. یک روش را ارزیابیتوان قدرت و دقت میمجموعه 

منظور ارزیابی و مقایسه روش پیشنهادی با سایر به

و  2، حساسیت1های مورد نظر، سه معیار دقتروش

مورد استفاده قرار گرفت. برای محاسبه این سه  3ویژگی

صحیح و نرخ مثبت کاذب  (TP)معیار، مقادیر نرخ مثبت 

(FP) ترتیب، تعداد حملات صحیح و اشتباهکه به 

دهد و نرخ منفی صحیح شده را نشان میدادهتشخیص

(TN)  و نرخ منفی کاذب(FN) ترتیب، تعداد که به

شده را شامل دادهتشخیصارتباطات عادی صحیح و اشتباه 

با استفاده  بالاباید محاسبه شود. مقدار سه معیار  ،شودمی

 از روابط زیر قابل محاسبه است:
 

(9              )                𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 

 

(10           )                        𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
 

 

(11              )                     𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =
𝑇𝑁

𝑇𝑁+𝐹𝑃
 

 

انتخابی برای مقایسه متشکل از تعداد کارهای راه

های یادگیری ماشین شامل روشپنج روش مبتنی بر 

، 6، نیو بیز5، ماشین بردار پشتیبان4رگرسیون لجستیک

 است 8و درخت تصمیم گرادیان افزایشی 7جنگل تصادفی

شده و کلاسیک در های شناختهکه هر یک جزء روش

شده در کاربردهای یادگیری ماشین هستند. نتایج درج

گرفته توسط گوپتا و حاصل مطالعه انجام (3)جدول 

 .است [15]همکاران 

 شده توسطوش ارائهروش دیگر مورد مطالعه، ر

مبتنی بر  الگوریتم که یک است [1] راستگار و همکارانش

در این . استجریان با استفاده از معیارهای آماری ایستا 

ده و شهای مبتنی بر بسته به جریان تبدیل داده روش،

روی  برلگوریتم ژنتیک ابر مبتنی بندی خوشهسپس، 

با توجه به . گیردمیداده مبتنی بر جریان انجام مجموعه

یج انتجهت تولید زمان کافی به نیاز الگوریتم موضوع، این 

های با سرعت بالا در شبکهو بنابراین،  دداربهینه  خوب و

، که هر لحظه امکان وقوع حمله و ناهنجاری وجود دارد

بندی الگوریتم خوشهدر مقابل، کند. ضعیف عمل می

مارکوف سریع بوده و با توجه به تغییراتی که در الگوریتم 

 

1 Accuracy 
2 Sensitivity 
3 Specificity 
4 Logistic regression 
5 Support vector machine 
6 Naïve Bayes 
7 Random forest 
8 Gradient boosted decision tree 
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تری را نسبت به زمانی که در قیقنتایج د ،اولیه داده شده

که در بخش قبل شرح طوریبه ؛دهداختیار دارد ارائه می

شده در معیارهای آماری استفاده، در این پژوهش ،داده شد

، نتایج (3)در جدول . داده شدتکمیل و بهبود  [1]

 [1]شده برای روش مبتنی بر الگوریتم ژنتیک از مقاله درج

 برگرفته شده است. 

روش تحلیل یی روش پیشنهادی با ا، کارهمچنین

مناندهر و آنگ توسط  2014در سال  که هاسرآیند بسته

مورد مقایسه و ارزیابی قرار گرفت. این  ،شد ارائه [11]

را  TCPتوانایی شناسایی حملات مربوط به پروتکل  روش

شده در این روش به دو صورت نرخ هشدار دارد. نتایج ارائه

پایین و نرخ هشدار کاذب بالا ارائه شده است. زمانی کاذب 

 بودن حدعلت پایین، بهکه میزان هشدار کاذب زیاد باشد

کند و میزان نرخ مثبت صحیح افزایش پیدا می ،هاآستانه

 آستانه حد نگرفتنظردردلیل بهدر هشدار کاذب پایین 

تایج نکند. ، میزان نرخ مثبت صحیح نیز کاهش پیدا میبالا

ها تحلیل سرآیند بستهبرای روش  (3)شده در جدول درج

 برگرفته شده است.  [11]از مقاله 

کارگیری روش هارزیابی نتایج حاصل از ب (3)جدول 

 دهد.پیشنهادی و هفت روش تشخیص نفوذ را نشان می

های تعداد تشخیص (9)معیار دقت که بر اساس رابطه 

از بین تعداد کل موارد  را درست ارتباطات عادی و نفوذ

ترین معیار مطرح برای مهم ،دهدمورد بررسی نشان می

ارهای انتخابی است. در بین کارزیابی عملکرد هر یک از راه

مورد مطالعه روش پیشنهادی بهترین دقت  هایروش

( را ارائه کرده و روش مبتنی بر الگوریتم 61/98تشخیص )

با د. روش پیشنهادی ( در رده دوم قرار دار33/96ژنتیک )

بهبودیافته بندی الگوریتم خوشهدر مراحل انجام تغییراتی 

ه و با اعمال تری را ایجاد کردهای دقیقخوشه مارکوف

اصلاحات بر روی معیارهای آماری مورد استفاده در روش 

موفق به کسب دقت بالاتری  مبتنی بر الگوریتم ژنتیک

ده است. های مورد مطالعه شنسبت به سایر روش

یی بالاتر الگوریتم مارکوف نسبت اهمچنین، با توجه به کار

بندی سریع گراف جریان به الگوریتم ژنتیک در خوشه

شود. همچنین، داده، ارجحیت روش پیشنهادی ثابت می

 (11و  10)دو معیار حساسیت و ویژگی طبق رابطه 

معرف نرخ تشخیص صحیح حملات از بین کل ترتیب به

و نرخ تشخیص صحیح ارتباطات عادی از  تعداد حملات

. بر این استبین کل تعداد این نوع ارتباطات انجام گرفته 

( در رده دوم بهترین نرخ 72/97اساس، روش پیشنهادی )

( قرار گرفته اما نرخ 41/99حساسیت پس از روش نیو بیز )

( باعث کسب دقت 56/58ویژگی خیلی کم روش نیو بیز )

شده است. از سوی دیگر، نرخ  ین این روشیتشخیص پا

( با 53/99روش پیشنهادی ) وسیلةبهشده ویژگی کسب

اندک تفاوتی نسبت به روش درخت تصمیم گرادیان 

( در رده دوم و بالاتر از دو روش 79/99افزایشی )

 هاسرآیند بسته تحلیل( و 31/98رگرسیون لجستیک )

با مجموع، روش پیشنهادی ( قرار گرفته است. در25/98)

توجه به کسب نرخ بالای حساسیت و ویژگی موفق به اخذ 

های مورد مطالعه بالاترین دقت تشخیص در بین روش

 شده است.   

 

 نخستکارگیری سه پنجره زمانی و سه مقدار مختلف برای حد آستانه ه(: دقت نتایج حاصل از ب1-)جدول
(Table-1): The obtained accuracy using three different timing window and three different values  

for the first threshold  

حد آستانه  پنجره زمانی
WR 

نرخ مثبت 

 کاذب

نرخ مثبت 

 صحیح

نرخ منفی 

 کاذب

نرخ منفی 

 صحیح

دقت 

 تشخیص

 ثانیه 30

< 30 0006/0 74/0 25/0 99/0 94/0 

< 50 0003/0 47/0 52/0 99/0 88/0 

< 60 0/0 43/0 56/0 99/0 87/0 

 ثانیه 50

< 30 0007/0 73/0 26/0 99/0 94/0 

< 50 0003/0 18/0 81/0 99/0 82/0 

< 60 0003/0 12/0 90/0 99/0 80/0 

 ثانیه 60

< 30 0009/0 64/0 35/0 99/0 92/0 

< 50 0007/0 51/0 49/0 99/0 89/0 

< 60 0/0 49/0 50/0 1/0 96/0 
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 سیتر از بزرگ نخستثانیه و حد آستانه  سیکارگیری پنجره زمانی ه(: دقت نتایج حاصل از ب2-)جدول
(Table-2): The obtained accuracy using timing window (=30 s) and the first threshold (>30) 

حد آستانه 

 دوم

نرخ مثبت 

 کاذب

نرخ مثبت 

 صحیح

منفی نرخ 

 کاذب

نرخ منفی 

 صحیح

دقت 

 تشخیص

< 20 005/0 977/0 023/0 995/0 986/0 

< 25 002/0 949/0 05/0 99/0 970/0 

< 35 001/0 80/0 199/0 99/0 956/0 

 

 های تشخیص نفوذ(: مقایسه نتایج حاصل از روش پیشنهادی و سایر روش3-)جدول
(Table-3): Comparing the results of the proposed method and other intrusion detection method 

 حساسیت 
(Sensitivity) 

 ویژگی
(Specificity) 

دقت 
(Accuracy) 

 64/91 31/98 02/90 رگرسیون لجستیک 

 13/92 96/91 17/92 ماشین بردار پشتیبان 

 45/91 56/58 41/99 نیو بیز

 13/92 43/97 85/90 جنگل تصادفی 

 38/91 79/99 35/89 درخت تصمیم گرادیان افزایشی 

 42/95 18/95 52/95 )هشدار غلط پایین( هاسرآیند بسته تحلیل

 81/91 25/98 12/90 (بالا)هشدار غلط  هاسرآیند بسته تحلیل

 33/96 21/96 38/96 الگوریتم ژنتیک

 61/98 53/99 72/97 روش پیشنهادی

 

 گیرینتیجه -4
ارائه یک روش تشخیص  ،پژوهشهدف اصلی در انجام این 

بندی ه با استفاده از خوشهنفوذ مبتنی بر رفتار شبک

برای طراحی  اختصاصی. دو هدف استمارکوف  یافتهبهبود

یک استفاده از  روش مورد نظر تعریف شد که شامل

استفاده از همچنین بندی مناسب و خوشهالگوریتم 

ها بهتر ناهنجاری معیارهای آماری مناسب جهت تشخیص

داده مبتنی بر ، مجموعهبالابه اهداف . برای نیل است

مبتنی بر بسته  که 99ADRAD  هایجریان از روی داده

، انتخاب سری زمانی مناسببا  .، ایجاد شداست

های زمانی یکسان تقسیم شده به بازهایجاد دادهمجموعه

گراف مربوط به هر سری زمانی ساخته شده سپس، شد و 

. با توجه به ندبندی شدمناسب خوشه شکلها با و گراف

مورد بندی خوشه الگوریتم، شدههای ایجادگراف یگوناگون

منظور به. سازی قرار گرفتاستفاده مورد بازبینی و بهینه

نتایج حاصل از روش  ،بندیل نتایج خوشهتحلی ارزیابی و

پیشنهادی با هفت روش مطرح دیگر مورد مقایسه قرار 

دهد که در روش پیشنهادی، گرفت. بررسی نتایج نشان می

گیری کاهش و اندازه چشممیزان نرخ تشخیص اشتباه به

تشخیص نفوذ  هفت رویکرد دیگرنسبت به روش نرخ دقت 

توان این بهبود عملکرد را می است. دلیلش پیدا کرده یافزا

یافته بندی بهبودخوشهدر عملکرد مناسب الگوریتم 

مبتنی بر جریان نتایج  هایدادهدانست که بر روی  مارکوف

کارگیری هتری تولید کرده است. همچنین، تعریف و بدقیق

معیارهای مناسب برای تعیین حدود آستانه در کسب 

 .استق مؤثر نتایج دقی
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