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ها با  انتشار داده   ی برا   د ی پروتکل جد   ک ی ارائة  
  ة شد ع ی های توز در محیط   ی خصوص   م ی حفظ حر 

 ی های احتمالات بر مدل   ی مبتن 
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 * 2  کامپیوتر دانشگاه گیلان، رشت، ایران   مهندسی   دانشیار گروه 

 

 
 

 چکیده 
دولت  یاز خدمات در بخش خصوص  یاریامروزه بس الکترونبه  یو  م  یکیصورت  خدمات    نیا  وسیلةبه  جادشدهی. اطلاعات اشوندیارائه 

  ة دهندارائه  یها. سازمانکنندیخدمات استفاده م  نیکه از ا  است  یافراد  یاطلاعات حساس و خصوصبا    ییرکوردهاشامل  معمول  طوربه
با   شدهرهیاطلاعات ذخ  گرید  یاز سو  ؛کنند  یریافراد جلوگ   یخصوص  م یاند با ارائة خدمات امن و مورد اعتماد از نقض حرخدمات، موظف

ممکن است   که افتیمهم دست  نیبه ا توانیو با انتشار و اشتراک اطلاعات م روندیشمار مکشف دانش به یبرا یحجم بالا منبع مناسب
  بیشتر   شدهعیتوز  یهاداده  یشده در انتشار با حفظ محرمانگارائه  یکارهامنجر شود. راه  یخصوص  میو نقض حر  یتیچالش امن  جادیبه ا

از   ااندشخص سوم مورد اعتماد و محاسبات امن چندگانه همراه  یهاروشبا استفاده    ی متعدد هاشامل مشکلات و چالش  هاروش  نی. 
قبیل   از  تبانیهماهنگ  ، ارتباط امنیتی  و  قابل  گانکنند شرکت  ی  سوم  شخص  نبود  داده،  اشتراک  امنیتیچالش  ، اعتماد  در   های 

همچن  یهاپروتکل و  چندگانه  امن  درون  نیمحاسبات  مشارکتحملات  ا  .استکنندگان  سازمانی  روشعلاوه   مقاله   نیدر  مرور   یهابر 
  ی برا یمدل احتمالات یةبر پا ید یها، طرح جدنقاط ضعف و قدرت آن یو بررس شدهعیتوز یهادر دادهو حریم خصوصی  یحفظ محرمانگ

  ازین  نبدو   ، یشنهادیروش پ  دهدینشان م  یتیامن  یابیآمده از ارزدستبه   جی. نتاشودیارائه م  شدهعیتوز  ةدر حوز  یخصوص  میحفظ حر
 یدر مقابل حملات داخل   ،ی بر مقاومت در برابر حملات خارجاستفاده از محاسبات امن چندگانه، علاوه  ایبه شخص سوم مورد اعتماد و  

از    کهی  نحوبه  ؛دارد   یمقاومت مناسب  زین  شودیم  یز یریکنندگان پکه توسط مشارکت   ی درصد از رکوردها  کیدر تمام حالات کمتر 
ها  روش با توجه به اشتراک داده، دقت داده  ن یدر ا  دهد، ینشان م  بندیطبقه  حاصل از دقت    جینتا  ن یهمچن  ؛شوندیمنتشرشده نقض م

حالت به  تنها    ینسبت  افزافراهم  کیکه  دارد  را  داده  انتشار  قصد  سو  ؛ابدییم  شیکننده  از  پ  گرید  یاما  روش  از    ی شنهادیاستفاده 
 .کندیکندتر عمل م هیحالات نسبت به روش پا یروش در تمام نیا کهی طور به ؛دنبال داردرا به یسربار پردازش شیافزا

 

 .یکاوداده  ، یخصوص  میحفظ حرمحرمانگی، انتشار داده،  ت،یاشتراک داده، امنواژگان کلیدی: 
 

A Novel Privacy-Preserving Distributed Data Publishing 
Protocol Based on Probabilistic Models  
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Associated Professor, Department of Computer Engineering, University of Guilan, Rasht, Iran2* 

 
Abstract 
In the era of digital transformation, government agencies and corporations increasingly rely on 
electronic services, generating vast volumes of sensitive data stored in distributed databases. While these 
records hold immense potential for knowledge discovery through data mining, their publication or 
sharing raises critical privacy concerns, particularly when sensitive individual information is at risk. 
Traditional Privacy-Preserving Distributed Data Publishing (PPDDP) methods rely heavily on Trusted 
Third-Party (TTP) intermediaries and Secure Multi-Party Computation (SMC), which introduce 
systemic vulnerabilities such as communication bottlenecks, synchronization failures, insider attacks, 
and inherent distrust in centralized entities. In healthcare analytics, hospitals leverage patient data to 
enhance diagnostic precision, optimize clinical workflows, and advance preventive and precision 
medicine. Yet, reliance on siloed datasets from individual institutions often restricts model 
generalizability and impedes comprehensive insights into health outcomes. Patient health is a 
multidimensional construct influenced not only by genetic and biological factors but also by behavioral 
patterns and socio-environmental determinants. Cross-institutional collaboration integrating diverse 
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datasets from geographically distributed sources is essential to develop robust analytical models. 
However, such collaboration raises critical privacy concerns, as centralized aggregation of sensitive data 
risks exposure to breaches or misuse. Our probabilistic framework for privacy-preserving distributed 
data publishing directly addresses this challenge. By eliminating dependencies on trusted third parties 
and secure multi-party computation, our approach enables secure, decentralized integration of 
heterogeneous healthcare data. Through uncertainty-aware probabilistic anonymization and adaptive 
noise injection, the framework ensures compliance with stringent privacy regulations (e.g., GDPR, 
CPRA, HIPAA) while preserving the analytical utility required for accurate, actionable health outcome 
predictions. This balance of utility and privacy empowers researchers to harness the full potential of 
distributed datasets without compromising individual confidentiality, ultimately fostering innovation in 
precision medicine and population health management. This paper introduces a novel probabilistic 
framework for privacy preservation in distributed environments, eliminating dependencies on TTP and 
SMC. Unlike existing approaches, this method leverages uncertainty-aware probabilistic models to 
dynamically anonymize and perturb data across distributed nodes while preserving global data utility. 
First a survey of privacy preservation data publishing methods is presented in this paper and then we 
discuss about prose and cons of the techniques. After this we present the model and its implementation 
details. The results obtained by security evaluations shows that the presented method will balance out 
the privacy security and the accuracy of distributed data better, using the probability model without 
needing a Trusted Third-Party and Secure Multi-party Computation. 
 

Keywords: Data Mining, Data Publishing, Data sharing, Privacy Preserving, Security. 
 

 

 مقدمه-1
امروزه نقش فناوری و خدمات الکترونیکی در زندگی روزمره  

پررنگ  روز  هر  جامعه  افراد  می کلیة  که  تر  جایی  تا  شود؛ 
کمابیش بیشتر خدمات بخش عمومی که در طول روز از آن  

می  گرفته  به بهره  سرویس شود،  بخش  وسیلة  یا  دولت  های 
به  عرضه می خصوصی  به شهروندان  الکترونیکی  شود؛  صورت 

دهندة این  های ارائه ها و سازمان از همین رو بسیاری از شرکت 
را  سرویس  خود  مشتریان  خدمات  به  مربوط  اطلاعات  ها، 

هایی  تواند شامل داده کنند. ناگزیر، این اطلاعات می ذخیره می 
مشتریان   خصوصی  حریم  از  بخشی  دادة  محتوای  که  باشد 

عات بسیار  باشد؛ به همین دلیل پاسداری و صیانت از این اطلا 
مرور زمان  حائز اهمیت است. از سوی دیگر، اطلاعاتی که به 

بر اینکه حکم تاریخچه را دارند، در  شوند؛ علاوه آوری می جمع 
یا برون  انتشار و  تواند منبع بسیار مناسبی  سپاری می صورت 

دانش   کشف  اگر  به   ]1[برای  که  است  بدیهی  آید.  حساب 
هیچ داده  بدون  حریم  ها  شوند،  داده  انتشار  پردازشی  گونه 

می  نقض  مشتریان  حریم  خصوصی  حفظ  با  انتشار  شود. 
داده   راه 1( PPDP)   ]51و 2[خصوصی  این  ،  حل  برای  کاری 

است  روش ]1[مشکل  در  می   PPDPهای  .  داده سعی  ها  شود 
 نحوی انتشار یابند که حریم خصوصی افراد نقض نشود. به 

به  قالب رکورد  مانند  وسیلة شرکت اطلاعاتی که در  هایی 
ثبت   جمع   ، احوال بیمه،  غیره  و  بانک  آوری  بیمارستان، 

جامعه  می  آحاد  حساس  و  خصوصی  اطلاعات  حاوی  شوند 
داده  این  انتشار  مراحل  است.  طی  که  کند  تضمین  باید  ها 

کشف دانش و یا هرگونه بررسی دیگر، اطلاعات حساس افراد  
فاش نشود؛ زیرا بر اساس اعلامیة جهانی حقوق بشر نباید به  

خدشه  افراد  خصوصی  شود حریم  وارد  مشکلات  ]2[ای   .
شرکت  برای  که  افتاد،    AOLو    Netflixهای  امنیتی  اتفاق 

  . ]3,4[ها هستند مثالی از نقض حریم خصوصی در انتشار داده 
 

1 Privacy Preserving Data Publishing (PPDP) 

بیان شد  همان  قبل  که در بخش  برای  راه   PPDPطور  کاری 
به  در  مهم  رکن  دو  است.  چالش  این  ،  PPDPکارگیری  حل 
  نحوی ؛ به ]5[ها است حفظ حریم خصوصی و سودمندی داده 

از   حاصل  نتایج  افراد،  حریم خصوصی  امنیت  برقراری  با  که 
 کشف دانش نیز ارزش قابل قبولی داشته باشند. 

شرکتبه واقعی  دنیای  در  بهطورمعمول  دلایل  ها 
یا   بیشتر  سودمندی  به  رسیدن  مثال  برای  مختلف 

دادهپارچهیک آن ها،سازی  اشتراکی  انتشار  به  ها  اقدام 
بهمی میکنند؛  کاربردی  مثال  یک  چند  عنوان  به  توان 

تقلب کشف  سامانة  ساخت  برای  که  بیمه  ،  ]3[شرکت 
انتشار میهای خود را بهداده دهند، اشاره  صورت اشتراکی 

چالش حالت  این  در  انتشار کرد.  برای  جدیدی  های 
به میاشتراکی  روشوجود  از  استفاده  مرسوم  آید.  های 

PPDP  باشند  نحوی  به مناسب  اشتراکی  حالت  برای  که 
هاست؛ از طرف دیگر ارتباط و هماهنگی  یکی از این چالش

همچنین   ]4[کنندگان  شرکت و  داده  اشتراک  در 
شرکتمحدودیت برای  داده  اشتراک  که  کنندگان  هایی 
می در  ایجاد  است.  مبحث  این  مهم  مسائل  از  نیز  کند 

برای    ]5[ها از شخص سوم مورد اعتماد  بسیاری از پژوهش
گمنام میعملیات  استفاده  برای  سازی  مجموع  در  شود. 

دادة   انتشار  قصد  سازمان  یا  شرکت  چندین  که  حالتی 
به دارند  را  انتشار،  اشتراکی  توزیعی  ذات  دلیل 

آید که  وجود میجدیدی برای عملیات انتشار به هایچالش
 ها هدف اصلی مقالة پیشِ رو است.حل آن 

در   موجود  مشکلات  مقاله  این  حفظ  در  با  انتشار 
داده  توزیع محرمانگی  مورد    2( PPDDPاختصار  )به   شده های 
های موجود در این حوزه  گیرد و سپس روش بررسی قرار می 

آن  ضعف  و  قوت  نقاط  به  و  شده  می وارسی  اشاره  شود.  ها 
 

2 Privacy Preserving Distributed Data Publishing 

(PPDDP) 
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روش  از  ارائه بسیاری  سوم  های  شخص  از  استفاده  با  شده 
 ( پروتکل   TTP )1مورداعتماد  چندگانه  یا  امن  محاسبات  های 

 (SMC )2   از  قابل استفاده  هستند.  باعث    SMCو    TTPاجرا 
شرکت  برای  مشکلاتی  و  انتشار  بروز محدودیت  در  کنندگان 

می  که  داده  است  روشی  ارائة  مقاله  این  اصلی  هدف  شود. 
به  شرکت  نیاز  داده، بدون  انتشار  در  ،  SMC و  TTPکنندگان 

داده  انتشار  به  به اقدام  مناسب  ها  توازن  با  و  اشتراکی  صورت 
داده  دقت  و  امنیت  روش  میان  در  همچنین  کنند؛  ها 

شرکت  حین  پیشنهادی،  در  داده  انتشار  در  کنندگان 
کنند و وابستگی  صورت مستقل از هم عمل می سازی به گمنام 
 یابد. ها کاهش می آن 

های  های اخیر برای حل چالش توزیع داده حل یکی از راه 
از   استفاده  خصوصی  حریم  حفظ  با  یادگیری  غیرمتمرکز 

محدودیت   که   است   3ل فدرا  رفع  ماشین  برای  یادگیری  های 
  . ]45,49,50[وسیلة گوگل ارائه شد به   201۷متمرکز در سال  

با  غیرمتمرکز  یادگیری  مدل  مدل   این  به آموزش  صورت  ها 
را  شده، حریم خصوصی و امنیت  های توزیع محلی روی داده 

برای  حال  بااین   ؛ دهد ارتقا می بر اساس ساختار معماری خود  
دولت  فزاینده،  امنیتی  مسائل  با  برای  مقابله  مقرراتی  ها 

داده  از  کرده حفاظت  ارائه  جمله   ؛ اند ها  عمومی    از  مقررات 
داده  از  اروپا،  4(GDPR)حفاظت  حریم    در  حقوق  قانون 

کالیفرنیا  و   5(CPRA)  خصوصی  متحده،  ایالات  قانون    در 
داده  از  شخصی حفاظت  سنگاپور   های  اساس  در  بر   .

  ها در ایالات متحده درصد از سازمان  49امنیتی    های گزارش 
در   کم دست  را  داده  نقض  کاری   یک  کرده   دوران  اند.  تجربه 

به  که  آمد  پیش  گوگل  برای  نیز  مشابهی  نقض  مورد  دلیل 
توسط داده  دلار  5۷  مبلغ   GDPRها  این    میلیون  و  جریمه 

  . ]44[اعمال شد   2020جریمه در مارس  
برون  برای  مناسبی  پاسخ  فدرال  داده یادگیری  ها  سپاری 

در این فرایند یادگیری، یک  است.  های توزیع شده در محیط 
ها  اربر شود و این ک ساخته می   اربر مدل با استفاده از چندین ک 

داده  به تمام  آموزش  فرایند  طول  در  را  نگه  ها  محلی  صورت 
داد   ؛ دارند می  منابع  از  رویکرد  این  برای    ة درنتیجه،  متنوع 

مدل  امنیت  داده  بهبود  خصوصی  حریم  حفظ  استفاده  و  ها 
بنابرا می  کاربردهای  ن ی کند؛  در  فدرال  یادگیری  پتانسیل   ،

مانند  پیش صفحه   واقعی  گوشی بینی کلیدهای  در  های  کننده 
بهداشتی مراقبت   هوشمند،  مالی،   کشاورزی،   ، ]۷[های    امور 

هوشمند،  و حمل   شهرهای  انرژی   ونقل    توجه مورد    مدیریت 
حال ساختار پیچیدة این شیوة یادگیری  بااین   ؛ است قرار گرفته 

 

1 Trusted Third Party (TTP) 
2 Secure Multi Party Computation (SMC) 
3 Federated Learning 
4 General Data Protection Regulation (GDPR) 
5 California Privacy Rights Act (CPRA) 

های غیرمتمرکز مثل اینترنت  شدن آن روی زیرساخت و بهینه 
به  لبه،  محاسبات  و  یا  اشیا  آن در مقیاس سازمانی  کارگیری 

و هم    6ی عمود صورت  بین سازمانی که ساختار دادگان هم به 
یافته   ۷ی افق  به توسعه  و  نیستند،  اند  ساختار  هم  اصولی  طور 

 .  ]46[مناسب نیست 

در این مقاله با درنظرگرفتن ساختار ارتباطات سازمانی و  
پیاده  هدف  سازمانی،  بین  با  یا  انتشار  برای  الگوریتمی  سازی 

است  شده  های توزیع حفظ محرمانگی و حریم خصوصی داده 
روش  بر  مبتنی  پایة  که  بر  روش  این  باشد.  احتمالاتی  های 

آماری   اطلاعات  درنظرگرفتن  با  و  احتمالاتی  قوانین 
  دهد. سازی را انجام می دادة موردنظر، عملیات گمنام مجموعه 

خصوصی   حریم  حفظ  درنظرگرفتن  با  پیشنهادی  روش 
داده  مجموعه مالکین  بین  ارتباط  به  ها،  متعلق  های 

کند که بتوانند عملیات  نحوی برقرار می کنندگان را به شرکت 
 انجام دهند.   SMCیا    TTPسازی را بدون نیاز به  گمنام 

ادام  نگارش   ة در  ساختار  ا   ی مقاله،  بر  ارائه    ن ی آن  اساس 
و د شو ی م  و  مشخصات  دوم  بخش  در    ی ها داده   ی ها ی ژگ ی : 

مدل قابل  روش انتشار،  و  محرمانگ   ی ها ها  حر   ی حفظ    م ی و 
. در ادامه و در بخش سوم،  شوند ی م   ی مختصر معرف   ی خصوص 

  ی مورد بررس   شده ع ی توز  ی ها در داده  ی انتشار با حفظ محرمانگ 
  PPDDP  ها و حملات ممکن در قرار خواهد گرفت و چالش 

پژوهش ارائه    ن ی ا   ة ن ی ش ی . در بخش چهارم پ شوند می   برشمرده 
  ی ع ی انتشار داده در حالت توز   ی برا   ی کل   ی کارها و راه   شود ی م 

انتشار    ی برا   ی . در بخش پنجم، روش رد ی گ ی قرار م  ی مورد بررس 
حفظ    ن ی ب   ی مناسب   وازن ت   که   ی نحو به   شده ع ی توز   ی ها داده 
منتشرشده برقرار شود، ارائه    ی ها و دقت داده   ی خصوص   م ی حر 
  ی اب ی حاصل از ارز   ج ی و نتا   تم ی الگور   ی ساز اده ی سپس پ   ؛ د شو ی م 

پ  بررس   ی شنهاد ی روش  م   ی مورد  در  رد ی گ ی قرار  سرانجام   .
 . د شو ی م   ی ر ی گ جه ی و نت   ی بند بخش ششم، مقاله جمع 

 
های محرمانگی و حملات در انتشار  مدل   -2

 ها شدة داده توزیع 
تمام   حتی    ها شرکت و    مؤسسات کمابیش  یا  ،  ها دولت و 

به   آوری  ة کاری خود را جمع حوز اطلاعات دیجیتالی مربوط 
این  کنند ی م  اینکه  علاوه   ها داده .  به   عنوان به بر  کار  تاریخچه 

بسیار  می  نیز  دانش  کشف  عملیات  برای  و    اند مناسب آیند، 
کاوی برای  از داده   آمده دست به از نتایج    تواند ی م   8دارندة داده 

یا شرکت استفاده کند، اما در بسیاری    مؤسسه پیشبرد اهداف  
حوزة   کارشناس  نبود  مانند  مختلفی  دلایل  به  مواقع  از 

شرکت  داده  در  داده    موردنظر کاوی  اشتراک  یا    منظور به و 
 

6 Vertical 
7 Horizontal 
8 Data Holder 
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ی دیگر، دارندة داده  ها شرکت با   تر مطمئن کشف دانش بهتر و 
داده   1داده مجموعه   شود ی م مجبور   عملیات  برای  کاوی  را 

 سپاری کند. برون 
خصوصی   حریم  حفظ  خواستار  افراد  و    خودشان بیشتر 

اشتراک   از  ناشی  شخصی هستند. در    اطلاعات نگران عواقب 
حالت   به منتشرکنند این  داده  اعتماد  ة  مورد  سازمان  عنوان 

مجموعه ان  مالک  روی  تغییراتی  باید  برای  رکورد،  داده 
افراد اعمال کند و سپس   جلوگیری از نقض حریم خصوصی 

 ة داده برسد. کنند افت ی در دست  آن را نشر دهد تا به 

مواقع   برخی  داده   ها داده در  عمل  یک  معین  برای  کاوی 
آماده  بند خوشه ی،  بند دسته مثل   انجمنی  قوانین  یا  و  ی 

عمل  ]4۷[شوند ی م  یک  برای  داده  انتشار  عملیات  به   .
محیط  داده  یک  در  خاص  حریم  ،  رمطمئن ی غ کاوی  حفظ 

در   گفته    PPDM  2اختصار به یا    ی کاو داده خصوصی 
دارد  ]8[شود ی م  امکان  حالت  این  در  یک    کننده افت ی در .  از 

داده  حساس  عمل  اطلاعات  به  دسترسی  برای  دیگر  کاوی 
کند  مجموعه   ]5[استفاده  چندین  یا  برای    کننده افت ی در داده 

حریم   حفظ  برای  تضمینی  صورت  این  در  شود.  فرستاده 
 ها وجود ندارد. خصوصی داده 

انتشار مجموعه به همین منظور راه  برای  داده  کار دیگری 
کلی و در حالت عام برای    صورت به داده  بیان شد که مجموعه 

گمنام   کنندگان افت ی در  و  این  شود ی م سازی  پردازش  در   .
عمل   هر  برای  داده  منتشر  کاو داده حالت  و  پردازش  ی 

کلی  به   PPDP.  ]5[شود ی م  با    ها داده ی  گمنام طور  را 
انجام  ها شناسه کردن  مخفی  رکورد  مالک  ؛  دهد ی م ی 
مخفی   PPDM  که ی درحال  در  سعی  ی  ها داده کردن  مستقیم 

دیگر   تعبیری  به  دارد.  حفظ    PPDPحساس  داده  سطح  در 
برآورده   را  خصوصی  سطح    PPDMو    کند ی م حریم  در 

 .  ]1[دهد ی م پردازش این کار را انجام  
 

 با حفظ حریم خصوصی داده   انتشار   -1-2
PPDP   جمع فاز  دو  تشکیل  از  داده  انتشار  و  داده  آوری 
مرحل است.  شده  منتشرکنند   ة در  که    ة نخست  طور  به داده 

کاربران    ک ی   معمول  از  را  اطلاعات  است،  مستقل  سازمان 
در این حالت فرض بر این است که   .کند ی م   ی آور جمع  ی واقع 

مسئول  منتشرکنند  افراد  حساس  اطلاعات  به  نسبت  داده  ة 
به  اعتماد    مورد عبارتی برای صاحبان رکورد، شخصی  است و 

کسان د ی آ ی م   حساب به  اما  داده   ی ،  در    افته ی انتشار   ی ها که  را 
ن   رند ی گ ی م   ار ی اخت  اعتماد  و    ستند ی مورد  حساس  اطلاعات  و 

در   ن ی نگاه داشته شود؛ بنابرا  ی ها مخف از آن  د ی افراد با  ی شخص 
عملیاتی   ، حریم خصوصی حفظ    ی ها بعد بر اساس مدل   ة مرحل 
  ار ی در اخت   ی خروج   ت ی و درنها   شود ی ها اعمال م داده   ی بر رو 
م   ه داد   کنندگان افت ی در  هرچه    گفتنی .  رد ی گ ی قرار  که  است 
ممکن است    ، مدنظر باشد   شتر ی ب   حفظ حریم خصوصی   زان ی م 

 

1 Data Set 
2 Privacy Preserving Data Mining 

پا داده   از   آمده دست به نتایج    3دقت    برعکس و    د ی ا ی ب   تر ن یی ها 
بنابرا ]1,9[ محرما   ن ی ؛  حفظ  با  انتشار  با   ی نگ عمل    د ی داده 

نتایج   ن ی ب   ی تعادل  خصوصی    ی محرمانگ حفظ  و    دقت  حریم 
 کند. برقرار  

مختلفی در انتشار با حفظ محرمانگی وجود دارند که    ارکان 
داده،  ی مجموعه رکوردها داده،  به مجموعه   توان ی م از آن جمله  

همچنین   و  رکورد  هر  به  مربوط  برای  ها روش صفات  که  یی 
محرمانگی   در  رند ی گ ی م قرار    مورداستفاده حفظ  کرد.  اشاره   ،

 . م ی پرداز ی م ی این ارکان  ادامه به بررس 
 

 داده نواع مجموعه ا 
صورت    ها ن ا سازم وسیلة  به   شده ره ی ذخ ی  ها داده  دو  به 

و   ساختار ساختاریافته  می   بدون  ی  ها داده .  ]5[شوند تقسیم 
برای  ها داده ساختاریافته   ثابتی  شمای  دارای  که  هستند  یی 

تمام    4داده مجموعه   گر ی د   ان ی ب   به باشند؛    رکوردها تمام   برای 
مثال  ]1[یکسان است   5های دارای خصوصیت   رکوردها  برای  ؛ 

اطلاعات    توان ی م  مجموعه  یک    شده ره ی ذخ به  بیماران  برای 
،  بدون ساختار ی  ها داده بیمارستان اشاره کرد؛ از سوی دیگر  

متفاوت    با هم ی آن رکوردها وصیات خص یی هستند که ها داده 
 .  ]10[باشد 
 

 داده صفات در مجموعه 
در    توان ی م را   Dدادة ی مجموعه ها ی صفات یا شناسه طورکل به 

 : ]5[ی کرد بند طبقه چهار دستة زیر  

صریح  به :  6  شناسة  که  صفاتی  برای    صراحت مجموعه 
مالک رکورد   مانند قرار می   مورداستفاده شناسایی  کد   گیرند؛ 

 ملی اشخاص. 

یی برای  تنها به ترکیبی از صفات که هر یک    : 7  شبه شناسه 
کافی   رکورد  صاحب  به   ستند؛ ی ن شناسایی  با  ی  ر ی کارگ اما 

از   مالک رکورد را تشخیص داد. مانند    توان ی م   ها آن ترکیبی 
 . ت ی جنس ی و تاریخ تولد و  کدپست ترکیب  

حساس  نیست    : 8صفات  مایل  رکورد  صاحب  که  صفاتی 
اطلاع داشته باشند، مانند: نوع بیماری و میزان    ها آن عموم از  

برای   صفات  این  تجزیه کاو داده حقوق.  و  آماری  ی  وتحلیل 
 . رند ی گ ی م قرار    استفاده   مورد 

در  9رحساس ی غ صفات   که  ی  ها دسته از    کدام چ ی ه : صفاتی 
گیرند و در عملیات پردازش داده برای حفظ  پیشین جای نمی 

 محرمانگی مورد استفاده نیستند. 

گام   نخستین  خصوصی  حریم  حفظ  عملیات  در 
حذف  فراهم  داده،  مجموعه ها شناسه کنندة  از  صریح  داده  ی 

اما   نشان  ها تجربه است،  پیشین  کار    دهد ی م ی  این  که 
 

3 Accuracy 
4 Data Set 
5 Attributes 
6 Explicit Identifier 
7 Quasi Identifier 
8 Sensitive Attributes 
9 Non-Sensitive Attributes 
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حساس  تنها به  اطلاعات  و  خصوصی  حریم  حفظ  ضامن  یی 
خصوصی  ها روش .  ]1[نیست  حریم  حفظ  برای  مختلفی  ی 

 . م ی پرداز ی م   ها آن ی  بند دسته داده وجود دارد که در ادامه به  
 

 های حفظ حریم خصوصی روش   -2-2
ی مختلفی برای انتشار با حفظ حریم خصوصی داده  ها روش 

شده  این  ارائه  تمام  در  که    ردادن یی تغ هدف    ها روش است 
اطلاعات حساس و افراد    ن ی ب   ط ارتبا   است که ی  نحو به   ها داده 
نباشد   ی واقع  اما  مشخص  را    ها روش این    توان ی م ی  طورکل به ، 

 . ]5[بندی کرد در چهار دسته طبقه 

 روش تصادفی 
تصادفی  روش  اضافه   1در  از    نوفه کردن  با  اصلی  دادة  به 

می فاش  جلوگیری  حساس  اطلاعات  روش  شدن  این  شود. 
مخفی  برای  عددی ها داده کردن  بیشتر  قرار    مورداستفاده   2ی 

تقریبی رد ی گ ی م  روش  نوع  این  مشکل  همچنین  .  و  آن  بودن 
است ها داده   دادن ازدست  زیاد  مقدار  به  مفید  و  ]5[ی  دقت   .

  عنوان به صحت نتیجه در این روش به میزان بزرگی تابعی که 
 . ]11[بستگی دارد   شود ی م نویز به دادة اصلی اضافه  

 روش جایگزینی 
جایگزینی  روش  مقداری  ها ی ژگ ی و داده،    3در  با  حساس  ی 

  ها داده رابطة آماری بین    که ی  نحو به   شوند ی م دیگر جایگزین  
به    توان ی نم ؛ در این حالت در سطح رکورد  ]12[تغییری نکند 

مجموعه   ها داده  سطح  در  یعنی  کرد؛  اطلاعات  اطمینان  داده 
رکوردها    د؛ ی آ ی م   دست به درستی   به  اما  مربوط  است  ممکن 

روش   این  از  نباشند.  حقیقی  ی  ها ی ژگ ی و برای    توان ی م افراد 
 . ]1[استفاده کرد   4شده ی بند طبقه عددی و  

 روش رمزنگاری 
در محاسبات امن    شده ع ی توز ی  ها داده برای    5روش رمزنگاری 

. در این روش  ]5[گیرد قرار می   مورداستفاده (  SMCچندگانه ) 
ی خصوصی متعلق به خود، مایل به  ها ی ورود با    ک ی شر چند  

داده  عمل  یک  مانند  خاص  تابع  یک    صورت به کاوی  اجرای 
امن    صورت به اشتراکی هستند. بر طبق تعریف، زمانی عملیات 

از    کدام چ ی ه که    رد ی گ ی م صورت   بیشتر  چیزی  شرکا  از 
 . ]13[درک نکنند   موردانتظار خروجی  

 سازی روش گمنام 
برای حفظ حریم خصوصی در  رایج   6سازی گمنام  ترین روش 

ی مبتنی بر این  ها روش آید. ایدة اصلی  شمار می انتشار داده به 
همسان  مجموعه رکوردها کردن  روش،  است؛  ی  ی  نحو به داده 

شخص    موردنظر رکورد    که  ی  راحت به   ۷مهاجم برای 
بیان دیگر ؛  ]1[نباشد   ص ی تشخ قابل  را    رکوردها ، این روش  به 

 

1 Randomization Method 
2 Numerical Attributes 
3 Data Swapping Method 
4 Categorical Attributes 
5 Cryptographic Method 
6 Anonymization Method 
7 Adversary 

صورتی که هر رکورد با  به   دهد ی م قرار    8ارزی ی هم ها گروه در  
ی مشابه باشند  ها شبه شناسه گروه خود دارای  ی هم رکوردها 

یی  گرها عمل .  نباشند   ک ی قابل تفک   گر ی کد ی اساس از    ن ی بر ا و  
استفاده   ارزی  گروه هم  ی  گرها عمل   شوند ی م که در ساخت 

دارند.   نام  برای  عمل گمنامی  مختلفی  گمنامی  گرهای 
مجموعه گمنام  در  می داده سازی  استفاده  اما  ها  شود، 

 هستند.   10و فرونشانی   9سازی ، عمومی ها آن پرکاربردترین  

  ک ی مقدار    ی ساز ی گر عموم عمل   در ی:  ساز ی گر عموم عمل 
مثال مقدار    ی برا   ؛ شود ی داده م   م ی تر تعم بزرگ   صفت به بازه 

  توان ی بعد م   ة و در مرحل   شود ی م  ن ی گز ی روز تولد با ماه تولد جا 
هر صفت    ی ساز ی د. عموم کر   ن ی گز ی ماه تولد را با سال تولد جا 
طبقه  درخت  کمک  م   11ی بند به  انجام  تشکیل  .  رد ی گ ی آن 

طبقه  خبره  درخت  یک شخص  توسط  هر صفت  برای  بندی 
مقادیر آن صفت  صورت می  دانش کاملی در حوزة  گیرد که 

 .  ]14[دارد 
فرونشان عمل  عموم   ی فرونشان   گر عمل   : ی گر    ی ساز ی از 
خروج   تر رانه ی گ سخت  در  را  صفت  مقدار  و  حذف    ی است 

ا کند ی م  ن عمل   ن ی .  طبقه   از ی گر  درخت    را ی ز   ؛ ندارد   ی بند به 
را مستق   ک ی مقدار صفت   ر   م ی رکورد  به  درخت    ة ش ی از برگ 

(  ی ز ی هر چ  ا ی ،؟ nullهر صفت که )   ة ش ی و با داشتن ر  نشاند ی م 
ا   تواند ی م  قابل عمل   ن ی باشد،  است گر  با ،  استفاده  توجه    د ی اما 

استفاد  که  ا   ة داشت  از  کاهش  عمل   ن ی نادرست  موجب  گر 
 .  ]14[شود ی داده م مجموعه   ت ی ف ی ک   د ی شد 
 

 

 های حفظ حریم خصوصی مدل   -2-3
دانش شخص مهاجم در    PPDPاصولاً پس از انجام عملیات  

افراد،   اطلاعات  رؤ   پیش مورد  از  پس    ة مجموع   ت ی و 
نبا  باشد   ی تفاوت   د ی منتشرشده،  ب   ؛ داشته  نبا ساده   ان ی به    د ی تر 

جد  دانسته   ی د ی دانش  رؤ   ی ها بر  از  پس  مهاجم    ت ی فرد 
اضافه    ة داد مجموعه  برآورده   ، د شو منتشرشده  ا اما    ن ی کردن 

که    ی است. با درنظرگرفتن اطلاعات   رممکن ی غ   ت ی سطح از امن 
حریم  سطح از  ن ی مهاجم باشد ا   ار ی ممکن است از قبل در اخت 

به    ؛ ]1[ ة مهاجم( ن ی زم ش ی پ دانش  نقض خواهد شد )   خصوصی 
داده    ی محرمانگ   ة که در حوز   یی کارها   بیشتر در    ل ی دل   ن ی هم 

م  مدل   رد ی گ ی انجام  م   ی تر افته ی ل ی تعد   ی ها از    شود ی استفاده 
ها  از حملات از داده   ی ا در مقابل دسته   توانند ی که هرکدام م 

ا  کنند.  دو مدل   ن ی حفاظت  به    ی ها مدل   ی اصل   ة دست   ها 
مدل   12ی وندده ی پ    م ی تقس   13ی احتمالات   ی ا ه و 
 . ]10,16[شوند ی م 

 

8 Equivalence Group 
9 Generalization 
10 Suppression 
11 Taxonomy Tree 
12 Linkage Model 
13 Probabilistic Model 
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 ی وندده ی مدل پ 
 ةمقابله با حمل  یبرا  ]1۷[  1ی یا مدل نحویونددهیپ   مدل

ی مهاجم  ونددهیپ است. در حملة  طراحی شده  2ی ونددهیپ 
صفت،    و همچنینمنتشرشده    ةدادمجموعه   گیری ازبا بهره

عموم  ی جدول  ایرکورد   دانش  اطلاعات  از  یا  که  ی 
اقدام به کشف اطلاعات    شود،یمهاجم فراهم م   3زمینة پیش

افراد   به  کندیمشخصی  بهتر  بیان  به  از   یا  که  اطلاعاتی 
می داشته  پ   افزاید.پیش  دسته   یونددهیمدل  به سه  خود 

صورت مختصر هرکدام  که در ادامه به  ]10[  شودیم  میتقس
 . میدهیم حیرا توض
رکورد    ی وندده ی حملات پ   در   رکورد:   ی وندده ی مدل پ الف.  

شناسه  شبه  رکوردها  ی قربان   ی ها مهاجم  با    افته ی انتشار   ی را 
ا دهد ی م   ق ی تطب  انجام  از  بعد  دسته   ن ی .  از    ی ا کار  کوچک 

باشد.    ی که ممکن است متعلق به قربان   ماند ی م   ی رکوردها باق 
که مهاجم    شود ی انجام م   ت ی با موفق   ی رکورد زمان   ی وندده ی پ 

به قربان  به   ی بتواند رکورد مربوط   کند.   یی شناسا   کتا ی طور  را 

.  ]1[است   k-anonymityحملات    ن ی مقابله با ا   ی برا   ه ی روش پا 
عمل   ن ی ا  از  استفاده  با  پیش   سازی گمنام   ی گرها روش  تر  که 

هر   ی ها شبه شناسه   ، سازی و عمومی  ی شد؛ مانند فرونشان بیان  
را   جدول  از  د   k-1با    کم دست رکورد    کسان ی   گر ی رکورد 

هر    ی ازا شود در جدول به ی باعث م   گر ی د   ی به عبارت   ؛ سازد ی م 
از شبه شناسه  ا   kها،  مقدار  در  باشد.    ن ی رکورد وجود داشته 

  تواند ی م   k/1  نان ی اطم   ة با درج   در بیشترین حد حالت مهاجم  
 . ]18[کند    یی را شناسا   ی رکورد قربان 

پ ب.   حمل   صفت:   ی وندده ی مدل  صفت    ی وندده ی پ   ة در 
مهاجم را به هدف خود    ، ی آوردن صفت حساس قربان دست به 
ن   رساند ی م  ن   یی به شناسا   ی از ی و  مثال    ی برا   ؛ ]1[ست ی رکورد 

مهاجم   تطب   پس اگر  شناسه   ق ی از  به  شبه    ة دست   ک ی ها 
موجود در    ی که صفت حساس تمام رکوردها   د ی رس   ی ارز هم 
وجود    ی رکورد قربان  ص ی به تشخ  ی از ی ن   گر ی است، د  کسان ی آن  

ز  و هم   را ی ندارد؛  حساس  صفت  مقدار  به   ی اکنون  دست  را 
  ة مقابله با حمل   ی مورداستفاده برا   ی ها از روش   ی ک ی است.  آورده 

 . ]19[است   l-diversityصفت، روش    ی وندده ی پ 

پ ج.   پ   در   : جدول   ی وندده ی مدل  و    ی وندده ی مدل  صفت 
ا   ، رکود   ی وندده ی پ  بر  از وجود رکود    ن ی فرض  بود که مهاجم 

دارد. اما در مدل    نان ی منتشرشده اطم   ة داد در مجموعه   ی قربان 
از وجود    نان ی و اطم   ست ی فرض برقرار ن   ن ی جدول ا   ی وندده ی پ 
قربان   نبود   ا ی  مجموعه   ی رکورد  خود  در  مهاجم،  توسط  داده 
مهاجم    گر ی د عبارت به   ؛ شود ی م   ی تلق   ی نگ عنوان نقض محرما به 

ا  دانستن  مجموعه   نکه ی با  در  موردنظرش    ة داد رکورد 
  . ]1[است ده ی رس   خود   هدف به    ر ی خ   ا ی منتشرشده وجود دارد  

ا   ی برا   δ-Presenceروش   با  ارائه    ن ی مقابله  حمله  نوع 
% از وجود  δمهاجم کمتر از    δ-Presenceاست. در روش  شده 

قربان  جد   ی رکورد  اطم   ول در  احتمال    نان ی منتشرشده  دارد، 
 

1 Syntactic 
2 Linkage Attack 
3 Background Knowledge 

انجام دهد    ت ی صفت را با موفق   ا ی رکورد    ی وندده ی بتواند پ   نکه ی ا 
بنابرا δحداکثر   است؛  برا   ن ی ا   ن ی %  با حملات    ی روش  مقابله 

احتمال    ة دارد. در محاسب   یی کارا  ز ی رکورد و صفت ن   ی وندده ی پ 
δ   م به    ة منتشرکنند   شود ی فرض  مهاجم  و  جدول    ک ی داده 

ع   ی دسترس   مشترک   ی خارج  -δروش    ة عمد   ب ی دارند. 

Presence   که چن   ن ی ا دن   ی فرض   ن ی است    اد ی ز   ی واقع   ی ا ی در 
 . ]1[ست ی محتمل ن 

 

 ی مدل احتمالات  •
معنایی احتمالا   ی ها مدل   در  یا    ر یی تغ   شود ی م   ی سع   4تی 
مشاهد   نان ی اطم  از  قبل  مقدار    ة داد   ة مهاجم  به  منتشرشده 

شود   ی کوچک  از    . ]1[محدود  پیش  مهاجم    ت ی رؤ شخص 
دانش ها داده  به  نسبت  مشخصی  اطمینان  در    ،  مفروضات  و 

مجموعه  دراختیارگرفتن  از  پس  دارد.  خود  هدف  داده  مورد 
مثال اگر مهاجم در ابتدا    ی برا این اطمینان نباید بیشتر شود؛  

را بداند و پس از    ی صفت حساس قربان   درصد 10  نان ی با اطم 
  درصد 80به    ی و   نان ی گرفتن جدول منتشرشده اطم ار ی دراخت 
ش   ن ی ا   ابد ی   ش ی افزا  نقض  امن   ده مدل    ة داد مجموعه   ت ی و 

ز  م   ر ی منتشرشده  تفاضلی  رود ی سؤال  خصوصی  حریم   .
ارائه    ن ی تر عروف م  احتمالاتی  مدل  اساس  بر  که  است  روشی 

کردن  کند که حذف یا اضافه . این مدل بیان می ]1[است شده 
نباید   رکورد،  نتایج    ر ی تأث یک  بر  از    آمده دست به چندانی 

  تر ساده . به بیان  ]20[داده داشته باشد وتحلیل مجموعه تجزیه 
در این مدل انتشار یا عدم انتشار رکورد که متعلق به قربانی  

 ی در دانش مهاجم داشته باشد. ر ی تأث است، نباید  

 
در    -4-2 خصوصی  حریم  حفظ  با  انتشار 

 شده ع ی توز های  داده 
از   بیش  منتشرکنندگان  تعداد  است  ممکن  واقعی  دنیای  در 

باشد  ارگان  یا  سازمان  چندین    . یک  مواقع  برخی  در 
برای رسیدن به هدفی خاص اقدام به همکاری    منتشرکننده 

یا   کننده افت ی در ی خود را در اختیار ها داده کنند و یا اینکه  می 
قرار  دریافت  دیگر  کاربردی    مثال عنوان به ؛  دهند ی م کنندگان 

آن  OGP)   5ها به همکاری دولت   توان ی م  در  اشاره کرد که   )
برای رسیدن به اهداف مشترک و کشف دانش جدید   ها دولت 

می  اطلاعات  اشتراک  به  دیگر  ]13[کنند اقدام  سوی  از  اما   ،
ی حساس خود هستند. در حالت  ها داده نگران استفادة سو از  

  از دادة نهایی  اشتراکی نیز باید مجموعه   صورت به انتشار داده  
 حریم خصوصی افراد ایمن باشد.    لحاظ 

حالت   فراهم   شده ع ی توز در  چندین  قصد  که  داده  کنندة 
حفظ  ها داده انتشار   با  انتشار  دارند،  را  خود  به  مربوط  ی 

اتفاق   PPDDP  اختصار به یا    شده ع ی توز های محرمانگی در داده 
ی جدید  ها چالش دلیل ذات توزیعی،  . در این حالت به افتد ی م 

 خصوصی وجود دارد.   م ی حر برای حفظ  

 

4 Semantic 
5 Open Government Partnership 
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محرمانگ   ی برا   ی مختلف   ی ها روش  حفظ  با    ی ها داده   ی انتشار 
به انتشار    از ی ن   ط ی شرا   ی است، اما در برخ شده  سازمان ارائه   ک ی 

که    د ی آ ی وجود م چند سازمان به   ن ی ب   ی مساع   ک ی داده با تشر 
متوجه    ی عاد   ط ی که در شرا   یی دها ی د ه بر ت حالت علاوه   ن ی در ا 
حمله   ی خصوص   م ی حر  است،  دلیل  به   ی د ی جد   ی ها افراد 
داده ی ع ی توز  به بودن  م ها  حوز رای  ب   ؛ د ی آ ی وجود  در    ة مثال 
ب   ، ی مارستان ی ب   ی ها داده  انتشار    مارستان ی چند  به    ا ی اقدام 
برا   ی ها داده   ی گذار اشتراک به  پزشک   ی خود  دانش    ی کشف 
مربوط به هر    ی ها است که داده   ن ی . فرض بر ا کنند ی م   د ی جد 
سازی که در بخش پیشین بیان  گمنام   ی ها با روش  مارستان ی ب 

حر   از   شد،  باشند   ی خصوص   م ی لحاظ  شده  سپس    ؛ امن 
و    ی ها مارستان ی ب   ی ها داده  شده  جمع  هم  با  مختلف 

تشک   یی نها   ة شد گمنام   ة داد مجموعه  ا دهند ی م   ل ی را  در    ن ی . 
ب  است  ممکن  دراخت   ی مارستان ی حالت  مجموع ار ی با    ة داشتن 

داده   یی نها  حر   ی ها و  نقض  به  اقدام  خود،  به    م ی مربوط 
ا   گر ی د   ی مارستان ی ب   ی ها داده   ی خصوص  حادتر    ط ی شرا   ن ی کند. 

شد  ب   ، خواهد  چند  تبان   ن ی ا   ی ا بر   مارستان ی اگر  هم  با    ی کار 
ی  ها داده ی حفظ محرمانگی در  ها روش در این حالت از   کنند. 
 . شود ی م استفاده   شده ع ی توز 

انتشار  برقرار برای   در  خصوصی  حریم  حفظ    ها داده ی 
حسب توزیع   صورت به  بر  کلی    معمول شده  سیاست  دو  از 

 : شود ی م استفاده  
 های حفظ حریم خصوصی در حالت توزیعی سیاست  •
وجود دارد از دو نوع    منتشرکنندهی وقتی چندین  طورکلبه

راه یا  کلی  سیاست  نقض   توانیم کار  از  جلوگیری  برای 
گرفت بهره  خصوصی  ).  ]22,1[حریم  دو  1شکل  این   )

را  راه »ابتدا جمعدهدیمکلی نشان    صورتبهکار  آوری و . 
از کارها  1سازی بعد گمنام « روش اولی است که در برخی 

می  مورداستفاده مشکل  قرار  بدون  زمانی  روش  این  گیرد. 
تمام   که  بود  خواهد  اعتماد    هامنتشرکنندهامنیتی  هم  به 

داشته باشند؛ زیرا اطلاعات حساس بلافاصله بعد از مرحلة  
شرکت  یآورجمع  تمام  اختیار  در  ادغام  قرار    هاکنندهیا 

 مورد شخص سوم    روشبا    موردنظر  کارراهکه  دارد و یا این
شود  اعتماد ).  ]22[ادغام  این    (1شکل  به  »الف«،  قسمت 

دارد.   اشاره  دادة  هامجموعهروش  به    4Tتا    1Tی  متعلق 
ابتدا    4Pتا    1Pی  هامنتشرکننده توسط   هادادههستند. 

مورد سوم  از    تواند یمکه    اعتمادشخص  یکی 
سازی  و سپس گمنام  شدهی  آورجمعباشد    هامنتشرکننده

داده  شودیم یا  آماری  پردازش  نتیجة  اختیار و  در  کاوی 
مانند    هامنتشرکنندهتمام   دیگری  شخص  هر  قرار   0Pیا 

اعتماد همة  ، اما پیداکردن شخص سومی که قابل  ردیگیم
بهفراهم باشد  نیستامکان  معمول طورکنندگان  . ]1۷[پذیر 

 گیرد. به همین دلیل این روش کمتر مورد استفاده قرار می
 

1 Integrate-then-Anonymize 

« نام  2آوری سازی سپس جمع در روش دوم که »ابتدا گمنام 
ابتدا   با  ، مجموعه ها منتشرکننده از    هرکدام دارد،  دادة متناظر 

در بخش    شده ان ی ب سازی ی گمنام ها روش خود را با استفاده از  
با  شده  ی گمنام ها مجموعه   پس از آن پیشین، گمنام کرده و  

وتحلیل  کاوی یا تجزیه شود و مورد عملیات داده ادغام می   هم 
( بخش )ب( نمایش  1شکل ) . این روش در  ]1[گیرند قرار می 

تمام  است شده   داده  اگر  این روش  در  دارای    ها منتشرکننده . 
با   مجموعه  نوع  باشند  ها دامنه و    ها صه ی خص یک  یکسان  ی 
آید، اما اگر  دقت نتایج پیش نمی   لحاظ   از هیچ مشکل خاصی  

نتیجة  داده مجموعه  نباشد  یکسان  از    آمده دست به ها 
یا  تجزیه  آماری  تضعیف    شدت به   ی کاو داده وتحلیل 
از  ]22[شود می  اگر  حالت  این  در  همچنین  ی  ها روش ؛ 

فراهم SMC)   امن   ی چندپردازش  ارتباط  برای  در  (  کنندگان 
دلیل  به   ها داده سازی استفاده نشود، امنیت  طول زمان گمنام 

کنندگان به  حملاتی که ممکن است توسط هر یک از فراهم 
 . ]1۷[مجموعة نهایی تدارک دیده شود، نقض شود 

  
ی  ها داده ی حفظ حریم خصوصی  ها است ی س   (: 1-)شکل  

 ]22[شده ع ی توز 
(Figure-1): Privacy Preservation Policies for Distributed Data [22] 

 

 شده ع ی توز ی  ها داده ی حمله در  وها ی سنار  •
برای حالتی که چند  طورکل به  ی خود  ها داده ،  منتشرکننده ی 

داده  عملیات  برای  و  کرده  گردآوری  اشتراک  را  به  کاوی 
 :  ]22[، سه سناریوی حمله وجود دارد گذارند ی م 

داده   ی ا حمله  از  استفاده  با  توسط    ، ی خارج   ی ها که 
رو   رنده ی گ  صورت    ة داد مجموعه   ی بر  منتشرشده 
داده با استفاده از دانش    ة کنند افت ی حالت در   ن ی در ا   : رد ی گ ی م 

به   ة ن ی زم پیش  و  حمل   ی حملات   ی ر ی کارگ خود    ة مانند 
حر   ، ی وندده ی پ  نقض  به  رکوردها   ی خصوص   م ی اقدام    ی در 

با    0P؛ برای مثال فرض کنیم  کند ی منتشرشده م   ة داد مجموعه 
مجموعه  از  دانش    منتشرشده دادة  استفاده  ة  ن ی زم یش پ و 

ی  ها داده ی کرده و به  وندده ی پ مربوط به خود اقدام به حملة  
های اولیه  داده   مجموعه حساس مالکین رکورد در هر یک از  

  توان ی م  ی حملات  ن ی از چن   ی ر ی جلوگ  ی برا   دسترسی پیدا کند. 
روش  برا   سازی گمنام   ی ها از    شده ع ی توز غیر    ی ها داده   ی که 
-k-anonymity  ،l-diversity  ،(n,t)مانند    اند شده ی  طراح 

Closeness  ،δ-Presence   22[د کر استفاده    ره ی و غ[ . 

با    گر ی کد ی   ی ها ها به مجموعه منتشرکنندگان داده   ة حمل 
داده  از  ا   : ی ان ی م   ة شد ل ی تشک   ی ها استفاده  حالت    ن ی در 

 

2 Anonymize-then-Integrate 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

26
-0

4-
28

 ]
 

                             7 / 24

http://jsdp.rcisp.ac.ir/article-1-1467-en.html


 
 65پیاپی   3شمارة  1404سال 

42 

م  منتشرکننده   شود ی فرض  هم   ی ها که  به  نسبت    ، داده 
کنجکاو(    1ند ا صادق مه ی ن  اما    SMCاز    استفاده با  و  )صادق 

اخت   ی ان ی م   ی ها داده  در  م   ار ی را  قرار  ا دهند ی هم  در  حالت    ن ی . 
از داده   ، مهاجم   ة منتشرکنند    ن ی و همچن   ی ان ی م   ی ها با استفاده 

در مورد    حساس به اطلاعات    تواند ی متعلق به خود م   ة مجموع 
این مشکل    کند.   دا ی پ   ی دسترس دیگر  منتشرکنندگان    ة مجموع 

 . آید وجود می به   SMCهای  دلیل ضعف پروتکل به   معمول طور به 
داده   ة حمل  مجموعه منتشرکنندگان  به    گر ی کد ی   ی ها ها 

مجموعه  از  استفاده  و    یی نها   ة منتشرشد   ة داد با 
منتشرکننده:   ة داد مجموعه  هر  به  از    هرکدام   متعلق 

دسترسی دارد    T*به مجموعة نهایی    1Pمانند    ها منتشرکننده 
به  با  ) و  خود  به  متعلق  مجموعة  اطلاعات  (  1Tکارگیری 

سازمان   تواند ی م  را  حمله  نوع  حالت  این  این  در  کند.  دهی 
در اختیار دارد. حال اگر   0Pچیزی بیشتر از مهاجم   1Pمهاجم  
در این نوع حمله برای    3Pو    2Pة دیگر مانند  منتشرکنند چند  

حساس    آوردن دست به  این    1Pبا    4Pاطلاعات  کنند  تبانی 
داخلی   دتر ی شد حمله   حملات  به  حملات  این  شد.    2خواهد 
 . ]22[اند معروف 

مشکل   ی برا  پیش،  شده ان ی ب   حملات   حل  قسمت    در 
اما    ، هستند   ی ک ی )رکوردها    ی ها با فرض عمود روش از    ی برخ 

متفاوت(  صفت  )صفت ی افق   ا ی ها  اما    ، هستند   ی ک ی ها  بودن 
مجموعه  متفاوت(  به رکوردها  و    ی ها روش   ی ر ی کارگ ها 

برا گمنام  همچنین    مجموعه،   ک ی   ی سازی  ی  ر ی کارگ به و 
SMC  ، های  برای حل چالش   یی ها روشPPDDP   اند. ارائه داده 

 ها انواع توزیع برای انتشار داده  •
دنیای واقعی   نرم ها مثال در  از  زیادی  یی  ها و سامانه   افزارها ی 

داده، بیشتر  وجود دارد که یک منتشرکننده یا دارندة مجموعه 
تمام   دیگر    ها داده اوقات  با  تا  دارد  نیاز  و  ندارد  اختیار  در  را 

مثال  مساع ک ی تشر   منتشرکنندگان  برای  کند؛  ی  ها بانک ی 
شبکة   یک  سر ا سر عضو  ساخت  برای  شتاب    افزار نرم ی 

ی عابر بانک نیاز دارند. در  ها کارت تشخیص نفوذ به اطلاعات  
ی الکترونیکی خود را که  ها کارت ی  ها داده ها  این حالت بانک 

یا   یکدیگر  اختیار  در  است  کاربران  شخصی  اطلاعات  حاوی 
اما  یک شرکت سوم قرار می  امنیتی و  به   ها بانک دهند،  دلیل 

خصوصی   دیگر    خواهند ی نم حریم  اختیار  در  خام  اطلاعات 
ی داده که بین منتشرکنندگان  ها مجموعه قرار گیرد.    ها بانک 

گذاشته   اشتراک  آوری  جمع   افقی   صورت به یا    شوند ی م به 
الکترونیکی    ، شوند می  کارت  مثال  بیشتر    ها بانک مانند  که 

یا   و  از صفات هستند    عمودی   صورت به دارای یک مجموعه 

ی یکسان ندارند،  ها صفت ،  ها مجموعه که    شوند ی م آوری  جمع 
از این   هرکدام ی یکسان دارند. در ادامه به بررسی  رکوردها اما 

 . م ی پرداز ی م دو نوع گردآوری داده  
 

1 Semi-Honest 
2 Insider Attack 

عمودی:   در  توزیع  عمودی  ) توزیع  داده  2شکل  نشان   )
است   طور همان است؛  شده  مشخص  شکل  در  چندین    ، که 

ترتیب دارای مجموعه صفات  به   kPتا    1P  ،2Pدارندة داده مانند  
}m,…,att1{att  ،}n,…,att1{att    و}g,…,att1{att    از هستند؛ 

سان دارند و ارتباط  ی هم رکوردها ها  طرف دیگر این مجموعه 
ها روی یک رکورد خاص با شناسة خاص برای  بین مجموعه 

تمام    1attال  مث  در  شده   ها مجموعه که  برقرار  تکرار  است، 
  منتشرکننده . دلیل اصلی اشتراک داده بین چند  ]1[شود می 

کامل  عمودی،  توزیع  بالارفتن  در  و  صفات  مجموعه  ترشدن 
عمل   تجزیه کاو داده دقت  یا  است.  ی  آماری  وتحلیل 

شرکت   کدام چ ی ه   طورمعمول به  داده  کننده از  اشتراک  در  ها 
نمی   صورت به  بدون داشتن  تنها به توانند  توزیع عمودی،  یی و 

داده  عمل  به  اقدام  اعضا  دیگر  داده  مجموعة  انتشار  یا  کاوی 
با حفظ محرمانگی در داده   کنند.  انتشار  از  های  نمونة واقعی 
  Mashupهستند.    Data Mashupهای  برنامه   شده ع ی توز 
ها را از  افزارهای تحت وب هستند که اطلاعات و سرویس نرم 

جمع  منبع  یک  از  ارائه  بیش  برنامه  یک  در  و  کرده  آوری 
 . ]23[دهند می 

 
 ها توزیع عمودی داده   (: 2-)شکل  

(Figure-2): Vertical Data Distribution 
 

ها برای تمام دارندگان  در توزیع افقی، صفتتوزیع افقی:  
ی  رکوردهاها یکی است، اما این مجموعه  دادههای  مجموعه 

( به تصویر  3شکل ). این نوع از توزیع در  ]1[متفاوت دارند
  kPتا    1P  ،2Pاست. در این شکل دارندگان دادة  کشیده شده

هستند؛ هرکدام از این    n,…,att1{att{دارای صفات یکسان  
میمنتشرکننده را  رکوردهاتوانند  ها  خود  به  مربوط  ی 
 داشته باشند.

رکورد    روش   در  یک  به  مربوط  صفات  عمودی،  توزیع 
منتشرکننده   چندین  بین  در  به    است شده   م ی تقس خاص،  و 

کنند،  همین دلیل منتشرکنندگان از اشتراک داده استفاده می 
این موضوع   و    روش   در اما  نیست  اساسی    سؤال افقی صادق 

کند این است که چرا در این روش، نیاز  که به ذهن خطور می 
های داده وجود دارد. هدف اصلی بالابردن  به اشتراک مجموعه 

افزایش داده  با  ها است و با اشتراک  دقت عمل کشف دانش 
کامل  حوزه  آن  در  مربوط  اطلاعات  می داده،  .  ]13[شود تر 

تمام  نمونه   عنوان به  افقی،  توزیع  از  مراقبت    های سازمان ای 
در   قوانین    متحده الات ی ا بهداشتی  از  برای    3HIPAAآمریکا 

 . ]24[کنند شدة خود استفاده می ی گمنام ها داده اشتراک  
 

3 Health Insurance Portability and Accountability Act 
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 ها توزیع افقی داده   (: 3-)شکل  

(Figure-3): Horizontal Data Distribution 
 

 پیشینة پژوهش  -3
بخش   این  حفظ  ها پژوهش در  با  انتشار  حوزة  در  که  یی 

خصوصی   حریم  و  توزیع ها داده محرمانگی    انجام شده  ی 
،  شده ارائه های  گیرد. تمام روش ی قرار می بررس  مورد ،  است شده 

پایة   توزیعی  ها روش بر  غیر  حالت  در  محرمانگی  حفظ  ی 
همراه  به   PPDPی  ها روش و به نحوی در این حالت    اند بناشده 

از دو سیاست حفظ محرمانگی در حالت توزیعی که در   یکی 
 .  ند یر گ ی م قرار    مورداستفاده بخش پیشین بیان شد،  

غیر   • حالت  در  خصوصی  حریم  حفظ  با  انتشار 
 شده توزیع 

یک   تنها  که  حالتی  انتشار  کنند فراهم برای  قصد  داده  ة 
خود مجموعه  دارد،    دادة  حفظ  ها روش را  برای  مختلفی  ی 

شده  ارائه  روش  محرمانگی  مانند  در    k-anonymityاست.  که 
؛ همچنین پس از آن  ]18,26,2۷[بخش پیش به آن اشاره شد 

ة  ازجمل که    ]1[ارائه شدند   k-nonymityهایی برای بهبود  روش 
اشاره    t-closenessو   l-diversity ،δ-Presenceبه   توان ی م  ها آن 
 . ]19,28,29,30[کرد 

که  روش  شده  ارائه  احتمالاتی  مدل  پایة  بر  نیز  هایی 
حریم خصوصی تفاضلی است. ایدة این مفهوم    ها آن   ن ی تر مهم 

به حریم خصوصی    ]20[  معرفی شد و سپس در   ]31[ابتدا در  
می  بیان  مدل  این  شد.  تبدیل  یا  تفاضلی  حذف  که  کند 

نباید  اضافه  رکورد،  یک  نتایج    ر ی تأث کردن  بر  چندانی 
داده داشته باشد؛ به بیان  وتحلیل مجموعه از تجزیه   آمده دست به 

در این مدل انتشار یا عدم انتشار رکورد که متعلق به    تر ساده 
نباید   است،  باشد؛  ر ی تأث قربانی  داشته  مهاجم  دانش  در  ی 

وسیلة تابع  ی مهاجم به ها ی بررس همچنین به بیان ریاضی اگر  
برای هر مجموعه   Fتصادفی   در    2Tو    1Tدادة  مدل شود،  که 

 ( برقرار باشد: 1وجود یک رکورد اختلاف دارند، باید رابطة ) 

∀𝑆 ∈ 𝑅𝑎𝑛𝑔𝑒(𝐹) (|ln
𝑃[𝐹(𝑇1) = 𝑆]

𝑃[𝐹(𝑇2) = 𝑆]
| ≤ 𝜖)  (1 ) 

مقداری است که هرچه    ϵصفت حساس و    Sکه در آن  
شود   تر کوچک  نتایج    ر ی تأث میزان    ، انتخاب  روی  بر  رکورد  یک 
کردن رابطة مدل  . برای برآورده دهد ی م وتحلیل را کاهش  تجزیه 

به   زیادی  نوفة  تفاضلی،  خصوصی  مجموعه  ها داده حریم  ی 
می  و  اضافه  حساس  صفات  بین  تمایزی  مدل  این  زیرا  شود؛ 

شود. از طرف دیگر این روش تضمینی  قائل نمی   ها صفت دیگر  
 . ]51و 48و 25[برای محافظت در برابر حملات پیونددهی ندارد 

خصوصی  افته ی ل ی تعد روش    ]6[در   حریم  به  نسبت  تری 
است. این روش به  تفاضلی و بر پایة مدل احتمالاتی ارائه شده 

برای درک صفت حساس یک رکورد   اطمینان مهاجم  نحوی 
کند.  داده را مدل کرده و آن را محدود می بعد از دیدن مجموعه 

مدل حفظ حریم خصوصی در    عنوان به   ]6[در    شده ارائه روش  
پیش  شده مقالة  استفاده  به  رو  ادامه  در  دلیل  همین  به  است؛ 

می  روش  این  کامل  را  بررسی  آن  و  روش    اختصار به پردازیم 
GF_PPDP   روش  .  م ی نام ی مGF_PPDP   مبنا مفهوم    ی بر  دو 

  است. بنا شده   2شده مشاهده   نان ی اطم   و   1انتظار   مورد   نان ی اطم 
مجموعه  مشاهدة  از  پس  با  منتشرشده دادة  مهاجم   ،

شبه جست  می شناسه وجوی  سعی  قربانی،  صفت  های  کند 
را   وی  رکوردها    دست به حساس  از  تعدادی  کار،  این  با  آورد؛ 

هم  گروه  یک  در  قربانی  رکورد  می شامل  قرار  که  ارزی  گیرند 
های یکسانی دارند، اما ممکن است صفات حساس  شناسه شبه 

باشند.  داشته  حساس    متفاوتی  صفت  مهاجم  اینکه  احتمال 
هم  گروه  این  از  را  دهد قربانی  تشخیص  اطمینان  ،  ارزی 

قربانی  شد مشاهده  دیگر ؛  نامند ی م ة  بیان  اطمینان    به 
می   شده مشاهده  می بیان  احتمالی  با چه  مهاجم  که  تواند  کند 

دهد؛   نسبت  قربانی  به  را  رکورد  یک  حساس  دلیل  به صفت 
برداری  نمونه   βکه در این روش در ابتدا از رکوردها با نرخ  این 
مرحلة  می  در  قربانی  رکورد  گزینش  احتمال  باید  شود، 

بگیرد.  نمونه  قرار  مدنظر  نیز  )   طور همان برداری  رابطة  (  2که 
ة  شد مشاهده دهد از ضرب این دو احتمال، اطمینان  نشان می 
 آید. می   دست به   rرکورد  

𝑂𝑏𝑠𝑒𝑟𝑣𝑒𝑑𝐶𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒(𝑟) =  𝛽 ×  
#𝑆(𝑟)

|𝐸(𝑟)|
  (2 ) 

   
هم   ة انداز   | E(r)|   که  تکرار    # S(r)و    ی ارز گروه  تعداد 

رکورد   حساس  هم   rصفت  گروه  هرچه    ؛ است   ی ارز در 
به   شده مشاهده اطمینان   محاسبه  که  بالا  فرمول  وسیلة 

نیز مهاج   ، باشد   ی کمتر   شود مقدار می  اطم   م    ی کمتر   ینان با 
رابطه برقرار    یح صر   ی ها صفات حساس و شناسه   ین ب   تواند ی م 

 

1 Expected Confidence 
2 Observed Confidence 
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م مجموعه   ی سطح محرمانگ   یجه کند و درنت  بالاتر  رود؛  ی داده 
مع   ید با   ن ی بنابرا  سقف  به  را  آن  بر    ینی مقدار  کرد.  محدود 

ارز  مدل  در ارائه   یابی اساس  اطم GF_PPDP  شده    ینان ، 
شدن آن رکورد  یده از احتمال د   ید رکورد نبا   یک   ة شد مشاهده 

مجموعه  انداز   ی ا داده در  به   یکسان   ة با  تصادف که  از    ی صورت 
 .  شد با   یشتر ( ب 0Dاست ) شده   یجاد رکوردها ا   ة نمون   ی فضا 
. با فرض  شود ی م   یده انتظار نام   مورد   ینان احتمال اطم   ین ا 

رکورد باشد، احتمال وجود رکورد   nداده شامل مجموعه  ینکه ا 
r    0درD    با احتمال مکمل با    nدر    یروزی پ   « 0» برابر  آزمون 

  ی ا دوجمله   یع است و با استفاده از توز   Pr(r)  یروزی احتمال پ 
 : شود ی ( محاسبه م 3)   ة طبق رابط 

 

𝐸𝑥𝑝𝑒𝑐𝑡𝑒𝑑𝐶𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒(𝑟)
= 1 −  𝑓(0; 𝑛, Pr(𝑟))    
= 1 − (1 − Pr(𝑟))𝑛 

 (3 ) 

مستقل   Pr(r)  که  فرض  از  با  صفات   یکدیگربودن 
شبه   یلة وس به  احتمال  صفت شناسه ضرب  احتمال  در  ها 

 :آید ی دست محساس به 
 

Pr(𝑟) = (∏ Pr (𝑞𝑖)𝑖 ) × Pr (𝑠)       (4 ) 

حریم خصوصی    ین تأم   ی (، برا 3( و ) 2توجه به روابط )   با 
داده،  هر رکورد موجود در مجموعه   ی ازا ذکرشده، به   ة طبق قاعد 

 ( برقرار باشد: 5)   ة رابط   ید با 
 

ObservedConfidence(r)  
≤  ExpectedConfidence(r) 

 (5 ) 

روش    شدهارائه الگوریتم   هر به  GF_PPDPدر  ازای 
برای  5)  ةرابط رکورد   رابطه  این  اگر  و  داده  تشکیل  را   )
نام    یادشده رکورد   به  معیاری  از  استفاده  با  نباشد،  برقرار 

LeftDomainSize(LDF)  شناسه را انتخاب کرده  شبه  یک
عمل اِعمال  با  گمنامو  برای  5)  ةرابطسازی،  گرهای  را   )
برقرار   شبه به  LDF.  کندی مرکورد  تمام  ها  شناسه ازای 
  ،باشد  شتهی که بیشترین مقدار را دااشناسه محاسبه و شبه

عمومی عملیات  انتخاب  برای  برای    LDF.  دشویمسازی 
مقدار  شناسه شبه  با  گرهvای  تعداد  در  ،  که  است  هایی 

طبقه  از  درخت  بالاتر  یا  برابر  در سطح  دارد؛    vبندی  قرار 
بندی  در درخت طبقه   LDF( معیار  4برای مثال در شکل )

 است.وضعیت تأهل نمایش داده شده
این  از    رکوردها که  برای  چندباره  استفادة  از  پس 

و  گرها عمل  فرونشانی  برای  ی عموم ی  مناسبی  کیفیت  سازی، 
  1δاز معیار تخریب    GF_PPDPکاوی داشته باشند  عملیات داده 

و  کرده  م   یی رکوردها   استفاده  حد  آن   یب تخر   یزان که  از  ها 
مجموع   یشتر ب   ´δ  آستانه  از  م   ی خروج   ة باشد  .  شوند ی حذف 
از رابطه    dqتا  1qهای  شناسه با شبه   rریب برای رکورد خ میزان ت 

 آید. می   دست به (  6) 
 

1 Distortion 

 𝛿 = ‖𝑟 − 𝑟́‖ =
1

𝑑
∑ (1

𝑑

𝑖=

−
𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝐿𝑒𝑣𝑒𝑙 𝑜𝑓 𝑞𝑖́

𝑀𝑎𝑥𝑖𝑚𝑎𝑙 𝑙𝑒𝑣𝑒𝑙 𝑖𝑛 𝑞𝑖

) 

 (6 ) 

رابطه   است. اگر    rشدة رکورد  معادل گمنام   ´rکه در این 
 « با  برابر  تخریب  تمام  0معیار  که  است  این  معنی  به  باشد   »

و اگر    اند کرده های رکورد مقدار اصلی خود را حفظ  شناسه شبه 
 « با  باشد 1برابر  شبه   ، «  تمام  درخت  شناسه یعنی  ریشة  به  ها 

ازای  هر چه این مقدار به   ن ی اند؛ بنابرا شده ی جایگزین  بند طبقه 
صفر   به  رکورد  رکورد    تر ک ی نزد یک  برای    موردنظر باشد، 

 تر است. کاوی مناسب عملیات داده 
 

 
 

 ]25[  بندی وضعیت تأهل در درخت طبقه   LDFمعیار    (: 4-)شکل  

(Figure-4): LDF Metric in the Marital Status Taxonomy Tree [25] 
 

 شده با حفظ حریم خصوصی در حالت توزیع   انتشار  •
شد  همان  بیان  پیشین  بخش  در  که  مختلفی  ها روش طور  ی 

ة انتشار داده را برعهده دارد  کنند فراهم برای حالتی که تنها یک  
مجبور به   کنندگان فراهم  معمول طور وجود دارد، اما در عمل به 

باید عملیات    کننده فراهم شوند. در این حالت  داده می   اشتراک 
داده متعلق به خود را با توجه به  سازی و انتشار مجموعه گمنام 

انجام دهد. در بیشتر  مجموعة دیگر فراهم  ی  ها روش کنندگان 
توزیع  غیر  حالت  در  خصوصی  حریم  حفظ  با  با  انتشار  شده، 

پیش  دانش  سطح  حفظ  فرض  برای  روشی  مهاجم،  زمینة 
مقابل   در  ) های  حمله محرمانگی  حملات  خاص  مثال  برای 

ارائه   اما در حالت توزیع دهند ی م پیونددهی(  کردن  شده، مدل ، 
پیش  شرکت دانش  درنظرگرفتن  با  مهاجم    کنندگان زمینة 

کنندگان( دیگر، کار دشواری است و این کار در صورت  فراهم ) 
شرکت  نیز  تبانی  دشوارتر  مهاجم،  با  یا  یکدیگر  با  کنندگان 
 . ]1۷[خواهد شد 

از   بر مبنای روش  در حوزة توزیع   ها پژوهش بسیاری  شده 
شده   k-anonymityمعروف   در  بنا  روش    ]32[است.  -kاز 

anonymity    عمودی بین    صورت به یی که  ها داده برای گمنامی
استفاده  شرکت  شده،  پخش    دهندگان ارائه .  د شو ی م کنندگان 

پروتکلی   چندگانه  امن  محاسبة  از روش  استفاده  با  روش  این 
کلید    اند داده ارائه   مجموعه   نامزد تا  دادة  پیونددهی 
  SMCیی گمنام شود.  شناسا رقابل ی غ کنندگان به نحوی  شرکت 

از   بسیاری  فراهم   ها روش در  بین  امن  ارتباط  کنندگان  برای 
  ی اجرا   ی برا   ی پروتکل   ة ارائ   SMC  ی هدف اصل شود.  استفاده می 

  توزیع   ط ی مشترک در مح   ی ها داده   ی بر رو   ، عمل   ا ی تابع    ک ی 
خصوصی  که    نحوی به   ؛ است شده  و  داده حریم  شود  حفظ  ها 
حفظ    گر ی د   عبارت  به ؛ ]33[باشد  ح ی تابع صح   ی خروج   ن ی همچن 
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که    ی ز ی از آن چ   شتر ی ب اطلاعی    کند ی تضا م ق ا   ی خصوص   م ی حر 
نشود   د ی با  فاش  شود  شرکت   ی عن ی   ؛ دانسته  و  افراد  کننده 

تابع خروج   ن ی همچن  نت به   ی ز ی چ   د ی نبا   ی کاربران  تابع    ة ج ی جز 
 . ]34[را درک کنند   ی خروج 

  Data Mashupی برای حفظ محرمانگی در  حل راه   ]23[در  
شده  حریم    حل راه   .است ارائه  حافظ  هم  باید  پیشنهادی 

مالک  این   ان خصوصی  هم  و  باشد  نتواند  داده  نهایی  کاربر  که 
نتایج  فراهم   آمده دست به  تشخیص دهد  به کدام  کنندة  متعلق 

مجموعه داده   برای  روش  این  که  داده است.    صورت به هایی 
سازی برای  های گمنام ، مفهوم محدودیت اند شده عمودی توزیع 

کرد را    1پیونددهی  مجموعه  مطرح  به  دوتا   ی ا که    یی از 
مقدار    QIDشناسه  شبه   های صفت    Kو 

شود. در طی  { گفته می p,kp>,…,<QID1,k1<QID<شکل} به 
گمنام  برای  ها ت ی محدود سازی  مراحل  شوند.  ارضا  باید  بالا  ی 

شود که برای هر صفت  استفاده می   2TDSی از روش  ساز گمنام 
عمل شبه  از  ویژه شناسه  به    3سازی گر  رسیدن  k-برای 

anonymity   ی گمنام   ند ی در فرا .  ]35[شود استفاده می  Mashup  
  ة مجموع   از   رونوشت   کنندة داده یا همان پارتی، یک فراهم هر  
Tg   ة و مجموع   است لحظه    آن در    یی نها   ة مجموع   کنندة ان ی که ب  

با هم   ها ی پارت   ، و در هر مرحله از اجرا   را دارد مربوط به خودش 
و   ک ی تا    کنند ی م   ی همکار  به    ا ر   ی ساز ژه ی عمل  توجه  با 
ا   شده ف ی تعر   ی ها ت ی محدود  با  ردوبدل   ستفاده و    کردن از 

دهند  انجام  نهایی  اطلاعات  مجموعة  به  رسیدن  تا  روند  این   .
 شود. انجام می 

مجموعه  برای  کارها  از  که  برخی  افقی    صورت به هایی 
شده   اند شده توزیع  در ارائه  مثال  برای  پروتکل    ]13[  است؛ 

  ها ارائه داده مجموعه این نوع    ی گذار اشتراک برای    ی رمتمرکز ی غ 
می فراهم   که یی  ازآنجا   ؛ است شده  ترجیح  داده  دهند  کنندگان 

ها مشخص نشود، در  تعلق رکوردهای منتشرشدة نهایی به آن 
روش   نام    ی د ی مفهوم جد این  حفظ  برای    l-site-diversityبه 

  ب ی ترت   ن ی به ا معرفی شد؛  داده  کنندگان  فراهم   ی خصوص   م ی حر 
شبه  به   یی ها شناسه که  پ که  دانش  موجب    نه ی زم یش همراه 

به    ص ی تشخ  رکورد  م فراهم تعلق  انتخاب    ا ر   شود ی کننده 
دهند که تعداد تنوع  ی انجام م   ی ساز ی عموم  ی کنند و تا حد ی م 

.  باشد   l  مقدار   برابر با   ی ارز گروه هم   ک ی داده در    کنندگان فراهم 
بین    SMCاز    روش   این  ارتباط  و    ها داده مجموعه برای 

می   ها آن سازی  گمنام  با  فراهم   کند. استفاده  داده  کنندگان 
از  ا ستف ا  توزیع   ک ی ده  مجموعه پروتکل    ة شد گمنام   ة داد شده 

ی محلی متعلق  ها داده مجموعه   به بیان دیگر ؛  سازند ی م   4ی مجاز 
فراهم  می به  باقی  تغییر  بدون  و  کنندگان  از  مانند  استفاده  با 

شوند و  ی م   ع ی تجم   ، تحت پروتکل امن   ی، وندده ی گر امن پ عمل 
 . رند ی وجو قرار گ مورد پرس   ا ی و  منتشر شوند  توانند  ی م 

 

1 Join Anonymity Requierment 
2 Top-Down Specialization 
3 Specialization 
4 Virtual Anonymized Database 

چند  را ب   ]36[  در   شده ارائه روش   که  است  مناسب  حالتی  ی 
افقی    صورت به که  خود را   ی ها داده  قصد دارند داده کنندة فراهم 
اخت   است شده توزیع  دهند.    5کاو داده   ک ی   ار ی در  روش  قرار  این 

صفت،   پیونددهی  با حملة  مقابله  روش  پروتکل برای  پایة  بر  ی 
 . است ارائه داده   k-anonymityسازی  گمنام 

در   خصوصی  حریم  حفظ  برای  منعطف  روشی 
در   اند شده افقی یا عمودی توزیع   صورت به یی که ها داده مجموعه 

در    شده ان ی ب ی  ها روش است. این روش برخلاف  ارائه شده   ]3۷[
گمنام  برای  خاصی  الگوریتم  به  با  بالا  و  نیست  وابسته  سازی 

از   الگوریتم ر ی کارگ به و    SMCاستفاده  از  یکی  -k  ی ها ی 

anonymity  ،l-diversity  ،t-closeness    وδ-presence    اقدام به
 کند. ها می سازی مجموعه گمنام 

ی  ا شده ع ی توز   ی ها مجموعه   ی ساز گمنام   ی ها در تمام روش 
کنندگان  که فراهم   بود   ن ی ، فرض بر ا که تا به اینجا بیان شدند 

برا   صادق مه ی ن  و  نها   دن ی رس   ی هستند  هدف    پروتکل   ، یی به 
SMC   به م   ی درست را  برخ   ، ]38[  کنند ی دنبال  در  موارد    ی اما 

کنندگان ممکن است در نقش مهاجم ظاهر شوند و  خود فراهم 
اگر  ؛  ]22[نند ی تدارک بب   یی نها   ة داد را به مجموعه   ة داخلی حمل 

فراهم  تبان چند  با هم  ا   ی کننده  نیز  دشوارتر    ت ی وضع   ن ی کنند 
 . خواهد شد 
ارائه    ]22[در   داخلی  حملات  با  مقابله  برای  روشی 

کار شده  این  در  نام    ی مفهوم   است.  معرفی    m-privacyبه 
با    است کرده  برا وضع   ی ها ت ی محدود   کردن برسی که    ی شده 

کنندگان  فراهم   ی تبان   ة آن را در مقابل مجموع   ، یی نها   ة مجموع 
 ( ا m-adversaryمتخاصم  توجه    m-privacy.  دارد ی م   من ی (،  با 
انتشار    ی است که برا   ی ط ی شرا   ا ی شرط    Cکه    C  ت ی به محدود 
  kارضا شود )مثل مقدار    د ی از رکوردها با   ی ا جموعه م   ا ی رکورد  
تعر l-dieversityدر    lیا    k-anonymityدر   بر  د شو ی م   ف ی (،   .

  ی داده که مجموعه رکوردها   ة کنند فراهم   n  ی برا   ف ی طبق تعر 
تشک   Tها  آن    I  ، ی ساز گمنام   سازوکار   A  دهند، ی م   ل ی را 

)   ة کنند فراهم   mاز    ای مجموعه  و  m ≤ n-1متخاصم   )IT  
  Cرا نسبت به    m-privacy  ط ی را ش   I  ،A(T)متعلق به    ة مجموع 
شده  گمنام   ة مجموع هر فوق   ی ازا اگر و فقط اگر به   کند ی ارضا م 
A(T´)   مجموع )متمم    ر ی غ   ة از  ارضا    C( شرط  ITمتخاصم  را 
 به بیان ریاضی داریم:   کند. 

 

∀ 𝐼 ⊂ 𝑃, |𝐼| = 𝑚, ∀𝑇 ́ : 𝑇\𝑇𝐼 ⊆ 𝑇́

⊆ 𝑇, 𝐶 (𝐴(𝑇́)) = 𝑡𝑟𝑢𝑒 
 (۷ ) 

  اگر است.    ITکنندة متمم مجموعه  بیان   IT\Tدر رابطة بالا    
n   ة  کنند فراهم (n,…,P2,P1P داشته باش ) مختلف    ی ها حالت   م، ی
-n« تا » 0تواند از » می   m، که کنندگان متخاصم فراهم   mی  برا 

  چهار که    ی حالت   ی شکل برا   ن ی . ا است (  5مانند شکل ) باشد،    « 1
از شکل    ف ی است. در هر رد رسم شده   ، وجود دارد کننده  فراهم 

رای  ب   ؛ است   nاز    m  ب ی ها برابر با ترک تعداد حالت   mهر    ی ازا به 
سطح   در  »   mمثال  با  فراهم   هرکدام «،  1برابر  چهار  کننده  از 

 

5 Data Miner 
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شوند.  کنند فراهم   عنوان به توانند  می  گرفته  نظر  در  متخاصم  ة 
امن   دن ی رس   ی برا  سطح    ت ی به  حالت   د ی با   mدر    ی ها تمام 

  رای ب   ؛ خصوص را چک کرد به   mبرابر با آن   ی تر و مساو کوچک 
از    m ی ها حالت   د ی در نظر گرفته شود، با  دو برابر با  mمثال اگر  
کنندگان زیاد  فراهم   تعداد ؛ که اگر  { چک شود 0,1,2} مجموعه  

تعداد    ]22[شود. بر اساس تمام حالات دشوار می   بررسی   ، باشد 

مرتبه   از  حالات  )کل 
𝑛

𝑛 2⁄ ) = 𝑂(2𝑛𝑛−1 2⁄ که    ( است 
تمام  بررسی  خواستار    ها حالت کردن  را  بالایی  اجرایی  زمان 
در  است  البته  خاص   m-privacyمقالة  .  به  توجه   EG  ت ی با 

Monotonic   برا محدود   ی برخ   ی که  -k  مانند   ها ت ی از 

anonymity   ا ی  l-diversity   انواع هرس،  ن ی برقرار است و همچن  
 . یابد تعداد کل حالاتی که باید چک شود کاهش می 

اگر شرط    تم، ی ها توسط الگور کردن تمام حالت برسی از    پس 
C   از    ی ا مجموعه   ا ی رکورد    ی برا نباشند  برقرار  رکوردها  از 

توان عملیات  و یا می   شوند ی حذف م   یی انتشار نها قابل   ة مجموع 
را ارضا   Cگمنامی را بر رکورد مربوطه اعمال کرد تا محدودیت  

پروتکل    ا ی   TTP  وسیلة به   توان ی را م   m-privacy  تم ی الگور   کند. 
SMC    شده اجرا کرد. ارائه   [22]که در 
 

  
 ]22[  کنندة متخاصم فراهم   mهای مختلف برای  حالت   (: 5-)شکل  

(Figure-5): Different Scenarios for m Malicious Providers[22] 
 

روش    یکی مشکلات    ا یمقدار    نییتع  m-privacyاز 
  ک ی  یکنندگان بر روتمام فراهم  د یاست. با   C  یبرا  ریمقاد

 ( کنند  توافق  خاص  -k  یبرا  k=20ل  امثبرای  مقدار 

anonymityآن حال  حجم  (.  به  توجه  با  است  ممکن  که 
  یبرا  یکنندگان، مقدار توافقمتعلق به فراهم  یهامجموعه 

براز آن   یبرخ   ؛ نامناسب باشد  گرید  یبرخ  یاها مناسب و 
د طرف  بافراهم  گریاز  رو  دی کنندگان  تعداد    یبر 

 (.  mکنندگان متخاصم به توافق برسند )فراهم
بر    m-privacy  تم ی الگور   ی اجرا   TTPبا توجه به مشکلات  

  SMCاستفاده از    گر ی است. از طرف د   اعتماد   قابل   ر ی آن غ   ی رو 
از نوع    Cشرط   و چنانچه  ]38[است  یی بالا   ی بار پردازش  نیازمند 

EG Monotonic   پردازش بار  می   ش ی افزا   ی نباشد    کند؛ پیدا 
اجرا   ن ی همچن  فراهم   د ی با   SMC  ی در  صادق  کنندگان  تمام 

 بگذارند. باشند و به روند پروتکل احترام  
شده  های معرفی های روش ای از ویژگی ( خلاصه 1جدول )  

های  دهد. در ستون توضیحات ویژگی در این بخش را نشان می 
روش   هرکدام  بیان شده از  در جدول  ها  که  مهمی  نکتة  است. 

تمام   وابستگی  نشده،  پروتکل    ها روش ذکر  یا    SMCبه  و 
 است.   TTPی  ر ی کارگ به 

های  های حفظ محرمانگی در داده مقایسة روش   :( 1-جدول )   
 شده توزیع 

(Table-1): Comparison of Privacy Preservation Methods in 
Distributed Data 

 
مدل  

 محرمانگی 
نوع  
 داده 

مقابله  
با  

حملات  
 داخلی 

 توضیحات 

-kاستفاده از مدل محرمانگی   خیر  عمودی  پیونددهی  ]32[

anonymity 

 خیر  عمودی  پیونددهی  ]23[
و    k-anonimityی  ر ی کارگ به 

 سازی روش ویژه 

 خیر  افقی  پیونددهی  ]13[
سطح   در  محرمانگی 

-lکنندگان و ارائة مفهوم  فراهم 

site-diversity 

-kاستفاده از مدل محرمانگی   خیر  افقی  پیونددهی  ]36[

anonymity 

 پیونددهی  ]3۷[
-عمودی 
 افقی 

 خیر 

از   استفاده    ی ها مدل قابلیت 
،  k-anonymityمختلف مانند  

l-diversity  ،t-closeness    و
 غیره 

]22[ 
-پیونددهی 
 احتمالاتی 

 بلی  افقی 

مدل ر ی کارگ به قابلیت   های  ی 
مقابل   در  محافظت  و  مختلف 

 حملات داخلی 
 

 

 پیشنهادی   الگوریتم   طرح   -4
در روش پیشنهادی    استفاده  مورد مدل حفظ حریم خصوصی 

روش    شده برگرفته  با    ]6[در    شده ارائه از  مدل  این  است. 
اطمینان   از دو مفهوم  اطمینان    شده مشاهده استفاده    مورد و 

رکورد،    انتظار  هر  برای  مفهوم  دو  این  بین  رابطه  برقراری  و 
می   ها داده محرمانگی   تضمین  رکورد  سطح  در  کند.  را 
احتمالی است که مهاجم پیش از   برابر با   انتظار  مورد اطمینان 

مجموعه  رکورد    افته ی انتشار دادة  مشاهدة  دیدن  در  برای 
  ی از فضا   ی صورت تصادف که به  کسان ی   ة با انداز   ی ا داده مجموعه 

(  3؛ رابطة ) شود ی م قائل    ، ( 0Dاست ) شده   جاد ی نمونه رکوردها ا 
  کنندة ان ی رکورد، ب   ک ة ی شد مشاهده و از طرف دیگر اطمینان  

از مشاهدة مجموعة    است که مهاجم   ن ی ا  با  پس  منتشرشده 
احتمال  قربان   تواند ی م   ی چه  به  را  رکورد  آن    ی صفت حساس 
) نسبت دهد  رابطة  بر طبق مدل  2؛    GF_PPDP(؛ همچنین 

برای    شده مشاهده است، اطمینان  ( بیان شده 5که در رابطة ) 
برای آن   انتظار  مورد یک رکورد نباید بیشتر از مقدار اطمینان  

 رکورد باشد. 
  رد ی گ ی م قرار    استفاده   مورد برای حالتی    GF_PPDPمدل  

داده را دارد. در  قصد انتشار مجموعه   کننده فراهم که تنها یک  
  شده ع ی توز   صورت به در انتشار    کننده فراهم حالتی که چندین  
باید تغییر    GF_PPDPدر مدل    شده ان ی ب شرکت دارند روابط  

را در نظر    ها مجموعه ( باید احتمال کل  3)   ة رابط کند؛ زیرا در  
  شده مشاهده   نان ی مقدار اطم (  2)   ة رابط گرفت و همچنین در  

رکورد به  هر  گروه ازای  از  هر    ی ارز هم   ی ها ،  به  متعلق 
به فراهم  ارزی تمام  های هم ، که باید گروه د ی آ ی دست م کننده 

هر   GF_PPDPمدل  اس بر اس در نظر گرفته شود.   ها مجموعه 
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احتمال صفت  به دن شبه   ی ها چه    تر ک ی نزد   ی واقع   ی ا ی شناسه 
مجموع  از  و  احتمال    ی تر بزرگ   ة باشد  شود  انتخاب 

م   ی محرمانگ   خطرپذیری  بنابرا ]6[ابد ی ی کاهش  روش    ن ی ؛  در 
احتمال  با توجه به    Pr(s)احتمال  (  4)   ة رابط   پیشنهادی برای 

به شبه   ی ها صفت  حساس  صفت  و  تمام    ی ازا شناسه 
 . شود ی م انتخاب  کنندگان  فراهم   ی ها مجموعه 
گام    ن ی ا   ی برا  در  عمل   پیش و    نخست کار    ات ی از 
کنندگان  فراهم   ، است   نشست  ة مرحل که نام آن    سازی گمنام 
صفت   ر ی مقاد  و  شبه   ی ها احتمال  حساس  صفت  و  شناسه 
هم    ار ی متعلق به خود را در اخت   ة داد مجموعه   ة انداز   ن ی همچن 
م  ا دهند ی قرار  حر   ن ی .  از    ک ی چ ی ه   ی خصوص   م ی عمل 
را  فراهم  فراهم   کند ی نم   نقض کنندگان  م و    توانند ی کنندگان 
ها محاسبه  را با توجه به آمار کل مجموعه  0D  ی فرض   ة مجموع 
کنندگان در این عمل بیش  ؛ همچنین اگر تعداد شرکت کنند 

فراهم  دو  یک  از  بین  ارتباط  تشخیص  حتی  باشد،  کننده 
 . شود ی م دشوار    کننده فراهم مجموعه از احتمالات و یک  

اطمینان   محاسبة  برای  روشی  ادامه  و    شده مشاهده در 
ارائه    انتظار   مورد اطمینان   مقاله  این  پیشنهادی  مدل  در 

  مورد روش پیشنهادی برای محاسبة اطمینان   درواقع شود؛    می 
حریصانه انتظار  روش  یک  روش    1،  چند  بین  از  که  است 

بر    ها روش حریصانة دیگر انتخاب شد. معیار انتخاب، مقایسة  
تعداد   درصد  نقض رکوردها مبنای  کل  ی  به  و    رکوردها شده 
ی بود. پس از  کاو داده در عملیات    ها داده همچنین سودمندی  

با   روش  این  جدولی  در  پیشنهادی،  روش  ی  ها روش معرفی 
 شود. ی م دیگر مقایسه  

 

 ار ظ انت   مورد محاسبة اطمینان   •
و   خارجی  حملات  به  نسبت  رکوردها  امنیت  برقراری 

فراهم توسط  که  داخلی  حملات  کنندگان  همچنین 
میسازادهیپ  اصل  شود،ی  استهدف  پیشنهادی  طرح  ؛ ی 

فراهم  نانیاطم  دی با  نیبنابرا انتظار  را    گریکنندگان دمورد 
مورد رکورد  رخداد  به  داد   نسبت  کاهش  در  نظر   .

GF_PPDP   از انتظار  مورد  اطمینان  کاهش  برای 
شده  رکوردهابرداری  نمونه  مثال  استفاده  برای  است؛ 

  nشوند تا مقدار  ی میبردارنمونهرکوردها با نرخ نود درصد  
یابد و درنتیجه مقدار اطمینان مورد 3در رابطة ) ( کاهش 

نرخ   اما  یابد،  کاهش  نیز   توان ینم  رای  بردارنمونه انتظار 
رکوردهای خروجی کاهش    آنچنان تعداد  زیرا  داد؛  کاهش 

سی  ابدییم مثال  برای  پایین  نرخ  در  که  واقعیت  این   .
انتشار  امکان  رکوردها  کل  از  درصد  سی  تنها  درصد 

 انکار نشدنی است.  ابندییم

پیشنهادی   روش  را  بردارنمونه نرخ    توانی نمدر  ی 
ی  هاروش ی  ریکارگبهبا    توانیمکاهش داد، تنها    چنانآن 

انتشار  رکوردهای هوشمندانه  بردارنمونه  برای  را  بهتری  ی 
از   استفاده  برای  دیگر  طرف  از  کرد؛  ی بردارنمونهانتخاب 

 

1 Greedy 

کاربرد   باید  مشخص  افتهیانتشاری  ها دادههوشمندانه،   ،
برای   مناسب  روشی  آن  اساس  بر  تا  ی  بردارنمونه شود 

در   که  آنجایی  از  برای   PPDPبرگزید.  داده  انتشار  هدف 
کاوی است و حالت عام در نظر گرفته  عملیات مختلف داده

روش  شودیم از  مقاله  این  پیشنهادی  روش  برای   ،
 .شودینمی خاصی استفاده بردارنمونه 

 ( رابطة  به  باعث  3با توجه  از متغیرهایی که  یکی دیگر   )
انتظار   مورد  اطمینان  احتمال    Pr(r)،  شود ی م تغییر  همان  یا 

فراهم  تنها یک  دارد  رکورد است. در حالتی که  کننده وجود 
  توان ی نم   عمل تنها یک مقدار برای این متغیر وجود دارد و در 

از آن برای تغییر اطمینان مورد انتظار استفاده کرد، اما در این  
شده مدنظر است با توجه به  مقاله که انتشار برای حالت توزیع 

متغیر  چندمقداری  این  کاهش    توان ی م بودن  برای  آن  از 
  ة در رابط اطمینان مورد انتظار استفاده کرد؛ به همین منظور  

  نان ی اطم   یی تا مقدار نها   شود داده می کاهش    Pr(r)( مقدار  3) 
 . ابد ی انتظار کاهش    مورد 

رکورد  هر  برای  نشست،  مرحلة  به  توجه  هر  ازای  به   با 
شبه  حساس   ا ی شناسه  صفت  برا   n  ، صفت  احتمال    ی مقدار 

کنندگان را  تعداد فراهم  nاست که   ار ی داد آن صفت در اخت رخ 
هر  ازای  به (،  4)   ة رابط   ة محاسب   ی برا   ن ی ؛ بنابرا کند مشخص می 

مقدار کمتر   ادشده ی احتمال   nشناسه، از  شبه  ا ی صفت حساس  
م  قرار  استفاده  کاهش    . ابد ی کاهش    Pr(r)تا    گیرد ی مورد  با 

یابد. با  نیز کاهش می   انتظار   مورد مقدار اطمینان    Pr(r)مقدار  
برای هر رکورد با درنظرگرفتن   انتظار   مورد این روش اطمینان 

فراهم  تمام  مجموعة  می خصوصیات  محاسبه  شود؛  کنندگان 
فرض   مثال  رکورد  ی م برای  }سن=   rشود  مشخصات  ،  23با 

به   بیماری=سرطان{، متعلق  از    1Pة  کنند فراهم جنسیت=زن، 
)   P2, P1{P ,3{  کنندگان فراهم مجموعة   جدول  (  2باشد. 

هر   به  مربوط  رکورد    کننده فراهم احتمال  برای  نشان    rرا 
 . دهد ی م 

 

 کننده در مجموعة هر فراهم   rاحتمال مقادیر رکورد    :( 2-جدول ) 

(Table-2): Probability of Record r’s Values in Each Provider’s 
Dataset 

Pr [سرطان] Pr[زن] Pr[20 - 30]  

0.021 0.4 0.15 P1 

0.025 0.5 0.2 P2 

0.018 0.55 0.2 P3 

0.021 0.48 0.18 
P  

 میانگین 

 
( و درنظرگرفتن کمترین مقدار بین  4با توجه به رابطة ) 

 . شود ی م برابر با مقدار زیر    Pr  ها احتمال 

 
𝑃𝑟 = min{0.15, 0.2, 0.2} × min{0.4, 0.5, 0.55}

× min{0.021, 0.025, 0.018}
= 0.00108 
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برابر با    1Pی متعلق به مجموعة  رکوردها با فرض اینکه تعداد  
جاگذاری   پانصد  و  )   Prباشد  رابطة  اطمینان  3در   )

 آید. می   دست به   rبرای رکورد    شده مشاهده 
 

𝐸𝐶(𝑟) = 1 − (1 − 0.00108)500 = 0.41 
 

 شده محاسبة اطمینان مشاهده  •
)   طور همان  شکل  در  است،  6که  مشخص  مجموع (    ة اگر 

فراهم  تمام  به  مجموع GTکنندگان  متعلق  هر    ة ،  به  متعلق 
مجموع   LTکننده  فراهم  د فراهم   ة و  از  به   گر ی کنندگان  غیر 
با    ( 2ة ) رابط   ن ی و همچن   نامیده شود   OTنظر    مورد   ة کنند فراهم 

ثابت  به  به βبودن  توجه  ساده ،  𝑂𝐶𝐺  شده صورت  =
𝑆𝐺

𝐸𝐺
=

𝑆𝐿+𝑆𝑂

𝐸𝐿+𝐸𝑂
  ة از مجموع   LEو    LS  ر ی آنگاه مقاد   ، گرفته شود   ر درنظ   

LT   به آمار مجموعة متعلق    کننده فراهم )هر    در دسترس است
از    توان ی م   ز ی را ن   OE  ی ب ی و مقدار تقر   به خود دسترسی دارد( 
صفت  احتمال  مرحل دست به   ة شناس شبه   ی ها ضرب  از    ة آمده 

 محاسبه کرد:   ( 8)   ة صورت رابط نشست به 

𝐸𝑂 ≅ ⌊((∏ Pr (𝑞𝑖)

𝑖

) × 𝑁) − 𝐸𝐿⌋  (8 ) 

مقدار   بالا  رابطة  تمام    Prدر  به  مربوط  احتمال  از 
همچنین  می   دست به   کنندگان فراهم  و  کل    Nآید  تعداد 

کند.  کنندگان را مشخص می رکوردهای متعلق به تمام فراهم 
اند،  در دسترس   LSو    LE  ،OEمقادیر    GOCة  شد ساده در رابطة  
ی که در حال حاضر عملیات  ا کننده فراهم برای    OSاما مقدار  

انجام  گمنام  را  نیست.    دهد ی م سازی  محاسبه    OSقابل 
رکوردها   کنندة ان ی ب  گروه   یی تعداد  به    ی ارز هم   ی ها از  متعلق 

برابر با رکورد    ها آن   است که مقدار صفت حساس   OT  ة مجموع 
بنابرا  است؛  ن   ن ی موردنظر  دسترس  در  آن  اما    ، ست ی مقدار 

تا    ن ی ب   ر ی مقاد   تواند ی م  اخت   OEصفر  به   ار ی را  تمام    ی ازا کند. 
را    ( 5)   ة رابط   رط و ش   م ی کن ی را محاسبه م   GOCبازه    ن ی ا   ر ی مقاد 
  ة که رابط   ی حالات  تعداد کار   ن ی . با ا م ی کن ی م   بررسی ها  آن  ی برا 

دست  را به   کنند ی را ارضا م   سازی حریم خصوصی مدل گمنام 
آستان  حد  از  اگر  و  را    شتر ی ب   γ  ة آورده  موردنظر  رکورد  بود، 

. در  م ی ده ی قرار م   یی نها   ة انتشار در مجموع عنوان رکورد قابل به 
  تواند ی شود و م ی م   ده ی نام   ی ع ی آستانه انتشار توز   γ  ف ی تعر   ن ی ا 

 شود.   ی کننده مقدارده توسط هر فراهم 

   
کننده با  های متعلق به هر فراهم رابطة مجموعه   (: 6-)شکل  

 کنندگان دیگر مجموعة فراهم 

(Figure-6): Relationship Between Datasets of Each Provider 
and Other Providers 

 

با    rة رکورد  شد مشاهدهرای مثال برای محاسبة اطمینان  ب
}سن بیماری=سرطان{  23 مشخصات  جنسیت=زن،   ،

به   )  1Pمربوط  جدول  فرض  2از  تعداد    م یکنیم(، 
هستند در مجموعة متعلق  ارزهم rرکوردهایی که با رکورد 

(، تعداد رکوردهایی  40LE=برابر با سی )  1Pة  کنندفراهمبه  
ها برابر با  ارزی که مقدار صفت بیماری آن از این گروه هم

برابر   نیز  است  )  1۷»سرطان«  باشد؛  17LS=باشد   )
مقدار  همچنین فرض می )  Nکنیم  رابطة  ( که تعداد  8در 

فراهمرکورد  به  مربوط  است،    3Pو    1P  ،2Pکنندگان  های 
مقدار   صورت  این  در  باشد.  پانصد  و  هزار  با  با    OEبرابر 

 .شودیمزیر محاسبه  صورتبه( 8استفاده از رابطة )
 

𝐸𝑂 = ⌊(0.18 × 0.48 × 1500) − 40⌋ = 89 

 
کند.    ار ی را اخت   89تا    صفر   ر ی مقاد   تواند ی م   ز ی ن   OS  ن ی بنابرا 

ا ازای  به  را    GOC  شده مشاهده   نان ی اطم   ر ی مقاد   ن ی تمام 
ی با مقدار اطمینان  با توجه به شرط محرمانگ کرده و  محاسبه 

شود. نسبت تعداد  ی م ( مقایسه  0.41)  آمده دست به مورد انتظار 
،  ها حالت به کل    کنند ی م حالاتی که شرط محرمانگی را ارضا  
انتشار توزیعی )  بود، رکورد  γاگر از حد آستانة    مورد ( بیشتر 

اضافه   انتشار  قابل یک رکورد مناسب به مجموعة  عنوان به   نظر 
سازی بر روی این  ؛ در غیر این صورت عملیات گمنام شود ی م 

 . رد ی گ ی م رکورد انجام  
شبه  احتمال  مجموعه  حساس    ها شناسه اگر  صفت  و 

هر   به  با    کننده فراهم متعلق  این    Prرا  در  دهیم،  نمایش 
به تعداد   احتمال وجود دارد    کنندگان فراهم صورت  مجموعه 

 {n, …, Pr2, Pr1Pr  زیرنویس تعلق  دهند نشان   ها احتمال {.  ة 
به   هر  کنند فراهم آن  دید  از  همچنین  است؛  متناظر  ة 
با    کننده فراهم  خودش  به  متعلق  احتمال  و    LPrمجموعه 

که از میانگین    کنندگان فراهم مجموعه احتمال مربوط به تمام  
. در این  شود ی م نشان داده    GPr، با  د ی آ ی م   دست به احتمالات  

برای   پنج روش  با    آوردن دست به مقاله  انتظار  مورد  اطمینان 
 زیر است:   صورت به   ها روش هم مقایسه شدند که شرح  

به روش نخست:   است؛  مقاله  اصلی  روش  روش  طوری  این 
شناسه و صفت حساس  هر صفت شبه ازای به ( 4که در رابطة ) 

شود  تر کوچک از   استفاده  احتمال  ین 
Min(𝑃𝑟1, 𝑃𝑟2, … 𝑃𝑟𝑛) . 

شناسه و صفت حساس تنها  هر صفت شبه ازای به روش دوم:  
استفاده   کننده فراهم از احتمال کل و احتمال مربوط به همان  
برگزیده شود   تر کوچک شود و با مقایسة این دو احتمال، عدد  

Min(𝑃𝑟𝐺 , 𝑃𝑟𝐿) . 

 . 𝑃𝑟𝐺استفاده از مجموعه احتمال کل  روش سوم:  

چهارم:   از  روش  مجموعه  تر بزرگ استفاده  بین  احتمال  ین 
به  ها احتمال  مربوط    کنندگان فراهم ی 

Max(𝑃𝑟1, 𝑃𝑟2, … 𝑃𝑟𝑛) . 

ابتدا  روش پنجم:   این روش  یک    کننده فراهم هر  ازای  به در 
اطمینان مورد انتظار با استفاده از مجموعه احتمال مربوط به  
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این  ی م   دست به   کننده فراهم همان   بین  از  سپس  و  آید 
انتخاب  ینان اطم  کمترین  شود  ی م ها 

Min(𝐸𝐶1, 𝐸𝐶2, … 𝐸𝐶𝑛) . 
 ( و سودمندی  ا سه ی مقا (  3جدول  محرمانگی  مبنای  بر  ی 

نشان  ازای  به   منتشرشده ی  ها داده  را  پنج روش  .  دهد ی م این 
یی که پس از انتشار رابطة  رکوردها در این جدول درصد تعداد  

را نقض   به کل  کنند ی م محرمانگی  معیار    عنوان به ،  رکوردها ، 
است. معیار محرمانگی برای دو  محرمانگی درنظر گرفته شده 

است؛  حالت حملات داخلی و خارجی در جدول لیست شده 
دقت   چهار    منتشرشده ی  ها داده ی  بند طبقه همچنین  برای 

سودمندی    عنوان به ی  بند طبقه   روش  نظر    ها داده معیار  در 
شده  مقایسه    گفتنی است.  گرفته  نتایج  که  ازای  به است 

 است. آمده   دست به هزار رکورد  چهل 

 
 ی محاسبة اطمینان مورد انتظار ها روش مقایسة    :( 3-جدول ) 

(Table-3): Comparison of Expected Confidence Calculation 
Methods 

 روش 

محرمانگ 
ی در  

حملات  
 خارجی 

محرمانگ 
ی در  

حملات  
 داخلی 

 سودمندی داده 

J48 
Naive  
Bayes 

PAR
T 

Logisti
c 

روش  
 نخست 

0.0842 0.5194 83.۷۷ 81.01 81.2۷ 80.10 

روش  
 دوم 

0.4385 1.1320 84.62 83.21 81.86 84.04 

روش  
 سوم 

0.5043 8.8336 84.36 83.14 81.30 83.2۷ 

روش  
 چهارم 

15.9358 44.1598 84.55 82.38 80.23 ۷۷.50 

روش  
 پنجم 

4.83۷6 25.648۷ 8468 82.53 82.08 81.68 

 
به  خصوصی  حریم  حفظ  معیار  در  نخست  طرز  روش 

از   بهتر  کرده ها روش محسوسی  عمل  دیگر  در  ی  اما  است، 
سودمندی   نخست  ها داده معیار  روش  میانگین    صورت به ، 

اختلاف  ها روش از    تر ف ی ضع  این  اما  است،  دیگر    چنان آن ی 
عنوان روش حریصانة  روش نخست را به  توان ی م زیاد نیست و  

 برتر انتخاب کرد. 
 

 داده مجموعه روند انتشار  
فراهم  گمنام هماهنگی  روند  در طی  از  کنندگان  یکی  سازی، 

مجموعه  انتشار  حالت  مشکلات  در  در  است   شده ع ی توز داده   .
از   گمنام   ها روش برخی  روند  باید  در  رکورد  هر  برای  سازی، 

فراهم  تمام  برای  بین  شود،  حاصل  توافق    در   مثال کنندگان 
مرحله    ]23[ هر  در  که  صفتی  روی  بر  ی  ساز ی عموم باید 
به ر ی گ م ی تصم   شود ی م  لازم  هماهنگی  که  شود  وسیلة  ی 

 . شود ی م انجام    SMCی  ها پروتکل 
وابسته  پیشنهادی  روش  خصوصیات  از  نبودن  یکی 

به یکدیگر در طی مراحل گمنام فراهم  سازی است.  کنندگان 
از مجموعه   نداشتن وابستگی  از مرحلة  ها احتمال این  یی که 

حاصل   اطمینان    شود ی م نشست  تخمین  همچنین  و 

ناشی  فراهم   موردانتظار  دیگر،  به  شود ی م کنندگان  توجه  با   .
مجموعه  انتشار  روند  ادامه  در  موضوع  از  این  استفاده  با  داده 

حالت   در  پیشنهادی  فهرست    صورت به را    شده ع ی توز روش 
 :م ی ده ی م نشان  
o   افقی توزیع  به  توجه  فراهم ها داده با  روی  ،  بر  کنندگان 

 . کنند ی م شناسه و صفت حساس توافق  صفات شبه 

o  درخت    توانند ی م کنندگان  فراهم روی  ی  بند طبقه بر 
شبه  صفات  به  کار  مربوط  این  برسند.  توافق  به  شناسه 
آمدن دامنة متفاوت در مقادیر  وجود باعث جلوگیری از به 

 . ]39[شود ی م   ها شناسه شبه 

o  صفات    کنندگان فراهم از    هرکدام به  مربوط  احتمال 
با  شبه  برابر  فرضی  مجموعة  در  حساس  و  شناسه 

به   متعلق  ) مجموعة  اطمینان    0Dخود  تعریف    مورد در 
 . کنند ی م ( را محاسبه  انتظار 

o  بین    شده محاسبه ی  ها احتمال پیش  مرحلة  در 
)مرحلة نشست(. این کار    شود ی م کنندگان توزیع  فراهم 

 . کند ی نم خللی وارد    ها مجموعه به امنیت  

o از   صورتبهکنندگان  فراهم استفاده  با  مستقل 
گمنام به  اقدام  پیشنهادی  مجموعة الگوریتم  سازی 

 . کنند یممتعلق به خود 

o  مجموعه آخر  مرحلة  گمنامدر  شده  دادة 
جمعفراهم و  کنندگان،  شده  یک   صورتبهآوری 

 .شودیممجموعة واحد منتشر 

 
 سازی الگوریتم گمنام 

برابر    قیدق  مقاله  نیشده در ااستفاده  یسازگمنام  تمیالگور
  نیبا ا  ؛است  ]GF_PPDP  ]6روش  شده در  ارائه  تمیبا الگور

برا که  اطم  مورد  نان یاطم  ةمحاسب  یتفاوت  و   نانیانتظار 
روشمشاهده از  بخش    شدهانیب  یهاشده   پیشیندر 

 . شودیاستفاده م

(  1کد )در شبه   انتظار  موردالگوریتم محاسبة اطمینان  
شده بههایوروداست.  آورده  الگوریتم  با  ی  برابرند  ترتیب 

اطمینان   باید  که  محاسبه    انتظار  موردرکوردی  آن  برای 
متعلق به آن است    rی که رکورد  ادادهشود، اندازة مجموعه

آرایه  از  و  به   ها احتمال ای  نشست  مرحلة  از  دست  که 
 است.آمده

در خط یک الگوریتم مقدار احتمال برابر با یک در نظر  
بهگرفته می تا چهار  تمام شود؛ سپس در خطوط دو  ازای 

شبههاصفت  که  ی  احتمالی  مقدار  حساس،  و  شناسه 
نشست  مرحلة  احتمالات  مجموعه  از  را  مقدار  کمترین 

مقدار   در  و  شده  انتخاب  ضرب   Probability  ریمتغدارد، 
بهشودیم عمل  این  تابع  .  وسیلة 

getMinimumProbabilityFrom_N_privider   انجام
طبق   انتظار  موردو در آخر مقدار نهایی اطمینان    شودیم

 گردد. ( محاسبه و مقدار آن برمی3رابطة )
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CalcObservedConfidence () 

Input: r, EQGroups, EC, total, 𝛾 
Output: OC 

1: EL ← | EQGroups | 

2: SL ← getSensitive(EQGroups, r) 

3: EG ← 1 

4: FOR each atr in QIDs DO 

5:  EG ← EG * nodeProbability(atr, r) 

6: END FOR 

7: EG ← EG * total 

8: EO ← EG – EL 

9: IF EO > 0 THEN 

10:  OCG ← 1, Satisfy ← 0 

11:  FOR i from 0 to EO DO 

12:  OCG ← 𝛽 * ((SL + i) / (EL + EO)) 

13:  IF OCG < EC THEN 

14:  Satisfy ← Satisfy + 1 

15:  END IF 

16:  END FOR 

17:  IF (satisfy / (EO + 1)) < 𝛾 THEN 

18:  RETURN 1 

19:  END IF 

20: END IF 

21: RETURN β * (S_L / E_L) 

 انتظار   مورد الگوریتم محاسبة اطمینان    (: 1-کد  )شبه 

: Expected Confidence Calculation Algorithm   (Pseudocodes-1 ) 

 
 

 شده الگوریتم محاسبة اطمینان مشاهده   (: 2-کد )شبه 

Observed Confidence Calculation Algorithm  : (Pseudocodes-2 ) 

شبه مشاهده   نان ی اطم   ة محاسب   تم ی الگور  در  ) شده  (  2کد 
شده  شبه همان   ؛ است آورده  در  که  است،  طور  مشخص  کد 

،  rاز چپ به راست؛ رکورد    ب ی ترت به   تم ی الگور   ن ی ا   ی ها ی ورود 
محاسبه هم   ی ها گروه  مقدار  موردنظر،  رکورد  با  برا ارز    ی شده 
رکوردها   نان ی اطم  کل  تعداد  تمام    ی موردانتظار،  به  مربوط 

آستان فراهم  حد  و  توز   ة کنندگان    ن ی همچن   ؛ است   ی ع ی انتشار 
  rرکورد  ازای  به شده  مشاهده   نان ی مقدار اطم   تم ی الگور   ی خروج 
موجود    ی تعداد رکوردها   دو در خط    getSensitiveتابع    است. 

هم  گروه  حساس   ، ی ارز در  صفت  رکورد    ها آن   که  با    rبرابر 
برم  را    ی ها گروه تعداد    هشت تا    چهار در خط    . گرداند ی است 

تابع    . شود ی محاسبه م دیگر  کنندگان  فراهم ی متعلق به  ارز هم 
nodeProbability   شبه صفت  را    QIDsها  شناسه احتمال 

 . گرداند ی برم 
خطوط   مقاد ازای  به   شانزده تا    نُه در    OSکه    ی ر ی تمام 

و   شود ی شده محاسبه م مشاهده  نان ی کند، اطم  ار ی اخت   تواند ی م 

  ر ی در متغ   کنند ی را ارضا م   ی که شرط محرمانگ   ی تعداد حالات 
Satisfy   م خط  رد ی گ ی قرار  در  نسبت    نوزده تا    هفده .  اگر 
به تعداد کل    کنند ی را ارضا م   ی که شرط محرمانگ   یی ها حالت 

آستان  حد  از  مقدار    γ  ة حالات  باشد  برگردانده    »یک« کمتر 
رابط   شود ی م  شرط  الگور   ( 5)   ة تا    ی ساز گمنام   تم ی در 

GF_PPDP   عموم عمل  و  رو   ی ساز ی نقض شود  رکورد    ی بر 
مربوط به    ی ارز هم   ی ها اگر تعداد گروه  ن ی همچن   ؛ رد ی گ صورت  

خط  فراهم   گر ی د  در  باشد،  صفر  مقدار    21کنندگان 
رابط مشاهده   نان ی اطم   ة شد محاسبه  اساس  بر    ( 2)   ة شده 

 . شود ی برگردانده م 

 سازی پیاده  •
پیاده  با  برای  مقایسة آن  و  پیشنهادی  ی  ها روش سازی روش 

و محبوب    شده شناخته ی  ها زبان دیگر از زبان جاوا که یکی از  
به   مربوط  عملیات  برای  شد.  استفاده  و    ها مجموعه است، 

شد کاو داده  گرفته  بهره  وکا  کتابخانة  از  و ]40[ی  کا  ؛ 
از  ا مجموعه  پیش   ها تم ی الگور ی  ابزارهای  ارزیابی  و  و  پردازش 

 در حوزة یادگیری ماشین است.  
اجرای   گمنام ها تم ی الگور برای  باید  ی  ابتدا  سازی 

در اختیار برنامه قرار گیرد؛ سپس    csv.داده با فرمت  مجموعه 
شناسه  داده شامل تشخیص صفات شبه   پردازش ش ی پ عملیات  

انجام   حساس  صفت  طبق  شود ی م و  ی  ها صفت   قرارداد . 
پسوند  شبه  به  همچنین    اند شده ی  گذار نام   QI#شناسه  و 

در نظر    Sصفت حساس    عنوان به آخرین صفت از مجموعه نیز  
داده با توجه به نوع آزمایش به چند  . مجموعه شود ی م گرفته  

تقسیم  Party)   تر کوچک مجموعة   عملیات    شود ی م (  و 
ها صورت  سازی با توجه به روش پیشنهادی بر روی آن گمنام 

نهایی    رد ی گ ی م  مجموعة  تولید    انتشار قابل و  این  کنند ی م را   .
که فرمت استاندارد وکا است ذخیره    arff.مجموعه با فرمت  

فایل  شود ی م  شامل   نظر   مورد .  به  توجه  نام  با  و  بودن 
عملیات    ات ی خصوص  برای  است.  کاو داده صفات  مناسب  ی 

و   1بندی طبقه نتایج آماری حاصل از اجرای برنامه شامل دقت 
 . شود ی م ذخیره    results.txtزمان اجرا در فایل با نام  

 آزمایش و ارزیابی نتایج  •
هایی جهت مقایسة عملکرد روش  این بخش را با ارائة آزمون 

شود( آغاز کرده  گذاری می نام   2DGF_PPDPپیشنهادی )که  
نتایج   سپس  گرفت؛  بررس   مورد   شده حاصل و  خواهد  قرار  ی 

بیان شد    طور همان  پیشین  فصول  در  ایجاد    PPDPکه  علم 
دقت   و  محرمانگی  بین  به  است   منتشرشده ی  ها داده توازن  ؛ 

همین دلیل باید الگوریتم پیشنهادی را از این دو دیدگاه مورد  
داد.   قرار  ) ارزشیابی  شکل  ارز ۷در  روند  به    ی اب ی (  مربوط 

  ة به دو مجموع  یی ابتدا  ة است. مجموع نشان داده شده   ش ی آزما 
مجموعه   ی به ده برا  ک ی شده )نسبت   م ی تقس  آزمون آموزش و  

مجموع   ؛ ( آزمون  ب   ة سپس  برابر  حجم  با  چهار    ن ی آموزش 
 

1 Classification 
2 Distributed General Framework for Privacy Preserving 

Data Publishing 

CalcExpectedConfidence () 
Input: r, n, array of N probability for QIDs and S value 
Output: EC 
1: Probability ← 1 

2: FOR each atr in QIDs and S DO 

3:  Probability ← Probability * 

getMinimumProbabilityFrom_N_privider(atr, r) 

4: END FOR 

5: RETURN (1 – Probability) ^ n 
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کننده بر اساس مدل  فراهم   و هر   شود ی م   م ی کننده تقس فراهم 
مربوط به    ی ها داده   ( DGF_PPDPیا    GF_PPDPی ) محرمانگ 

م  گمنام  را  داده   ، کنند ی خود  آن  از  شده  گمنام   ی ها پس 
تولید    و   شوند ی م تجمیع   را  نهایی  انتشار  قابل  مجموعة 

  لحاظ دقت   ، از آزمون مجموعه   همراه به . این مجموعه کنند ی م 
ارز   بندی طبقه  م   ی اب ی مورد    ن ی همچن ؛  رند ی گ ی قرار 

فراهم   دشده ی تول ی  ها مجموعه  از  کدام  هر  با  توسط  کنندگان 
از   پیش    ]m-privacy  ]22  سم ی مکان استفاده  بخش  در  که 

قرار   ارزیابی  از لحاظ محرمانگی مورد  .  رند ی گ ی م تشریح شد، 
زمانی  تا  بالا  ابتدایی  فرایند  مجموعة  قسمت  ده  تمام  که 

پیدا می   عنوان به  ادامه  کند. و در  آزمون در نظر گرفته شوند 
 . رد ی گ ی م مورد استفاده قرار    آمده دست به انتها میانگین نتایج  

 

 روند ارزیابی الگوریتم برای دقت و امنیت   (: 7-)شکل  

(Figure-7): Algorithm Evaluation Process for Accuracy and 
Security 

تمام    شده استفاده دادة  مجموعه  مقاله  ها آزمون در  این  ی 
Adult  ]41[   ها  نام دارد که در بسیاری از پژوهش]6,22,35[  

  48842داده شامل است. این مجموعه قرار گرفته   مورداستفاده 
( مشخصات این  4رکورد و پانزده صفت است که در جدول ) 

شده  ذکر  صفت  صفات  سالیانه،    Incomeاست.  درآمد  یا 
و    عنوان به  حساس  ) صفت  صفت  ،  age  ،workclassهفت 

education  ،occupation  ،race  ،sex    وnative-country  )
شبه   عنوان به  گرفتند.  صفات  قرار  استفاده  مورد    در شناسه 

سازی از  برای عملیات عمومی   گرفته صورت   ی ها آزمون   ی تمام 
طبقه  شد، ا   ]42[  با   مطابق   1ی بند درخت  نرخ    ستفاده 

مجموعه   ی بردار نمونه  برابر  از  درصد« ها  تخر »نود  حد    ب ی ، 
انتشار    ة و حد آستان «  0.6» برابر    GF_PPDPمربوط به مدل  

پ   ی ع ی توز  مدل  به  انتخاب  «  0.1» برابر    ی شنهاد ی مربوط 
ی  ا موازنه با توجه به اینکه حد آستانة انتشار توزیعی    اند. شده 

  0.1مقدار    ها ش ی آزما ، در  کند ی م بین دقت و محرمانگی ایجاد 
به  تا  امنیت  اختیار شد  در کارهایی که  برسیم.  بالاتری  دقت 

 این مقدار را افزایش داد.    توان ی م بیشتری مدنظر است  
 ها امنیت و حفظ حریم خصوصی داده  •

خصوصی   حریم  حفظ  آزمایش  این    منتشرشده ی  ها داده در 
روش  به  روش  DGF_PPDP)   ی شنهاد ی پ وسیلة  با   )

 

1 Taxonomy Tree 

GF_PPDP    مقاومت  ی م مقایسه منظور  این  برای  شود. 
  ها تم ی الگور از    هرکدام وسیلة  ة نهایی به منتشرشد دادة  مجموعه 

بررسی   حمله  نوع  دو  مقابل  نخست  ی م در  دستة  شوند. 
دارد   دسترسی  نهایی  مجموعة  به  تنها  مهاجم  که  حملاتی 

فراهم  که  حالتی  دوم  دستة  و  خارجی(  در  )حملة  کنندگان 
نقش مهاجم با استفاده از مجموعة متعلق به خود و همچنین  
داخلی(.   )حملات  دارند  حمله  تدارک  قصد  نهایی  مجموعة 

تعریف   از  حملات  این  برابر  در  مقاومت  بررسی  -mبرای 

privacy  ]22[    الگوریتم  ی م استفاده از  آزمون  این  در  شود. 
استفاده شد که در هر سطح از    2privacy-mبازبینی مستقیم  

فراهم   nکه    nتا    m   (0محرمانگی   بر  تعداد  است(  کنندگان 
) اساس   مجموعة  5شکل  کردن  چک  به  اقدام    منتشرشده ( 

کند و  حملات خارجی را مشخص می   " m=0" . سطح  کند ی م 
 کنندة حملات داخلی هستند. سطوح دیگر بیان 

 
 Adult(: مشخصات صفات در مجموعه  4-)جدول 

(Table-4): Attributes Specification in the Adult Dataset 

 نوع  صفت 
تعداد/  
دامنة  

 تغییرات 

 نوع  صفت 
تعداد/  
دامنة  

 تغییرات 

Age  90-1۷ پیوسته Race  5 گسسته 

Work-class  8 گسسته Sex  2 گسسته 

Final-weight  پیوسته 
13492-

1490400 
Capital-
gain  0-99999 پیوسته 

Education  16 گسسته Capital-
loss  0-4356 پیوسته 

Education-
num  1-16 پیوسته 

Hours-
per-
week 

 1-99 پیوسته 

Marital-
status  ۷ گسسته Native-

country  40 گسسته 

Occupation  14 گسسته Income  2 گسسته 

Relationship  6 گسسته    

 
 ( در  5جدول  خصوصی  حریم  نقض  از  حاصل  نتایج   )

  DGF_PPDPو    GF_PPDPمجموعة نهایی برای دو الگوریتم  
به  مجموعه را  اندازة  نشان  ازای  درصد  دهد ی م داده  و  تعداد   .
به   صورت به  نقض رکوردها ازای  میانگین  حملة  ی  برای  شده 

شده  مشخص  جدول  در  خارجی  و  اندازة  داخلی  است. 
مشخص  مجموعه  آموزش  مجموعة  اندازة  اساس  بر  داده 

برای  شده  به    4050عدد    مثال است؛  با  ا مجموعه مربوط  ی 
مجموعة    عنوان به هزار رکورد است که ده درصد آن  اندازة پنج 

نرخ   با  آن  باقی  و  انتخاب  درصد« آزمون  برداری  نمونه   »نود 
مجموعة  اند شده  امنیت  نتایج  بهتر  درک  برای    منتشرشده . 
ی به  الگوریتم  دو  حریم  نمودار    ( 8) شکل  ،  ادشده ازای  حفظ 

  ن ی در ا   . دهد نشان می را    ی در مقابل حملات خارج   خصوصی 
رکوردها  درصد  رکوردها نقض   ی شکل  کل  به    ی شده 

  ر ی مختلف به تصو   ی ها داده با اندازه مجموعه   ی برا   افته، ی انتشار 
پ شده   ده ی کش  روش  به  مربوط  سبز  رنگ  و    ی شنهاد ی است. 

به  مربوط  قرمز  تما   GF_PPDP  روش   رنگ  در    ی م است. 

 

2 The direct m-privacy verification algorithm 
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رکوردها  برا نقض   ی حالات  پ   ی شده  از    ی شنهاد ی روش  کمتر 
در شکل این است    توجه   قابل نکتة  است.    GF_PPDPروش  

نقض  رکوردهای  درصد  حالات  تمامی  در  کمابیش  شده  که 
 برای روش پیشنهادی برابر صفر است. 

( نقض9شکل  رکوردهای  درصد  نمودار  نیز  در  (  شده 
می نشان  را  داخلی  حملات  با  ا  دهد.مقابله  حالت    نیدر 

  استکردهعمل    GF_PPDPبهتر از روش    یشنهادیروش پ 
تمام  و   نقضرکوردهادرصد    ها حالتدر  از  ی    0.8شده 

نکرده تجاوز  رکوردها  است.درصد  نرخ  شده  نقض   یتفاوت 
ا  نیب به  الگور  لیدل  ن یدو روش    GF_PPDP  تمیاست که 

اقدام به    گریکنندگان دبدون درنظرگرفتن مشخصات فراهم
پ   ،کند یم  یسازگمنام روش  درنظرگرفتن    یشنهادی اما  با 
مجموعه شناسهشبه   احتمال در   کنندگانفراهم  یهاها 

 

  دن ید  یبرا  گریکنندگان د موردانتظار فراهم  نانیاطم  گر، ید 
م  کی کاهش  را  )  . دهدیرکود  میانگین  6جدول   )

نقض سطح  رکوردهای  هر  در  را   mشده  داخلی  حملة  از 
می نمودار  نمایش  چهل به  موردنظر دهد.  تعداد  هزار ازای 

فراهم چهار  بین  که  رسم  رکورد  شده،  تقسیم  کننده 
( نشان داده  5ازای تمام حالاتی که در شکل )است. بهشده
تعداد  شده و  شده  چک  محرمانگی  نظر  از  رکوردها  است 

محاسبه   کردند  نقض  را  محرمانگی  که  رکوردهایی 
اگر رکوردی در سطح   m-privacyاست. بر طبق روش  شده

m   در سطح    قطعطور  نقض شود بهm-1   نیز نقض خواهد
شده در  ( تعداد رکوردهای نقض6؛ لذا در جدول )]22[شد

پایین سطوح  رکوردهای  تعداد  مجموع  با  سطح  تر هر 
 .استتجمیع شده

 

 ازای حملات داخلی و خارجی شده به ی نقض رکوردها (: نتایج  5-)جدول   

(Table-5): Violated Records Count for Internal and External Attacks 
 GF_PPDP DGF_PPDP 

اندازة 
دادة  مجموعه

 آموزش 

 خارجی  داخلی  خارجی  داخلی 

تعداد  
رکورد 

شده نقض  

درصد 
رکورد 

شده نقض  

تعداد  
رکورد 

شده نقض  

درصد رکورد  
شده نقض  

تعداد  
رکورد 

شده نقض  

درصد 
رکورد 

شده نقض  

تعداد  
رکورد 

شده نقض  

درصد 
رکورد 

شده نقض  

4050 96۷.9 23.898 2۷3.2 6.۷45 28.5 0.۷03 0.0 0.0 

8100 2138.1 26.390 ۷54.2 9.311 24.0 0.296 0.0 0.0 

16200 3402.2 21.001 1294.1 6.332 56.4 0.348 0.0 0.0 

24300 4099.2 16.869 1538.۷ 4.1۷6 80.۷ 0.332 0.1 0.0≈ 

32400 3599.9 11.110 1353.3 4.1۷6 168.9 0.521 2۷.۷ 0.085 

 

 

 محرمانگی در مقابل حملة خارجی   (: 8-)شکل  

(Figure-8): Privacy Against External Attacks 

 محرمانگی در مقابل حملة داخلی   (: 9-)شکل  

(Figure-9): Privacy Against Internal Attacks 
شده در حملات داخلی  (: میانگین رکوردهای نقض 6-)جدول 

 هر سطح ازای  به 

(Table-6): Average Violated Records in Internal Attacks per 
Level 

 1 m = 2 m = 3 M = 

GF_PPDP 233۷.1 354۷.3=1210.2+233۷.1 3615.2=6۷.9+354۷.3 

DGF_PPDP ۷3.4 119.4=46+۷3.4 168.3=48.9+11904 

 

 های انتشاریافته دقت داده  •
در  برآورده  امنیت  و  خصوصی  حریم  حفظ  شاخص  کردن 
اهم بسیار    منتشرشده ی  ها داده  از طرف    ت ی حائز  اما  است، 

ی نهایی سودمندی لازم را جهت عملیات  ها داده دیگر باید  
کنند؛  داده  حفظ  دقت    رو ن ی ازا کاوی  نتایج  بخش  این    در 
ی مختلف مورد  ها حالت در    منتشرشده ی  ها داده   بندی طبقه 

شده  چارت ارائه   صورت به گیرد. روند ارزیابی  ارزیابی قرار می 
) در   حالت  ۷شکل  این  در  است.    ر ی تأث   یابی ارز   ی برا ( 

دقت    ی ساز گمنام  الگور   بندی طبقه   بر  ،  J48  های یتم از 
NaiveBayes  ،PART   وLogistic  و همچنین  استفاده شده

های خام  بر روی داده   بندی طبقه   برای مقایسة بهتر، دقت  
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است که در نمودار آن را با  گیری شده اندازه   نیز نشده(  )گمنام 
 دهیم. نمایش می   BLنام  

 ( دقت  10شکل  درصد  نمودار  الگوریتم    بندی طبقه   ( 
J48   ی مختلف برای سه روش  ها اندازه داده با  ازای مجموعه به
بالا را نشان    ادشده ی  های  روش . واضح است که  دهد ی م در 

GF_PPDP    وDGF_PPDP   گرهای  دلیل استفاده از عمل به
کمتری نسبت به حالت پایه    بندی طبقه  سازی دقت عمومی 

دارند؛ همچنین روش پیشنهادی برای برقراری امنیت بیشتر  
سازی را تا سطح  گر عمومی سازی مانند عمل عملیات گمنام 

  منتشرشده ی  ها داده دقت    رو ن ی ازا دهد و  بیشتری انجام می 
الگوریتم   روش    تر ن یی پا کمی    DGF_PPDPبا  از 

GF_PPDP    سودمندی  است؛ بهتر  ارزیابی  برای  همچنین 
) ،  ها داده  دقت  11شکل  ،  GF_PPDPروش    بندی طبقه   ( 

DGF_PPDP    را پایه  مختلف  ها تم ی الگور ازای  به و روش    ی 
اندازة چهل در مجموعه   بندی طبقه  با  اولیه  رکورد  دادة  هزار 

  که در شکل مشخص است دقت    طور همان دهد؛  نشان می 
بر  ها تم ی الگور برای    بندی طبقه  اما  ی مختلف متفاوت است، 

از دقت بهتری نسبت به    GF_PPDPروش    معمول حسب  
DGF_PPDP    الگوریتم حالت  در  فقط  و  است  برخوردار 

PART    روش نفع  به  مقدار  اما    DGF_PPDPاین  است، 
،  DGF_PPDPی روش ها داده ی با توجه به امنیت کل  طور به 

روش پیشنهادی و روش پایه مقدار    بندی طبقه   تفاوت دقت 
 قابل قبولی دارد. 

  
ی  ها اندازه ازای مجموعه با  به   بندی طبقه   دقت    (: 10-)شکل  

 مختلف 

(Figure-10): Classification Accuracy for Datasets of Different 
Sizes 

  
  ی مختلف  ها تم ی الگور ازای  به   بندی طبقه   دقت    (: 11-)شکل  

 بندی طبقه 

(Figure-11): Classification Accuracy for Different Classification 
Algorithms 

برای   پیش  اشتراک  تر روشن در دو نمودار  شدن سودمندی 
داده، دقت در دو حالت انفرادی و اشتراکی مورد ارزیابی قرار  

یک  می  تنها  که  حالتی  یعنی  نخست  حالت  در  گیرد. 
قصد انتشار داده را دارد، مجموعة متعلق به هر    کننده فراهم 
و در    شود ی م سازی  گمنام   GF_PPDPکننده با روش  فراهم 

فراهم حالت دوم مجموعه  از روش  دادة  استفاده  با  کنندگان 
DGF_PPDP   می گمنام گذاشته  اشتراک  به  و  شود.  سازی 

ا  مشخص    ن ی در  چه    م ی کن ی م آزمون  داده  اشتراک  که 
دقت  ر ی تأث  روی  بر  ) دارد.    ها داده ی  دو  12شکل  تفاوت   )

ی  به   ادشده حالت  فراهم را  تعداد  ) ازای   = pکنندگان 

نشان  {2,3,4,5} اندازة    گفتنی .  دهد ی م (  که  است 
نه مجموعه  حدود  بخش  هر  تعداد  دادة  و  است  رکورد  هزار 

دقت  شبه  اگر  است.  نه  با  برابر  آزمون  این  در    شناسه 
دقت    1Aرا    GF_PPDPروش    بندی طبقه  و    بنامیم 
بنامیم، هر    2Aرا    DGF_PPDPمربوط به روش    بندی طبقه 

.  دهد ی م ( را نشان  1A-2A( مقدار ) 12میله از نمودار شکل ) 
( قرار دارد، عدد اول مربوط به  13نمودار ) در جدولی که زیر 

(  2Aدر حالت اشتراکی )   بندی طبقه   هر ستون، درصد دقت  
ازای یکی از  ( به 1Aو عدد دوم این مقدار در حالت انفرادی ) 

می فراهم  نشان  را  در  کنندگان  مقدار  دو  این  تفاوت  دهد. 
شده   بندی طبقه   ی  ها تم ی الگور ازای  به نمودار   است؛  رسم 
است   طور همان  مشخص  شکل  در  تمام    ، که  برای 
فراهم   بندی طبقه   ی  ها تم ی الگور  تعداد  افزایش  کننده  با 

 (Party  دقت تفاوت  کرده   طبقه (  پیدا  است؛  افزایش 
پیشنهادی    گر ی د عبارت به  روش  از  استفاده  و  داده  اشتراک 
فراهم به  بوده نفع  الگوریتم    نکه ی باا است.  کنندگان  در 

عمل  مانند  پیشنهادی  گمنامی  بیشتر  ساز ی عموم گرهای  ی 
  درمجموع است  ، اما اشتراک داده باعث شده شود ی م استفاده  

به    DGF_PPDPالگوریتم   نسبت  بیشتری  سودمندی 
 داشته باشد.   GF_PPDPالگوریتم  

 زمان اجرا  •
زمان اجرا است.    ها تم ی الگور یکی دیگر از پارامترها در ارزیابی  

گمنام  الگوریتم  سازوکار  با  پیشنهادی  الگوریتم  سازی 
GF_PPDP    اطمینان محاسبة  در  و    شده مشاهده تنها 
اطمینان    انتظار   مورد اطمینان   محاسبة  در  است.  متفاوت 

ازای  ، به دهد ی م ( نشان  1کد ) که شبه   طور همان   انتظار   مورد 
به تعداد آمار فراهم ا حلقه شناسه  هر شبه  کنندگان وجود  ی 

بنابرا دارد  فراهم   ن ی ؛  تعداد  افزایش  با  است  کنندگان  بدیهی 
پیدا   افزایش  نیز  اجرا  روند  کند ی م زمان  در  همچنین  ؛ 

اطمینان   ) )شبه   شده مشاهده محاسبة  حلقة  2کد  دو  نیز   ))
الگوریتم   به  نسبت  حلقة    GF_PPDPاضافه  دارد.  وجود 

به  شبه نخست  اطمینان    ها شناسه تعداد  محاسبة    مورد برای 
به   انتظار  رکوردهایی که صفت حساس  و حلقة دیگر  تعداد 

رکورد   با  )   rمشابه  شبه   OSدارند  ) در  بنابرا (( 2کد  در    ن ی ؛ 
نیز الگوریتم پیشنهادی کندتر   انتظار   مورد محاسبة اطمینان 

 کند. عمل می   GF_PPDPاز روش  
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در حالت انفرادی و    بندی طبقه   مقایسة دقت    (: 12-)شکل    
 کنندگان تعداد فراهم ازای  به اشتراکی  

(Figure-12): Comparison of Classification Accuracy in 
Individual vs. Collaborative Modes for Different Provider 

Counts 

در اجرای دو روش، میانگین    ادشده برای ارزیابی تفاوت ی 
اجرای   مجموعه به   ها تم ی الگور زمان  اندازة  داده ازای  با  ها 

است. دو  ( نمایش داده شده 13شکل ) مختلف محاسبه و در 
 Inetl core i5-4210Uبا پردازندة    ای رایانه الگوریتم بر روی  

(2.4 GHz)   6و GB  که   طور همان حافظة اصلی اجرا شدند؛
دادة زمان  با افزایش اندازه مجموعه   ، در شکل مشخص است 

افزایش   الگوریتم  دو  هر  اختلاف  ابد ی ی م اجرای  همچنین  ؛ 
زمان اجرای دو الگوریتم نیز با افزایش تعداد رکوردها بیشتر  

 . شود ی م 

 
ها با اندازة  سازی داده میانگین زمان اجرا در گمنام   (: 13-)شکل  

 مختلف 

(Figure-13): Average Execution Time for Anonymizing 
Datasets of Different Sizes 

 
 گیریبندی و نتیجهجمع -5

ابتدا  این مقاله  نیاز در روش مفاهیم و مدل   در  های  های مورد 
حفظ   با  خصوصی انتشار  داده   حریم  مورد    شده ع ی توز   ی ها در 

های مطرح  بررسی قرار گرفت؛ سپس مروری جامع روی روش 
انجام شد و یک طرح جدید     ی حفظ محرمانگ   ی برا این حوزه 

ارائه شد    های احتمالاتی بر مدل مبتنی   ة شد ع ی توز   ی ها در داده 
کنندگان در انتشار داده  شرکت   که دارای ویژگی استقلال زمانی 

عمل   از  زمان  ع ساز گمنام   ات ی لحاظ  ن ی،  برا   از ی دم  توافق    ی به 
مع   ن یی تع  محرمانگ   ی ن ی سطح  ن ی،  از  سوم    از ی عدم  به شخص 

محاسبات امن چندگانه    ی ها به پروتکل   از ی عدم ن ،  اعتماد   مورد 
گمنام  روند  مقاوم  ساز در  داخلی  حملات  برابر  در  و  است  ی 

پیاده  نتایج  مجموعه است.  روی  طرح  استاندارد  سازی  دادگان 
م  ا   دهد ی نشان  مناسب   ن ی که  توازن  و    ت ی امن   ان ی م   ی روش 

نها   ی ها داده   یی کارا  م   یی منتشرشده    ن ی تر مهم   . کند ی برقرار 
و    TTPبه    از ی است که بدون ن   ی ارائة روش   مقاله   ن ی در ا   ی نوآور 

SMC   د برقرار کن   شده ع ی توز   ی ها را در انتشار داده   ی محرمانگ .   
و   گر ی د   ی ک ی  ا   ی ها ی ژگ ی از  مدل    ن ی مهم  از  استفاده  روش 

  شتر ی ب   که ی درحال   ؛ است   ی ساز گمنام   ات ی عمل   ی برا   ی احتمالات 
  م ی حفظ حر   ی برا   ی وندده ی پ   ی ها از مدل   شده ع ی توز   ی ها روش 

م   ی خصوص  پ کنند ی استفاده  روش  در  تخم   ی شنهاد ی .    ن ی با 
مجموع   نان ی اطم  از  مهاجم  است  )ممکن    ة مهاجم 

باشد(  فراهم  د   پس و    پیش کنندگان    ی ها داده   دن ی از 
  شوند ی م   ی ساز گمنام   ی نحو مجموعه به   ی منتشرشده، رکوردها 

خارج  حملات  مقابل  در  داخل   ی که  باشد.   ی و    روش   مقاوم 
قرار    یی ها مورد استفاده شرکت   تواند ی م   مقاله   ن ی شده در ا ارائه 
در    رد ی گ  فعال   ة حوز   ک ی که  مانند    ؛ دارند   ت ی مشترک 
بانک   ها مارستان ی ب  داده و  که  شما آن   ة شد ره ی ذخ   ی ها ها    ی ها 
برا   ن ی ا   ن ی همچن   ؛ دارند   ی کسان ی    ی ها رمجموعه ی ز   ی روش 

اطلاعات و    ی آور که قصد جمع   مه، ی ب   مانند بزرگ    ی ها شرکت 
 .رد ی مورد استفاده قرار گ   تواند ی ها را دارند م انتشار آن 
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مسیبی   و  الیاس  کارشناسی  مدرک 

ارشد خود را در رشتة مهندسی  کارشناسی
مهندسی  نرم  –کامپیوتر   گروه  از  افزار 

به گیلان  دانشگاه  در کامپیوتر  ترتیب 
سِم تِ    1395و    1392های  سال در  ایشان  کرد.  دریافت 

های حوزة فناوری اطلاعات  های توسعه در شرکتمدیر تیم
های پژوهشی  و هوش مصنوعی مشغول به فعالیت و زمینه

نرمایشان در حوزه  یادگیری ماشین، مهندسی  و های  افزار 
 هوش مصنوعی است.

   است از:   نشانی رایانامة ایشان عبارت 
elyas.mosayebi@gmail.com 

 
 

آتانی  ابراهیمی  گروه    اریدانش  رضا 
و    یفن  ة دانشکد  وترپیکام  یمهندس
گ  یمهندس   ایشانهستند.    لانیدانشگاه 

در    1389خود را در سال    یامدرک دکتر
از دانشگاه علم    کیالکترون  یمهندس  ةرشت

انجمن   ةوستپیعضو   کرد و در حال حاضر افت ی و صنعت در
ا انجمن   رانیرمز  از  IEEEو    IACRهای  و    شان یا  هستند. 

ب  انتاکنون چهار عنو پنج  کصدیاز    ش یکتاب و  اه مقاله  و 
کنفرانس و  مجلات  مل در  ب  ی های  چا  یالمللنیو    پبه 

زماستدهیرس  ی،طراح  شانیا  پژوهشیهای  نه ی. 
تحلیل    سازی پیاده پروتکلها  تمیالگورو    ، یرمزنگارهای  و 
حر  تیامن حفظ  در  داده  یخصوص  میو  های  سامانهها 

 است.  های کامپیوتریمحاسباتی و طراحی و توسعة شبکه
 است از:    نشانی رایانامة ایشان عبارت 

rebrahimi@guilan.ac.ir 
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