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 چکیده 
اصل   یکی از جر  یاشدهیرمزنگار  ک یتراف  یبندطبقه  ،مدرن  یا هدر شبکه  یاز مشکلات  که  بهپردازش  یهاداده  انیاست  دلیل  نشده 

الگوها و  ساختار  در  به  یمشکل  میپنهان  ا.  دیآوجود  چ  نیدر  ترک شده  ی معرف  seqKANنام  به  جدید  یارچوب همقاله،  با  که    بیاست 
در    یق یعملکرد دق  ، ی رخطی روابط غ  یسازمدل  یبرا  KAN  یو معمار  یزمان  یهایاستخراج وابستگ  یبرا  CNN  یا  و  LSTM  یهاشبکه

م  یهاانیجر  لیتحل ارائه  اطمینان.  دهدیشبکه  قابلیت  و  دقت  افزایش  روش  نیا  ، برای  با  تأث  ترکیب  ODEو    RKHS  یهامدل    ر یو 
ترک  و  نتاشده  یبررس  1ی حذف  ةمطالع  یک   قیاز طر  کدام، هر    یب یمستقل  مجموعه  جیاست.  واقعیِدادهروی  نشان  شده  رمزنگاری  های 

  LIMEو    SHAP  ی کمیهالی با استفاده از تحل  ، و مقاومت مدل دارد؛ همچنین  تدق  شیدر افزا  ینقش مؤثر  RKHS  یةافزودن لا  دهدیم
 یاست. معمارشده  یخودکار روابط معنادار در مدل بررس  یریادگ یو    موثر  یهایژگ یو  یی، نحوه شناساKAN  ی  ذات  یسازیبصر  تیو قابل

م  یتعادل  یشنهادیپ کارا  انیمناسب  تفس  ییدقت،  راه   یریرپذیو  و  کرده  تراف  لیتحل  یبرامؤثر    یکاربرقرار  ارائه   کیهوشمند  شبکه 
 . دهدیم
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Abstract 
With the growing usage of encryption protocols like VPN, and Tor in digital communication, 
identification and classification of encrypted traffic has been one of the core issues in network security 
and traffic management. It is a major contributor to quality of service (QoS) assurance, resource 
allocation, user identification, and anomaly detection. But the sophistication of encrypted traffic 
structure and the vagueness of behavioral patterns have drastically decreased the effectiveness of 
conventional approaches like deep packet inspection (DPI). In spite of the progress, typical deep 
learning models also encounter great difficulties in dealing with encrypted data; they typically need a 
huge amount of labeled data and lack the capacity to analyze unbalanced data. 
To tackle these difficulties, this study proposes a novel hybrid architecture named seqKAN with 
enhanced interpretability and high accuracy. seqKAN integrates the temporal modeling capability of 
sequential networks like LSTM with the distinctive characteristics of Kolmogorov-Arnold networks 
(KAN), such as examining nonlinear relationships and intrinsic mathematical transparency. The 
framework also enjoys high flexibility and generalizability with the use of modules like Reproducible 
Hilbert Space Mapping (RKHS) and Neural Ordinary Differential Equations (ODE). Experiments are 
performed on benchmark datasets comprising Tor and VPN traffic (ISCXTor2016 and ISCXVPN2016). 
In this context, by meticulously filtering out the streams and addressing unbalanced data via class 
weighting, the model's stable performance is guaranteed. Ablation Study demonstrate that the inclusion 
of the RKHS layer significantly contributes to the improvement of the model's accuracy and robustness, 
particularly in encrypted settings. Among the models compared, the seqKAN approach delivered the 
 

1 Ablation Study 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

26
-0

5-
21

 ]
 

                             1 / 16

http://jsdp.rcisp.ac.ir/article-1-1464-en.html


 
 66پیاپی  4شمارة  1404سال 

4 

best performance in F1 score and demonstrated clear superiority in the classification of encrypted 
traffic. In addition, the interpretability of the model was quantitatively and qualitatively demonstrated 
with standard feature importance analysis techniques (SHAP and LIME) and KAN's inherent visual 
analysis. seqKAN successfully automatically extracted key features and patterns in the flow packets and 
clearly explained each decision; this transparency evidently illustrates the model's superiority over 
typical methods. 
Finally, this research shows that the seqKAN architecture provides a comprehensive, efficient, and 
reliable solution for intelligent traffic analysis in complex network environments by creating a smart 
balance between accuracy, computational efficiency, and interpretability. The findings of this research 
highlight the high potential of KAN-based hybrid models as the basis for the next generation of 
transparent and reliable network security tools. 
 

Keywords: Encrypted Traffic Classification, Kolmogorov-Arnold Network (KAN),  Deep Learning, Model 
Interpretability, Ablation Study0. 
 
 

 

 مقدمه-1

ازپیش  های  های ورودی شبکه به دسته جریان انتساب  یند  ا فر به  
  در شبکه گویند؛ این کار    بندی ترافیک شبکه طبقه شده،  تعیین 

ترافیک  طبقه از   . [ 3-1] ت ای برخوردار اس از اهمیت ویژه  بندی 
در می شبکه   و   کاربردهای   توان  مانند   مشابه    افزایش   مختلفی 

  منابع، شناسایی کاربران   بهتر ، مدیریت  (QoS)  کیفیت خدمات 
فعالیت   ، [ 4]  و  تشخیص  مخرب  های  جریان   جداکردن های 

غیر رمزنگاری  از  کرد   شده  استفاده  مثال [ 6،  5  ، 3] آن  برای    ؛ 
ترافیک می طبقه  برنام بندی دقیق  نوع    ة تواند  استفاده،  درحال 

رمزنگاری  نوع  ترافیک  مانند  کاربران  خاص  رفتارهای  یا  شده، 
 [ 9–7] .شده در یوتیوب را مشخص کند ویدیوی مشاهده 

بندی ترافیک در مدیریت و  وجود اهمیت بالای طبقه با 
فر این  شبکه،  با  اامنیت  زیادییند    ست؛ روروبه  مشکلات 

از   ازمشکلات،  ترین  مهمیکی  های  پروتکل  استفاده 
 و   TLS،VPNهای رمزنگاری مانند  رمزنگاری است. روش 

Tor می روشباعث  که  تحلیلشوند  سنتی  محتوای    های 
زیرا این    ؛ های ترافیکی کارایی خود را از دست بدهندبسته 
ها را رمزگذاری کرده و امکان بررسی مستقیم داده  هاروش
میآن  بین  از  را  مدلعلاوه؛  برند ها  تشخیص براین،  های 

به  ترافیک به  نیاز  بدون  به باید  قادر  مداوم  روزرسانی 
توجه به سرعت   با  ؛ شناسایی الگوهای جدید ترافیکی باشند

برنامه در  تغییرات  سرویسبالای  و  کاربردی  های  های 
که نیاز به بازآموزی    رایج در این زمینههای  اینترنتی، روش 

ب این  روزرسانیهو  بود.  خواهند  ناکارآمد  دارند،  مداوم  های 
ها نامتعادل  دادهشود که مجموعه می  مشکلموضوع زمانی  

؛ در بسیاری از موارد، برخی انواع ترافیک بسیار نادر ندباش
ها را داشته باید توانایی شناسایی دقیق آن سامانههستند و 

این بدون  یابدباشد،  کاهش  آن  کلی  دقت  محدودیت  .  که 
از   دیگر  یکی  نیز  محاسباتی  در   مشکلاتمنابع  است. 

محیط  از  شبکهبسیاری  دقیق های  و  آنی  پردازش  ای، 
سخت  از  استفاده  بدون  قدرتمند  ترافیک  افزارهای 

نیست؛امکان الگوریتم  پذیر  طبقهبنابراین،  باید  های  بندی 
شرایط علاوه در  تا  باشند  سبک  و  بهینه  بالا،  دقت  بر 

 .محدودیت منابع نیز کارایی خود را حفظ کنند

بندی ترافیک باید سه ویژگی  در طبقه   جدید یک رویکرد  
 : کلیدی داشته باشد 

از    زیادی کاهش نیاز به حجم   –کم   ة دقت بالا حتی با داد . 1
 .های آموزشی و استفاده از اطلاعات موجود داده 

گیری  بهره -  ها حذف وابستگی به مهندسی دستی ویژگی . 2
روش  و  عمیق  یادگیری  استخراج  از  برای  خودکار  های 

 .ترافیک   مهم های  ویژگی 

سازگاری  –  گوناگون های  تضمین عملکرد پایدار در محیط . 3
انواع شبکه  تغییرات  با  به  نیاز  بدون  مختلف  شرایط  و  ها 

 .اساسی در مدل 

روش  از  استفاده  مستلزم  اهداف،  این  به  های  رسیدن 
بندی  های طبقه است که بتوانند با چالش   جدیدی هوشمند و  

 .ترافیک در دنیای امروز سازگار شوند 

روش  گذشته،  برآورده در  در  همواره  سنتی  کردن  های 
با    بندی دسته نیازهای   شبکه  روبه   مشکلات ترافیک  رو  جدی 

بسته   بررسی و    درگاه بر  مبتنی   های روش   ؛ اند بوده   ها عمیق 

(DPI)    بودند که  به ویژگی   طور معمول به های دستی وابسته 
آن  نگهداری  و  قابل تعریف  انسانی  تلاش  مستلزم  و  ها  توجه 

روش  این  بود.  سنگین  محاسباتی  دقت،  منابع  حفظ  برای  ها 
به  بودند،  نیازمند  امضاهای شناسایی  و  قوانین  روزرسانی مداوم 

های  رمزنگاری پیشرفته و تغییرات سریع در پروتکل   آمدن اما با  
 . [ 11،  10] شبکه، کارایی خود را از دست دادند 

های اولیه مانند  یادگیری ماشین، مدل های  آمدن روش با  
تصمیم درخت  ماشین   های  پشتیبان و  بردار     (SVMs)های 
ها  این روش   شود؛ هرچند   این مشکلات برطرف   شد تا تلاش  

به   امکان  های  روش نسبت  و  داشتند  بیشتری  دقت  سنتی 
می طبقه  فراهم  را  ترافیک  خودکار  حال،  بااین   ؛ کردند بندی 

ویژگی  مهندسی دستی  به  بودند همچنان  وابسته  این    ؛ ها  به 
انتخاب   و  استخراج  به  نیاز  بهینه،  عملکرد  برای  که  معنا 

های شبکه داشتند؛ همچنین، این  های مناسب از داده ویژگی 
انعطاف مدل  جدید  ها  الگوهای  برابر  در  محدودی  پذیری 

نیازمند   مطلوب،  عملکرد  حفظ  برای  و  داشتند  ترافیکی 
یادگیری ماشین    اگر چه درمجموع،    . [ 2]   بازآموزی مکرر بودند 

بندی ترافیک شبکه  طبقه های  چالش جلو در بهبود  گامی روبه 
می به  اما  آید حساب  چالش مدل در  ،  همچنان  اولیه  های  های 

پذیری  روزرسانی مداوم و انعطاف مربوط به مهندسی ویژگی، به 
های  روش   ة ، که این امر زمینه را برای توسع وجود دارد محدود  
کرد پیشرفته  فراهم  عمیق  یادگیری  مانند  رویکردهای    . تر  این 
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های خام  طور خودکار الگوهای معنادار را از داده نوین قادرند به 
آن  بدون  کنند،  استخراج  دستی  ترافیکی  مهندسی  به  نیاز  که 

قدرتمند    روشی ها را به  ها داشته باشند. این ویژگی، آن ویژگی 
رمزنگاری  و  پیچیده  ترافیک  تحلیل  تبدیل  برای  شده 

 .  [ 12 ، 6] است کرده 

یادگیری عمیق روش مدل  برای  پایة  های  های  مختلفی را 
 : مثال   ؛ برای اند های ترافیکی ارائه کرده تحلیل داده 

حافظ شبکه  • پردازش   (LSTM) مدت کوتاه -طولانی   ة های  با 
وابستگی داده  یادگیری  به  قادر  ترافیک،  ترتیبی  های  های 

ویژه برای شناسایی  این ویژگی به   ؛ ها هستند زمانی بین بسته 
 .های ترافیکی مختلف مفید است الگوهای رفتاری در جریان 

های شبکه را  توالی بسته  (CNN) های عصبی پیچشی شبکه  •
نمایش  استخراج  به  با  و  کرده  تبدیل  تصویری  های 

مکانی ویژگی  دقیق -های  تحلیل  امکان  جریان  زمانی،  تر 
 .  [ 12]  کنند ترافیک را فراهم می 

مانند ترنسفورمرها   های جدید برخی دیگر از مقالات از روش  •
روش   [ 15  –13]    [ 17  ، 16]   ی خودنظارت   ی ر ی ادگ ی   ی ها و 

 اند. استفاده کرده 

رویکردها، علاوه  مقالات   براین  پیشرفته روش   در  تری  های 
 : اند های ترافیکی معرفی شده سازی بهتر جریان نیز برای مدل 

در این   : (Neural ODEs)  معادلات دیفرانسیل عادی عصبی  •
بسته روش   ورود  بین  زمانی  فواصل  مدل از  برای    سازی ها 
زمانی   بهتر  دنبالة   رفتار  تا می استفاده    ی ترافیک   یک    شود 

فراهم    آن الگوهای ارتباطی    بهتر   امکان تحلیل بدین صورت  
 معمولی، معادلات دیفرانسیل بر های مبتنی . شبکه [ 11]  آید 

مدل   جدید روشی   داده برای  طول  سازی  در  پیوسته  های 
ها  داده   در آن   که   رایج های عصبی  برخلاف شبکه   ؛ زمان است 
لایه  شبکه  در  مختلف  و  به های  گسسته  صورت 

  ، ها تغییرات داده در اینجا  ،  شوند مرحله پردازش می به مرحله 
شود؛ برای این  گرفته می عنوان یک فرایند پیوسته درنظر  به 

شبکه  این  در  استفاده  داده   منظور  با  تابع  ها  یک  از 
پارچه در  صورت یک به این تابع  د که  شو می   مدل دیفرانسیلی  
ه  شود ک . این ویژگی باعث می شود یاد گرفته می طول زمان  
های زمانی، مانند ترافیک شبکه،  در تحلیل سری  این شبکه 

توانند تغییرات ظریف در رفتار  بسیار کارآمد باشند؛ زیرا می 
را در طول زمان بسته  ترافیکی  کنند.    نشان درستی  به   های 

به  روش  ترافیک  این  در  پنهان  الگوهای  شناسایی  در  ویژه 
است رمزنگاری  مفید  بهره   و   شده  با  است  از  قادر  گیری 

پنهان را استخراج  ها، ویژگی اطلاعات زمانی بین بسته  های 
 .طور خودکار بیاموزد های پیچیده را به کند و وابستگی 

بازتولیدکننده • هیلبرت  با    ن یا:  (RKHS)  فضای  روش 
داده  رییتغ نما ابعاد  داده   یبهتر  شیها،  ااز    جاد یها 
  یهایژگیهم و   توانیکار م   نیبا ا  گری د  انیبه ب  ؛کند یم

در طول زمان را    ی آنرفتار   راتییو هم تغ  کیثابت تراف
 . [12]کرد  مشخصبهتر 

این   روش   ها روش ترکیب  زمانی  با  تحلیل  پایة  باعث  های 
روش شده  که  طبقه است  مدرن  توانایی  های  ترافیک  بندی 

جریان  رمزنگاری تحلیل  و  پیچیده  به های  را  طور  شده 
بخشند قابل  بهبود  روش   ؛ توجهی  در  برخلاف  که  سنتی  های 

های شبکه ناکارآمد  برابر رمزنگاری و تغییرات سریع در پروتکل 
های یادگیری عمیق عملکرد بهتری در شناسایی و  بودند، مدل 

 . دهند بندی ترافیک ارائه می طبقه 

پیشرفت  توسع این  برای  را  مسیر  های امانه س   ة ها، 
اند، این تر هموار کرده بندی ترافیک هوشمندتر و مقاوم طبقه 
می مدل  به ها  واقعی توانند  دنیای  تغییرات  با  مداوم  طور 

ارائه دهند،  ترافیک شبکه  از  و تحلیل دقیقی  سازگار شوند 
روش  که  شرایطی  در  هستندحتی  ناکارآمد  سنتی  ؛ های 

مانند   هایی ت ی با محدود  ها هنوزآن از    ی ار یبس   ،این   باوجود
داده  در  پایین  رمزنگاری دقت  در های  شفافیت  نبود  و  شده 

 .ند ا مواجه انتخاب ویژگی 
جامع    ی اب ی به ارز   از، ی ن   ن ی پاسخ به ا   ی پژوهش در راستا   ن ی ا 

شبکه   ن ی نو   ة دست   ک ی    ی ها شبکه   ی عن ی   ی؛ عصب   ی ها از 
) -کولموگروف  حوز KANآرنولد  در    ک ی تراف   ی بند طبقه   ة (، 

  ک ی ارائه    ، پژوهش   ن ی ا   ی اصل   ی . نوآور پردازد ی م   شده ی رمزنگار 
ارز ه چ  معرف   ی اب ی ارچوب  و    با   ی ب ی ترک   ی معمار   ک ی   ی ماژولار 

ا   seqKANعنوان   در    ی ها شبکه   یی توانا   ، ی معمار   ن ی است. 
  ی ها ی در استخراج وابستگ  غیره  و   LSTMمانند   پردازش دنباله 

و   ی زمان  قابل   ه ی پا   ی ها ی ژگ ی از  با  بسته(  زمان  و    ی ها ت ی )اندازه 
مدل   KANشبکه   غ   ی ساز در  تفس   ی رخط ی روابط    ی ر ی رپذ ی و 

تلف ی ذات  ا شده   ق ی ،  در  تأث ه چ   ن ی است؛ همچنین  هر    ر ی ارچوب، 
مؤلفه   ک ی  عملکرد    ODEو    RKHSمانند    ی د ی کل   ی ها از  بر 

،  ( AblationStudy)   جامع   ی حذف   ة مطالع   ک ی   ق ی از طر   ، یی نها 
که    دهد ی ما نشان م   ی تجرب   ج ی نتا   . رد ی گ ی مورد سنجش قرار م 

دست ماژول   ن ی ا   ة هوشمندان   ب ی ترک  به  منجر  به    ی اب ی ها، 
؛  شود ی م   شده ی رمزنگار   ک ی تراف   ی بند برتر در طبقه   ی عملکرد 
بهره   ، براین علاوه  روش   ی ر ی گ با  استاندارد    ی ها از 

 (SHAP/LIME و تحل ) ی ذات   ل ی  KAN ی ژگ ی انتخاب و   ت ی ، قابل  
شفاف  و  کم   ت ی خودکار  صورت  به  ک   ی مدل  اثبات    ی ف ی و  به 

 . است ده ی رس 
 

م  نیا  یاصل  یهامشارکت را  زبه   توانیمقاله   ر یشرح 
 د:کرخلاصه 

اعتبارسنج   ی معرف  •   ن ی نو   ی ب ی ترک   ی معمار   ک ی   ی و 
 (seqKAN برا :) از قدرت    ی معمار   ک ی بار،  ن ی نخست   ی که 

توال   ی برا   ی ا دنباله   ی ها شبکه  از    ی درک    ی برا   KANو 
  ی برا   برد، ی بهره م   ر ی و قابل تفس   ده ی چ ی توابع پ   ی ساز مدل 
 است. شبکه ارائه شده   ک ی تراف   ی بند طبقه 

تأث   ی حذف   ة مطالع   ک ی انجام   • ترک   ر ی جامع:  و    ی ب ی مستقل 
رو   RKHSو    KAN, ODE  ی ها ماژول    های شبکه   ی بر 

به   یة پا  دق متنوع  تا  شده   ل ی و تحل   ی اب ی ارز   ق ی صورت  است 
 شود.   یی شناسا   ی معمار   ب ی ترک   ن ی مؤثرتر 
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از    ی ر ی گ : با بهره ی و کیفی کم   ی ر ی رپذ ی تفس   ی اثبات تجرب  •
  ی ذات   ی ساز ی ( و بصر SHAP/LIMEاستاندارد )   ی ها روش 
قابل KANتوابع   و   ت ی ،  شفاف   ی ژگ ی انتخاب  و    ت ی خودکار 
 . است ده ی به اثبات رس   ی شنهاد ی مدل پ 

ارائه  روش  ویژگی همچنین  دارای  است؛  شده  نیز  زیر  های 
 نیز وجود داشت:   [ 18 ، 11] های مشابه  ها در روش این ویژگی 

نیاز به بررسی دقیق  در آن  های سنتی که  برخلاف روش  •
ای گسترده از  یا استخراج مجموعه   (DPI)  ها محتوای بسته 

ترافیکی  ویژگی  پیشنهادی   ، است های  دو    روش  از  تنها 
 2 ها و زمان بین رسیدن بسته   1بسته   ة انداز   ویژگی کلیدی 

ویژگی می   استفاده  این  مورد  کند.  در  مهمی  اطلاعات  ها 
می  ارائه  ترافیکی  الگوهای  رفتار  شناسایی  برای  و  دهند 

 .  [ 18 ، 11]  مختلف ترافیک کافی هستند 
پیشنهادی،   • روش  مزایای  دیگر  به  کمترین  از  آن  نیاز 

  سی تا    بیست   داشتن   تواند تنها با است. این مدل می داده 
داده    ترافیکی   ة بست  فرایند  (جریان  از  بعد  البته 

به  داده حذف    منظور به   پردازش ش ی پ  مربوط   TLSهای 

Handshake جریان رفتاری  الگوهای  را  (  داده  های 
کند  ویژگی،   . شناسایی  گزینه  SeqKAN این  به  ای  را 

، مانند جایی  های با محدودیت منابع مناسب برای محیط 
جمع  داده که  امکان آوری  زیاد  در  های  یا  نیست  پذیر 

در کمترین  ها باید  کاربردهایی که تأخیر در پردازش داده 
 .سازد می   مناسب باشد،    حد 
می به  پیشنهادی  روش  از  مسئله،  شباهت    در   توان دلیل 

گسترده  وظایف  طیف  از  استفاده    نیز   ترافیک   بندی طبقه ای 
تشخیص تفاوت بین  توان در  می   روش   این از    کرد؛ برای مثال 

رمزگذاری جریان  غیررمزگذاری های  و    بندی طبقه شده،  شده 
 . سایر موارد نیز بهره برد   ترافیک، شناسایی کاربران و 

ادامه،  به   در  مقاله  سازماندهی شده این  زیر  در    : است شرح 
مرور   به  دو،  موضوع بخش  محدودیت   ادبیات  و  های  پرداخته 

شده بررسی  بندی ترافیک رمزگذاری های موجود در دسته روش 
مجموعه شود می  سه،  بخش  در  و  داده .  های  روش ها 

به پیش  شرح  پردازش  می کاررفته  چهارم،  شود داده  بخش  در   .
نوآورانه  روش  نحو   شود می معرفی    پژوهش شناسی    ة که شامل 

شبکه  کولموگراف ادغام  شبکه  (KAN)آرنولد -های  های  ، 
بازنمایی فضای هیلبرت    و  (ODE) معادلات دیفرانسیل معمولی 

کلی مدل    است. در بخش بعد، معماری   (RKHS)شده بازسازی 
کلیدی   مزایای  و  طراحی  تصمیمات  و  داده  شرح  پیشنهادی 

ترکیبی   می   پژوهش رویکرد  در  شود بیان  تنظیمات  ادامه .   ،
ارائه   نتایج  و  با  ش آزمایشی  مقایسه  در  مدل  عملکرد  و  ده 

پیشرفت روش  و    ها ت ی محدود شود و  ده می موجود سنجی   ة های 
می ها چالش  قرار  بررس  مورد  آن  بخش    گیرد؛ ی  در  درنهایت، 

های  ده و راه ش ها خلاصه  یافته   « ینده آ گیری و کارهای  نتیجه » 
 گیرد. آینده مورد بحث قرار می   های پژوهش برای    پیشنهادی 

 

1 Packet Size 
2 Inter-Arrival Time 

 ادبیات موضوع -2
ترافیک شبکه در طی سال طبقه  ها تکامل قابل توجهی  بندی 
های سنتی  ها را از روش روش ای از  و طیف گسترده است    یافته 

ویژگی مبتنی  دستی  بر  روش گرفته  های  پیشرفت تا    ة های 
ترکیبی   و  عمیق  می یادگیری  را  شود شامل  رویکردها  این   .

 : بندی کرد طبقه ه  دست   چند کل در  در توان  می 

بازرس ه ی اول   ی کردها ی رو  • از  تا    ی :    ی ر ی ادگ ی بسته 
 ک ی کلاس   ن ی ماش 

اولی  مراحل  طبقه   های پژوهش   ة در  به  ترافیک  مربوط  بندی 
روش  سنتی  شبکه،  ویژگی   بیشتر های  که  به  آماری  های 

ها شامل  صورت دستی طراحی شده متکی بودند. این ویژگی به 
ها و  بسته   ة ها، توزیع انداز معیارهایی مانند زمان بین ورود بسته 

جریان  زمان  می مدت  شبکه  این    ة اید .  [ 19] شدند های  اصلی 
این ویژگی روش  با استخراج و تحلیل  بود که  بتوان  ها این  ها، 

 .بندی کرد الگوهای رفتاری ترافیک را و طبقه 

های مشخص  شده و با داده این رویکردها در شرایط کنترل 
با  داشتند؛  قبولی  قابل  پیچیدگی  این   عملکرد  افزایش  با  حال، 
فناوری  ظهور  و  شبکه  رمزگذاری  ترافیک  مانند  جدید  های 

پروتکل  شبکه ترافیک،  و  ارتباطی  پویای  توزیع های  شده،  های 
ترین  یکی از مهم   ؛ های متعددی شدند ها دچار چالش این روش 
آن محدودیت  و  های  تخصصی  دانش  به  شدید  وابستگی  ها 

درواقع، طراحی یک    ، ها بود تلاش فراوان برای مهندسی ویژگی 
های  بندی دقیق نیازمند شناخت عمیق از پروتکل طبقه   سامانة 

علاوه  بود؛  ارتباطی  الگوهای  و  کاربران  رفتار  با  شبکه،  براین، 
داده  مقیاس  روش افزایش  این  کارایی  شبکه،  کاهش  های  ها 

رویکردهای  به  نیاز  و  تطبیقی   پارچه؛ یک   یافت  و  تر  خودکار 
 . احساس شد 

 بر یادگیری عمیق رویکردهای مبتنی  •

مدل  ورود  شبکه با  مانند  عمیق  یادگیری  عصبی  های  های 
شبکه 3پیچشی  بازگشتی ،  عصبی  خودرمزگذارها  4های  ،  5و 
طبقه چشم  دست انداز  شبکه  ترافیک  تغییرات  بندی  خوش 

ها قادرند بدون اینکه نیازی به  این روش  . [ 6] است اساسی شده 
الگوهای معنادار را مستقیم از    ، های دستی باشد انتخاب ویژگی 

این دسته از  این ویژگی،    . های خام ترافیک استخراج کنند داده 
از روش ها  روش  می را  متمایز  سنتی  امکان کشف  های  و  کند 

حال،  با این ؛  آورد های شبکه فراهم می روابط پیچیده را در داده 
عمیق  مدل  یادگیری  محاسباتی  طور  به های  منابع  به  معمول 

های  ها را در محیط بالایی نیاز دارند که ممکن است اجرای آن 
محدودیت  با  علاوه های سخت عملی  کند؛  دشوار  براین،  افزاری 

روش  روش   بیشتر ها  این  به  نسبت  کمتری  های  تفسیرپذیری 
گیری مدل و  تصمیم   ة به این معنا که درک نحو   ؛ سنتی دارند 

هایی  له چالش ئ این مس   ؛ تر است ها پیچیده تحلیل خطاها در آن 
 

3 CNNs 
4 RNNs 
5 Autoencoders 
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ویژه در  کند، به ایجاد می  1زدایی را برای استقرار عملی و اشکال 
سناریوهایی که شفافیت مدل و امکان توضیح تصمیمات آن از  

 .اهمیت بالایی برخوردار است 

 بر تصویر رویکردهای ترکیبی و مبتنی  •

های ترافیک شبکه به  اخیر به بررسی تبدیل داده   های پژوهش 
پرداخته ها نمایش  تصویر  مشابه  این    ؛ اند ی  از  ها،  روش یکی 

FlowPic     های  های جریان شبکه را به فرمت داده فرا است که
های  ها را با استفاده از معماری کند تا بتوان آن بصری تبدیل می 
شبکه  پیچشی   های استاندارد  کر  عصبی  این   . [ 9] د پردازش 

های با ابعاد بالا و توانایی  دلیل قابلیت پردازش داده رویکردها به 
به  پیچیده،  الگوهای  در استخراج  ترافیک  طبقه   ویژه  بندی 

 . توجهی دارند شده عملکرد قابل رمزگذاری 

از  ها نیازمند پیش این روش  پردازش دقیق و حجم بالایی 
شود که در برخی از  توان محاسباتی هستند. این امر باعث می 

و   داده  مراکز  در  ترافیک  تحلیل  مانند  های  سامانه سناریوها، 
باشند  مؤثر  بسیار  قوی،  محاسباتی  منابع  در    ، دارای  اما 

سخت محیط  منابع  که  این  هایی  از  استفاده  محدودند،  افزاری 
چالش روش  است  ممکن  کمتر  ها  عملیاتی  نظر  از  و  برانگیز 

 . کارآمد باشد 

 برجسته   ة رویکردهای نوآوران  •
رفع  به  طبقه چالش منظور  ترافیک های  استخراج  مانند    ، بندی 

ویژگی  ترافیک  خودکار  مدیریت  و  محاسباتی  کارایی  ها، 
متعدد در    شده رمزنگاری  معرفی  های  روش   ، مطالعات  جدیدی 

چالش   اند شده  به  طبقه که  در  دیرینه  ترافیک  های  بندی 
 ند از: ا این مطالعات عبارت   ة ازجمل   ؛ اند پرداخته 

وانگ و  شده از انتها به انتها:  بندی ترافیک رمزگذاری طبقه 
داده   [ 1] همکاران  جریان از  به نرمال  TCP های  عنوان  شده 

برای شبکه  این   2های عصبی مصنوعی ورودی  استفاده کردند. 
کند و دیگر  ها را فراهم می روش امکان استخراج خودکار ویژگی 

به این ترتیب،   ؛ ها نیست گذاری دستی ویژگی نیازی به برچسب 
چشم   سامانه کارآیی   می بهبود  بخش گیری  و  مهم  یابد  های 

تحلیل وزن داده  از طریق  و  ها    ؛ شوند می   مشخص ها شناسایی 
استخراج   در  دستی  دخالت  به  نیاز  همچنین  رویکرد  این 

می ویژگی  کاهش  را  ویژگی ها  خودکار  و  را  دهد  کلیدی  های 
 .کند شناسایی می 

همکاران لطف  و  را   Deep Packet ارچوب ه چ   [ 6] اللهی 
فر  که  کردند  ویژگی ا معرفی  استخراج  طبقه یند  و  را  ها  بندی 

می یک   طور به  ادغام  به پارچه  روش  این  از  کند.  خاص  طور 
کانولوشنی شبکه  عصبی  برای   (CNNs) های  اتوانکودرها  و 

کند.  استفاده می  -VPN و غیر  VPN های تحلیل ترافیک شبکه 
چ  این  مزایای  از  به  ه یکی  نیاز  بدون  که  است  این  ارچوب 

دست آورد.  ها، توانست نرخ بازیابی بالایی به بازرسی سنتی بسته 
می  باعث  ویژگی  حفظ  این  کاربران  خصوصی  حریم  که  شود 

 

1 Debugging 
2 ANNs 

درعین  و  ترافیک شود  تشخیص  دقت  غیر    VPN حال   از 
  -VPN   چشم نه افزایش  رویکرد  این  یابد.  کارآمد  گیری  تنها 

بندی  یند طبقه ا است بلکه امنیت و حریم خصوصی را نیز در فر 
 .کند ترافیک شبکه تضمین می 

مقالة   شبکه   [ 3] در  کانولوشنی  اثربخشی  عصبی  های 
طبقه یک  برای  رمزگذاری بعدی  ترافیک  برای   3شده بندی 

رمزگذاری طبقه  ترافیک  نشان  بندی  انتها  به  انتها  از  داده  شده 
جریان است شده  مستقیم  پردازش  با  روش  این  بایت  .  های 

اجتناب می  از مهندسی ویژگی دستی  عملکرد  متوالی،  کند و 
از خود نشان   CNN بر های سنتی مبتنی بهتری نسبت به روش 

دقت طبقه   ؛ دهد می  در  رویکرد هم  این  ترتیب،  و  بدین  بندی 
روش  به  نسبت  پردازش  در سرعت  پیشرفت    پیشین های  هم 

 .است قابل توجهی داشته 
را معرفی کردند که با   FlowPic روش  [ 9] شاپیرا و شویت 

جریان  نمایش تبدیل  به  ترافیکی  فر های  تصویری،  یند  ا های 
می طبقه  تسهیل  را  به بندی  رویکرد  این  از  کند.  استفاده  جای 
داده ویژگی  تحلیل  برای  تصاویر  از  سنتی،  عددی  های  های 

های مربوط  کند. برای انجام این کار، داده ترافیکی استفاده می 
تواند  شوند که می های ترافیکی به تصویری تبدیل می به جریان 

کانولوشنی شبکه   وسیلة به  عصبی  شود.   (CNN) های  پردازش 
الهام     LeNet-5 عصبی کانولوشنی   ة در اینجا، از معماری شبک 

شده  ویژگی گرفته  تشخیص  برای  که  در  است  پیچیده  های 
این   FlowPic یکی از مزایای قابل توجه   .تصاویر مناسب است 

داده  با  مواجهه  در  حتی  که  که  است  نامتعادل،  طور  به های 
طبقه  مسائل  از  بسیاری  در  دارد،  معمول  وجود  ترافیک  بندی 

به  ویژگی  این  داد.  نشان  خود  از  خوبی  در  عملکرد  ویژه 
رمزگذاری  ترافیک  نوع  سناریوهای  این  زیرا  دارد؛  اهمیت  شده 

داده   بیشتر ترافیک   با  با  است.  همراه  نامتعادل  یا  کم  های 
روش،   این  از  و     FlowPicاستفاده  دقت  حفظ  با  است  قادر 
های پیچیده و الگوهای پنهان در ترافیک  استحکام بالا، ویژگی 

 .بندی کند شده را شناسایی و طبقه رمزگذاری 

همکاران  و  خود    [ 11] روی  پژوهش  معادلات  شبکة  در 
معمولی  شبکه  (ODEs) دیفرانسیل  با  عصبی  را  های 

طبقه  4مدت طولانی  مدل  یک  تا  کردند  ترافیک  ترکیب  بندی 
طور خاص برای  دقیق و کارآمد ایجاد کنند. این مدل ترکیبی به 

داده  به  نیاز  شده کاهش  طراحی  ورودی  می های  و  تواند  است 
بندی دقیقی انجام دهد.  ترافیکی، طبقه   ة بست   سی تا    ده تنها با  

به  ویژگی  داده این  حجم  که  شرایطی  در  موجود  ویژه  های 
است  توجهی  قابل  مزیت  باشد،  دیفرانسیل  .  محدود  معادلات 

به  مدل  این  در  مدل معمولی  برای  ابزاری  رفتار  عنوان  سازی 
گیرند. این امر به  دینامیک ترافیک شبکه مورد استفاده قرار می 

می  کمک  در  مدل  مداوم  تغییرات  و  پیچیده  الگوهای  تا  کند 
از آن جریان  بهتر درک کرده و  ترافیکی را  برداری  ها بهره های 

شبک  ازسوی LSTMة  کند.  حفظ    ،  و  یادگیری  برای  دیگر، 
 

3 1D-CNNs 
4 LSTM 
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های طولانی مناسب  ویژه در توالی اطلاعات در طول زمان و به 
باعث می  به شبیه است که  قادر  ترکیبی  این مدل  سازی  شود 

شود که  این ترکیب باعث می .  تری از رفتار ترافیک باشد دقیق 
طبقه ODE-LSTM   مدل  و  شناسایی  در  بالایی  بندی  دقت 

علاوه  دهد؛  ارائه  داده  کمبود  شرایط  در  حتی  براین،  ترافیک، 
داده به  به  کم  نیاز  زمان  دلیل  کاربردهای  برای  مدل  این  ها، 

،  ای دارد پردازش سریع و دقیق اهمیت ویژه در آن  واقعی که  
 مهم است. 

را معرفی کردند    Seq2Img  رویکرد  [ 12]  چن و همکاران 
کند تا  ها را به تصاویر چندکاناله تبدیل می های بسته که دنباله 

این تصاویر سپس با    ؛ زمان ثبت کند رفتارهای ایستا و پویا را هم 
از شبکه  کانولوشنی استفاده  عصبی  شوند،  بندی می طبقه   های 

های دستی نباشد و  شود نیازی به استخراج ویژگی که باعث می 
ب  واقعی  دنیای  سناریوهای  در  بالایی  آید ه عملکرد  با  ؛  دست 

از این روش، دنباله  ترافیکی که  های بسته استفاده  طور  به های 
های پیچیده و چندبعدی هستند، به تصویری قابل  معمول داده 

شبکه  برای  می پردازش  تبدیل  عصبی  این  های  شوند. 
طور  دهد که به ها به مدل این امکان را می تصویرسازی از داده 

های مختلف ازجمله الگوهای رفتاری ایستا و پویا  مؤثری ویژگی 
های ترافیکی  تنها پردازش داده را شناسایی کند. این رویکرد نه 

ساده  می را  استخراج    ، کند تر  برای  دخالت دستی  به  نیاز  بلکه 
ویژه در سناریوهای واقعی که  به برد، که  ها را از بین می ویژگی 
 .ند، بسیار کارآمد است ا ها پیچیده و متنوع داده 

همکاران  و  مدل  [ 4]  ورد  پنهان از  مارکوف  برای  1های 
دستگاه  پشت  کاربران  کردند.  NAT های شناسایی  استفاده 
رکوردهای  از  روش،  این  استخراج  NetFlow در  برای 

مدل  و  شد  استفاده  کاربران  رفتاری  مارکوف الگوهای  های 
بندی مؤثر ترافیک آموزش داده برای طبقه  (HMM) پنهان 

ترافیک کاربران   ، طور خاص قادر است شدند. این رویکرد به 
شان شناسایی و تفکیک مختلف را بر اساس الگوهای رفتاری 

بهره  با  رکوردهای کند.  از  شامل  NetFlow گیری  که 
جریان  از  دقیقی  مدل اطلاعات  هستند،  ترافیکی   هایهای 

HMM  توانستند الگوهای پنهان در ترافیک را شناسایی و به
را در  NAT های این ترتیب، شناسایی کاربران پشت دستگاه 

کنند شبکه  تسهیل  پیچیده  علاوه   ؛های  روش  دقت این  بر 
معمول دشوار برحسب    بالا، در شرایطی که تفکیک ترافیک 

 .است، عملکرد مؤثری دارد 

برای   های عصبی کانولوشنی از شبکه  [ 7]   دابین و همکاران 
جریان  رمزگذاری شناسایی  ویدئویی  کردند. های  استفاده    شده 

ترافیکی،   الگوهای  دقیق  تحلیل  از  استفاده  با  رویکرد  این 
شده  های ویدئویی رمزگذاری های خاص جریان توانست ویژگی 

از   ویدئویی  ترافیک  تفکیک  برای  آن  از  که  کند،  شناسایی  را 
شبکه  در  ترافیک  انواع  تحلیل  دیگر  بردند.  بهره  پیچیده  های 

 

1 HMMs 

انواع   این روش به شناسایی دقیق و سریع  الگوهای زمانی در 
به  ویدئویی،  ترافیک  داده مختلف  که  زمانی  رمزگذاری  ویژه  ها 

 . کند کمک می ،  اند شده 

های شناسایی ترافیک روز  به چالش   [ 2]   زاندر و همکاران 
خوشه  از  استفاده  با  مدل صفر  و  عمیق  بندی  یادگیری  های 

  را   ها امکان شناسایی الگوهای ترافیکی های آن روش پرداختند.  
بودند   تر پیش که   نشده  به    ، دیده  نیاز  امر  این  که  کرد،  فراهم 

های  امانه آموزش مجدد مکرر را کاهش داده و قابلیت انطباق س 
به طبقه  را  ترافیک  داد بندی  افزایش  چشمگیری  این   . طور 

خوشه  از  استفاده  با  جدید  رویکرد  الگوهای  توانست  بندی، 
های آموزشی  از این در داده   ترافیکی را شناسایی کند که پیش 

های یادگیری عمیق قادر به  از طرف دیگر، مدل   ؛ وجود نداشتند 
های پیچیده و پنهان ترافیک شبکه بودند که  یادگیری ویژگی 

ها  کرد. این ویژگی به شناسایی بهتر ترافیک روز صفر کمک می 
س  شد  جدید    ها امانه باعث  تغییرات  با  سریع  انطباق  توانایی 

 . ترافیکی را بدون نیاز به آموزش مکرر و منظم داشته باشند 
 : ترنسفورمرها   ة شرفت ی پ   ی ها ی معمار   ی کردها ی رو  •

سال  موفق   ر، ی اخ   ی ها در  از  الهام    ی معمار   ر ی گ چشم   ی ها ت ی با 
ها را  مدل   ن ی گران ا پژوهش   ، ی ع ی ترنسفورمر در پردازش زبان طب 

ن   ک ی تراف   ی بند طبقه   ی برا  گرفته به   ز ی شبکه  مدل کار    یی ها اند. 
  ی ، قادرند الگوها 2توجه   سازوکار از    ی ر ی گ با بهره   [ 15–13]   مانند 

توال  در  شناسا بسته   ی مهم  را  وابستگ   یی ها  و    ی ها ی کرده 
  ن ی کنند. ا   ی ساز مدل   ی بازگشت   ی ها بلندمدت را بهتر از شبکه 

بالا    ی محاسبات   ة ن ی اند، اما هز را نشان داده   یی دقت بالا   کردها ی رو 
ن  داده   از ی و  ها  آن   ی اصل   ی ها از چالش   م، ی حج   ی آموزش   ی ها به 

 . شود ی م محسوب  
همکاران  و  مدل   [ 13]   لین  وابستگی  کاهش  های  برای 

داده  به  برچسب سنتی  طبقه های  دقت  افزایش  و  بندی  دار 
ارائه کردند.   ET-BERT ارچوب ه شده، چ ترافیک رمزگذاری  را 

 نام های کوچکی به های ترافیک به بخش در این روش، جریان 

«BURST»    می دنباله تقسیم  شامل  هرکدام  که  از  شوند  ای 
داد بسته  هستند یک   ة های  از    ؛ طرفه  استفاده  با  مدل  سپس 

وظیف  دو  طریق  از  برچسب،  بدون  داده  زیادی    ة حجم 
ویژه پیش  پیش   ؛ آموزشی  بخش یعنی  پنهان بینی  برای   های 

داده  بین  روابط  پیش یادگیری  و  مشترک ها  منبع  برای   بینی 
پس از این مرحله، مدل    ؛ بیند درک ساختار انتقال، آموزش می 

داد  کمی  مقدار  تنظیم  برچسب   ة با  خاص  وظایف  برای  دار 
بندی ترافیک  شود و به نتایج دقیق و قابل اتکایی در طبقه می 

 .رسد شبکه می 
همکاران   و ی ل  طبقه   ی برا   [ 14]   و    ک ی تراف   ی بند بهبود 

با    ی را معرف   TransECA-Netمدل    شده، ی رمزگذار  کردند که 
زمان به  و رمزگذار ترنسفورمر، هم   ECA-Net  ی ها ماژول   ب ی ترک 

و  مدل   ی محل   ی ها ی ژگ ی استخراج    ی زمان   ی ها ی وابستگ   ی ساز و 
توجه چندسر، قادر به    سازوکار این مدل با استفاده از  .  پردازد ی م 
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پیچید  الگوهای  با    ة شناسایی  مقایسه  در  و  بوده  ترافیکی 
دقیق روش  عملکرد  پایه،  نشان  های  خود  از  پایدارتری  و  تر 
 .است داده 

همکاران    س ی کوکول    ی خودنظارت   ی ارچوب ه چ   [ 15] و 
معرف   ی ا مقابله   ی ر ی ادگ ی بر  مبتنی  ترنسفورمر  که    ی و  کردند 
م   ی ها بسته   ی رو   م ی مستق  کار  شبکه  ا کند ی خام  با    ن ی .  روش 

جر بسته   ة هوشمندان   ی ن ی گز ی جا  در    ، ی ک ی تراف   ی ها ان ی ها 
  کار،   ة ج ی . نت آموزد ی ها م از داده   ی و معنادار   ق ی عم   ی ها یی بازنما 
شرا   ژه ی و به   ها ی ناهنجار   تر ق ی دق   ص ی تشخ    ط ی در 

  ی ها روش   نسبت به   ی بهتر   است و عملکرد   ی ا داده مجموعه ن ی ب 
 دارد.   NetFlowبر  مبتنی 
ارائه FlowTransformerارچوب  ه چ  در  ،  ،  [ 20] شده 

شبک   ص ی تشخ   های سامانه بهبود    ی برا   ن ی نو   ی کرد ی رو    ة نفوذ 
  ی ن ی گز ی ارچوب با جا ه چ   ن ی ترنسفورمر است. ا   ی ها بر مدل مبتنی 
و    ی ورود   ی مختلف مدل، ازجمله رمزگذار   ی اجزا   ی ساز نه ی و به 

 .  آورد ی م فراهم    یی بالا   ی ر ی پذ انعطاف   ، ی بند بخش طبقه 
 ی: خودنظارت   ی ر ی ادگ ی  •

به    از ی ن   مشکل غلبه بر    ی برا ،  1ی خودنظارت   ی ر ی ادگ ی   ی کردها ی رو 
توسعه  برچسب   ی ها داده  با  روش   ن ی ا .  اند افته ی دار    ی ر ی ادگ ی ها 

داده   مناسب   ی ها یی ازنما ب  ن   ی ها از  برچسب،  به    از ی بدون 
م   ی دست   ی گذار برچسب  کاهش  برای دهند ی را  و  مثال    ؛  گو 
ن ه چ   [ 16]   همکاران  برا   CoMask  ی نظارت مه ی ارچوب    ی را 

  ة کردند که با استفاد   ی معرف   شده ی رمزگذار   ک ی تراف   ی بند طبقه 
  ی ژگ ی و  ی دار و بدون برچسب، فضا برچسب  ی ها زمان از داده هم 
  ن ی . ا دهد ی م  ش ی مدل را افزا  ی ر ی پذ م ی کرده و توان تعم  نه ی را به 

ترک  با  رو   ب ی روش  متقابل  برچسب    ی ها ه داد   ی آموزش  بدون 
و    ی ها یی بازنما   ی ر ی ادگ ی   ی برا    ی ا مقابله   ی ر ی ادگ ی مقاوم 

رو نظارت  برا برچسب   ی ها داده   ی شده    کردن ک ی نزد   ی دار 
  ن ی ب   ی متفاوت، مرزها   ی ها و دورکردن نمونه   طبقه هم   ی ها نمونه 
ب طبقه  دقت  با  را  ا   CoMask.  کند ی م   ن یی تع    ی شتر ی ها    ن ی با 

  ها ش ی در آزما   ، ی اس ی چندمق   ی ها ی ل دوگانه و تمرکز بر توا   کرد ی رو 
روش  به  پا   ی عملکرد   گر ی د   ة شرفت ی پ   ی ها نسبت  و    دارتر ی بهتر 

 داشته است. 
همکاران    چ ی هوروو  وابستگ   ی برا   [ 17] و  به    ی کاهش 

طبقه برچسب   ی ها داده  در  چارچوب    ک ی   ک، ی تراف   ی بند دار 
  شنهاد ی پ   ی ا مقابله   ی ر ی ادگ ی بر  مبتنی   ی خودنظارت   ی ر ی ادگ ی 

کوچک   ر ی به تصاو  ک ی تراف   ی ها ان ی جر   ل ی روش با تبد   ن ی دادند. ا 
به   به   mini-FlowPicsموسوم  ش  ی افزا   ی ها روش   ی ر ی کارگ و 

وبرگشت  زمان رفت   ر یی تغ   ی ساز ه ی شب   مانند )   ک ی داده خاصِ تراف 
 (RTT )  )   آورد ی دست م خام به   ی ها داده   از   ی مؤثر   ی ها بازنمایی  .

و سپس با    ند ی ب ی بدون برچسب آموزش م   ی ها مدل ابتدا با داده 
بس  برچسب   ی کم   ار ی تعداد  بالا نمونه  دقت  به  در    یی دار، 

عملک   ی ا گونه به   رسد، ی م   ی بند طبقه  روش   رد که  از    ی ها آن 
 . رود ی فراتر م   ی شده سنت نظارت 

 

1 Self-Supervised Learning 

 سبک:   ی ها مدل  •
همکاران سان   سبک   [ 21]   و  مبتنی مدلی    بر وزن 

MobileNetV3    ترافیک در دستگاه برای طبقه های لبه  بندی 
آن  دادند.  جریان پیشنهاد  تبدیل  با  تصاویر  ها  به  ترافیک  های 

توجه و ماژول ترکیب    سازوکار و استفاده از    28× 28خاکستری  
کم  مدلی  چندمقیاسی،  طبقه ویژگی  توانایی  با  بندی  حجم 

 .کردند   طراحی  Raspberry Pi بلادرنگ روی 

 

 پژوهش   ن ی ا   گاه ی و جا   ی شکاف پژوهش -2-1
ادب    ش ی افزا   ک، ی تراف   ی بند که در طبقه   دهد ی نشان م   ات ی مرور 

مدل  پ طور  به ها  دقت  به  هز   ی دگ ی چ ی معمول    ی محاسبات   ة ن ی و 
  ی که توازن   یی ها ی به معمار   از ی حال، ن این   ؛ با شود ی منجر م   شتر ی ب 
  ی برقرار کنند، همچنان باق   ی ر ی رپذ ی و تفس   یی دقت، کارا   ان ی م 

  د بفهم   کند ی کمک م   گر پژوهش   به ی  ر ی رپذ ی تفس قابلیت  است.  
  ن ی ا  در . رد ی گ ی م  م ی تصم   ها ی ژگ ی کدام و مدل چگونه و بر اساس 

  در اصل ( را که  KAN)   آرنولد –کولموگروف   ی ها پژوهش، شبکه 
معمار   ی بررس   رند، ی رپذ ی تفس  و    seqKAN  ی ب ی ترک   ی کرده 
و    LSTM  ی زمان   ی ها ی ژگ ی و   ق ی مدل با تلف   ن ی . ا شود ی م   ی معرف 

که    دهد ی کارآمد و شفاف ارائه م   ق، ی دق   ی کار ، راه KANساختار  
 رقابت کند.   رنسفورمر مانند ت   ی ا ده ی چ ی پ   ی ها با مدل   تواند ی م 
 

 داده مجموعه -3
ترکیب   از  خود،  پیشنهادی  روش  ارزیابی  برای 

استفاده  داده مجموعه  مجموعه   شد هایی  مشابه  داد که    ة های 
ادبیات   در  مجموعه 2بودند   پژوهشی رایج  این  شامل  .  ها 

ترافیک داده  نیوبرانزویک   [ 23 و  22]  های  دانشگاه  بودند.   از 
مجموعه  بالای  این  تنوع  با  روش بندی  طبقه ها  های  ترافیک، 

چالش  و  می رمزگذاری  ارائه  که  عملی  امکان  های  دهند، 
فراهم   را  ما  روش  جامع  و  دقیق  ادامه    .سازند می ارزیابی  در 

 . شود بیان می ها  داده این مجموعه های  ویژگی 
شامل  :  ISCX-VPN  [22 ] ة داد مجموعه . 1 مجموعه  این 

مختلف )مانند    ة دست   هشت جلسات ترافیکی است که در  
VoIP چت شده (  ،  داده ضبط  این  حالت  اند.  دو  در  ها 

 .قرار دارند  VPN و رمزگذاری  VPN غیررمزگذاری 

-ISCX مشابه مجموعه  : ISCX-Tor   [23 ]ة  داد مجموعه .  2

VPN شود،  ها را شامل می ، این مجموعه نیز همان دسته
ضبط   Tor و رمزگذاری  Tor اما در شرایط غیررمزگذاری 

 .است شده 

تمرکز   تحلیل،  در  اعتماد  قابلیت  و  انسجام  حفظ  برای 
ترافیک ترافیکی   ة دست   چند بر  پژوهش   یعنی  ،  و ئ وید   ، VoIP  ؛ 

اینترنتی گفت  فایل و    مرورگر ،  گوی  ...    انتقال  این  گرفت:  قرا و 
  ها تحت سه شرایط رمزگذاری مورد بررسی قرار گرفتند دسته 

 

 ,[11] مقالات    دادة مورد استفاده در این پژوهش با مجموعه   دادة مجموعه   2

 ها نیست. اختصاصی آن   دادة کمی متفاوت بوده و شامل مجموعه    [18] 
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نشده، ترافیک تحت عبور از  ند از: ترافیک رمزنگاری ا عبارت که  
VPN    شرایط رمزگذاری با استفاده از  و درنهایت ترافیک تحت
 . Tor  ة شبک 

مجموعه   pcap  ل ی فا   هر  به داده در  به  ،  مشخص    ک ی طور 
دست  رمزگذار   ی ک ی تراف   ة برنامه،  نوع  بااین   ی و  دارد؛  حال،  تعلق 

اجرا به  سرو هم   ی دلیل  چند  کاربردی   ا ی   س ی زمان  در    برنامة 
از چند    یی ها ان ی شامل جر   ل ی فا   ک ی   ، هنگام ضبط، ممکن است 

برا   ی ک ی تراف   ة دست  باشد.  و    ی پارچگ ک ی   ن ی تضم   ی متفاوت 
انجام شد    ه ی اول  ش ی پالا  ة مرحل  ک ی ابتدا   ح، ی صح  ی گذار برچسب 

  ل ی فا  ی اصل   ی ک ی تراف   ة که با دست   یی ها ان ی جر  ی آن، تمام  ی که ط 
نبودند هم  مقاصد    ا ی ها  پروتکل   پالایة   از   استفاده   با )   راستا 

  تنها   ل ی که هر فا   کند ی م   ن ی تضم   کار   ن ای .  شدند   حذف   نامرتبط( 
 شده باشد. با برچسب اعلام   گار ساز   ی ها ان ی جر   ی حاو 

  1طرفه ک ی  ی ها ان ی به جر  pcap  ل ی مرحله، هر فا  ن ی از ا   پس 
با    شود ی م   م ی تقس  شامل  منحصربه   یی تا پنج   ک ی که  و    IPفرد 

(  UDP  ا ی   TCPمقصد و نوع پروتکل )   درگاه و    IPمبدأ،    درگاه 
 . شوند ی م   یی شناسا 

 

 صورت زیر است: به  پردازش ش ی پ   ق ی دق   مراحل 
 : TLS Handshake  حذف . 1
چالش   ی ک ی  تحل   ی د ی کل   ی ها از    شده، ی رمزنگار   ک ی تراف   ل ی در 

  ة مرحل   ی و عموم   ی تکرار   ی الگوها   ی مدل رو   برازش ش ی خطر ب 
  ن ی ا   ی ر ی ادگ ی ( است.  TLS Handshakeارتباط )مانند    ی برقرار 
تعم   ، الگوها  قدرت  کاهش  مح   ی ر ی پذ م ی باعث  در    ی ها ط ی مدل 
برا شود ی م   ی واقع  ا   ی .    پردازش در فرایند پیش   ، مشکل   ن ی رفع 
بسته TCPبر  مبتنی   ی ها ان ی جر  فر   یی ابتدا   ی ها ،  با    ند ای مرتبط 

TLS Handshake   شوند ی و حذف م   یی شناسا  . 
 داده:   ش ی نمونه و افزا   استخراج . 2

  ها، ان ی جر   ة ماند ی ، از بخش باق Handshake  یة از حذف ناح   پس 
ثابت    یی ها ی توال  طول  به   بیست با  غ بسته    2پوشان رهم ی صورت 

م  ا شوند ی استخراج  استانداردساز   ن ی .  ضمن    ، ی ورود   ی روش 
  د ی و امکان تول  کند ی عمل م  ز ی داده ن  ش ی روش افزا  ک ی عنوان به 

  جه، ی درنت   سازد؛ ی بلندتر را فراهم م   ی ها ان ی نمونه از جر   ن ی چند 
  ی رفتار  ی و هم مدل از الگوها   ابد ی ی م   ش ی ها افزا هم تنوع نمونه 

 . رد ی گ ی م   اد ی   ی تر متنوع 
 : ی ژگ ی و   استخراج . 3
و   بیست از    ک ی هر    ی برا  نمونه، دو    ی د ی کل   ی ژگ ی بسته در هر 

م  بسته   ن ی ب   زمان و  بسته    طول   : شود ی استخراج  ؛  ها ورود 
  ش ی نما  2× 20با ابعاد    س ی ماتر  ک ی صورت  هر نمونه به  ت، ی نها در 

 . شود ی داده م 
 : ی ساز نرمال . 4

  بیشینة ها با فرض  ها، طول بسته داده   اس ی مق   ی ساز کسان ی   ی برا 
با    IAT  ر ی شده و مقاد   ی ساز ( نرمال ت ی با   1500)   MTU  ة انداز 

 . شوند ی م   ی بند اس ی مق   min-maxاستفاده از روش  
 

1 Unidirectional Flows 
2 non-overlapping 

 داده بر حسب روش رمزنگاری: .تفکیک مجموعه 5

های مختلف  طبقه ها میان  توازن در توزیع داده   نبود توجه به    با 
مجموعه  سه  رمزنگاری،  با  داده   ة داد مرتبط  شامل  های  مجزا 

داده رمزنگاری  رمزنگاری شده،  ترکیب  های  همچنین  و  نشده 
داده  ارزیابی کامل  گرفت.  شکل  متعددی  ها  و  جامع  های 

ها بر روی هر یک  منظور بررسی عملکرد و تحلیل نتایج مدل به 
 .ها انجام شد داده از این مجموعه 

از    است شده   ی طراح   ی ا گونه به   پردازش ش ی پ   فرایند  که 
  ر ی پذ ک ی رتفک ی مشترک و غ   ی ها مدل بر اساس بخش   ی ر ی ادگ ی 

الگوها   ی ر ی جلوگ  تنها  و  معرض    ی رفتار   ی کرده  در  را  خاص 
تأک   ی ر ی ادگ ی  همچنین  دهد؛  نتا   شود ی م   د ی قرار  تمام    ج ی که 

  ن ی که طبق ا   تند هس   یی ها بر داده شده در مقاله، مبتنی گزارش 
 اند. شده   د ی و استاندارد، تول   شده ش ی پالا   ند ای فر 

 

 مبانی نظری و ابزارهای مورد استفاده -4
های کلیدی هر یک از  در این بخش، ابتدا مبانی نظری و ویژگی 

 : شوند های اصلی روش پیشنهادی بررسی می مؤلفه 
 

 های پردازش دنباله شبکه  •

 (RNN) های عصبی بازگشتی نوعی از شبکه  LSTM های شبکه 

اند و  ای طراحی شده های دنباله هستند که برای پردازش داده   
وابستگی  یادگیری  داده توانایی  در  بلندمدت  دارند های  را    ؛ ها 

توانند اطلاعات مهم گذشته را  ها می عبارت دیگر، این شبکه به 
های  بینی یا تحلیل داده دارند و از آن برای پیش در حافظه نگه 

  نوعی   Conv1D های طرف دیگر، شبکه   از   ؛ بعدی استفاده کنند 
به   ة شبک  که  هستند  کانولوشنی  روی  عصبی  تصاویر،  جای 
یک داده  دنباله ب  های  مانند  سیگنال عدی  یا  زمانی  کار  های  ها 
توانند الگوهای  های کانولوشنی می پالایه کنند و با استفاده از  می 

هر    ؛ های مهم در طول دنباله را استخراج کنند محلی و ویژگی 
شبکه  این  ویژگی دو  استخراج  برای  داده ها  از  مهم  های  های 

پردازش   مسائل  از  بسیاری  در  و  دارند  فراوانی  کاربرد  ترتیبی 
 .شوند سیگنال و تحلیل توالی استفاده می 

 

 ( KANآرنولد ) -کولموگوروف   ة شبک  •

است که بر    ن ی ماش   ی ر ی ادگ ی در    جدید   ی معمار   ک این شبکه ی 
  ان ی اصل ب   ن ی ا   ؛ شکل گرفته است   ن ی اد ی بن  ی اض ی اصل ر  ک ی   یة پا 
تابع   ی تعداد  ب ی با ترک   توان ی را م   ی ا ده ی چ ی که هر تابع پ  کند ی م 

شبکه   ؛ کرد   ی بازساز   ره ی متغ ک ی   ة ساد    ی عصب   ی ها برخلاف 
ب   ی سنت  ارتباط  طر گره   ن ی که  از  ثابت    ی عدد   ی ها وزن   ق ی ها 

  ک ی   ، ی مقدار عدد   ک ی   ی جا هر گره به   KANدر    د، شو ی برقرار م 
فعال  قابل  تابع  جا   ی ر ی ادگ ی ساز  خود  در  ا دهد ی م   ی را    ن ی . 

م  اجازه  مدل  به  غ   دهد ی ساختار  روابط  پ   ی رخط ی تا    ة د ی چ ی و 
 . شود   یی و بازنما   یی شناسا   ی شتر ی ها با دقت ب موجود در داده 

آن است؛    ی بالا   ی ر ی رپذ ی ، تفس KAN  گر ی د   ة برجست   ی ژگ ی و 
 کند ی م   فا ی ا   یی نها   ی ر ی گ م ی در تصم   ی هر تابع نقش مشخص   زیرا 

تأثیر   توان ی م   که  آن،  نمایش  شبکه   با  از  قسمت  بر    را   هر 
  ت، ی و شفاف   ی ر ی پذ دقت، انعطاف   ب ی . ترک ی مشاهده کرد خروج 
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KAN   ی ها با شبکه   سه ی قا در م   ز ی توانمند و متما   ی را به معمار  
 است. کرده   ل ی متداول تبد   ی عصب 
قض   KAN  ی اصل   ة د ی ا  این    آرنولد -کولموگوروف یة  طبق 

,𝒇(𝒙𝟏مانند    ره ی چندمتغ   ة وست ی هر تابع پ است که   … , 𝒙𝒏)    را
 داد:     ش ی نما   ره ی متغ ک ی عنوان مجموع محدود توابع  به   توان ی م 

 (1 ) 

𝑓(𝑥1, … , 𝑥𝑛)

= ∑ Φ𝑞 (∑ φ𝑞,𝑝(𝑥𝑝)

𝑛

𝑝=1

)

2𝑛+1

𝑞=1

 

 

:φ𝑞,𝑝آن  در    که  [0,1] → 𝑅    و    ره ی متغ ک ی توابع
Φ𝑞: 𝑅 ترکیب    → برای  منظور  به   ره ی متغ ک ی توابع  تابعی 
در است   𝐱بازسازی   وزن به ها    KAN ،  Φ𝑞  شبکة   .    ی ها عنوان 

پ  آموزش  توابع   شود ی م   ی ساز اده ی قابل  را    ره ی متغ ک ی   یة پا   که 
مدل   کنند ی م   ی آور جمع  به   سازند ی م   ی و  روابط  که  مؤثر  طور 
 . کند ی ها را درک م داده   ون در   ة نهفت 

ساده  KAN مدل  ساختار  منابع  با  به  نیاز  دارد،  که  تری 
تر آموزش ببیند. این  تواند سریع محاسباتی کمتری دارد و می 

ویژگی برای کاربردهایی که نیاز به پردازش سریع دارند، بسیار  
 . ارزشمند است 

مزایای  بزرگترین  از  می  KAN یکی  که  است  توان  این 
را  به  مدل  رفتار  داد؛ راحتی  قرار  تحلیل  و  بررسی    برای   مورد 

به مثال، می  تغییرات در هر متغیر  توان  راحتی دید که چگونه 
 گذارد.  ورودی بر خروجی مدل تأثیر می 

 

 ( ODE)   ی معمول   ل ی فرانس ی معادلات د   ی ها شبکه  •
دیفرانسیل  شبکه  معادلات  از  ODEمعمولی های  نوعی   ،
به شبکه  آن  در  که  هستند  عصبی  از های  استفاده  جای 
فر لایه  و گسسته،  معمولی  به ا های  یادگیری  صورت یک یند 

تعریف پیوسته  دیفرانسیل   وسیلة به که    تبدیل  معادلات 
ها و ها، تغییرات داده درواقع، در این شبکه   ؛ شودتوصیف می 

سازی ها مدل ها مداوم در طول زمان یا فضای ویژگی ویژگی 
 .شوند می 

از لایه ، داده رایج های عصبی  در شبکه  به لای ها  دیگر    ة ای 
می به  حرکت  گسسته  پردازش  طور  یک  لایه  هر  در  و  کنند 

می  انجام  در    ؛ شود مشخص  به ODEاما  از  ،  استفاده  جای 
طور پیوسته و  ها را به تغییرات داده   ة های گسسته، شبک پردازش 
کند. این امر باعث  معادلات دیفرانسیل مدل می   یک   از طریق 

داده می  پردازش  به  قادر  شبکه  که  مانند  شود  پیوسته  های 
  کنند طور مداوم تغییر می که به ی  یندهای ا های زمانی یا فر سری 

 .، باشد شده( های رمزنگاری )مانند داده 

ODE  می به ها  دقیق توانند  داده طور  با  واقعی  تری  های 
شبیه  بهتر  را  پیوسته  تغییرات  و  کنند  کنند تعامل    ؛ سازی 

پیچیده همین دلیل، این شبکه به  برای مسائل  ای که شامل  ها 
پیوسته داده  یا  زمانی  )م ا های  در  پیش   انند ند  روندها  بینی 
مدل داده  یا  زمانی  طبیعی(  سامانه سازی  های  و  فیزیکی  های 

 .بسیار مناسب و کارآمدند 

شبکه  مبتنی در  دیفرانسیل  های  معادلات  معمول  طور  به بر 
لایه به  از  استفاده  شبکه  جای  داخلی  حالت  ثابت،  و  جدا  های 
معادل به  یک  از  استفاده  با  و  پیوسته  دیفرانسیل    ة صورت 
می به  شبکه روزرسانی  در  توالی،  شود.  پردازش  معمولی  های 

حافظ  یا  پنهان  به به   سامانه   ة حالت  گسسته  روزرسانی  صورت 
 : توان به شکل زیر نشان داد یند را می ا شود که این فر می 
 (2 )   ℎ𝑡+1 = ℎ𝑡 + 𝑓(ℎ𝑡 , θ𝑡)   

,𝒇(𝒉𝒕و    𝒕حالت پنهان در زمان    𝒉𝒕که در آن   𝛉)   ی تابع  
تغ  که  تع   رات یی است  را  شبکه کند ی م   ن یی حالت  در  اما  های  ، 

دیفرانسیل مبتنی  معادلات  تغییرات  به   ، (ODE)  بر  جای 
صورت پیوسته و نرم بر اساس  به   سامانه   گسسته، حالت مخفی 

 : شود روزرسانی می دیفرانسیل به   ة یک معادل 

 (3 ) 𝑓(ℎ𝑡 , 𝑡, θ) =  
𝑑ℎ𝑡

𝑑𝑡
 

ا  تغ   ن ی در  به شکل    رات یی روش،  شبکه    ند ای فر   ک ی حالت 
پ  و  م   وسته ی مداوم  ا   شوند ی مدل  باعث    ن ی که  موضوع 

پویا    ی رفتارها   ی ساز بهتر در مدل   یی و توانا   شتر ی ب   ی ر ی پذ انعطاف 
 . د شو ی م   ده ی چ ی پ 

 ند از:   ا عبارت   ODE  ی د ی کل   ی ا ی مزا 
تمام    ODE  ، ی سنت   ی عصب   ی ها برخلاف شبکه   حافظه:   یی کارا   -

که باعث کاهش   کنند، ی نم   ره ی را ذخ  ی ان ی م   ی مخف  ی ها حالت 
 .   شود ی قابل توجه بار حافظه م 

تطب   - م شبکه   ن ی ا   : ی ق ی دقت  از    توانند ی ها  استفاده  با 
بالاتر   ODE  شرفته ی پ   ی ها کننده حل  به    ی دقت  نسبت 
او   ی سنت   ی ها روش  روش  مرتب   لر ی مانند  دقت  (  نخست   ة )با 

 ارائه دهند. 
پردازش    ODE  نامنظم:   ی ها داده   ی برا   ی ر ی پذ انعطاف   - در 

اند،  شده   ی بردار طور نامنظم نمونه که به   ی زمان  ی سر  ی ها داده 
که نقاط داده در فواصل ثابت    یی وها ی سنار   ی دارند و برا   ی برتر 

 ند.   ا مناسب   ستند، ی ن 
انداز شبکه   ن ی ا   : ی ر ی پذ اس ی مق   - به  توجه  بدون    ة ها 

پا مجموعه  و در    کنند ی را حفظ م   یی بالا   ی دار ی داده، دقت و 
 . کنند ی عمل م   ی خوب کوچک و بزرگ به   ی ها داده مجموعه 

  ی ها روش و    وسته ی پ   ات ی اض ی ر   ب ی با ترک   ODE  ، ی کل   طور به 
کارا   ، ی ر ی پذ انعطاف   ن، ی ماش   ی ر ی ادگ ی مدرن   و    یی دقت 
افزا   ی محاسبات  جا   دهند ی م   ش ی را  برا   ی ن ی گز ی و    ی ارزشمند 
تحل   ی سنت   ی ها ی معمار  وظا   ی زمان   ی ها ی سر   ل ی در    ف ی و 

 هستند.   وسته ی پ 
 ( RKHS)   دکننده ی بازتول   ی ا هسته   لبرت ی ه   ی فضا  •

ها در فضایی با ابعاد بالاتر را فراهم  ین روش امکان نمایش داده ا 
به می  فضا،  این  در  ویژگی سازد.  با  کارکردن  اولیه،  جای  های 
ها با استفاده از نگاشتی غیرخطی و از طریق تابع هسته به  داده 

ها  تر میان داده شوند که در آن، روابط پیچیده فضایی منتقل می 
تفکیک به  قابل  خطی  مدل صورت  به  ویژگی،  این  های  اند. 

می  اجازه  داده یادگیری  در  پنهان  الگوهای  تا  بهتر  دهد  را  ها 
منظور بهبود  در این مقاله به  RKHS شناسایی کنند. استفاده از 

یادگیری  طبقه پذیری  تفکیک  در  مدل  توان  افزایش  و  ها 
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انجام   غیرخطی  از  .  است شده ساختارهای  در    RKHSاستفاده 
توان    ش ی ها و افزا طبقه   ی ر ی پذ ک ی مقاله با هدف بهبود تفک   ن ی ا 

 است. انجام شده   ی رخط ی غ   ی ساختارها   ی ر ی ادگ ی مدل در  

امکان   ی اضیر   ی ارچوبه چ   RKHS  یفضا  که  است 
اعمال   ش ینما  رو توابع  بردارهاداده   ی شده  به شکل  را   ییها 
م  دی جد  ی فضا   ک ی در   ا کند ی فراهم  در  م   نی .    توان ی فضا، 

از مع   نی ب   ة شباهت و رابط  مانند   یی ارها یتوابع را با استفاده 
 .د ی سنج   یضرب داخل 

هسته  ضمن   ی ا ترفند  فضا   ی نگاشت    جاد ی ا   RKHS  ی به 
  ازمند ی ن   ی عصب   ی ها از آن در شبکه   م ی مستق   ة اما استفاد   ؛ کند ی م 

  ی ها ی ژگ ی پژوهش، با استفاده از و   ن ی است. در ا   ح ی نگاشت صر 
  ی وزن تصادف   س ی ماتر   ک ی ها ابتدا با  (، داده RFF)   ی تصادف   ه ی فور 

  نوس ی و کس   نوس ی سپس توابع س   ؛ [ 24]   است ثابت نگاشت شده 
م آن   ی رو  اعمال  نت شود ی ها  فضا   ح ی صر   ی ا نده ی نما   جه، ی .    ی از 

RKHS   به که  لا   ی ورود   عنوان است  شبکه    ی بعد   ی ها ه ی به 
 . شود ی استفاده م 

 استفاده از این روش مزایا مهم زیر را به همراه خواهد داشت: 

  ی احتمالات   ی ها ع ی ، توز RKHS  در   : ها ع ی تر توز ساده   ش ی نما 
  شوند ی خاص نشان داده م   ی فضا  ک ی در   یی به شکل بردارها 

تر  ها را آسان آن   ن ی ب   ة س ی کار انجام محاسبات و مقا   ن ی که ا 
 . د باش   ده ی چ ی پ   ی ساز به مدل   از ی ن   نکه ی بدون ا   کند، ی م 

پ   ب ی تقر  توابع  به    توانند ی م   ده ی چ ی پ   توابع   : ده ی چ ی بهتر 
ساده   ی ب ی ترک  توابع  تبد از  م   ل ی تر  باعث  که    شود ی شوند 
ساده مدل  فهم ها  قابل  و  درع تر  و  باشند  عملکرد  ن ی تر  حال 
ا   د ی جد   ی ها داده   ی رو   ی بهتر  باشند.  در    ی ژگ ی و   ن ی داشته 
 دارد.   ی اد ی کاربرد ز   بان ی بردار پشت   ن ی ماش   انند م   یی ها روش 
غ   ل ی تحل   یی توانا  ترفند    با   : ی رخط ی روابط  از  استفاده 

تا    شوند ی با ابعاد بالاتر منتقل م   یی ها به فضا داده   ، ی ا هسته 
غ  خط به   ی رخط ی روابط  تحل   ی صورت  بدون    ل ی قابل  باشند، 

و   که ن ی ا  باشد  به   د ی جد   ی ها ی ژگ ی لازم  دست را    ی صورت 
ا م ی کن   ف ی تعر  شده   ت ی قابل   ن ی .  در    RKHS  است باعث 
تصو   انند م   یی ها نه ی زم  تحل   ر ی پردازش    ی سر   ی ا ه داده   ل ی و 
 ثر باشد. ؤ م   ار ی بس   ی زمان 

شده، در بخش بعدی ساختار کلی و  باتوجه به مبانی مطرح 
مؤلفه   ة نحو  این  مقاله  ه ها در چ ترکیب  این  پیشنهادی  ارچوب 

 .تشریح خواهد شد 
 

 معماری پیشنهادی -5
هایی  شده نیازمند معماری بندی دقیق ترافیک رمزگذاری طبقه 

های زمانی، روابط غیرخطی  زمان وابستگی است که بتوانند هم 
ویژگی  و  داده پیچیده  خاص  رمزنگاری های  مانند  های  شده 

نو  و  نامنظم  زمانی  مدل فه فواصل  را  این  دار  در  کنند.  سازی 
بهره  با  از  مقاله،  مطرح گیری  بخش  مبانی  در  ،  پیشین شده 

به   معماری  است. در این  معرفی شده   SeqKAN   نام   جدیدی 
شبکه  توانایی  دنباله  معماری،  پردازش  استخراج  و  های 

سازی  مدل   در KAN ة  های شبک های زمانی، با قابلیت وابستگی 

  شود؛ همچنین روابط غیرخطی و تفسیرپذیری ذاتی ترکیب می 
دل به  از  صورت  داده خواه  فضای نگاشت  به  برای   RKHS ها 

 ODE از   های داده و افزایش توانایی مدل در نمایش پیچیدگی 

دقیق  تحلیل  داده برای  دینامیکی  رفتار  داده تر  مانند  های  ها، 
رمزنگاری  نامنظم،  ترافیکی  زمانی  فواصل  با    استفاده  شده 

در  شده  مناسبی  دقت  و  بالا  تفسیرپذیری  ترکیب  این  است. 
ترافیک رمزگذاری طبقه  فراهم می بندی  براین،  آورد؛ علاوه شده 

چ  این  مؤلفه ه در  از  یک  هر  تأثیر  مانند ارچوب،  کلیدی   های 

RKHS  و ODE  حذفی    ة نهایی از طریق یک مطالع   بر عملکرد
 .است گرفته مورد ارزیابی قرار   1جامع 

 

 
 2معماری پیشنهادی   :( 1-شکل ) 

(figure-1): Proposed Architecture 
در همان  که  می 1-شکل )  طور  مشاهده    ی معمار شود،  ( 

 است:   های زیر لایه شامل    ی شنهاد ی پ 
وپیشنهادی  مدلی:  ورود  یةلا.1 دو  بسته  یةپا  یژگی،    ؛ هر 
ب  یعنی زمان  و  دربسته  نیاندازه  را  هر  کندیم  افتیها   .

شامل   غیرهمبست  بیستدنباله  بخش  پوشانة  های  از 
حذف   از  پس  که  است  ترافیکی  جریان   یةناحمختلف 

Handshakeباق بخش  از  انتخاب   هاانیجر  ة ماندی، 
 شوند.  می

و RKHS .لایه  2   ة مرحل   ک ی عنوان  به   ه ی لا   ن ی ا   (: ی ژگ ی )بهبود 
م   پردازش ش ی پ  عمل  وظ کند ی قدرتمند  نگاشت    ة ف ی .  آن، 
  ی فضا   ک ی بعد )اندازه و زمان بسته( به  و کم   ه ی پا   ی ها ی ژگ ی و 
ا   تر ی غن   ی ژگ ی و  است.  بالاتر  ابعاد  با  م   ن ی و  باعث    شود ی کار 

  ی ها ه ی لا   ی ها، آشکارتر و برا پنهان در داده   ی رخط ی غ   ی الگوها 
اینجا شوند   تر ی ر ی ادگ ی قابل    ی بعد  در  لای ؛  از  های  ویژگی   ة ، 

به  که ورودی   است استفاده شده   (RFF)  فوریه تصادفی  ها را 
بالاتر  ابعاد  با  می   ( 128)   فضایی  الگوهای  نگاشت  تا  کند 

 .کشف شوند   غیرخطی 
 

1 Ablation Study 
، اختیاری است و  چین نمایش داده شدهصورت خطهایی که بهلایه 2

 شود.سازی برای بهبود دقت مدل استفاده میدرصورت فعال

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

26
-0

5-
21

 ]
 

                            10 / 16

http://jsdp.rcisp.ac.ir/article-1-1464-en.html


 

 
 66پیاپی  4شمارة  1404سال 

13 

ی رو 
رد 

ک
  ی 

ی نو 
  ن 

را
ب

  ی 
سا 

شنا
ی 

ی
  

راف 
ت

ی
  ک 

ار 
نگ

مز
ر

ی 
ده 

ش
  

بک 
ش

ز 
ه ا

اد
تف

س
ا ا

ب
 ة 

ف 
ور

وگ
لم

ک
-

د
ول

رن
آ

 

عنوان  به   ه ی لا   ن ی ا   روابط(:   ی ساز )مدل   1ی ب ی پردازش ترت   یة لا . 3
و   ی اصل   ة هست  استخراج  مسئول    ی زمان   ی ها ی ژگ ی مدل، 
دارند تا    فه ی وظ   ها ه ی لا   ن ی ا .  ها است بسته   ة از دنبال   ر ی رپذ ی تفس 

عملکرد LSTM)با    ی زمان   ی الگوها  روابط  و  )با    ده ی چ ی پ   ی ( 
KAN زیر    ی شامل دو بخش اصل درواقع  و    ( را استخراج کنند
 : است 

 :های زمانی بخش استخراج وابستگی  •

شبکه   توان ی م   کار   ن ی ا   ی برا    LSTMمانند    ی بازگشت   ی ها از 
و بلندمدت از    مدت کوتاه   ی زمان   ی ها ی استخراج وابستگ   منظور به 

کرد   ی ب ی ترت   ی ها داده  همچنین استفاده  مانند ها شبکه   ، ؛    یی 
Conv1D   ی ا ه ی و ناح   ی محل   ی ها ی ژگ ی منظور استخراج و به   ز ی ن  
 هستند.   استفاده قابل    ها در دنباله 

 : KANشبکة   •

وارد     KANة به شبک  پیشین  ة شده از مرحل های استخراج ویژگی 
نمایش می  از  استفاده  با  شبکه  این  قابل  شوند.  ریاضی  های 

پیچید  تعاملات  ویژگی   ة تفسیر،  به میان  را  نمادین  ها  صورت 
می  عمیق  شبکه روش  برخلاف    ؛ کند مدل  عصبی  های 

مانند  ) ها را از طریق ترکیبی از توابع ساده  وابستگی    KAN، رایج 
غیره ای چندجمله  و  تانژانت  می   ( ها، سینوس،  که    دهد نمایش 

امکان   و  داده  مدل  به  بالایی  تفسیرپذیری  قدرت  کار  این 
 آورد. بازنمایی بهتری برای آن فراهم می 

  KANو    LSTMبعد در این نوشتار به مجموعة    از این به 
 شود. گفته می   seqKANاختصار  به 
و   پس :  ODE  یة لا . 4 استخراج  منظور  به   ، ی زمان   ی ها ی ژگ ی از 

  یة در طول زمان، از لا   ها ی ژگ ی و   رات یی تغ   وسته ی پ   ی ساز مدل 
  LSTMبرخلاف    ه، ی لا   ن ی . ا شود ی استفاده م   ODEبر  مبتنی 

مدل   GRU  ا ی  بر   ی ساز که  انجام    یة پا   را  گسسته  نقاط 
مدل    وسته ی پ   ند ی فرا   ک ی صورت  را به   سامانه رفتار    دهند، ی م 
 . کند ی م 

شرا   ODEاز    استفاده  داده   ی ط ی در  دارا که  فواصل    ی ها 
تراف نوسان   ا ی نامنظم    ی زمان  در  )که  هستند    ی ها ک ی دار 

مدل،    ج ی را   شده ی رمزگذار  دقت  بهبود  باعث  با  است(، 
به    ت ی و کاهش حساس   ی زمان   رات یی روند تغ   ة وست ی پ   ی ساز مدل 
 . شود ی نابرابر م   ی زمان   ی ها گام 

معماری    گفتنی  این  در  که    ن ی گز ی جا   ODE  یة لا است 
و  با    ؛ ست ی ن   ی زمان   ی ها ی ژگ ی استخراج  و  بوده  آن  مکمل  بلکه 

داده   وسته ی پ   ی ساز مدل  و ساختار  استخراج  از  پس    ها، ی ژگ ی ها 
 . کند ی داده فراهم م   ک ی نام ی از د   ی تر ق ی درک عم 

  به را    یی نها   ی خروج   MLP  یة لا   ک ی :  ی خروج   یة لا   . 5
 .  کند ی نگاشت م   ی مورد نظر ک ی تراف   های طبقه 

غن داده   RKHS  ن، ی بنابرا  و  آماده  را    سازد، ی م   ی ها 
seqKAN 

 

1 Sequence Processing 

 حذفی جامع   ة نتایج مطالع :  )1-جدول ) 
(table-1): Ablation Study Table 

LSTM+KAN+ODE+RKHS NonVPN ۹۸ ۹۸ ۹۸ ۹۸ ۰

NonEncrypted Traffic ۹۳ ۹۴ ۹۵ ۹۳ ۰

Overall (All Traffic) ۹۱ ۹۲ ۹۳ ۹۱ ۰

Encrypted Traffic ۸۷ ۸۸ ۹۰ ۸۷ ۰

Non-Tor ۸۷ ۸۸ ۸۸ ۸۷ ۱

Tor ۸۵ ۸۷ ۸۹ ۸۵ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

LSTM+KAN+RKHS NonVPN ۹۸ ۹۸ ۹۸ ۹۸ ۰

NonEncrypted Traffic ۹۴ ۹۴ ۹۵ ۹۴ ۰

Overall (All Traffic) ۹۰ ۹۱ ۹۳ ۹۰ ۰

Non-Tor ۸۷ ۸۸ ۸۹ ۸۷ ۰

Encrypted Traffic ۸۶ ۸۸ ۹۰ ۸۶ ۰

Tor ۸۶ ۸۷ ۸۹ ۸۶ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

LSTM+KAN+ODE NonVPN ۹۷ ۹۷ ۹۸ ۹۷ ۰

NonEncrypted Traffic ۹۰ ۹۱ ۹۴ ۹۰ ۰

Overall (All Traffic) ۸۸ ۹۰ ۹۲ ۸۸ ۰

Tor ۸۴ ۸۶ ۸۸ ۸۴ ۱

Encrypted Traffic ۸۴ ۸۶ ۸۹ ۸۴ ۰

Non-Tor ۸۱ ۸۲ ۸۴ ۸۱ ۱

-------------------- -------------------- ---- ---- ---- ---- ----

LSTM+KAN NonVPN ۹۷ ۹۷ ۹۸ ۹۷ ۰

NonEncrypted Traffic ۹۰ ۹۲ ۹۴ ۹۰ ۰

Overall (All Traffic) ۸۹ ۹۰ ۹۳ ۸۹ ۰

Encrypted Traffic ۸۴ ۸۵ ۸۵ ۸۴ ۰

Tor ۸۲ ۸۴ ۸۷ ۸۲ ۰

Non-Tor ۷۸ ۷۹ ۸۲ ۷۸ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

Conv1D+RKHS NonEncrypted Traffic ۸۸ ۹۰ ۹۳ ۸۸ ۰

Overall (All Traffic) ۸۵ ۸۷ ۹۱ ۸۵ ۰

Encrypted Traffic ۸۵ ۸۶ ۸۹ ۸۵ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

Conv2D+RKHS NonEncrypted Traffic ۸۶ ۸۸ ۹۳ ۸۶ ۰

Overall (All Traffic) ۸۵ ۸۷ ۹۰ ۸۵ ۰

Encrypted Traffic ۸۴ ۸۵ ۸۷ ۸۴ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

LSTM-Only NonEncrypted Traffic ۸۶ ۸۸ ۹۳ ۸۶ ۰

Overall (All Traffic) ۸۵ ۸۷ ۹۱ ۸۵ ۰

Encrypted Traffic ۸۱ ۸۲ ۸۵ ۸۱ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

LSTM+RKHS NonEncrypted Traffic ۸۵ ۸۷ ۹۱ ۸۵ ۰

Encrypted Traffic ۸۳ ۸۵ ۸۷ ۸۳ ۰

Overall (All Traffic) ۸۰ ۸۴ ۹۰ ۸۰ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

LSTM+ODE+RKHS NonEncrypted Traffic ۸۲ ۸۶ ۹۲ ۸۲ ۱

Encrypted Traffic ۸۴ ۸۵ ۸۷ ۸۴ ۰

Overall (All Traffic) ۸۰ ۸۴ ۸۹ ۸۰ ۱

-------------------- -------------------- ---- ---- ---- ---- ----

MLP+RKHS NonEncrypted Traffic ۸۵ ۸۸ ۹۲ ۸۵ ۰

Encrypted Traffic ۸۵ ۸۵ ۸۷ ۸۵ ۰

Overall (All Traffic) ۷۷ ۸۱ ۸۸ ۷۷ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

KAN+ODE+RKHS NonEncrypted Traffic ۸۴ ۸۷ ۹۲ ۸۴ ۰

Overall (All Traffic) ۸۲ ۸۴ ۸۸ ۸۲ ۰

Encrypted Traffic ۸۱ ۸۳ ۸۶ ۸۱ ۱

-------------------- -------------------- ---- ---- ---- ---- ----

KAN+RKHS NonEncrypted Traffic ۸۴ ۸۶ ۹۱ ۸۴ ۰

Overall (All Traffic) ۸۲ ۸۴ ۸۸ ۸۲ ۰

Encrypted Traffic ۸۲ ۸۳ ۸۴ ۸۲ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

Conv1D+ODE+RKHS NonEncrypted Traffic ۸۴ ۸۶ ۹۱ ۸۴ ۱

Encrypted Traffic ۸۴ ۸۵ ۸۷ ۸۴ ۰

Overall (All Traffic) ۷۶ ۸۱ ۸۸ ۷۶ ۱

-------------------- -------------------- ---- ---- ---- ---- ----

Conv2D-Only NonEncrypted Traffic ۸۵ ۸۷ ۹۱ ۸۵ ۰

Encrypted Traffic ۸۲ ۸۳ ۸۴ ۸۲ ۰

Overall (All Traffic) ۷۹ ۸۲ ۸۷ ۷۹ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

KAN-Only NonEncrypted Traffic ۸۳ ۸۶ ۹۱ ۸۳ ۰

Overall (All Traffic) ۷۸ ۸۲ ۸۸ ۷۸ ۰

Encrypted Traffic ۷۸ ۸۰ ۸۴ ۷۸ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

KAN+ODE NonEncrypted Traffic ۸۲ ۸۶ ۹۲ ۸۲ ۰

Overall (All Traffic) ۷۸ ۸۲ ۸۸ ۷۸ ۰

Encrypted Traffic ۷۸ ۸۰ ۸۴ ۷۸ ۱

-------------------- -------------------- ---- ---- ---- ---- ----

MLP-Only NonEncrypted Traffic ۸۲ ۸۵ ۹۰ ۸۲ ۰

Overall (All Traffic) ۷۸ ۸۱ ۸۷ ۷۸ ۰

Encrypted Traffic ۸۰ ۸۱ ۸۳ ۸۰ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

Conv2D+ODE+RKHS Encrypted Traffic ۸۵ ۸۵ ۸۶ ۸۵ ۰

NonEncrypted Traffic ۸۰ ۸۲ ۸۸ ۸۰ ۱

Overall (All Traffic) ۷۱ ۷۶ ۸۵ ۷۱ ۱

-------------------- -------------------- ---- ---- ---- ---- ----

LSTM+ODE NonEncrypted Traffic ۸۱ ۸۵ ۹۱ ۸۱ ۱

Overall (All Traffic) ۸۱ ۸۴ ۸۸ ۸۱ ۱

Encrypted Traffic ۷۵ ۷۶ ۷۹ ۷۵ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

Conv2D+ODE NonEncrypted Traffic ۸۳ ۸۵ ۸۹ ۸۳ ۱

Encrypted Traffic ۸۰ ۸۱ ۸۳ ۸۰ ۰

Overall (All Traffic) ۷۲ ۷۶ ۸۲ ۷۲ ۱

-------------------- -------------------- ---- ---- ---- ---- ----

Conv1D-Only Encrypted Traffic ۸۲ ۸۳ ۸۴ ۸۲ ۰

NonEncrypted Traffic ۷۰ ۷۲ ۷۷ ۷۰ ۰

Overall (All Traffic) ۴۵ ۴۶ ۶۸ ۴۵ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

Conv1D+ODE Encrypted Traffic ۸۲ ۸۳ ۸۵ ۸۲ ۰

NonEncrypted Traffic ۶۰ ۶۰ ۶۹ ۶۰ ۱

Overall (All Traffic) ۴۵ ۴۳ ۶۴ ۴۵ ۱

-------------------- -------------------- ---- ---- ---- ---- ----

MLP+ODE+RKHS Overall (All Traffic) ۶۲ ۵۸ ۶۷ ۶۲ ۱

NonEncrypted Traffic ۵۵ ۵۸ ۶۴ ۵۵ ۱

Encrypted Traffic ۵۲ ۵۰ ۶۶ ۵۲ ۰

-------------------- -------------------- ---- ---- ---- ---- ----

MLP+ODE NonEncrypted Traffic ۶۵ ۵۹ ۵۶ ۶۵ ۱

Overall (All Traffic) ۵۹ ۵۵ ۶۳ ۵۹ ۱

Encrypted Traffic ۴۱ ۳۵ ۵۸ ۴۱ ۰ 
الگوها را    ن ی ا   ODEو    کنند ی را استخراج م   ی اصل   ی الگوها 

ما    ی حذف   ة . مطالع کند ی م   ش ی پالا   وسته ی پ   ی بستر زمان   ک ی در  
نشان    ی صورت تجرب ها را به مؤلفه   ن ی از ا   ک ی هر    ر ی در ادامه، تأث 
 خواهد داد. 
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 سازی تایج پیاده ن   -6

معماری  جامع  ارزیابی  از  حاصل  نتایج  بخش،  این  های  در 
 . د شو مختلف ارائه می 
آزما رو  ها شیتمام  کارت    ستمیس  ک ی  یبر  به  مجهز 

  یانجام شد. برا  NVIDIA GeForce RTX 3060  کیگراف
و    Intel Core i7-12700K  ة از پردازند  ی عموم  ی هاپردازش 

مدلدشاستفاده    RAM  ةحافظ  ت یگابایگ  32 با  .  ها 
فر از  برا  ی سازادهیپ   PyTorch  مورکیاستفاده   یشدند. 

هز  ازها،  تمام مدل براوزن   Cross-Entropy  ةنیتابع   ی دار 
با   استفادهکلاس  بودنتوازن ناممقابله  مدل  ها  ها  شد. 

 آموزش داده شدند.  1دوره  چهلمدت به
 

 نتایج اصلی و تحلیل حساسیت -6-1

جامع بر   2حذفی   ة برای ارزیابی دقیق نقش هر مؤلفه، یک مطالع 
مجموعه داده مجموعه روی   شامل  مختلف،  های  داده های 

 Error! Reference انجام شد. نتایج کامل در شده،  رمزنگاری 

source not found.   است. این جدول بر اساس امتیاز ارائه شده 

F1  مدل بهترین  تا  شد  ب مرتب  شوند راحتی  ه ها  .  شناسایی 
ها و دقت  سازی هر یک از مدل گفتنی است که جزئیات پیاده 

ها و دیگر موارد در مخزن گیت  ها بر روی هر یک از طبقه آن 
 موجود است.   3پروژه 

،  seqKANة معماری پیشنهادی  خانواددر این تحلیل،  
برتر    ةعملکرد بهتری از خود نشان دادند و چهار رتب  درکل

دهد  خود اختصاص دادند. این موضوع نشان میجدول را به
ویژگی استخراج  زمانی  ترکیب  و  LSTM وسیلةبههای 

مدل غیرخطی  سپس  و  پیچیده  روابط   وسیلة بهسازی 
KAN ترافیک تحلیل  برای  مؤثر  بسیار  استراتژی  یک   ،

 .استشدهرمزنگاری

لای  قابل  به  RKHS ة افزودن  بهبود  به  منجر  میانگین  طور 
در     seqKAN+RKHSمثال،   ؛ برای شد  F1-Score توجهی در 

با   امتیاز seqKANمقایسه   ، F1   حدود افزایش   سه را  درصد 
دهد  (. این نشان می درصد 87.55به    درصد 84.53است )از  داده 

به مدل کمک   4ر ها به یک فضای ابعادی بالات که نگاشت ویژگی 
شده  ی و رمزنگاری ا وفه های ن کند تا الگوهای پنهان در داده می 

 . را بهتر تفکیک کند 

امت  seqKAN+RKHSمدل   با    F1  ازیبا  برابر 
  ی هادادهرا در مجموعه  یعملکرد کل   نبهتری  درصد،87.55
بهTorو    VPN  بی)ترک  شدهیرمزنگار و (  آورد  دست 

بهبه مدل  معرف  نهیعنوان  سرعت  و  دقت  توازن  نظر    ی از 
 

1 epoch 
2 Ablation Study 
3 https://github.com/drAliRahnema/seqKAN 
4 feature mapping 

طور به  seqKAN+ODE+RKHSحال، مدل  ؛ بااینشودیم
رو بر  دارا  Tor  ةدادمجموعه  یخاص  زمان  یکه    ی فواصل 

عملکرد  یترنامنظم دق  دارتری پا  یاست،   ترقیو 
روش  (درصد86.91) سایر  به  نسبت  پایهرا    خود  از  های 

 یسازمدل  تیکه قابل  دهدیامر نشان م  نای  دهد. نشان می
شرا  تواندیم  ODEدر    وستهیپ  برا  طیدر  و    ی خاص 

 واقع شود دیمف  د،یشد  ینوسانات زمان  یدارا  یهاداده

مدل عملی  کارایی  سنجش  و  برای  آموزش  زمان  ها، 
 Error! Reference source؛  گیری شدها اندازهاستنتاج آن 

not found.مقایسه    (؛ را  نتایج  جدول  .  کندمیاین  این 
می ماژولنشان  که  بهبود  ODE  دهد  به  گاهی  اگرچه   ،

می کمک  دقت  مقایسجزئی  )مانند  و    ةرتب  ةکند  نخست 
اما هزین دارد  ةدوم(،  بالایی  بسیار  مثال،    ؛محاسباتی  برای 

، زمان استنتاج را seqKAN+RKHSبه مدل   ODE افزودن
دهد. این  ثانیه( افزایش میمیلی  0.49به    0.08برابر )از   6

از کاربردهای    ةهزین از آن را در بسیاری  سنگین، استفاده 
می غیربهینه  مدل؛  سازدعملی    درمقابل، 

seqKAN+RKHS   با زمان آموزش و استنتاج معقول، یک
شود که بهترین توازن را بسیار کارآمد محسوب می  ةگزین

 . دهدمیان دقت و سرعت ارائه می
 

 شده ی در دادة رمزنگار   ج ی نتا   سة ی (: مقا 2-جدول ) 

(table-2): Comparison Table in Encrypted Data 

 

 تحلیل تفسیرپذیری -6-2
مدل  شفافیت  ارزیابی  و  تفسیرپذیری  قابلیت  اثبات  برای 

چندجانبه  تحلیلی  رویکرد  به پیشنهادی،  شد ای  گرفته  کار 
سه   شامل  باکه  ذاتی  تفسیرپذیری  است:  مکمل   روش 

KAN ویژگی کلی  اهمیت  تحلیل  با،  توضیح  SHAP ها  و 
هماهنگی نتایج این سه روش،   . LIMEها با بینی محلی پیش 

از عملکرد درونی مدل فراهم  دیدی جامع و قابل اطمینان 
 .آوردمی 

در گام نخست، به تحلیل تفسیرپذیری ذاتی مدل از طریق  
شد پرداخت  KAN معماری  توابع  ه  مدل،  آموزش  از  پس   .

   استخراج و ترسیم شدند.  KAN سازی شبکه فعال 
Error! Reference source not found.  ) از  نمونه ای 

های  برخلاف شبکه   ؛ دهد شده را نمایش می این توابع یادگرفته 
کنند،  سازی ثابت استفاده می عصبی معمول که از توابع فعال 

تابع فعال  KAN در معماری  یال  سازی مستقلی دارد که  هر 
است. این ویژگی امکان مشاهده و تحلیل دقیق    قابل یادگیری 
ریاضی  می   روابط  فراهم  به را  مدل  که  صریح  کند  صورت 
 Error! Reference sourceطور که در  همان   ؛ فراگرفته است 

not found.  ها توابعی  شود، مدل برای برخی ورودی دیده می

 FlowPic 
(CNN) 

Fast & Lean 
(LSTM+ODE) 

SeqKAN 

TOR 85.7 درصد   86.91 درصد   82.58 درصد 

VPN 88.4   درصد   91.3 درصد   88.76 درصد 
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و   بیان   ی تقریب طور  به ساده  که  است  گرفته  یاد    کنندة خطی 
درمقابل، برای    ؛ اهمیت کم و هرس خودکار این مسیرهاست 

تری  سازی غیرخطی و پیچیده های کلیدی، توابع فعال ورودی 
شده  داده  برجسته آموزش  نقش  که  آن اند  در  تر  را  ها 

به 1دهد بینی مدل نشان می پیش  این تنوع ساختاری  خوبی  . 
در  KAN معماری قدرت   داده   را  ساختار  افزایش  درک  و  ها 

 .دهد شفافیت مدل نشان می 
 

 
   KANشبکة    شده دگرفته یا سازی  توابع فعال   (: چند نمونه از 2-شکل )   

(figure-2): kan sample activationFunctions 
 

ابزارهای   منظور به  از  ذاتی،  تفسیرپذیری  تحلیل    تکمیل 
SHAP    و LIME  بهره گرفته شد. تحلیل کلی  SHAP    نشان

ویژگی   دهد می  انداز که  مانند  فاصل   (Size)  ها بسته   ة هایی    ة و 
های مدل  گیری نقش کلیدی در تصمیم  (IAT) ها زمانی بین آن 

تحلیل  دارند  در  نمونه  برای  در    SHAP؛  (  3-شکل (موجود 
ب   ة »انداز   ی ژگ ی و  تأث به   ستم« ی بسته  عامل    ن ی رگذارتر ی عنوان 

نیز  شود ی م   یی شناسا  محلی  سطح  در  اهمیت  این   وسیلة به . 

LIME   ای  طور مشخص، در نمونه (. به 4-شکل (شود؛  می تأیید
خاص نسبت داده    طبقة که مدل با اطمینان بالا آن را به یک  

 

  یاطلاعات ارزشمند   ز ی بر شکل توابع، ضخامت خطوط در نمودار ن علاوه   1

  ة دهند نشان   تر، م ی با خطوط ضخ  ی . نواح دهد ی ها ارائه م داده  ع ی در مورد توز 

  ن ی مدل، تابع خود را در ا   ی عن ی   ن ی هستند؛ ا   ی آموزش   ی ها داده   ی تراکم بالا 

آمار   ی نواح  شواهد  اساس  است   اد ی   ی قو   ی بر  با    ی نواح   مقابل، در   ؛ گرفته 

  دهد ی پراکنده و نادر هستند که نشان م  ی ها داده  کنندة ان ی خطوط نازک، ب 

ا ادگرفته ی تابع   در  قابل بخش   ن ی شده  است  ممکن    ی ر ی پذ م ی تعم   ت ی ها 

ا   ی کمتر  باشد.  به    دگاه ی د   ن ی داشته  م   گر پژوهش دوگانه،  تا    دهد ی اجازه 

آنچه مدل  نه  م   اد ی تنها  بلکه  اساس    نان ی اطم   زان ی گرفته،  بر    ی ها داده آن 

 کند. می   ی اب ی ارز   ز ی موجود ن 

  ی اصل   ل ی عنوان دل به   ی ژگ ی و از همین  نشان داد که    LIMEبود،  
 است. کرده   ها استفاده سایر طبقه رد    ی برا   ی و شاهد قطع 

سازگار   ة نکت  تحلیل،  این  در  توجه  این    بالا   ی قابل  بین 
ویژگی به هاست؛  روش  که  عاملی  به  SHAP که   طوری  عنوان 

با یک   KAN کند، در معماری مهم در سطح کلی معرفی می 
 LIMEاست و در سازی پیچیده و غیرخطی مدل شده تابع فعال 

  شود که چگونه مقدار واقعی، نشان داده می   ة نیز، در یک نمون   
توضیح   قابل  و  منطقی  تصمیمی  به  ویژگی  همین  مشخص 

 . است منجر شده 
فراتر    ی شنهاد ی که مدل پ   دهد ی نشان م   نتایج   متقابل   د یی تأ 

م   اه ی س   ة جعب   ک ی از   س   کند ی عمل  به  قابل    ی ستم ی و  شفاف، 
تفس  قابل  و  توانا شده   ل ی تبد   ر ی اعتماد  که  و    یی است  استخراج 

ویژگی ر ی ادگ ی  و ی  کاربردی  داده   ی الگوها   های  از  را  معنادار  ها 
ا   گفتنی دارد.   از    یی ا ه مدل   ر ی سا   ی برا   ل ی تحل   ن ی است که  که 
کامل آن در    ج ی انجام شده و نتا   ز ی ن   برند ی بهره م   KAN  ی معمار 

 پروژه در دسترس است.   ت ی مخزن گ 

 
 SAHP: تحلیل  )3-شکل (

(figure-3): SHAP Analyze 

 
 LIME: نمونة تحلیل  )4-شکل (

(figure-4): LIME Sample Analyze 
 

   LIME و SHAP   هایی مانند روش است که    tjkd‘در اینجا 
ویژگی  تأثیر  میزان  می تنها  نشان  را  اما ها  با     KAN دهند، 

ساختار بصری  نحو   سازی  مدل،  هر    ة درونی  به  آن  واکنش 
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اهمیت، بلکه شکل    تنها کند. این رویکرد نه ویژگی را آشکار می 
رابط  ویژگی   ة دقیق  با  ) مدل  مثال ها  پله   برای  یا  خطی،  ای 

می  نشان  را  عمیق سینوسی(  درکی  و  منطق  دهد  از  تر 
 . سازد گیری مدل فراهم می تصمیم 

 

 ی بند عملکرد طبقه   ل ی تحل -6-3
طبقه   ة مقایس   منظور به  ماتریس عملکرد  های  بندی، 

مختلف ترافیک مورد بررسی    های بندی طبقه در    ریختگی درهم 
که نتایج کامل آن در مخزن گیت پروژه قابل    قرار گرفته است 
بر ارزیابی  تا علاوه  دهد ی به ما اجازه م  ل ی تحل  ن ی ا مشاهده است.  

برابر   در  رفتار مدل  و  طبقه دقت کلی،  بررسی  نیز  های خاص 
 شوند. منابع خطا شناسایی  
تحل  به  ادامه  تفک   ل ی در  به  مدل    طبقه هر    ک ی عملکرد 

طبقه شود می پرداخته   در  مدل  و    ی ها طبقه   ی بند .  پرتکرار 
  videoو    voip  ،file_transfer  ،p2pمانند    ز ی متما   ی الگوها   ی دارا 

  از ی ها امت کلاس   ن ی ا  ی داشته و توانسته برا  ی موفق  ار ی عملکرد بس 
F1   درصد   ی بالا بالاتر به   نود  آورد.  به    ن ی دست  مربوط  دقت 

با    F1با    voip  طبقة  نشان   درصد 97.72برابر  که    ة دهند است 
؛  بلادرنگ است   ک ی تراف   ی الگوها   ی ر ی ادگ ی مدل در    ی توان بالا 

طبقه در  در  مدل  عملکرد    ا ی نمونه  کم   ی ها طبقه   ی بند مقابل، 
جمله    یرفتار  یالگوها  یدارا از  و    email  ،chatمشابه، 

browsingبه ضع،  بهبوده  ترف یمراتب   طبقة  ژه،یواست. 
email  از یبا امت  F1    چالش را    نیشتریب  درصد28.92معادل

در   هشدارائه لیبا تحل جینتا  ن ی. ااستکرده  جادیمدل ا یبرا
ماتر به  مربوط  راستا هم  زین  یختگیردرهم  سیبخش 

  ن یمنظور بهبود عملکرد در اکه به  دهندیهستند و نشان م
بهرهطبقه  و  یریگها،  و    یهایژگیاز  بالاتر  سطح 
  ی زهایبر توجه که قادر به تمرکز بر تما مبتنی  یهایمعمار

 خواهد بود.  یهستند، ضرور یرفتار فیظر

 
 SeqKANریختگی مدل  : ماتریس درهم )5-شکل (

(figure-5): Confusion Matrix of SeqKAN Modle 
 

حاصل    ج ی نتا ،  ).Error! Reference source not foundدر  
ماتر  پ   ی ختگ ی ر درهم   س ی از  رو   ی شنهاد ی مدل  بر    ی برتر 
هر    شده، ی رمزنگار   ی داده مجموعه  سطح  در  را  مدل  عملکرد 

نما  رو دهد ی م   ش ی کلاس  قرارگرفته  اعداد  اصل   ی .    ی قطر 
شناسا   یی توانا   ة دهند نشان   س ی ماتر  در    ح ی صح   یی مدل 

  مانند   یی ها طبقه   ی بند مدل در طبقه   مختلف هستند.   ی ها طبقه 
file_transfer  ،video_streaming    وp2p   دق از    ی ق ی عملکرد 

  ها ک ی تراف   ن ی غالب ا   ی است الگوها خود نشان داده و موفق شده 
نشست   ر ی نظ )  زمان  مدت  داده،  توز حجم  و    ی زمان ن ی ب   ع ی ها 

 . یاد بگیرد   ی خوب را به (  ها بسته 
تحل در  اصل   ی ها خانه   ل ی مقابل،  قطر  از  از    ی حاک   ی خارج 

برخ  به   خطا   ی الگوها   ی وجود  است.  مدل  مشخص،  در  طور 
در    chat  طبقة از    یی ها نمونه  اشتباه    browsing  طبقة به 
از شباهت در    ی ناش   به احتمال که    یی اند؛ خطا شده   ی بند طبقه 
انداز   ی زمان   ی الگوها  م بسته   ة و  تراف   و د   ن ی ا   ان ی ها  و    ک ی نوع 
آن   ة استفاد  پروتکل مشترک  از    ؛ است   HTTPSمانند    یی ها ها 

اشتباه در  به   ز ی ن   email  طبقة   ی ها از نمونه   ی طور مشابه، بخش به 
م اند  قرار گرفته   file_transfer  طبقة  از وجود    ی ناش   تواند ی که 

ها با  آن   ة داد   ان ی و شباهت جر   ها رایانامه در    م ی حج   ی ها وست ی پ 
 باشد.   ل ی فا   ال انتق   ک ی تراف 

  ة ن ی وجود استفاده از تابع هز  که با   دهد ی نشان م  ل ی تحل  ن ی ا 
برا وزن  اثر    ی دار  چالش ها طبقه   نبودن توازن م کاهش    یی ها ، 
ذات   ی ناش  شباهت  برخ   ی از  رفتار  تراف   ی در  همچنان    ک ی انواع 

برا  ا   ی پابرجاست.  در    شود ی م   شنهاد ی پ   ها، ت ی محدود   ن ی رفع 
و   نده ی آ   ی ها پژوهش  مبتنی   ی ها ی ژگ ی از  بالاتر  رفتار  سطح  بر 
استفاده شود    1بر توجه  مبتنی ی ها ی معمار  ن ی ها و همچن دنباله 

تمرکز کرده    تر ف ی و ظر   زدهنده ی تما   ی ها تا مدل بتواند بر جنبه 
 را بهبود بخشد.   ی بند و دقت طبقه 

 

 یی گرا هم   ی نمودار منحن   ل ی تحل -4-6
شود که  مشخص می )  6-شکل (نمودارهای آموزشی    با دقت در 
پایه  دوره  مدل  هم در  نرخ  با  آموزش،  ابتدایی  بالا  های  گرایی 

می به  عملکرد  از  قبولی  قابل  سطح  به  روندی  سرعت  و  رسد 
کند؛ این پایداری تا حد  های آموزش حفظ می پایدار را تا میانه 

حال، از  زیادی حاصل تنظیم مناسب نرخ یادگیری است؛ بااین 
تدریج ظاهر  برازش به های بیش به بعد، نشانه   پانزده   ة حدود دور 

،  درصد  89شود و منحنی دقت نیز پس از رسیدن به حدود  می 
می  اشباع  حالت  می به  نشان  روند  این  برای  رسد.  که  دهد 

به  تعمیم،  عملکرد  افت  از  توقف  کارگیری  جلوگیری  روش 
 . شود توصیه می   30تا    25های  زودهنگام در بازه دوره 

 

 
 seqKAN: نمودارهای آموزشی مدل  )6-شکل (

(figure-6): seqKAN training curves 
 

 

1 Attention Mechanisms 
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 ها ت ی بحث و محدود -7

اما با   دوارکننده ی پژوهش ام   ن ی ا   ج ی گرچه نتا    ی د ی با د   د ی است، 
 توجه کرد:   ز ی ن   ها ت ی محدود   ی به برخ   نانه ی ب واقع 
تنظ   ی دگ ی چ ی پ  معمار پرپارامترها ی ها   م ی در    ی ب ی ترک   ی ها ی : 
  های مؤلفه   ی اد ی تعداد ز   ی دارا   SeqKAN+ODE+RKHSمانند  

تنظ    ازمند ی ن ها  مؤلفه   ن ی ا   ة ن ی به   ب ی ترک   افتن ی هستند.    م ی قابل 
 بالاست.   ی گسترده و منابع محاسبات   ی جو و جست 
نتا : همان ODEماژول    ی محاسبات   ة ن ی هز  نشان    ج ی طور که 

مدل    ی محاسبات   ة ن ی هز   ش ی باعث افزا   ODEاستفاده از    دهد، ی م 
ا شود ی م  کاربردها   ن ی .  در  (  real-time)   ی واقع زمان   ی مسئله 
 محدودکننده باشد.   تواند ی م 

ک   ی وابستگ  به داده   ت ی ف ی به  مدل  عملکرد  به  ها:  شدت 
  ی ها دار وابسته است. نبود داده برچسب   ی ها و تنوع داده  ت ی ف ی ک 

برخ   تواند ی م   ق ی دق   ا ی متعادل   در  مدل  دقت  کاهش    ی باعث 
 ها شود. طبقه 
 

 گیری نتیجه -8
شبکه این   پتانسیل  از  جامع  ارزیابی  یک  های  پژوهش، 

طبقه  (KAN) آرنولد -کولموگروف  ترافیک  در  بندی 
داد.  رمزنگاری  ارائه  پژوهش شده  این  داد   در  شد نشان  که    ه 
از  مبتنی  KAN استفاده  ترکیبی  معماری  یک  توالی  در  بر 

زمانی    ة سازی روابط پیچید تواند قدرت مدل می    seqKANمانند 
دهد.   افزایش  دست این  را  با  امتیاز معماری  به  بالا،    F1  یابی 

تفسیرپذیری   و  محاسباتی  کارایی  دقت،  میان  بهینه  تعادلی 
 .کند فراهم می 

انجام  ةمطالع از حذفی  یک  هر  که  داد  نشان  نیز  شده 
طور مستقل و مکمل در  به RKHS و KAN، ODE اجزای

روش با  مقایسه  دارند.  نقش  مدل  توان  پایه  افزایش  های 
مدل   Fast & Lean و   FlowPic مانند برتری  این  نیز 

داده  پژوهش با  مواجهه  نامتعادلدر  ترافیک  های  های  و 
 .کند تأیید میرا Tor  پیچیده مانند

 

 پیشنهادات برای کارهای آینده -9
  ا ی نمونه  کم   ی ها طبقه   ی بند بهبود عملکرد مدل در دسته   ی برا 

را    ر ی اقدامات ز   توان ی آن، م   م ی تعم   ت ی قابل   ش ی افزا   ز ی مشابه، و ن 
 مدنظر قرار داد:   ی آت   های پژوهش در  

  ی ها سازوکار   ی ر ی کارگ به   بر توجه: مبتنی   ی ها ی با معمار   ب ی ترک 
Attention   ا ی  Transformer ی جا به   ها  LSTM   به    تواند ی م

  ی رفتار   ات ی بلندمدت و جزئ   ی ها ی مدل در درک بهتر وابستگ 
 کمک کند. 
ادام  مس   ی ک ی پژوهش،    ن ی ا   ة در    ، ی شنهاد ی پ   ی رها ی از 

کار،    ن ی است. هدف از ا   1بر توجه مبتنی   ی ها ی معمار   ی ر ی کارگ به 
خطاها  آمار   ی ناش   ی کاهش  شباهت  انواع    ی برخ   ان ی م   ی از 

 

1 Attention Mechanism 

افزودن    شبکه   ک ی تراف  به    تواند ی م   Attention  یة لا   ک ی است. 
تر را در توالی بهتر شناسایی  های مهم تا بسته مدل امکان دهد  

متمایز  ریزالگوهای  بر  و  بیشتر کرده  کند   کننده  برای    ؛ تمرکز 
های کوچک و  معمول شامل بسته برحسب  مثال، ترافیک چت  

که ترافیک وب ممکن است الگوهای  در حالی   ؛ نواخت است یک 
باشد.  انفجاری  داشته  می   سازوکار تری  این  توجه  تواند 
را  تفاوت  مدل  خطاهای  و  داده  تشخیص  بهتر  را  ظریف  های 

 . کاهش دهد 
واقع  یکاربردها   ی برا  یمعمار  بهبود با    :یزمان 
با  آن  ی نیگزیجا  ا ی ها  ماژول  یبرخ  یسازساده ها 
م سبک  یهانسخه  را    توانیتر،  مدل  استنتاج  سرعت 

برا  شیافزا را  آن  و  مانند    ی اتیعمل  یهاطی مح  یداد 
 تر کرد.نفوذ آماده صیتشخ یهاسامانه

  ی ها داده   ی مدل رو   ی ساز اده ی پ   : برخط   ی ها از داده   استفاده 
بررس   ی واقع   ة شبک  شرا   ی و  در  و    ک ی نام ی د   ط ی عملکرد 

مح   ی ر ی کاربردپذ   تواند ی م   وسته، ی پ  در  را    ی ها ط ی مدل 
 به اثبات برساند   ی ات ی عمل   ی ها شبکه   ا ی   ی صنعت 
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