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 چکیده 
پ حوز  یفناور  شرفتیبا  دن  یتحول   1یی خودرون یب  ةشبک  ا، یاش  نترنتیا  ةدر  اکرده  جادیا  یفناور  یایدر  در  گرهشبکه   نیاست.  ها ها، 
شبکه،    نیا  ی. چالش اصلگذارند یها به اشتراک مRSUو    هینقل  لیوسا  نیرا ب  ریکرده و اطلاعات مس  تیفعال  زبانیو م  ابیریعنوان مسبه

محض به  هینقل  ةلیهر وس  ، ی شنهادیاز ارتباط دارد. در طرح پ  پیشها  گره  یسنجبه صحت  ازیاست که ن  شدهمبادله   یهاامیپاعتماد به  
پرخ  کی  ةمشاهد به  یامیداد،  همهرا  م  یپخشصورت  بررس  زانیم  ، ی اعتبارسنج  یبرا  RSUو    کندیارسال  را  فرستنده  گره    ی اعتماد 

ا  ؛کندیم پاز تکرار رخ  یریجلوگ  یراستا، برا   نیدر  افزابه  ؛شوندیمنتشر نم  یتکرار   یهاامیدادها،    Chordساختار    ، یی کارا  شی منظور 
زمان  یهاتمیالگور  یجابه بهاجماع  گرفته شدهبر  اکار  امت  سامانه  نیاست.  مراحل  پ  یازدهیشامل  تشک  ةمحاسب  ها، امیبه  و   لیاعتماد 

و    SBTMSدرصد نسبت به    ششروش    نیدر ا  هاامیپ  نانیاطم  تیدهد که قابلی نشان م  جیها است. نتاRSU  وسیلةبه  ابیارز  یهاگروه
  ی کارآمد برا  یمدل  ، یو منطق فاز  زنجیرة قالبی  ی، فناورVANET  بیپژوهش با ترک   نیاست. اافتهی بهبود    POWدرصد نسبت به    یازده

 . دهدیارائه م ییخودرونیب یهااعتماد در شبکه تیقابل شیافزا

 
 ، استنتاج فازی، قابلیت اعتماد.Chordخودرویی، زنجیرة قالبی، ساختار شبکة بینواژگان کلیدی: 
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Abstract 
With the swift advancement of the Internet of Things (IoT), Vehicular Ad Hoc Networks (VANETs) 
have become a crucial component in enabling smart transportation systems by supporting real-time 
communication between vehicles and roadside units (RSUs). In these networks, vehicles function as 
mobile nodes that generate and transmit data across the system. A major challenge in VANETs is 
ensuring the integrity and trustworthiness of shared messages, as any malicious or inaccurate 
information could severely impact safety and system performance. This research introduces a trust 
management framework that integrates VANET with blockchain technology and fuzzy logic to improve 
the reliability of vehicle-to-vehicle communication. When an event is detected, a vehicle instantly 
broadcasts a corresponding message. RSUs then evaluate the sender’s trust level and verify the message 
before validation. To minimize communication overhead and avoid duplication, repeated messages are 
filtered prior to distribution. Unlike conventional trust models that depend on computationally heavy 
consensus mechanisms such as Proof of Work (PoW), the proposed system adopts a Chord-based 
distributed architecture. This approach significantly lowers processing times and boosts scalability. The 
framework utilizes a multi-phase trust evaluation process involving message scoring, dynamic trust 
 

1 VANET 
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calculation, and formation of evaluator groups by RSUs.Simulations reveal notable gains in message 
credibility: a 6% increase compared to the Score-Based Trust Management System (SBTMS) and an 
11% improvement over PoW-based approaches. These results underline the effectiveness of the 
proposed model in achieving a balance between security, scalability, and low latency in VANET 
environments. By merging VANET architecture with decentralized trust mechanisms and soft 
computing techniques, this study presents an innovative and pragmatic solution to one of the key 
challenges in vehicular communications—facilitating secure, efficient, and trustworthy message 
exchange in highly dynamic, distributed networks. 
 

Keywords: Blockchain, Chord structure, fuzzy inference, Inter-vehicle network, reliability. 
 

 

 مقدمه-1

پ  ارتباط   ای رایانه   ی ها شبکه   ش ی دا ی با  ب با هدف  صورت  ه داشتن 
  ار ی س   ة شبک   ک ی   د، ش مطرح    ی مورد   ی ها شبکه   شده، ع ی توز 

است که بدون    شده ع ی توز   ی ها از گره   ی ا ، شامل مجموعه ی مورد 
  ل ی موقت را تشک   ة شبک  ک ی  ، ی مرکز   ت ی ر ی و مد   ساخت ر ی ز   چ ی ه 
در 2,  1] دهد ی م  شبکه   ن ی ا   [.  به نوع    ا، ی پو   ساختار علت  ها، 

  ی ها درواقع گره   ؛ شد   خواهد   جاد ی ها ا گره   ی همکار   برای   ی بستر 
در  به   ن ای   موجود  هم  مس شبکه  به   اب ی ر ی عنوان  هم  عنوان  و 

ساختار   ن ی ا  در   ؛ [ 3دارند]   ت ی فعال   زبان ی م  از    ا ی پو   ی راستا 
عنوان    یی خودرو ن ی ب   ی ها شبکه  که    د، ش مطرح    1VANETبا 

خاص  شبکه   ی نوع  و    MANET  ار ی س   ی ها از  آن  هستند  در 
پو به   ه ی نقل   ل ی وسا  با    ی رساخت ی و بدون درنظرگرفتن ز   ا ی صورت 

 [. 4] نند ک ی ارتباط برقرار م   گر ی کد ی 
معرفی  و حمل  از  بعد  که  است  موضوعی  هوشمند  نقل 
VANET  دنیای فناوری را متحول کرد؛ هوشمندسازی وسایل ،

از امکانات جدید فناوری می  تواند یک سامانة  نقلیه و استفاده 
بزند حمل  رقم  را  هوشمند  حمل [ 6،  5] ونقل  سامانة  ونقل  . 

سامانه  هوشمند،  گفته  به  ویژگی می ای  دارای  که  هایی  شود 
فناوری  یک همچون  پردازش  و  کنترل  ارتباطی،  پارچة  های 

،  7] ونقل است های حمل اطلاعات در وسایل نقلیه و زیرساخت 
سازی  پارچه آوری، پردازش، یک ای برپایة جمع . چنین سامانه [ 8

هایی  است. این اطلاعات درکل، از داده و انتشار اطلاعات بنا شده 
می به  به دست  که  حس آیند  از  پویا،  یا  و  ایستا  گرهای  صورت 

ها،  گرهای موجود در مسیرها، ماهواره روی وسایل نقلیه، حس 
وضعیت  نقشه  همچنین  و  ترافیکی  اطلاعات  رقمی،  های 

به  آمده هواشناسی  اطلاعات  دست  این  از  استفاده  بنابراین  اند؛ 
ای جلوگیری شود؛ همچنین  شود از وقوع سوانح جاده باعث می 

ای و برقراری امنیت  ها برای بهبود ترافیک جاده توان از آن می 
کرد  شبکه [ 9] استفاده  بین .  وسایل  های  از  متشکل  خودرویی 

تواند اطلاعات مسیر را بین اجزای  می ها است که  RSUنقلیه،  
در   موجود  روابط  بیشتر  بگذارد.  اشتراک  به  شبکه  در  موجود 

VANET   داده مبتنی اطلاعات  بر  تبادل  مشارکتی،  های 
تبادل اطلاعاتی با زیرساخت بین  ای  های کنار جاده خودروها و 

داد، پیامی را  هر وسیلة نقلیه با مشاهدة هرگونه رخ  . [ 10] است 
می  منتقل  اجزا  سایر  آن برای  تا  جاده  کند  وضعیت  از  نیز  ها 
می  درنتیجه  شوند؛  ویژگی مطلع  پویایی  توان  همچون  هایی 

 

1 Vehicular Ad Hoc Network 

بینی مکان خودروها، عدم محدودیت توان را برای  شبکه، پیش 
. با توجه به اینکه عملکرد این شبکه تحت تأثیر  [ 11] آن نام برد 

ها، حریم  ها، امنیت داده عوامل زیادی مانند همکاری بین گره 
شده و صحت و قابلیت  خصوصی کاربر، سلامت اطلاعات مبادله 

های  هایی همچون ناپدیدشدن سیگنال ؛ چالش [ 9] اعتماد است 
ارتباط پایدار، برقراری ارتباط، مسیریابی، احراز هویت   ارتباطی، 

مقاوم گره  مطرح  ها،  اعتماد  قابلیت  حملات،  برابر  در  بودن 
خودرویی  های بین . برقراری اعتماد در شبکه [ 13,  12] شود می 

پژوهش  توسط  تاکنون  که  بوده  موضوعاتی  از  مورد  یکی  گران 
گران بدون  است، برخی از پژوهش پژوهش و بررسی قرار گرفته 
شبکه  پویایی  گره درنظرگرفتن  اعتماد  میزان  بررسی  به  ها  ها 

؛ همچنین برخی نیز  [ 14] اند که کارایی چندانی نداشت پرداخته 
اند  بندی یا همان کلاسترینگ استفاده کرده های دسته از روش 

که این نوع نیز خود ابهاماتی را دربردارد؛ زیرا اگر سرگروه یک  
از دست   را  امنیت خود  گیرد شبکه  قرار  مورد حمله  کلاستر 

های غیرمتمرکز و پویا که بیشتر  . استفاده از روش [ 15] دهد می 
بین گره  تعاملات  برقراری  به  برای  روش خوبی  دارد،  اشاره  ها 

معرفی شده  امن  پایه است،  ارتباط  از  یکی  امن  ترین  ای ارتباط 
در  زیرساخت  شبکه ها  از  [ 16] است   انواع  استفاده  کنار  در   .

اساس  روش  بر  که  فازی  منطق  از  استفاده  غیرمتمرکز،  های 
اعتماد مستقیم و غیرمستقیم، یک گره مورد اعتماد را به سایر  

می گره  معرفی  در   کند، ها  امنیت  ایجاد  در  شایانی  کمک 
های بسیاری با  پژوهش  خودرویی خواهد داشت. های بین شبکه 

خودرویی صورت  های بین هدف ارتقای قابلیت اعتماد در شبکه 
می  و  است  شبکه گرفته  در  موجود  اعتماد  مدیریت  های  توان 

نخست،  بین  دستة  کرد؛  تقسیم  دسته  دو  به  را  خودرویی 
مبتنی  مبتنی رویکردهای  مصنوعی،  هوش  خوشه بر  بندی،  بر 

و روش  فازی  تقویتی، منطق  بازی است.  یادگیری  نظریة  های 
مبتن  رویکردهای  دوم  فناوری ی دستة  مبتنی بر  نوظهور  بر  های 

Cloud  ،Fog  ،Edge شده با  های تعریف ، زنجیرة قالبی و شبکه
فناوری [ 17] هستند   SDNافزار  نرم  از  استفاده  جدید  .  های 

رویکرد محاسباتی، اعتماد کلاسیک را از نظر دقت، تجمیع و  
طرفی باتوجه به   بخشد؛ از های اعتماد بهبود می اشتراک ارزش 

پیام  زیاد  می حجم  منتقل  شبکه  این  در  که  شود،  هایی 
ها در یک سامانة متمرکز صحیح نخواهد بود؛  سازی آن ذخیره 

 زیرا با نفوذ به سامانة مدیریت متمرکز کل شبکه از کار خواهد 

سازی پایدار است؛ به  افتاد؛ درنتیجه نیاز به یک سامانة ذخیره 
برای ذخیره  قالبی  زنجیرة  فناوری  از  دلیل  و  همین  مانا  سازی 
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  دو نوع ساختار   است. پایدار و همیشه در دسترس استفاده شده 
. تمرکز ما در  وجود دارد زنجیرة قالبی   عمومی و خصوصی برای 

قالبی خصوصی است  زنجیرة  بر  پژوهش  از  [ 18] این  استفاده   .
می  باعث  فناوری  پیام این  امنیت  که  حفظ  شود  تولیدی  های 

ثبت  اطلاعات  در  تغییر  امکان  و  نداشته  شود  وجود  نیز  شده 
پژوهش   در  مبتنی   [ 19] باشد.  برای  مدلی  قالبی  زنجیرة  بر 

بین شبکه  به های  مقیاس خودرویی  افزایش  و  منظور  پذیری 
از   اعتماد  برای محاسبة  این مدل  در  ارائه شد،  اعتماد  قابلیت 

است، ضعف این مقاله نبود توجه به  قوانین بیزین استفاده شده 
 ها برای تعیین مقدار اعتماد است.  RSUسازش  

پ  مدل  اصل   ، ی شنهاد ی در  برقرار   ی تمرکز  در    ی بر  اعتماد 
شرا  یی خودرو ن ی ب   ی ها شبکه  است    ی ط ی در  ممکن  که  است 

نفوذ    ا ی اجماع دچار سازش    ند ی در فرآ   1ی ا کنار جاده   ی واحدها 
  ها ام ی و صحت پ   ی پارچگ ک ی که حفظ    یی شوند. از آنجا   ی ت ی امن 

چن  با    ی ات ی ح   یی ها ط ی مح   ن ی در  ما  فناور   ق ی تلف است،    ی سه 
قالبی ،  VANETشامل    شرفته ی پ  فاز   زنجیرة  منطق  ی و    ک ی، 

برا   ی معمار  تشخ   ت ی ر ی مد   ی نوآورانه  و  های  گره   ص ی اعتماد 
 . م ی ده ی مخرب ارائه م 

ا  اعتماد   ن ی در  مع به   2پژوهش،  قابل    ا ی پو   ی ار ی عنوان  و 
تعر  نشان   شود ی م   ف ی محاسبه    ی سنج صحت   زان ی م   ة دهند که 

)   ک ی رفتار   نقلیه گره  و  وسیلة  گذشته  تعاملات  اساس  بر   )
مح گره   ر ی سا   ی ها گزارش  در  است   ط ی ها  عبارت  به   ؛ شبکه 

عدد   ک ی اعتماد    تر، ق ی دق  طر   ی مقدار  از  که    ل ی تحل   ق ی است 
پ درست   ر ی نظ   یی ها ی ژگ ی و  پ   ، ی ارسال   ی ها ام ی بودن    ها، ام ی تکرار 

ها  گره  ر ی و سا   ی ط ی مح   ی ها با داده   ی بستگ در ارسال و هم   ر ی تأخ 
از  ،  اعتماد   زان ی م   ة و محاسب   ی ساز مدل   ی . برا شود ی محاسبه م 

فاز سامانة    ک ی  م   ی استنتاج  ا شود ی استفاده  با  سامانه    ن ی . 
  ی ها ام ی نرخ تکرار پ   ر، ی تأخ   زان ی همچون م   یی ها ی ورود   افت ی در 

محاسبه  اعتبار  و  مقدار    ک ی ها،  گره   گر ی د   وسیلة به شده  معتبر 
قالب    ر مقدار د   ن ی . ا کند ی هر گره محاسبه م   ی اعتماد برا   یی نها 

به    ک ی  بررس RSUتراکنش  از  پس  و  ارسال    ک ی در    ی ها 
 . شود ی ثبت م   زنجیرة قالبی مقاوم در برابر سازش، در    رساخت ی ز 

در    ی و حفظ محرمانگ   ت ی امن   ، ی ر ی پذ اس ی مق   ش ی افزا   ی برا 
و ذخ  از ساختار    ی ساز ره ی تبادل    گرفته   بهره   Chordاطلاعات، 

ساختار  شد   .Chord   شده ع ی توز   ی وجو جست   تم ی الگور   ک ی  
  شود ی است که باعث م  3شده ع ی توز  ی ساز بر جدول درهم ی مبتن 
  انیدر م  هامقدار/دیاطلاعات و نگاشت کل  ی ابیمکان  ند ی فرآ 

پ   ینودها   ی و به شکل  O (log N)  ی زمان   ی دگیچیشبکه با 
به  شود.  انجام  نه   نیا  یریکارگامن  نساختار  به    ازیتنها 

را از   ی سنتهای قالبی  هزنجیردر    نگینیما  ةنیپرهز  ندیفرآ
دست  انیم امکان  بلکه  شده  ثبت  یهاداده  یکاربرداشته، 

 

1 RSU 
2 Trust 
3 DHT 

شدت  به  زیرا ن  RSUچند    ا ی  کیشدن  در صورت هک  یحت
 . دهدیکاهش م 

نوآور ا  جمله  پ   ی د ی کل   ی ها ی ز  به    توان ی م   ی شنهاد ی مدل 
 اشاره کرد:   ر ی موارد ز 
  ی فاز   کرد ی با رو   گره اعتماد    زان ی م   ی عدد   ة و محاسب   ف ی تعر  •

 در سطح گره؛   ی ورود   ی ها داده   ل ی و تحل 

از    ی ر ی جلوگ   برای ها  RSUتوسط    اب ی ارز   ی ها گروه   ل ی تشک  •
 ها؛ تراکنش   ی اعتبارسنج   ند ی سازش و تمرکز در فرآ 

از   • قالبی استفاده  تغ   ی ر ی جلوگ   ی برا   زنجیرة  در    ر یی از 
 اطلاعات؛   ی پارچگ ک ی شبکه و حفظ    ی ها ام ی دادها و پ رخ 

و    نگ ی ن ی به ما   از ی حذف ن   ی برا   Chordاستفاده از ساختار     •
 ؛ ی اطلاعات تراکنش   ی ساز ره ی در ذخ   ی محرمانگ   ش ی افزا 

خارج   ی نودها   ص ی تشخ  • و  چرخ آن   ی ساز مخرب  از    ة ها 
 شبکه؛   ی ر ی گ م ی در تصم   ی رگذار ی تأث 

پاسخ   ت ی قابل   ش ی افزا  • به  حت RSU  ی ها اعتماد  در    ی ها 
 اند. حمله شده   ا ی ها دچار اختلال  از آن   ی که برخ   ی ط ی شرا 

می  ا درنهایت  اصل توان  تفک را  پژوهش    ی هداف  زیر    ک ی به 
 : بیان کرد 

 VANETمفهوم اعتماد در    ی ف ی و ک   ی کم   ی ساز . مدل 1
تشخ 2 ا   ص ی .  از    ی نودها   ی ساز زوله ی و  استفاده  با  مخرب 

 ؛ ی منطق فاز 
پ 3 تغ   ی ر ی گ ش ی .  بهره رخ   ی ها ام ی پ   ر یی از  با  از    ی ر ی گ داد 

 ر یی تغ   رقابل ی غ   قالبی زنجیرة  
  ند ی حذف فرآ   ق ی ها از طر   RSUاعتماد به    ت ی قابل   ش ی . افزا 4

 Chordاز    ی بردار و بهره   نگ ی ن ی ما 
افزا 5 پ   ها ام ی پ   ح ی صح   ص ی نرخ تشخ   ش ی .    ی ها ام ی و کاهش 

 شده؛ ع ی اعتماد توز   سازوکار کاذب با اتکا به  
انتقال    ر ی اطلاعات در طول مس   ت ی و امن   ی . حفظ محرمانگ 6

 . ی شنهاد ی پ   ی در معمار   ی ساز ره ی و ذخ 
 

 
 

 

 

 
 

 

 
 

 

 مفاهیم پایه   -2

 خودرویی های بینشبکه -2-1
هستند    ITSی ها مهم از شبکه   ی بخش  ، یی خودرو ن ی ب  ی ها شبکه 

متر    تا سیصد   صد ارتباط کوتاه برد در فواصل    ک ی   وسیلة به که  
برقرار  د   ی امکان  با  تمام    ه ی نقل   ل ی وسا   گر ی ارتباط  دارند،  را 

به  شبکه  در  گرفته    ک ی عنوان  خودروها  درنظر  گره 
و با ارسال    ت ی امن   ی ارتباط باعث برقرار   ن ی [. ا 20,  15است] شده 

م   ی ا داده   ی ها ام ی پ  ارتباطات  جاده   ک ی تراف   زان ی ازجمله  ها، 
اتصال در   هر  . شود ی ها م جاده   ی بازده  ش ی باعث افزا  ر ی نظ به ر ی نظ 

راد   یی خودرو ن ی ب   ی ها شبکه  فرکانس  به  و    یی و ی وابسته  است، 
 [. 21] رند ی راستا قرارگ   ک ی در    د ی ارتباط با   ی برقرار   ی ها برا گره 

اصل   ی دارا   یی خودرو ن ی ب   ی ها شبکه  جزء    زات ی تجه   ی سه 
. درون هر خودرو  ند هست   ی افزار و نرم   ی ا کنارجاده   ، ی افزار سخت 
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سخت  دارا   وجود   1OBUنام  ه ب   ی افزار واحد  خود  که    ی دارد 
ورود   ی ها قسمت  واحد  از  اعم  خروج   ی مختلف  جهت    ی و 

  ار، ی ارتباط س   پردازش، واحد   اطلاعات از کاربران، واحد   افت ی در 
ساخت ارتباط با  ر ی خودرو و ز  ک ی با واحد الکترون   ی واسط ارتباط 

 ؛ [ 20است]   ی اب ی همچون مکان   یی ها سامانه 
 
 
 
 
 
 

 
 یی خودرو ن ی ب   ة شبک   ک ی از    ی کل   یش (  نما 1-  )شکل 

(figure-1): Inter-Vehicle Network 
 

فراهم OBU  درواقع  برا   ها س ی سرو  ة کنند ها  که    ی هستند 
نرم فراهم  ن   ی افزارها کردن  از   از ی مورد  استفاده  2AU  خود  ها 

بر   ی افزار سخت   زات ی تجه   درکنار [.  22] کنند ی م    ی رو   که 
  RSU  ی ا کنارجاده   ی افزار واحد سخت   شوند، ی خودروها نصب م 

مکان   ز ی ن  که در  دارد  و    یی ها وجود  تقاطع    ک ی نزد   ا ی همچون 
ا قرارگرفته   ها گ ی مثل پارکن   ی عموم   ی ها مکان  واحد در    ن ی اند، 

و همچن   رساخت ی ز  دستگاه شبکه جهت    ک ی   ی دارا   ن ی شبکه 
  [. 11است]   IEEE802.11Pبر  ی کوتاه برد مبتن   باط ارت   ی برقرار 
در شبکه   ی برقرار  می   یی خودرو ن ی ب   ی ها ارتباط  سه  را  به  توان 

 دسته تقسیم کرد:  
  ق ی نوع ارتباط از طر   ن ی ا   : خودرو به خودرو دستة نخست،   ▪
دو    ن ی جهت تبادل اطلاعات ب   م ی مستق   ی کانال ارتباط   ک ی 

موجود   ک ی شامل تراف   ی . اطلاعات ارسال شود ی م  گره برقرار 
 است. و سایر موارد  تصادف    ر، ی مس   در 
دوم،   ▪ ز دستة  به  از   : ساخت ر ی خودرو    ، ارتباط   این   منظور 

  ، است   RSU ی خودرو و واحدها   ن ی همان تبادل اطلاعات ب 
RSU  کنند. تأمین می ها اطلاعات خودروها را 

نوع ارتباط شامل دو نوع ارتباط    ن ی ا ی:  ب ی ترک دستة سوم،   ▪
است  ا   ، فوق  به   ن ی ارتباط در  و    م ی صورت مستق روش هم 

 [. 20] رد ی گ ی صورت م   م ی رمستق ی هم غ 

 

 زنجیرة قالبی -2-2
شبکه  بین  در  موجود  می   ای رایانه   های معماری  دو  را  به  توان 

بندی کرد، معماری متمرکز  شده دسته صورت متمرکز و توزیع 
برای   داده  پایگاه  یک  از  و  دارد  بالایی  شهرت  و  قدمت 

می ذخیره  استفاده  نیز  شبکه  در  موجود  اطلاعات  کند؛  سازی 
شده بیشتر است؛  درمقابل خطر این مدل نسبت به مدل توزیع 

 

1 On-Board Unit 
2 Application Unit 

پایگاه  به  حمله  با  می زیرا  منحل  شبکه  با  داده  بنابراین  شود؛ 
شبکه  زمان  توزیع گذشت  معماری  به  باتوجه  ساخته  ها  شده 

شده  توزیع   . زنجیرة قالبی یک نمونه از شبکة [ 24,  23] اند شده 
ذخیره   خود  در  را  شبکه  کل  داده  پایگاه  گره  هر  که  است، 

؛ در واقع  [ 25] است   p2pصورت  ها به است و ارتباط بین آن کرده 
توزیع  دفترکل  یک  قالبی  پایگاه 3شده زنجیرة  همان  دادة  یا 

  وسیلة گرفته در آن به های صورت است که تراکنش شده  توزیع 
گره  می تمامی  بررسی  نظر  ها  به  باتوجه  آن  ذخیرة  و  شود 

لایه  . یک معماری شش [ 26] گیرد ها صورت می اجماعی از گره 
داده  که هر لایه وظایفی دارد، لایة    برای زنجیرة قالبی ارائه شده 

درهم  تابع  رمزگذاری،  بلاک،  ایجاد  برچسب  وظیفة  و  سازی 
تأیید   و  شبکه  در  اطلاعات  انتشار  وظیفة  شبکه  لایة  زمانی، 

های اجماع که  ها، لایة اجماع وظیفه اجرای الگوریتم اعتبارداده 
هایی جهت رسیدن به یک توافق کلی بر روی  دارای الگوریتم 

های غیرقابل اعتماد نیز در  هایی که گره یک بلاک و در شبکه 
وجود  تعیین   آن  وظیفة  انگیزه  لایة  است.    سازوکارهای دارد 

الگوریتم  قوانین،  شامل  قرارداد  لایة  قراردادهای  توزیع،  و  ها 
ریزی است و لایة کاربرد وظیفة سناریوهای  هوشمند قابل برنامه 

برنامه  دارد مختلف  برعهده  را  کاربردی  به  [ 27] های  باتوجه   .
شده، لایة اجماع و داده دو لایة مهم در این فناوری  مفاهیم ارائه 

ها و  که وظیفة تأیید تراکنش  چرا   ؛ [ 28,  23] شوند محسوب می 
گیرد. هر گره  ایجاد اعتماد در لایة اجماع مورد بررسی قرارمی 

یک   در  را  خود  نیاز  مورد  اطلاعات  خود  فعالیت  انجام  برای 
می  ثبت  و  تراکنش  رمز  خود  کلید خصوصی  با  را  آن  و  کند 

ارسال  به  قالبی  زنجیرة  شبکة  برای  را  آن  تراکنش  یک  عنوان 
ها در شبکة زنجیرة قالبی منتشر  . تمامی تراکنش [ 17] کند می 
ها و  های اعتبارسنج وظیفة بررسی اعتبار تراکنش شود و گره می 

تراکنش  درنتیجه  دارند؛  برعهده  را  بلاک  درون بلاک  ایجاد  ها 
سازی  سازی که با مقدار درهم ذخیره و با استفاده از تابع درهم 

شده  ترکیب  پیشین  می بلاک  رمز  این  است  به  باتوجه  شوند؛ 
داشته   را  بلوک  هر  در  اطلاعات  تغییر  قصد  گرهی  اگر  فرایند 

. هر بلاک در زنجیرة  [ 29] سرعت قابل شناسایی است باشد به 
بلاک  نسخة  ازجمله؛  اطلاعاتی  شامل  نمایش    4قالبی  برای 

مقدار   که  مرکل  درخت  اعتبارسنجی،  در  مورداستفاده  قوانین 
های موجود در یک بلاک را مشخص  سازی تمام تراکنش درهم 

زمانی می  برچسب  دهندة زمان کنونی یک بلاک،  نشان   5کند، 
نشان   N Bitفیلد   یک  که  برای  هدف  آستانة  حد  دهندة 
یک فیلد چهار    Nonceسازی و سختی شبکه است، فیلد  درهم 

بیتی که با صفر شروع و نسبت به سختی شبکه مقدار متفاوتی  
مقدار  داشت.  مقدار  درهم  خواهد  والد  بلاک  سازی 

اشاره    256شده  سازی درهم  پیشین  بلاک  به  که  بیتی 
 ، است [ 30] دارد 

 

3 Distributed Ledger 
4 Block version 
5 Time stamp 
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 منطق فازی -3-2
منطق فازی اشاره به نمایش مفاهیم مبهم با یک درجه درستی  

طور  های مورداستفاده در منطق فازی به و نادرستی دارد. گزاره 
کامل درست و یا نادرست نیستند، بلکه دارای درجة درستی و  

اگر یک گزاره درست باشد  [ 31] نادرستی هستند  برای مثال  ؛ 
لحاظ   صفر  مقدار  باشد  نادرست  اگر  و  یک  مقدار  آن  برای 

شود؛ درنتیجه میزان صحت یا نادرستی یک گزاره همواره  می 
جای استفاده از  . در تئوری فازی به [ 32] بین صفر تا یک است 
؛ درواقع یک مجموعة  [ 33] کاربرد دارند   1اعداد، متغیرهای زبانی 

به   نسبی  با یک درجه عضویت  اعضایی است که  فازی شامل 
. منطق فازی دارای چهار بخش قوانین  [ 34] ند ا مجموعه متعلق 

تصمیم  کنترل  مسئولیت  بخش  این  که  است  یک  پایه  های 
گاه دارد.  بر اگر و آن را بر اساس یک سری قاعده، مبتنی  سامانه 

پردازش  روند فازی  باید مورد  سازی، شامل اطلاعاتی است که 
تبدیل   فازی  اعداد  به  و  گیرند  که  قرار  استنتاج  واحد  شوند. 

که بیشتر    2ممدانی امانة  های متعددی، ازجمله س دارای سامانه 
تصمیم  از  پشتیبانی  استفاده  برای  قوانین  تفسیرهای  و  ها 

هایی که  امانه های کنترلی و س امانه که در س   3شوند، سوگنو می 
غیرفازی   روند  و  اشاره کرد  ریاضی هستند،  نیازمند محاسبات 

سازی است، که تمام اطلاعات فازی به  آخرین مرحله از فازی 
استفاده از منطق  .  [ 34] شود اطلاعات عددی و کمی تبدیل می 

مدل  برای  داده فازی  در  قطعیت  عدم  مطالعات  سازی  در  ها 
است  گرفته  قرار  توجه  مورد  در    رای به   ؛ مختلف  یک  مثال، 

نشری در  منتشرشده  داده  علائم پردازش    ةپژوهش  ها،  و 
اساس  بر  فازی  عضویت  توابع  تعیین  برای  روشی 

ارائه شدههای آماری دادهویژگی دهد  است که نشان میها 
میبهره توابع  این  از  تصمیمگیری  دقت  در  تواند  را  گیری 

دادهمحیط و  قطعیت  عدم  دارای  نوهای  طور به  ایفههای 
دهد بهبود  توجهی  از    .[51]قابل  استفاده  ویژگی،  این 
به گزینه  را  فازی  و  منطق  اعتماد  ارزیابی  برای  مناسب  ای 

 .کندتبدیل می VANET هایها در شبکهاعتبار پیام

 
 Chord  ساختار -4-2
  ی برا   رمتمرکز ی غ   ة شد ع ی هش توز   تم ی الگور   ک ی   Chord  تم ی الگور 

در   نودها  ا   ر ی نظ به ر ی نظ   ة شبک   ک ی اتصال    تم ی الگور   ن ی است. 
به    د ی کل   ک ی   نواخت ک ی   طور به  م   ک ی را  نگاشت  .  کند ی نود 
  [. 35هستند]   ی ت ی ب   m  ة شناس   ک ی   ی و نودها هرکدام دار   دها ی کل 

به  و هر    ند شو ی م   ی ده سازمان   ی منطق   ة حلق   ک ی صورت  نودها 
خود    یة همسا   ی گرها به نودها مجموعه از اشاره   ک ی   ی نود دارا 

  ؛ رند ی گ ی در اطراف حلقه قرارم   ی تم ی لگار   ی فضا   ک ی است که در  
خود دارد.    پیشین و    ی به نود بعد   پیوند   ک ی هر نود    همچنین 

مس  بندانگشتی اصطلاح  در  که    Chord  ی اب ی ر ی جدول    4جدول 
 

1 Linguistic Variables 
2 Mamdani 
3 Sugeno 
4 Finger table 

و هر نود را قادر    شود ی هر نود جداگانه ساخته م   ی نام دارد، برا 
دسترس  سا   ی به  پ   ی نودها   ر ی به  با  حلقه  در  در    ش ی ما ی دورتر 

هر نود    ت ی [. موقع 36] د ساز ی ساعت م   ی ها جهت حرکت عقربه 
تا   صفر  از  حلقه  کل   ی گذار شماره   2𝑚−1در  به    k  د ی و 

Successor(k)   ة است که شناس   ی و نود   شود ی انتصاب داده م  
برابر   اگر در شبک   k  ة رو شناس ا دنباله ی آن  و    N  ة است.    kنود 

بود.    خواهد   د ی کل   k/Nوجود داشته باشد، هر نود مسئول    د ی کل 
 [. 37] دهد ی م   ش ی را نما   Chord  ة از حلق   ی ا ( نمونه 2)   شکل 

 
 Chordاز ساختار    ی ا (: حلقه 2  -شکل (

(Figure-2): Cord structure 
پا   در  نود    دار، ی حالت  در شرکت هر    ، Chordشبکه    کننده 
حدود    ی اطلاعات  نودها   O(logN)در  مورد  را    گر ی د   ی در 
همچن   کند ی م   ی نگهدار  جست   ن ی و  از عمل  را    ق ی طر   وجو 

O(log N)   م   ام ی پ و  دهد ی انجام  شبکه  به  نودها  ورود  با    ا ی . 
الگور آن   یی جدا  شبکه،  از  که    کند ی م   ن ی تضم   Chord  تم ی ها 

در   ی وجو جست  داده  از   ی ا مرتبه   هر  انجام    N)2O(log  کمتر 
 [. 38] شود ی م 
 

 بررسی کارهای پیشین -3
زنجیرة    ی بر فناور اعتماد مبتنی   ت ی ر ی مد   امانة س   ک ی   [ 39]   در 

  ن ی است. در ا شده   شنهاد ی پ   خودرویی بین   ی ها شبکه   ی برا   قالبی 
پ   ه ی نقل   ل ی وسا   سامانه  اطلاعات  ابتدا  شبکه  را    رامون ی در  خود 
در    ی آور جمع  را  معتبر  اطلاعات  سپس  مجاور    ی ها RSUو 

م  برا کنند ی آپلود  بارگذار   ی ر ی جلوگ   ی .  نادرست    ی ها ام ی پ   ی از 
  یی آزما ی مدل راست  ک ی مقاله    ن ی مخرب، ا  یة نقل   ل ی وسا   وسیلة به 

طراح   ق ی عم   ی ر ی ادگ ی بر  ی مبتن  قابل   کرده   ی را  اعتماد    ت ی تا 
اعتبار خودروها را   ازات ی شده را محاسبه و امت بارگذاری  ی ها ام ی پ 

نتا  از  بر ا شده به محاسبه   ج ی با استفاده  اساس    ن ی دست آورد و 
شناسا   ی خودروها  را  ا علاوه   ؛ ند ک   یی مخرب    ک ی   ن، ی بر 

قالبی ارچوب  ه چ  اثبات    تم ی الگور با    ی عموم   زنجیرة  اجماع 
با گزارش    ه ی نقل  ل ی وسا  در این طرح برای  . پیشنهاد کرد   5اعتماد 
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نامعتبر جریمه درنظر   برای اطلاعات  پاداش و  اطلاعات معتبر 
  ی گذار اشتراک  ی برا  د ی طرح جد  ک ی   [ 40] ر  د . است گرفته شده 

  ی امضا   تم ی و الگور   ی با ادغام زنجیرة قالبی ک ی تراف   ی ها امن داده 
رد  شد   ی ارسال   ی ها ام ی پ   ی ساز من ی ا   برای   ی اب ی قابل  ا ارائه    ن ی . 

و    ی رقانون ی غ   یة نقل   ل ی وسا   ی اب ی رد   ی طرح از قرارداد هوشمند برا 
نتا  م   ج ی بازگرداندن  استفاده  اعتماد  مورد  مقامات  .  کند ی به 

ها  و مجازات  دارد ی امضا را نگه م   ام ی مقامات مورد اعتماد منبع پ 
 .  کند ی م   ن یی را تع 

  ک ی اساس   را بر  رمتمرکز ی شهرت غ  امانة س   ک ی   [ 41]   ة مقال 
به   ی و قراردادها   زنجیرة قالبی   وم ی کنسرس    BRS4نام  هوشمند 

VANETs   ا کند ی م   ف ی توص   نان ی اطم   ت ی قابل   سامانه   ن ی . 
  ل، ی وتحل ه ی را تجز   ه ی نقل   ة ل ی وس   ک ی   وسیلة به شده  د ی تول   ی ها داده 

  . کند ی کمک م   ی ر ی گ م ی و به تصم   یی مخرب را شناسا   ی رفتارها 
برا پژوهش   [ 42]   در  حر   ی گران  در    ی خصوص   م ی حفظ  مکان، 

مد   ک ی هوشمند    یی خودرو   ی ها شبکه  ارائه    ت ی ر ی مدل  اعتماد 
قالبی بر  اند که مبتنی کرده  ا   زنجیرة  در    ل ی طرح وسا   ن ی است. 

افشا   LBSدرخواست    ی برا   توانند ی م   ه ی نقل    گونه چ ی ه   ی بدون 
شخص  گواه   ی اطلاعات  به   ی از  کنند.  تضم استفاده    ن ی منظور 

نیز  ناشناس    ة منطق   ک ی   ه، ی نقل   ل ی وسا   ت ی و امن   ی خصوص   م ی حر 
  ی بند خوشه   سازوکار   ک ی گران  پژوهش   [ 43]   در اند.  کرده   جاد ی ا 

پ  امن   کنند ی م   شنهاد ی را  ک   ت ی که  و  فراهم  از    ت ی ف ی را  پس  را 
بر   ی بند فرمول    شده ف ی تعر   ش ی ازپ   ی ها مؤلفه اساس    خوشه 

م  برا کند ی حفظ  احتمال   ی دگ ی رس   ی .  مح   ی به حملات    ط ی در 
VANET ، ی رمزگذار   ی برا   قالبی از زنجیرة   ی شنهاد ی پ   سازوکار  

ا  م   ی ها مؤلفه   ز محاسبات  استفاده  درج کند ی اعتماد  اعتماد    ة . 
  ی اب ی ارز   ه ی پا   ستگاه ی ا   وسیلة به   ه ی نقل   ة ل ی وس   ک ی از    ی خاص 

  ی و برا   ی رمزگذار   زنجیرة قالبی   کرد ی با رو   ند ی فرا   ن ی ا   شود، ی م 
   . د شو ی منتقل م   ی ا کنار جاده   ی به واحدها   شتر ی ب   ة استفاد 
احراز   ک ی گران  پژوهش   [ 44] ر  د  را    ت ی هو   طرح  امن 

  ی ها ام ی تا پ   دهد ی اجازه م   ه ی نقل   ل ی اند که به وسا کرده   شنهاد ی پ 
در  ،  را حفظ کند   ی خصوص   م ی ارسال و حر   RSUناشناس را به  

  RSUکه    است شده   شنهاد ی اعتماد پ  ت ی ر ی از مد  ی مقاله مدل   ن ی ا 
را   ک ی تراف   ی ها خودرو و داده  ی ها بودن گره قابل اعتماد   تواند ی م 
به    ن، ی بنابرا   ؛ کند   د یی تأ  اعتماد  م   RSUطرح  تا    دهد ی اجازه 

  ، یی اطلاعات نادرست را شناسا   ة کنند مخرب ارسال   یة نقل   ل ی وسا 
وسا   ی افت ی در   ی ها گزارش  ارز   ه ی نقل   ل ی از    فقط و    ی اب ی را 

   را پخش کند.   ی واقع   ی دادها ی رو 
زنجیرة  بر  ی اعتماد مبتن   ت ی ر ی ارچوب مد ه چ   ک ی   [ 45]   در 
محاسب شده   شنهاد ی پ قالبی   آن  هدف  اعتماد    ار ی مع   ة است. 

ذخ   ی جهان  در  ره ی و  قالبی کردن    ه ی نقل   ة ل ی هر وس   ی برا   زنجیرة 
پ  بر   ن ی ا   ی شنهاد ی است. مدل  ی  اب ی ارز ة  اساس سه مرحل   مقاله 

تجم   ی ارها ی مع  و    د ی تول د،  ما اعت   ی ارها ی مع   ع ی اعتماد، 
  ار ی مع   ه ی نقل   ة ل ی وس   . هر است ساخته شده   ها بلوک   ی اعتبارسنج 

پیام خود را    گان ی اعتماد همسا  اساس  ارز های دریافتی بر    ی اب ی ، 
ما ؛  کند ی م  در   ی ارها ی مع   نرها ی سپس  وسا   ی افت ی اعتماد    ل ی از 

  ی برا   ی اعتماد جمع   ار ی مع   ک ی   ا ت   کرده   ی آور را جمع   گر ی د   یة نقل 
شده  ی آور اعتماد جمع   ار ی محاسبه کنند. مع را    ه ی نقل   ة ل ی وس   هر 
پس   جه ی درنت   ی؛ بند بسته  نر ی ما  وسیلة به بلوک امضاشده   ک ی در 

قالبی به    POWاز حل   این  می اضافه    زنجیرة  با  مشکل  شود. 
س  شد حل    نیز   رد شروع  پژوهش 46]   در .  خواهد  گران  [ 

  ر ی مقاد   ة ر ی ذخ   ت، ی هو   احراز   ی را برا   ی مختلف   های قالبی زنجیرة 
پ   اعتماد  طراح د یی تأ   ی دادها ی رو   ام ی و  طرح  کرده   ی شده،  اند. 

  ه ی نقل   ة ل ی وس   ک ی ارزش کل اعتماد    ، ی شنهاد ی اعتماد پ   ت ی ر ی مد 
تجرب  از  استفاده  با  غ   م ی مستق   ات ی را  اطلاعات    در   م ی رمستق ی و 

م  محاسبه  فرستندگان  شناسایی  .  کند ی مورد  به  روش  این 
پ   یة نقل   ل ی وسا  و  تول   ی جعل   ی ها ام ی مخرب  است،  شده   د ی که 

م  قالبی ارچوب  ه چ   ک ی   [ 17]   در .  کند ی کمک    زنجیرة 
  ه ی نقل   ل ی وسا   ن ی ها در ب داده  اشتراک   ی ساز من ی ا   ی برا  ک ی ومتر ی ب 

داده   VANET  در  حفظ    سامانه   ک ی در    ی ا مجسمه   ی ها و 
طراح   ی معمول  اعتماد  قابل  چ شده   ی و  در  ارچوب  ه است. 

  ی واقع   ت ی هو   ة حفظ سابق   ی برا   ک ی ومتر ی اطلاعات ب   ، ی شنهاد ی پ 
حر   جه ی درنت   ام، ی پ   ة فرستند  ارائ   ی خصوص   م ی حفظ    ة و 
م ناشناس  استفاده  مشروط  رو شود ی بودن    ی شنهاد ی پ   کرد ی . 

ب   ت ی امن  در  را  اعتماد  و    VANETدر    ه ی نقل   ل ی وسا   ن ی و 
.  کند ی در صورت لزوم را فراهم م   ت ی هو   ی اب ی رد   ت ی قابل   ن ی همچن 

  ی ها شبکه   ی برا   زنجیرة قالبی بر  ی مبتن   ی [ مدل 19]   پژوهش   در 
افزا به   یی خودرو ن ی ب  قابل   ی ر ی پذ اس ی مق   ش ی منظور  اعتماد    ت ی و 

و    ن ی ز ی ب   ن ی اعتماد از قوان   ة محاسب   ی مدل برا   ن ی ا   ارائه شد، در 
توز ام ی پ   ی ساز ره ی ذخ   ی برا  ساختار  از  قالبی   شده ع ی ها    زنجیرة 

افزا ؛ این  است استفاده شده  و    ی ر ی پذ اس ی مق   ش ی پژوهش باعث 
ا   یی خودرو ن ی ب   ة شبک   ک ی اعتماد در    ت ی قابل  اما ضعف    ن ی شد، 

برا RSUبه سازش    ی توجه بی مقاله   اعتماد    ن یی تع   ی ها  مقدار 
پژوهش    ن ی که انجام شد، در ا   یی ها ی باتوجه به بررس   لذا ؛  است 

تا  شد  افزا   ی کار راه   تلاش  هدف  در    ت ی قابل   ش ی با  اعتماد 
از    ی ر ی گ با بهره   زنجیرة قالبی بر  ی مبتن   یی خودرو ن ی ب   ی ها شبکه 

و    م ی رمستق ی و غ   م ی اعتماد مستق   ة جهت محاسب   ی استنتاج فاز 
  . ارائه شود ها RSU  ن ی سازش ب   نشدن ساختار کورد جهت برقرار 

سال   ترکیب    [ 47] مقالة    2025در  آن  هدف  که  شد  ارائه 
قدرت  قابلیت  با  قالبی  زنجیرة  تغییرناپذیری  و  شفاف  های 
های یادگیری ماشین بود تا یک چهارچوب پویا  بینی مدل پیش 

در   اعتماد  مدیریت  این  به   VANETبرای  در  آورد،  دست 
مؤلفه  شامل  خودروها  رفتار  پیام،  پژوهش  تأخیر  مانند  هایی 
به  اطلاعات  صحت  و  ارسال  مدل  کیفیت  مورد    MLوسیلة 

مدیریت اعتماد    سامانه یک    [ 48] بررسی نیز قرار گرفت. مقالة  
معرفی   خودرویی های بین را برای شبکه TrCoin  نوآورانه با نام 

 و یک ارز زنجیرة قالبی  گیری از فناوری  با بهره  TrCoin . کند می 
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 گران ( مقایسة کارهای پیشین پژوهش1-جدول)
(Table-1): Comparison of previous works of researchers  

 نوآوری نسبت به پژوهش  محدودیت ویژگی کلیدی  نکات عنوان  مقاله 

39 

اعتماد   ت یر یمد  سامانه

  یبرا زنجیرة قالبیبر مبتنی 

 یی خودرو نیب   یهاشبکه

اطلاعات   یآورجمع

  هینقل ل یوسا وسیلةبه

ها،  RSUبه   بارگذاریو 

  ییآزمایمدل راست

  یریادگیبر  ی مبتن

 قیعم

  یخودروها ییشناسا 

پاداش و   سامانهمخرب، 

 مه یجر

  ی هابه داده  ازین 

عملکرد   ی معتبر برا

 نه یبه

استفاده از یادگیری عمیق  

برای ارزیابی اعتماد، فاقد  

فازی و ساختار   سامانه

برای اجماع   RSU ایکمیته

 سریع 

40 
  یهاامن داده  ریگذااشتراک

 یکیتراف

و   زنجیرة قالبیادغام 

قابل   ی امضا تمیالگور 

 ی اب یرد

استفاده از قرارداد  

  ی اب ی رد ی هوشمند برا

 ی رقانون یغ یةنقل ل یوسا

به مقامات   یوابستگ

  ی مورد اعتماد برا

 مجازات  نییتع

تمرکز بر ردیابی خودروها،  

ها  فاقد تعامل فازی بین گره

برای   Chord و ساختار

بهبود امنیت و  

 پذیری مقیاس

41 
  رمتمرکزیشهرت غ سامانه

(BRS4 VANETs ) 

  ت یقابل لیوتحلهی تجز

ها و  داده نانیاطم

  یرفتارها  ییشناسا 

 مخرب 

  ومیاستفاده از کنسرس

و   زنجیرة قالبی

 هوشمند  ی قراردادها

در   تی محدود

  ازیو ن  یری پذاسیمق

  ن یب  ی به همکار

 ه ینقل ل یوسا

مدیریت اعتماد غیرمتمرکز،  

فازی و   سامانه اما فاقد 

برای   RSU هایکمیته

کاهش خطا و افزایش  

 اعتماد

42 
  یاعتماد برا  تی ریمدل مد 

 مکان  ی خصوص  میحفظ حر

بدون    LBSدرخواست 

اطلاعات    یافشا

 ی شخص

ناشناس   ة منطق جادیا

 ه ینقل  لیوسا  یبرا

در   یدگیچیپ

  تی ری و مد یسازادهیپ

 ی خصوص  میحر

تمرکز بر حفظ حریم مکان،  

  سامانهگیری از  بدون بهره

بر  فازی و اجماع مبتنی 

 RSU ة کمیت

43 
  یبرا یبندخوشه  سازوکار

 VANETدر  تیامن

  خوشه بر  ی بندفرمول

  ی هااساس مؤلفه

 شده فیتعر  شیازپ

  قالبیاستفاده از زنجیرة 

  ی رمزگذار  یبرا

 محاسبات 

ممکن است در برابر  

  شرفتهیحملات پ

 باشد  ر یپذبیآس

بندی، اما  استفاده از خوشه

فاقد استنتاج فازی و  

برای   Chord الگوریتم

 خیر و بهبود امنیت أکاهش ت

44 
  یامن برا تی هو طرح احراز

 ه ینقل ل یوسا

  ی هاامیارسال پ

 RSUناشناس به 

قابل اعتمادبودن   یاب ی ارز

 خودرو   یهاگره

مربوط به   یهاچالش

و   تی هو ت یر یمد

 ی ناشناس

تمرکز بر ناشناسی، اما فاقد  

 هایفازی و کمیته سامانه

RSU     برای اجماع و افزایش

 اعتماد شبکه 

45 
اعتماد    تیر یارچوب مد هچ

 زنجیرة قالبی بر مبتنی 

اعتماد   اریمع ةمحاسب 

در   ره یو ذخ یجهان 

 زنجیرة قالبی 

اعتماد   یاب ی ارز

  یآورو جمع گان یهمسا

 هاداده

  یندهایبه فرآ   ازین 

 ن یسنگ یمحاسبات

زنجیرة  ثبت اعتماد در  

فازی   سامانه فاقد  اما، قالبی

برای   Chord و ساختار

کاهش پیچیدگی و زمان  

 پردازش 

46 
  های قالبیزنجیرة یطراح

 ت ی هو احراز ی مختلف برا

ارزش کل   ةمحاسب 

  ةل یوس کی اعتماد 

 ه ینقل

  هینقل ل یوسا ییشناسا 

  ی هاامیمخرب و پ

 ی جعل

  اتیبه تجرب   ازین 

و اطلاعات   میمستق

 م یرمستقیغ

تمرکز بر احراز هویت، فاقد  

ارزیابی اعتماد غیرمستقیم با  

 هایمنطق فازی و کمیته

RSU 

17 
  زنجیرة قالبیارچوب هچ

 ک یومتریب 

استفاده از اطلاعات  

حفظ   یبرا ک یومتریب 

 ت یهو

و اعتماد در   تیامن
VANET 

های  رساختیبه ز   ازین 

و   ک یومتریب 

  میحر   یهاچالش

 ی خصوص

استفاده از بیومتریک برای  

امنیت، اما فاقد تعاملات  

 Chord فازی و ساختار

 برای بهبود اجماع 

19 
  زنجیرة قالبیبر مدل مبتنی 

 یری پذاسیمق شی افزا   یبرا

  نی استفاده از قوان 

  ةمحاسب یبرا نی زیب 

 اعتماد

و   یریپذ اسیمق شیافزا 

 اعتماد  تیقابل

توجه به  نداشتن 

ها در  RSUسازش 

 مقدار اعتماد  نییتع

  اماپذیری،  افزایش مقیاس

فازی و   سامانه بدون 

برای   RSU هایکمیته

 اجماع امن 

47 
چهارچوب یادگیری ماشین  

بر زنجیرة قالبی برای  مبتنی 

استفاده از الگوریتم  

ML   برای ایجاد نمرة

پذیری  دقت بالا، انعطاف

بالا در مواجهه با  

نبود شفافیت در نحوة  

مقابله با حملات  

زنجیرة  و  ML استفاده از

 ، اما فاقد ساختارقالبی
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 نوآوری نسبت به پژوهش  محدودیت ویژگی کلیدی  نکات عنوان  مقاله 

های  مدیریت اعتماد در شبکه

 بین خودرویی 

اعتماد و استفاده از  

زنجیرة قالبی برای  

 ثبت نمرات اعتماد 

رفتارهای جدید،  

 پذیری مناسب  مقیاس

و   MLنوظهور، ترکیب 

زنجیرة قالبی کارایی  

بالایی اما باید بررسی  

شود آیا در شرایط  

واقعی نیز قابل قبول  

 است. 

Chord  هایو کمیته 

RSU     برای کاهش

 خیر أپیچیدگی و ت

48 

مدیریت اعتماد   سامانهیک  

بر زنجیرة قالبی  قوی مبتنی

  VANET (TrCoin)برای 

(2025 ) 

 

استفاده از زنجیرة  

قالبی برای ثبت  

ها و اعتمادسازی،  پیام

ترکیب ارز داخلی و  

سیاست پاداش و  

 تنبیه 

پذیری بالا در  انعطاف

  Sybilمواجهه با حملات 

 و نشر اطلاعات کاذب  

استفاده از زنجیرة  

قالبی باعت افزایش  

تأخیر و هزینة  

محاسباتی در شرایط  

شود،  بلادرنگ می

وجهی به همکاری  تبی

چند نود برای  

 کاری  خراب

، اما  Sybil مقابله با حملات 

 Chord فازی و  سامانهفاقد  

برای اجماع سریع و کاهش   

 سربار محاسباتی 

49 

انتخاب نقطة دسترسی سیار  

بر زنجیرة  چند مسیره مبتنی

های امن  VANETقالبی برای 

5G [49 ] 

ادغام زنجیرة قالبی و  

 انتخاب چند مسیری

multi-path MAP 
selection 

افزایش اعتماد بدون  

علت  سرور مرکزی به

استفاده از زنجیرة  

قالبی، امکان گسترش  

های  برای شبکه

 نگر آینده

هزینة بالای پردازش  

های واقعی،  در محیط

تحلیل امنیتی محدود  

و   sybilبه حملة 

نداشتن تمرکز بر  

 روی سایر حملات 

برای   multi-path قابلیت

فازی    سامانهاعتماد، اما فاقد  

برای بهبود   RSU ةو کمیت

 اجماع 

50 

چهارچوب مدیریت اعتماد  

های موردی وسایل  برای شبکه

 [ 50]نقلیه

 

گیری از  بهره

های ضد  دستگاه

 TPDکاری خراب

مداوم    نکردن ال ارس

ها،  امتیاز اعتماد در پیام 

کاهش بار شبکه،  

  ی اب ی با ارز   ت ی امن   ش ی افزا 

  أ در مبد   ع ی و سر   ی قو 

TPD  وسیلة به  و    

هوشمند    ی ر ی گ م ی تصم 

 RSU  وسیلة به 

به   یوابستگ

افزار خاص  سخت

(TPD) 

،  TPD  کاهش سربار شبکه با

 فازی و سامانه فاقد  اما

Chord    برای اجماع امن و

 ها مدیریت تراکنش

 
ها در شبکه  داخلی، سازوکاری برای ارزیابی اعتماد پیام   رقمی 

می  اطلاعات    سامانه سازد.  فراهم  تشخیص  توانایی  پیشنهادی 
های پاداش و تنبیه، رفتار  نادرست را دارد و با اعمال سیاست 

می  بهبود  را  مقالة  بخش نودها  مبتن راه   ک ی   [ 49] د.  بر  ی کار 
قالبی   ا   ی برا زنجیرة  و  چندگانه  در    1MAP  من ی انتخاب 

انتخاب   ی جا . به دهد ی ارائه م  5Gبر مبتنی   یی خودرو  ی ها شبکه 
و    multi-pathصورت  به   سامانه   ، ی دسترس   ة نقط   ا ی   ر ی مس   ک ی 

م   ا ی پو  برا   ر ی و چند مس   کند ی عمل  را  در    ی مطمئن  ارتباطات 
VANET   و کاهش    ت ی امن   ش ی افزا هدف مقاله    . کند ی م   ب انتخا

سرورها    ال مث برای  خودروها به منابع شبکه )   ی در دسترس   ر ی خ أ ت 
  های د ی تهد   گر ی و د   Sybilدر برابر حملات    ژه ی و ها(، به RSU  ا ی 
در    [ 50] مقالة    . است   VANETدر    ج ی را  اعتماد  مدیریت  به 

اعتماد  شبکه  چهارچوب  یک  ارائة  با  خودرو  متحرک  های 
کنترل  مبتنی  به  توجه  با  است،  پرداخته  پیام  تولید  محل  بر 

مداوم امتیاز اعتمادها    نشدن علت ارسال اعتماد در مبدأ پیام، به 
 

1 Mobile Access Point 

دارد.   وجود  شبکه  سربار  ترکیب  کاهش  مطالعات،  برخی  در 
های  های یادگیری ماشین و منطق فازی برای تحلیل داده روش 

است  گرفته  قرار  استفاده  مورد  برای  پیچیده  ] ؛  در  [  52مثال، 
عصبی  مدل  پیش -یک  برای  داده فازی  ارائه شده بینی    است ها 

در ادامه یک    .دهد های پویا نشان می که دقت بالایی در محیط 
های اخیر  جدول از کارهای پیشین مورد مطالعه در طی سال 

 . است ارائه شده 
 

 روش پیشنهادی  -4
بررسی چالش از  شبکه پس  اصلی  بینهای   خودروییهای 

پذیری، روش پیشنهادی این  شامل اعتماد، امنیت و مقیاس
می ارائه  درنظرگرفتن   ؛شودپژوهش  با  روش،  این  در 

های شبکه به فرستنده  هایی نظیر تجهیز تمامی گرهفرض
گیرند شناسه بی  ةو  اختصاص  به   2سیم،  شمارنده  و 

گرهرخ  تجهیز  نیز  و  شبکه  بدادهای   برای   GPSهها 
 

2 ID 
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عملکرد  موقعیت همسایگان،  شناسایی  و    سامانهیابی 
 :شودصورت زیر تعریف میبه

 فهرستهر گره با دریافت اطلاعات از همسایگان خود،  
گره روزشدهبه از  نگهای  همسایه  میهای    ؛ کند داری 

از  درصورتی  پیامی  مشخص،  زمانی  بازه  در  گرهی  که 
محدود از  نکند،  دریافت  خود  آن  ةهمسایگان  ها  ارتباطی 

 .شودحذف می

تصمیم اصلی  اطلاعات  مبنای  شبکه،  این  در  گیری 
های همسایه است. در طرح پیشنهادی، هر  دریافتی از گره

دید    ةداد در محدودیک رخ   ةنقلیه در صورت مشاهد  ةوسیل
داد و موقعیت جغرافیایی آن رخ  ةخود، پیامی شامل شناس

به همهرا  ارسال    پخشیصورت  نقلیه  وسایل  سایر  به 
وسیل  ؛کند می چند  که  آنجا  رخ   ةاز  است  ممکن  داد نقلیه 

گر دهند،  گزارش  را  برای دریافت  ةمشابهی  کننده 
رخ  جادهاعتبارسنجی  کنار  ایستگاه  از  اعتماد  داد،  میزان 

سپس، هر گره میزان   ؛ کندگره فرستنده را درخواست می
کند تا در  ارسال می RSU خود را برای  ةشداعتماد محاسبه

 .پایگاه داده اعتماد ثبت شود

ادامه،   گره به   برایدر  شبکه،  در  اطلاعات  ها  روزرسانی 
ارتباطی   شعاع  در  نقلیه  وسایل  سایر  برای  را  معتبر  پیام 

می ارسال  صورتی  ؛کنندخود  رخدر  شناسکه  با   ة دادی 
پیش پیام    وسیلةبهتر  خاص  باشد،  شده  گزارش  گره  یک 

عنوان   اولیه»مشابه تحت  نمی  «پایش  شود.  مجدد منتشر 
های تکراری، موجب بر کاهش حجم دادهاین سازوکار علاوه

پیام کهنگی  دادهکنترل  انتشار  از  جلوگیری  و  های  ها 
 .شودقدیمی می

در  به زمانی  محدودیت  و  اطلاعات  بالای  حجم  دلیل 
بینمحیط الگوریتمهای  از  استفاده  اجماع  خودرویی،  های 
ندارد PoS یا PoW مانند سنتی در ازاین  ؛کارایی کافی  رو 

ساختار  و  حذف  ماینینگ  فرآیند  پیشنهادی،  ساختار 
شده Chord حلقوی  آن  تأیید  جایگزین  سرعت  تا  است 

یابدتراکنش افزایش  به  ؛ ها  منظور تسریع فرآیند  همچنین، 
گروه در سطحاجماع،  ارزیاب  شوند  تشکیل می RSU های 

وظیف تأیید  آن   ةکه  و  بررسی  و  تراکنشها  دریافتی  های 
 .ها به زنجیرة بلوکی استارسال نهایی آن

مبتنی  سامانهدرمجموع،   اعتماد  زنجیرة بر  مدیریت 
 :پیشنهادی شامل مراحل زیر است  قالبی

 RSU  ها و ارسال نتایج بهامتیازدهی به پیام.1

 RSU  میزان اعتماد خالص و کل توسط ةمحاسب.2

 ها RSU های ارزیاب در سطحتشکیل گروه.3

 سازی در زنجیرة بلوکی اعتبارسنجی نهایی و ذخیره.4

دهد،  کلی این فرآیند را نشان می   ای نمودار جعبه (  3شکل ) 
ها و زنجیرة  RSUهای وسایل نقلیه،  که در آن ارتباط میان گره 

 است. به تفکیک مرحله نمایش داده شده   قالبی 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 روش پیشنهادی ای( نمودار جعبه3 -)شکل
3): Block diagram of the proposed method-(figure 

 

  ترداد پیشآیا رخ

با این شماره  

است؟ ثبت شده  

 توقف انتشار 

صورت  داد بهارسال پیام رخ

پخشی برای سایر وسایل نقلیه همه  

ها گره وسیلةدریافت پیام به  

Rsuهر گره از   درخواست میزان   

د کناعتماد گره فرستنده را می  

گره   وسیلة محاسبة میزان اعتماد به

 Rsuکننده و ارسال آن به  دریافت

  وسیلةهای ارزیاب بهتشکیل گروه

Rsu  ها برای اعتبارسنجی تراکنش

 ها

ارسال اطلاعات به زنجیرة قالبی با  

حذف فرآیند ماینیگ و استفاده از  

 Chordساختار  

ارسال پیام نهایی معتبر برای  

های شعاع ارتباطی  گره  

 پایان 

 شروع 

گره   وسیلةداد بهمشاهدة رخ

 )وسیلة نقلیه( 
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دادها  رخ   ة مؤلفه مسئول مشاهد  ن ی : ا 1ه ی نقل  ل ی وسا   ی ها گره  •
د  شعاع  پ   د ی در  ارسال  د   ی پخش همه   ی ها ام ی خود،    گر ی به 

محاسب   ه ی نقل   ل ی وسا  فرستند   ة و  به    ؛ است   ام ی پ   ة اعتماد 
در   ی ها ام ی پ   ن ی همچن  و    شده افت ی معتبر  کرده  پردازش  را 

 . کند ی ارسال م   RSUبه    ی روزرسان به   از ی درصورت ن 

•  :RSUپا ها را  تراکنش  تیریاعتماد و مد  ة داد  گاه ی نقش 
وسا  ی هاگزارش ،  فایا از  در  هینقل  لی اعتماد    افت، یرا 

گروه و  محاسبه  را  کل  و  خالص  را   ابیارز  یهااعتماد 
سازماندهتراکنش  یی نها  یاعتبارسنج  یبرا   ی ها 
 . کنندیم

بررسگروه  نیا  :2ابیارز  ی هاگروه • مسئول   یها 
  ج یها و ارسال نتاآن  یاعتبارسنج  ، ی افتیدر  یهاتراکنش

زنجیرة   فرآ  قالبیبه  تا  سر  ندیهستند  امن   عیاجماع  و 
 انجام شود.

ذخ 3قالبی   زنجیرة  • شده،  د یی تأ   ی ها تراکنش   ی ساز ره ی : 
 دادها. اعتبار رخ   یی اطلاعات و ثبت نها   نکردن ر یی تغ   ن ی تضم 

انتقال اطلاعات از   ریمس  ة دهندداده: نشان  انیجر  ریمس •
  ت ینهادرو    ابیسپس به گروه ارز  ؛ RSUبه    هینقل  ةلیوس

است، که مراحل مشاهده، ارسال،    زنجیرة قالبیثبت در  
.  کند یوضوح مشخص مرا به یسازرهیو ذخ یاعتبارسنج

نحو داده،  جریان  مسیر  شکل  این  پیام  ةدر  های  تبادل 
است تا  دهشهای ارزیاب مشخص  اعتماد و ساختار گروه

 .تر شودبرای خوانندگان آسان سامانهدرک سازوکار 

 

پیام   -1-4 به  دریافت امتیازدهی  و های  شده 

 RSUارسال به 

ها بر مبنای رفتار و موقعیت وسایل  فرآیند امتیازدهی پیام

شبک  محیط  در  می خودروییبین   ةنقلیه  هر  انجام  شود. 

مشاهد  ةوسیل درصورت  مسیر  رخ  ةنقلیه،  در  دادی خاص 

به را  آن  همگانیخود،  پیام  نقلی صورت  وسایل   ةبرای 

 .کنداطراف ارسال می

به ارسالی  پیام  چندتاییهر  𝑣𝑠) صورت  , 𝐿𝐿, 𝑒, 𝑚) 

 :شود که در آنتعریف می

• 𝑣𝑠 پیام  ةفرستند ةشناس 

• 𝐿𝐿   )جغرافیایی عرض  و  )طول  جغرافیایی  مختصات 

 دادمحل رخ

• 𝑒  رخ تغییر نوع  یا  مسیر  انسداد  تصادف،  )مانند  داد 

 شرایط جوی( 

• m رخ نوع  از  ترکیبی  که  پیام  یکتای  داد،  شناسه 

 موقعیت و زمان وقوع است
 

1 Vehicles/Nodes 
2 Committee Groups 
3 Blockchain 

پیامبه طبیعی،  نقلیطور  وسایل  از  که  به نزدیک  ةهایی  تر 

ارسال می پیاممحل حادثه  از  های دریافتی  شوند، معتبرتر 

. برای ارزیابی این اعتبار، گره  دورتر هستند  ةاز وسایل نقلی

( معادلة  از  استفاده  با  اعتماد  1گیرنده  مقدار   )𝐶𝑠   را پیام 

 کند.  محاسبه می  𝑣𝑠نسبت به فرستندة

𝐶𝑠 =
2

1+𝑒𝑠(𝑔−(𝑑𝑠)−1)
− 1                                         (1)       

 

 در این رابطه:

• 𝐶𝑠  شده از گرهمیزان اعتماد به پیام ارسال  𝑣𝑠 

• 𝑑𝑠 پیام و محل حادثه ةبین فرستند ةفاصل 

• g: حساسیت    ةنقط میزان  که  سیگموئید  تابع  عطف 

 .کندتغییر اعتماد را کنترل می

• :s     با فاصله ضریب شیب تابع که شدت کاهش اعتماد 

   .ندکرا تعیین می

 شود: بر اساس رابطة هندسی زیر محاسبه می ds  مؤلفة 

(2  )𝑑𝑠 =  √(𝑥𝑖 − 𝑥𝑗)2 + (𝑦𝑖 − 𝑦𝑗)2                              

آن  در  ارسال   ةدهند نشان   i  که  گره  وموقعیت   j  کننده 

است   ة دهندنشان  حادثه  محل  صورتی   ؛مختصات  که در 

مقدار  گرهی نکند،  ارسال  𝐶𝑠  پیامی  = گرفته   0 نظر  در 

درمقابل، اگر پیام از گرهی با بالاترین میزان اعتبار   ؛ شودمی 

 .خواهد بود Cs= 1 دریافت شود،  

به معادلتابع  در  از  1)  ةکاررفته  برگرفته  تابع ( 

به  4دسیگموئی که  مدلاست  در  گسترده  سازی طور 

(  4شود. شکل )رفتارهای احتمالی و غیرخطی استفاده می

تابع سیگموئید از  به که    است،   نمایی  اعتماد  نقش کاهش 

 . دهد داد را نشان می ها از رخ گره  ة ها با افزایش فاصل پیام 

فاصل   • تابع،  فرستند   ة ورودی  گره  رخ   ة بین  و  داد پیام 

 .واقعی است 

اعتماد نهایی را   ة خروجی تابع، وزن تأثیر پیام بر محاسب  •

 .کند تعیین می 

بیش   • تأثیرگذاری  از  مانع  مکانیزم،  پیام این  های ازحد 

 .شود دوردست و نادرست بر اعتماد شبکه می 

 

 

 

 

 

 

 
 

 و تغییرات آن با فاصله از محل حادثه  سیگموئید (: تابع  4  -)شکل 
4): Sigmoid function-(Figure 

 

4 Sigmoid Function 
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گونه که در شکل مشخص است، در نواحی نزدیک به  همان

( حادثه  نقط  پیشمحل  اعتماد (  gعطف    ةاز  میزان 

ماند، اما با افزایش فاصله ثابت و بالا باقی می  یتقریبطوربه

نقط  از  عبور  به  ةو  اعتماد  کاهش  عطف،  نمایی  صورت 

( تابع استاندارد سیگموئید  3)  ةیابد. این رفتار در معادلمی

 :استنشان داده شده

(3  )Cs =
1

1+e−t                                                        
 

آ  در  بیان نرمال   ة مؤلف  t ن که  که  است    ة فاصل   کنندة شده 

است  حادثه  مرکز  به  نسبت  اعتماد  تغییرات  شدت  و  ؛  نسبی 

شفاف به  داده منظور  ساختار  امتیازدهی،  سازی  فرآیند  در  ها 

 .دهد موجود در پیام را نشان می   زمینة ( جزئیات هر  2جدول ) 
 

 ها در طرح پیشنهادی ( اطلاعات داده2-جدول (
in the proposed plan 2): Data information-(table 

 توضیحات  اطلاعات 
𝐯𝐬  شناسة فرستندة پیام 
LL  طول و عرض جغرافیایی حادثه 
e  دادنوع رخ 
m  اطلاعات پیام 

 

از   مرحله  مدیریت  سامانهاین  فرآیند  اصلی  مبنای   ،

از فاصل استفاده  با  زیرا  پیشنهادی است؛   ةاعتماد در طرح 

ویژگی و  اولیمکانی  اعتبار  پیام،  و  پیام  ةهای  محاسبه  ها 

شود. در  ارسال می RSU های بعدی بهسپس برای تحلیل

بعد،   مقادی بر  ها  RSUگام  از  آوری جمع   Csراساس  شده 

برای   و  محاسبه  را  گره  هر  اعتماد  میانگین  نقلیه،  وسایل 

 .سازندآماده می قالبیسازی در زنجیرة ذخیره
 

 محاسبة اعتماد کل  -2-4

هرگره  همان شد،  بیان  پیشین  بخش  در  که  گونه 

نزدیکدریافت از  پیام،  اعتبار  ارزیابی  برای   ترینکننده 

RSU   می درخواست  را  فرستنده  به  اعتماد    ؛ کندمیزان 

مؤلفه  از  یکی  پیشنهادی،  بنابراین،  مدل  در  اصلی  های 

 .شودنمایش داده می Tهاست که با نماد میزان اعتماد گره

اعتماد در این پژوهش بر اساس دو نوع تعامل    ةمحاسب

 :گیردانجام می

تر با یکدیگر  که دو گره پیشزمانی:  1یماعتماد مستق.  1

 اند، تعامل داشته 

غیرمستق.  2 تعامل  زمانی :2یماعتماد  گره  دو  بین  که 

گره طریق  از  اعتماد  و  ندارد  وجود  های  مستقیمی 

 .شودواسط تخمین زده می
 

1Direct Trust 
2 UnDirect Trust 

 :ها به دو عامل وابسته استاعتماد میان گره

 .اهمیت نوع پیام ارسالی است کنندةکه بیان :3وزن داده •

تعاملات  • به  :4زمان  در  آن  نقش  اعتماد  که  روزرسانی 

بیشتری پررنگ وزن  جدیدتر  تعاملات  زیرا  است؛  تر 

 .نسبت به تعاملات قدیمی دارند

کلی    ةها به سه دستخودرویی، دادههای بیندر شبکه

 :شوندتقسیم می

تفریحداده • پیام :یهای  یا  مانند  تبلیغاتی  های 

 . رسانی عمومیاطلاع

شامل هشدارهای ترافیکی و وضعیت  :  های کاربردیداده •

 . جاده

امنیتیداده • شرایط  : های  و  تصادف  هشدار  به  مربوط 

 .بحرانی

  ت یاهم  ةدهنددارد که نشان  یهر دسته، وزن مخصوص

محاسب  امیپ  است.  ةدر    نیبالاتر  یتیامن  یهاداده  اعتماد 

  ن یا وزن را دارند.  نیکمتر یحیتفر  یهاوزن را دارند و داده

محاسب  ی دهوزن  مستق  ةدر  غ   میاعتماد   نیب  میرمستقیو 

م گره استفاده  پیششودیها  مقادیر  وزن.  این  در  فرض  ها 

   .استنشان داده شده (5)شکل

 
های داده در طرح  ( مقدار پیش فرض وزن بسته5 -)شکل

 پیشنهادی 
5): Default value of data packet weight in the - (Figure

proposed scheme 
 

از آنجا که تعاملات جدیدتر باید اثر بیشتری در اعتماد 

زمانی تضعیف  ضریب  از  باشند،  داشته  استفاده   ρ کلی 

یابد تا تأثیر صورت نمایی کاهش میشود. این ضریب بهمی

قدیمی کمتعاملات  تعامل  تر  وزن  مقدار  شود.  از  kتر  ام 

 :شود( محاسبه می4) Zمعادل

(4)  fk =  ρn−k      0 <  ρ < 1 , 1 ≤ k ≤ n          
 

مقدار   بالا  رابطة  گره،  n در  دو  بین  تعاملات    kتعداد 

با مقدار بین صفر و یک ضریب تضعیف    ρتعامل جاری و  

 دهد. را نشان می

 الف( محاسبة اعتماد مستقیم 

گره بین دو  و     bو  a  اعتماد مستقیم  داده  به وزن  باتوجه 

 :شود( محاسبه می5)  معادلةزمان تعاملات از 

(5)               DT(a, b) =  
∑ Flag(k)(fk+wd)n

k=1

∑ (fk+ wd)n
k=1

           
 

3 Data Weight 
4 Interaction Time 
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 که در آن:

• 𝑤𝑑  :(5)اساس شکل   وزن نوع داده بر 

• fk  :وزن تعاملk  بر اساس زمان 

• Flag(k)    :نوع رفتار گره    ة دهندنشانb    در تعاملk ام

 :طوری کهبه ؛است

 ،Flag(k)=1در رفتار نرمال،  •

 .Flag(k)=0در رفتار مخرب یا غیرقابل اعتماد  •

اعتماد مستقیم در واقع میانگین وزنی   ترتیب،  این  به 

 .از تعاملات موفق گذشته است

 ب( محاسبة اعتماد غیرمستقیم

که دو گره تاکنون تعاملی نداشته باشند، اعتماد  در صورتی 

آن توصیه میان  از  استفاده  با  گرهها  مشاهدات  و  های  ها 

)همسایه میمیانی  محاسبه  مشترک(  اعتماد های  شود. 

   :آیددست می( به6) معادلةغیرمستقیم از 

(6)         𝐔𝐃𝐓(𝐚, 𝐛) =  
∑ 𝐃𝐓(𝐚,𝐍𝐢)(𝐍𝐢,𝐛)𝐧

𝐢=𝟏

∑ 𝐃𝐓(𝐚,𝐍𝐢)𝐧
𝐢=𝟏

      𝐍𝐢  ≠

  𝐛      
 

است    aگره  ةامین همسایi  ةدهند نشان Niه  در این رابط

درنتیجه،   ؛نیز است  bو    aمشترک بین دو گره    ةکه همسای

اعتمادهای   وزنی  میانگین  درواقع  غیرمستقیم  اعتماد 

 .های واسط معتبر استشده از گرهمنتقل

 فازی:   سامانه ج( ترکیب اعتماد مستقیم و غیرمستقیم با  

باتوجه به اینکه مقدار اعتماد همواره مقداری بین صفر و یک  

دارد و دارای ابهام است، برای ترکیب و تفسیر بهتر دو مقدار  

DT   و  UDT    ممدانی   سامانه از فازی  استفاده   1استنتاج 

 :اصلی است   ة شامل سه مرحل   سامانه این    .است شده 

 

 2یسازفازی •

ها شامل اعتماد مستقیم و غیرمستقیم هستند. هر  ورودی

تعریف   زیاد  متوسط،  کم،  زبانی  سطح  سه  با  ورودی 

دادهمی از  استفاده  با  سطح  هر  عضویت  تابع  های  شود. 

محیطسازی شبیه  در  شده MATLAB شده  است.  تعیین 

 .دهدسازی را نمایش می( فرآیند فازی6شکل )

 

 

 

 

 
شده در برنامة متلب برای سازی رسم( : فرایند فازی6-)شکل

 طرح پیشنهادی 
(Figure-6): Fuzzification process in the proposed design 

 

1 Mamdani Fuzzy  Inference System 
2 Fuzzification 

فاز • قوانین  تصمیم  :3یاعمال    سامانه گیری  قوانین 

اگربه شده  گاهآن /صورت  بهطراحی  کلی،  اند.  طور 

اند  ( نمایش داده شده3قانون اصلی در جدول )  دوازده

غیرمستقیم  و  مستقیم  اعتماد  میانگین  برمبنای  که 

 .شودتعیین می مقدار نهایی اعتماد
 

 ها در طرح پیشنهادی ( اطلاعات داده3-جدول (

(Table-3): Data information in the proposed plan 
 اعتمادنهایی اعتمادغیرمستقیم اعتماد مستقیم قانون 

Avg DTکمتر از   1

2
𝐴𝑣𝑔 𝑈𝐷𝑇کمتر از   

2
 خیلی کم  

Avg DTکمتر از   2

2
 کم Avg UDTکمتر از   

Avg DTکمتر از   3

2
 کم Avg UDTبیشتر از   

Avg UDTکمتر از   Avg DTکمتر از   4

2
 کم 

 متوسط  Avg UDTکمتر از   𝐴𝑣𝑔 𝐷𝑇کمتر از   5

 متوسط  Avg UDTبیشتر از   Avg DTکمتر از   6

  Avg DTبیشتر از   7

و کمتر از  

3 ×
Avg DT

2
 

Avg UDTکمتر از  

2
 متوسط  

  Avg DTبیشتر از   8

و کمتر از  

3 ×
Avg DT

2
 

 زیاد  Avg UDTکمتر از  

  Avg DTبیشتر از   9

و کمتر از  

3 ×
Avg DT

2
 

 زیاد  Avg UDTبیشتر از  

بیشتر از   10

3 ×
Avg DT

2
 

Avg UDTکمتر از  

2
 زیاد  

بیشتر از   11

3 ×
Avg DT

2
 

 خیلی زیاد  Avg UDTکمتر از  

بیشتر از   12

3 ×
Avg DT

2
 

 خیلی زیاد  Avg UDTبیشتر از  

 

به   :4یسازدفازی • برای  قوانین،  اعمال  از  آوردن دستپس 

ثقل  مرکز  روش  از  نهایی،  اعتماد  از  عددی  مقدار    5یک 

تابع فازیاستفاده شده ( تعریف  7)  معادلهسازی در  است. 

 :استشده

(7  )T =  
∑ xiμ(xi)n

i=1

∑ μ(xi)n
i=1

                                                      
 

تابع    𝜇(𝑥𝑖)دهندة متغیر فازی و  نشان  xi  بالا   در رابطة

شود مقدار  این روش باعث میعضویت متناظر با آن است.  

اعتماد   یک به  Tنهایی  و  صفر  بین  پیوسته  و  نرم  صورت 

کن بهد.  تغییر  حمله  یا  نفوذ  احتمال  که  آنجا  ها  RSU از 

 RSU شده تنها در یکوجود دارد، مقادیر اعتماد محاسبه

اعتماد  ذخیره نمی مقدار  پیشنهادی، هر  شوند. در ساختار 

چند میهم RSU در  ثبت  نیز  صورت جوار  در  تا  شود 
 

3 Rule Evaluation 
4 Defuzzification 
5 Centroid 
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ازخراب  یکی  به  حمله  یا  دادهRSU  کاری  اعتماد  ها،  های 

تصمیم فرآیند  و  بمانند  باقی  اختلال  معتبر  دچار  گیری 

  .نشود

 

گروه -3-4 )کمیته ایجاد  ارزیاب  ها( های 

 RSU  وسیلةبه

جاده کنار  ایستگاه  هر  مرحله،  این  محلی به در  صورت 

به   ةشناس میمخصوص  ایجاد  را  از  خود  شناسه  این  کند. 

دست آمده و در  و یک کلید خارجی به   IP ترکیب آدرس

مورد استفاده  Chord بر ساختارفرآیند احراز هویت مبتنی 

ساختار  قرار می روشبه   Chordگیرد.  از  یکی  های  عنوان 

شبکه  در  مسئولیت  توزیع  و  همتاجداسازی  ، 1همتا بههای 

تقسیم سطح    امکان  در  بالا  امنیت  ایجاد  و  وظایف 

 .سازدغیرمتمرکز را فراهم می

بندی یا  ها، از یک الگوریتم تکه در فرآیند تشکیل گروه

میتقسیم استفاده  تصادفی  هر  بندی  ابتدای  در  شود. 

 32مقدار تصادفی اولیه را برابر با   2ی سازمرحله، تابع درهم

از این مقدار تصادفی  بایت صفر در نظر می گیرد. استفاده 

می پیشباعث  غیرقابل  معادله  بدین  شود  و  باشد  بینی 

 .شوددر شبکه جلوگیری می Sybilترتیب از بروز حملات 

درهم یکتابع  فرآیندی  دادهسازی  که  است  های  طرفه 

ثابت    ةورودی با هر اندازه را به یک رشته خروجی با انداز

سازی را کند. مقدار خروجی حاصل از تابع درهمتبدیل می

اولیه   ةنامند که امکان بازگرداندن آن به دادمی مقدار هش

الگوریتم از  از استفاده  سازی،  های درهموجود ندارد. هدف 

ها، اطمینان از صحت انتقال اطلاعات و  افزایش امنیت داده

جست  فرآیند  پایگاهتسریع  در  توزیعوجو  داده    های 

ترین ازجمله متداول    SHAو   MD5هایاست. الگوریتمشده

درهم زمینه توابع  این  در  رابطاسازی  در  فرآیند  این   ةند. 

 :است( نمایش داده شده8)

(8  )f(x) = y                                                                  
 

 .مقدار هش حاصل از آن است   yورودی و    ة داد    xکه در آن 

از درهم پیشنهادی، خروجی حاصل  بر  در طرح  سازی 

 در این ساختار، هر  ؛شودنگاشت می   Chordروی ساختار

RSU   انبار یک  می 3ه به  تخصیص  شبکه  این  در  یابد. 

بهانباره رمزگذاری،  ها  عملیات  اجرای  محل  عنوان 

ذخیر و  قرار   ةرمزگشایی  استفاده  مورد  رمز  کلیدهای 

ها هستند  همین انباره  ةمنزلها بهدرواقع، کمیته   ؛ گیرندمی
 

1 P2P 
2 Hash Function 
3 Repository 

اعضای آن ند. هستهای موجود در شبکه  RSU  ها همانو 

کمیته تشکیل  تکیه فرآیند  با  نیز  درهمها  تابع  سازی بر 

صورت عمومی و گیرد. این ساختار به انجام می 4نواخت یک

از توزیع  تا  دارد  قرار  شبکه  نهادهای  تمام  اختیار  در  شده 

پذیر واحدی در  آسیب   ةتمرکزگرایی جلوگیری شده و نقط 

( شکل  باشد.  نداشته  وجود  و  Chord ساختار(  7شبکه 

 د کهده ها را نشان میکلیدهای رمز در انباره  ةذخیر  ةنحو

شناس RSU هر منحصربه   ةیک  طریقمحلی  از  و   IP فرد 

می دریافت  اختصاصی  خارجی  شناسه .د کنکلید  و  این  ها 

ساختار در  مینگه    Chordکلیدها  فرآیند  داری  تا  شوند 

توزیع اجماع  و  هویت  شوداحراز  تسهیل   Chord .شده 

سازی های مسئول ذخیرهRSU  ها به امکان نگاشت شناسه

نقش   د.کنپذیر متمرکز را حذف میرا فراهم و نقاط آسیب

تضمین   ساختار،  از  این  جلوگیری  و  اطلاعات  امنیت 

 .ها استکاری دادهو دست  Sybil حملات

 
داری  برای نگه Chord( انبارهای روی ساختار 7-)شکل

 کلیدهای رمز
(Figure-7): Storage on the Chord structure for storing 

encryption keys 
ها قادر خواهند بود  Chord  ،RSU  با استفاده از ساختار

ثبت  اطلاعات  اصالت  و  بستر  صحت  قالبیشده در    زنجیرة 

از کار  این  کنند.  تأیید  و   سازوکارطریق    را  رمزگذاری 

شود.  شده انجام میبر احراز هویت توزیع رمزگشایی مبتنی

هربه ساختار،  این  معتبربودن می   RSU کمک  از  تواند 

صورت رپیام اطمینان حاصل کرده و د  ة فرستنده یا گیرند

گیری های گذشته، تصمیمنیاز با مراجعه به سوابق تراکنش 

   .تری درخصوص صحت داده انجام دهددقیق

الگوی از  پیشنهادی  بهره  توزیع  Chord طرح  شده 

هرمی برای  که  معنا  این  به  زیرساخت RSU برد؛   یک 

Chord در می  اختصاصی  گرفته  این  نظر  از  هدف  شود. 
 

4 Consistent Hashing 
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در فرآیند اجماع و کاستن   1شکاهش احتمال ساز طراحی،

می ساختار  این  است.  محاسباتی  پیچیدگی  تواند  از 

لایهبه از  صورت  بالاتر  در    سامانهای  و  کرده  عمل  متمرکز 

برای  بازه ماهانه(  یا  هفتگی  )روزانه،  منظم  زمانی  های 

 د.روزرسانی شوافزایش امنیت شبکه به 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 Chord(: فرآیند احراز هویت در ساختار 8-)شکل

(Figure-8): Authentication process in chord structure 
 

ها  ، انبارهزنجیرة قالبیدادها در  رخ   ةپس از تولید شناس

سپس    ؛شوندمقداردهی اولیه می 2یتعریف و جداول انگشت

ساختاررخ   ةشناس در  فرآیند   Chord داد  و  یافته  نگاشت 

می  احراز انجام  شناسههویت  ساختار،  این  در  ها  شود. 

سازی شده و  مرتب   m^2ةصورت مدور و بر مبنای پیمانبه
 

1 Collusion 
2 Finger Tables 

محدود گره  شناسه  ة هر  فضای  از  اشغال  خاصی  را  ها 

را  Chord احراز هویت در ساختار  ةنحو(  8کند. شکل )می

شده    ل یدادها به شناسه تبدرخ، که در آن  دهد نمایش می

مسئول با    ی هاRSU  .شوندینگاشت م  Chordو در ساختار  

شناسه از  کل  شدهیدارنگه  یهااستفاده  رمز،    یدهایو 

تراکنش  تأ صحت  را    اب، یارز  یهاگروه  .کنندیم  دییها 

زنجیرة ها را به و در صورت صحت، آن یها را بررستراکنش

م  قالبی در  RSUپاسخ    ند،یفرآ  نیا  .کنند یارسال  را  ها 

مخف  انیجر م  یاجماع  شبکه    داردینگه  در  سازش  از  و 

 . کندیم یریجلوگ

ادامه،   بر ذخیره   هایپالایه در  داده   سازی  های اساس 

می سازی درهم  قرار  ساختار  در   Chord سامانه گیرند.  شده 

جست  حذف،  درج،  عملیات  است  به قادر  و  روزرسانی وجو 

شده و کارآمد انجام صورت توزیع را به  3مقدار–های کلید زوج 

درهم  از  ساختار  این  یک دهد.  تخصیص سازی  برای  نواخت 

گره  به  می  RSU های کلیدها  بروز استفاده  درصورت  کند. 

گره  از  یکی  داده خرابی در  به ها،  آن  به های  صورت خودکار 

 .شود منتقل می  پیشین گره 

پیشنهادی به  طرح  در  اطمینان،  قابلیت  افزایش  منظور 

نیز در نظر گرفته  4پشتیبان   ة یک نسخ   Chordبرای ساختار 

نسخ شده  به   ة است.  پیش پشتیبان  از صورت  پس  فرض 

چرخه  از  معینی  تعداد  شبک گذشت  به ة  های  روزرسانی دور 

کنترل می  اصلی،  ساختار  در  اشکال  بروز  درصورت  و  شود 

درنهایت، پس ؛  پشتیبان منتقل خواهد شد   ة شبکه به نسخ 

هویت  احراز  شناسه RSU  از  تعیین  و  گره ها  این  برها،   ها 

فیزیکی اقدام به تشکیل   ةاساس مجاورت جغرافیایی و فاصل 

کمیته  یا  ارزیابگروه  تعیین می  5های  شاخص  کننده کنند. 

فاصل  فرآیند،  این  به RSUمیان  ة در  است؛  اگر طوری ها  که 

آستان  RSU بین دو   ة فاصل  باشد،   ة از مقدار  کمتر  مشخصی 

خوشه  یک  به  6در  و  گرفته  اعضای قرار  کمیته  عنوان  یک 

می  کمیته   .شوند شناخته  وظیف این  تأیید   ةها  و  بررسی 

تنها صحت رخ  دارند.  برعهده  را  فاصل RSU  دادها   ة هایی که 

ها از مقدار آستانه کمتر است، مجاز به شرکت در تشکیل آن 

 .کمیته و تأیید نهایی رویدادها خواهند بود 
 

 اعتبارسنجی  -4-4
تراکنش  ارسال  از  کمیت پس  به  فرآیند    ة ها  ارزیابی، 

تراکنش  می اعتبارسنجی  آغاز  گره  ها  مرحله،  این  در  شود. 

تراکنش، آن را برای بررسی و ارزیابی به اعضای    ة کنند دریافت 
 

3 key–value pairs 
4 Backup Chord 
5 Evaluator Committees 
6 Cluster 

ایجاد انبارها و مقداردهی جداول  

 انگشتی

دادها به ساختار کورد نگاشت شناسة رخ

و استخراج کلید متناظر با شناسة 

 رخداد
داد ارسالی با کلید  رمزگشایی رخ

آمده و استخراج مقدار دستبه μ 

استخراج یک کلید جدید از ساختار 

 کورد

μالحاق مقدار   با شناسة   λ و ارسال به  

 گره )رمزنگاری پیام در ساختار کورد(

بودن تأیید اصالت گره در صورت درست

μ 

 پایان

 شروع

ساختار زنجیرة دادها در ایجاد شناسة رخ

 قالبی 
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می  ارسال  ارزیاب  هر گروه  را     RSUکند.  تراکنش  پیام  که 

پیام  ک دریافت   یک  ارسال     تأیید ند،  گروه  اعضای  سایر  به 

 .ماند ها باقی می کرده و در انتظار دریافت تأیید از سوی آن 

آن  از  کمیته  پس  اعضای  از  کافی  تعداد  های  پیامکه 

عنوان تراکنش را ارسال کردند، تراکنش مورد نظر به   دتأیی

ادامه، کمیتشناخته می 1معتبر تراکنش   ةشود. در  ارزیابی 

نهایی  گروه  برای  می 2را  وظیفارسال  نهایی،    ةکند.  گروه 

امضاهای   صحت  کمیت  رقمی بررسی  و    ةاعضای  ارزیاب 

اطمینان از اصالت فرایند اجماع است. پس از تأیید نهایی،  

 ة شبک  زنجیرة قالبیتراکنش در قالب یک بلوک جدید به  

 .شودخودرویی افزوده میبین

از ثبت    پیش دهد که هر تراکنش  اطمینان می   بالا فرآیند  

قالبی در   را  زنجیرة  اعتبارسنجی  و  بررسی  مرحله  چندین   ،

کاری داده یا  پشت سر گذاشته و در برابر حملات جعل، دست 

 .ارسال اطلاعات مخرب مقاوم باشد 

تراکنش  تعیین اعتبارسنجی  نقش  در  کننده ها،  ای 

رخ مشخص  وضعیت  ثبت کردن  دارد.  دادهای  شبکه  در  شده 

 :تواند یکی از دو حالت زیر را نشان دهد این وضعیت می 

شده  های ثبت در این حالت، تراکنش   :3ی وضعیت پایش .  1

دادهای واقعی و معتبر در شبکه هستند،  رخ   ة دهند نشان 

ثبت   یا  مسیر  خرابی  اعلام  تصادف،  وقوع  گزارش  مانند 

 .تراکم ترافیک 

مخرب .  2 یا  معیوب  تراکنش    :4وضعیت  حالت،  این  در 

داده  رفتارهای  شامل  حاصل  یا  غیرواقعی  اشتباه،  های 

گره  سوی  از  چنین  بدخواهانه  است.  مخرب  های 

  پیشین امتیازدهی و اعتماد    سامانه هایی با توجه به  داده 

زنجیرة  ، شناسایی شده و از ورود به  ( 2-4و    1-4)بخش  

اعتبارسنجی  ؛  شود جلوگیری می   قالبی  فرآیند  درنتیجه، 

علاوه  پیشنهادی  طرح  اصالت  در  و  صحت  تضمین  بر 

میان تراکنش  اعتماد  افزایش  باعث  بهبود  RSU  ها،  و  ها 

تصمیم  شبک کیفیت  سطح  در  خودرویی  بین   ة گیری 

داده   ؛ د شو می  تنها  ترتیب،  دارای  بدین  و  معتبر  های 

اجاز   ة پشتوان  فازی،  و  دفترکل    ة محاسباتی  در  ثبت 

 .( را خواهند داشت زنجیرة قالبی شده ) توزیع 
 

 سازی مدل پیاده -4-5 
منظور ارزیابی عملکرد و  پیشنهادی این پژوهش به  یافتره

  زنجیرة قالبی بر  مدیریت اعتماد مبتنی  سامانه تحلیل رفتار  

شبکه  بیندر  برنامههای  محیط  در   نویسیخودرویی، 
 

1 Valid Transaction 
2 Final Committee 
3 Monitoring State 
4 Faulty State 

MATLAB R2023b   است.  سازی شدهسازی و شبیهپیاده

به  محیط  کتاباین  دارابودن  برای خانهدلیل  قدرتمند  های 

سازی  های هوشمند و پیادهسامانه  سازیتحلیل داده، مدل

ریاضی، گزینه الگوریتم  انجام  های فازی و  برای  ای مناسب 

 .شوداین پژوهش محسوب می

به بخش،  این  روش  در  کارایی  بررسی  منظور 

شبک یک  مشخص  بین  ةپیشنهادی،  ابعاد  در  خودرویی 

شده تعدادطراحی  شبکه،  این  در  و  RSU  است.  ثابت  ها 

توزیع شدهبه نواحی مختلف محیط  در  تصادفی    اند صورت 

)گره. نقلیه  بهوسایل  نیز  محدود ها(  در  تصادفی    ة صورت 

با سرعت و  قرار گرفته  به حرکت  شبکه  متغیر شروع  های 

دادهایی همچون خرابی جاده، ازدحام ترافیکی  کنند. رخمی

دهند  طور تصادفی در محیط رخ میو وقوع تصادف نیز به

 .تا سناریوهای مختلف شبکه مورد آزمون قرار گیرد

خود، یک پیام    ة دادی در محدودرخ  ة گره با مشاهد  هر

کند.  مجاور ارسال می  ةبرای سایر وسایل نقلی 5پخشیهمه

برپیام دریافتی  و    های  امتیازدهی  الگوریتم    سامانه اساس 

بخش )مطابق  اعتمادسنجی  ،  ( 2-4و    1-4های  فازی 

نتیج و  شده  تصمیم  ةتحلیل  برای  سطح نهایی  در    گیری 

RSUشودها ذخیره می. 

ای سازی شامل مجموعه رویکرد پیشنهادی در فاز پیاده

ها برای های کلیدی است که مقداردهی صحیح آن از مؤلفه 

( جدول  است.  ضروری  نتایج  های  مؤلفه(  4تکرارپذیری 

 .دهدسازی را نشان میشبیه اصلی 

 

 سازیهای شبیه( مؤلفه4-جدول (

(Table-4): Simulation parameters 
 توضیحات  مقدار  مؤلفه

 دور  300 سازی زمان شبیه
های  تعداد چرخه

 زمانی اجرای مدل 

 RSU 20تعداد 

واحدهای کنار  

ای ثابت در  جاده

 محیط

 1000 ها  تعداد گره
های متحرک در  گره

 خودرویی بین ةشبک

 1000×1000 ابعاد محیط 
فیزیکی   ةناحی 

 سازی شبیه

 متر   200 توان ارسال سیگنال  
ارتباطی   ةمحدود

 نقلیه  ة هر وسیل

 100 دادها  تعداد رخ

شامل خرابی،  

تصادف و ازدحام  

 ترافیکی

 

5 Broadcast Message 
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شبیه  اجرای  قالب  برای  در  پیشنهادی  الگوریتم  سازی، 

پیاده 1د کشبه  شدهزیر  شبه سازی  این  شامل  است.  کد 

 ةها، محاسبپیامدادها، ارسال  ها، تولید رخمراحل تولید گره 

گروه تشکیل  در  اعتماد،  نتایج  ثبت  و  ارزیاب  زنجیرة های 

 .است قالبی

 (: شبه کد روش پیشنهادی5-)جدول
(table-5): Pseudo code of the proposed method 

Algorithm 1: Proposed SBTFC method 

1  :Define network parameters (Number of RSUs, 

Vehicles, Communication range) 

2  :Initialize Chord structure for key management 

3  :FOR each vehicle v in Vehicles: 
4      :Sense events in local vicinity 

5      :Set event priority (delay-sensitive or not) 

6      :IF event is delay-sensitive: 
7          :Process event at edge 

8      :ELSE: 
9          :Process event in cloud 

10     :Broadcast event message with EventID and 

Timestamp 

11     :IF message already broadcasted: 
12         :Skip message distribution 

13     :ELSE: 
14         :Broadcast message to neighboring 

vehicles 

15     :FOR each receiving vehicle r: 
16         :Allocate points to message 

17         :Request trust rate of sender from RSU 

18         :Verify message content 

19         :Send computed trust rate to RSU 

20     :RSUs calculate vehicle trust 

21     :RSUs form assessment groups 

22     :Evaluator groups perform consensus on 

messages 

23     :Final confirmation of message in network 

24     :Register vehicle trust and confirmed 

transactions in blockchain using Chord 

25     :Send confirmed message to vehicles within 

communication radius 
26: END FOR 

 
 

 وتحلیل تجزیه -5
در این بخش، عملکرد روش پیشنهادی در مقایسه با طرح  

گرفته قرار  تحلیل  و  بررسی  مورد  این    ؛استپایه  از  هدف 

و  اطمینان  قابلیت  اعتماد،  بهبود  میزان  ارزیابی  تحلیل، 

های  کارایی محاسباتی در طرح پیشنهادی نسبت به روش

 .موجود است

شدهبه تلاش  تحلیل،  این  انجام  به   استمنظور 

 :های کلیدی زیر پاسخ داده شودپرسش
 

1 Pseudocode 

رخ • به در  اعتماد  سطح  مختلف،  در  RSU  دادهای  ها 
 طرح پیشنهادی و طرح پایه چه تفاوتی دارد؟

کمیته  • اطمینان  قابلیت  مبتنی میزان  ارزیاب  بر  های 
 در هر دو مدل چگونه است؟  زنجیرة قالبی

اعتماد و افزایش تعداد رخ • بر میزان  تأثیری  دادها چه 
 دارد؟  سامانهعملکرد 

پیشنهادی نسبت به طرح  • پیچیدگی محاسباتی طرح 
 پایه در چه سطحی قرار دارد؟ 

 

 2معرفی طرح پایه -5-1

پای مدل   ةطرح  مقایسه،  برای  استفاده     SBTMSمورد 
همکارانارائه  و  قاجار  توسط  در 19است] (2021) شده   .]

، یک معماری  زنجیرة قالبیاین مدل، با استفاده از فناوری  
شبکه در  اعتماد  مدیریت  برای  های  غیرمتمرکز 

 .استدهشارائه  خودروییبین
هر وسیل رویکرد،  این  تکیه  ةدر  با  رابطنقلیه  ،  3بیز  ةبر 

پیام به اعتبار  را  نتایج  و  محاسبه  را  دریافتی  های 
می   RSUتریننزدیک از  RSU.  کندارسال  پس  ها 

دادهجمع  از  آوری  استفاده  با  نقلیه،  وسایل  از  اعتماد  های 
خا  سازوکار اعتماد  مقدار  در   4لصاجماع،  و  محاسبه  را 

 .کنندذخیره می زنجیرة قالبی

ها و  این مدل توانسته است چالش متمرکزبودن شبکه 
واحدهای بین  متقابل  اعتماد  تا حدی   VANET فقدان  را 

این  ؛ندکبرطرف   دربا  که  آنجا  از    سازوکار SBTMS حال، 
تمام بین  گسترده  هماهنگی  نیازمند  هاست،  RSU  اجماع 

اعتبارسنجی  تأخیر در  افزایش  بالا و  پیچیدگی محاسباتی 
 .شودها ازجمله نقاط ضعف آن محسوب میتراکنش

 

در  -2-5 پیشنهادی  طرح  عملکرد  تحلیل 
 مقایسه با مدل پایه 

مد برخلاف  پیشنهادی،  طرح  فرآیند    ، SBTMSل  در 
محاسبات  ترکیب  طریق  از  اعتماد  مدیریت  و  محاسبه 

و   سامانهفازی،   چندسطحی   در  Chord ساختار  ارزیابی 
RSUتا استشود. این ترکیب باعث شدهها انجام می: 

 .تر انجام گیرد تر و پویا ها دقیق اعتماد برای پیام   ة محاسب .  1

به.  2 شبکه  محاسباتی  توزیع بار  میانصورت    شده 
RSUها تقسیم شود. 

تراکنش.  3 اعتبارسنجی  و  اجماع  سرعت  فرآیند  با  ها 
 .بیشتری انجام پذیرد

کمیته.  4 تشکیل  ارزیابی  امکان  برای  محلی  های 
در  5د که این امر از ایجاد گلوگاهشوها فراهم  تراکنش

 .کندشبکه جلوگیری می
 

2 SBTMS 
3 Bayesian Trust Model 
4 Net Trust 
5 Bottleneck 
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در این رویکرد، هر گره پس از دریافت پیام، با استفاده از  
)معادله )(  1های  را  (2و  دریافتی  پیام  به  اعتماد  میزان 

به   باتوجه  سپس  و  )(  4)  معادلةمحاسبه  بر  مبتنی(  5و 
درنهایت،    و پیام را تعیین    ةمنطق فازی، اعتماد به فرستند

برای را  خود  اعتماد  میزان  تا    کند میارسال   RSU گره 
سطح در  محلی  اجماع  گروه RSU فرآیند  ارزیاب و  های 

 .انجام گیرد

بدین ترتیب، طرح پیشنهادی در مقایسه با مدل پایه،  
 :ضمن حفظ دقت در محاسبات اعتماد، توانسته است

 را کاهش دهد،  1ی خیر محاسباتأ ت •

 را افزایش دهد،  2ا هقابلیت اطمینان به داده •

 .شبکه را بهبود بخشد 3یپذیرو قابلیت مقیاس •

 

 سه ی مقا   ی ها و شاخص   ی اب ی ارز   ی ها مؤلفه -3-5
شاخص  لیتحل  یبرا مدل،  دو  مورد    ریز  ی هاعملکرد 
 اند: قرار گرفته یابیارز

 های مقایسههای ارزیابی و شاخص( مؤلفه6-جدول (
(Table-6): Evaluation parameters and comparison indicators 

 توضیحات  شاخص ارزیابی 
انتظار در مدل  

 پیشنهادی 

سطح    نیانگمی
 4اعتماد

مقدار    ن یانگیم
محاسبه شده  اعتماد 

ها  گره  وسیلةبه
 ها RSU نسبت به

به    شیافزا  نسبت 
 ه ی مدل پا

 5ا هامیصحت پ  نرخ

پ   ی هاامینسبت 
کل   به  معتبر 

شده  ارسال  یهاامیپ
 در شبکه 

 قابل توجه   شیافزا 

  6یمحاسبات ریخأت
ب  زمان    ن یمدت 

ثبت    ام یپ  افتیدر تا 
 زنجیرة قالبی در 

 کاهش محسوس 

 یدگیچیپ
 7یمحاسبات

عمل   ات یتعداد 
هر    ی برا  یمحاسبات

 بلوک تراکنش 
 ه ی کمتر از مدل پا

  8شبکه  یداریپا
در    سامانهمقاومت  
گره مخرب    ی هابرابر 

 پرت  یهاو داده
 ر یگچشم  شیافزا 

 

 بندی تحلیلی جمع -4-5

 ة واسطدهد که مدل پیشنهادی بهها نشان مینتایج تحلیل
از   تصمیم  سامانهاستفاده  برای  و  فازی  تطبیقی  گیری 

پذیری  برای توزیع فرآیند اجماع، از انعطاف Chord ساختار
 

1 Computation Delay 
2 Data Reliability 
3 Scalability 
4 Average Trust Level 
5 Message Validity Rate 
6 Processing Delay 
7 Computational Complexity   
8 Network Stability 

برخوردار  SBTMS ةو پایداری بیشتری نسبت به مدل پای
حالی؛  است مقیاسدر  در  پایه  مدل  دچار  که  بزرگ  های 

شود، مدل پیشنهادی  خیر و سربار محاسباتی میأ افزایش ت
بین تقسیم وظایف  نهRSU با  را کاهش  ها،  بار شبکه  تنها 

دهد، بلکه باعث افزایش دقت و سرعت در اعتبارسنجی می
 .دشوها میداده

مدیریت اعتماد    سامانه توان بیان کرد که  می  اختصاربه
 :پیشنهادی در مقایسه با طرح پایه

 اعتمادپذیری شبکه را افزایش داده، •

 تأخیر و پیچیدگی محاسباتی را کاهش داده،  •

برابر گره • در  دادهو  های جعلی  های مخرب و حملات 
 .استتر عمل کردهمقاوم

نشانانجام  هایتحلیل طرح   ةدهندشده  برتری 
در شاخص امنیت  پیشنهادی  و  کارایی  اعتماد،  اصلی  های 

و   )نتایج  بعدی  بخش  در  است.  پایه  مدل  به  نسبت 
به بهبود نمودارها(،  این  میزان  تصویری،  و  کمی  صورت 

 .شودهای مختلف ارائه میبرای مؤلفه 
 

 سازی و تحلیل نمودارهاشبیه-6

 نرخ اعتماد  -6-1
بخش همان در  که  شد،  طور  داده  توضیح  پیشین  های 
RSU  اعتماد میزان  مدیریت  و  محاسبه  در  اصلی  نقش  ها 

دارند برعهده  را  شبکه  تراکنش  ؛ در  دریافت  از  از  پس  ها 
هرگره تعریف RSU ها،  روابط  از  استفاده  مدل  با  در  شده 

های فرستنده  را نسبت به گره پیشنهادی، اعتماد مستقیم
   .ندکمحاسبه کرده و نتیجه را در بلاک ثبت می

در   محاسبات  این  ثبت  فرآیند  پیشنهادی،  مدل  در 
تنها پس از   RSU شود که هرای انجام میها به گونهبلاک

 هارزیاب قادر به افزودن بلاک جدید به زنجیر  ةتأیید کمیت
مقادیر   ورود  از  جلوگیری  باعث  سازوکار  این  بود.  خواهد 

[ در پژوهش  26یانگ و همکاران ] .شودجعلی به شبکه می
 را پیشنهاد کردند که در آن، هر  9POW نامخود، مدلی به

RSU محاسب از  برای    ةپس  جدید  بلاکی  اعتماد،  میزان 
می  ةذخیر ایجاد  خود  بهمحاسبات  طرح  این  عنوان کند. 

 ؛ استدوم در این مقاله مورد استفاده قرار گرفته  ةمدل پای
ضعف اصلی آن، اتکای زیاد   ، POW  باوجود نوآوری در مدل

این طرح، هرRSU  به صداقت تواند  می RSU ها است. در 
افزایش تعداد بلاک شده در زنجیره، مقادیر  های ثبتبرای 

کند وارد  را  اعتماد  گره  زیرا  ؛جعلی  محتوای سایر  به  ها 
 .ها دسترسی مستقیم ندارندتراکنش

بندی و انتشار  [ با استفاده از الگوریتم تکه 17]   ة پای   ة مقال 
است؛  ها، تا حد زیادی این مشکل را برطرف کرده همگانی پیام 

زیرا در این روش، تشکیل هر بلاک منوط به تأیید یک کمیته  
 

9 Proof of Work 
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است RSU از  این   ؛ ها  به با  نیز  روش  این  افزایش  حال،  دلیل 
و   محاسباتی  بی   نبود پیچیدگی  کامل  در  RSUهماهنگی  ها، 

روبه  با چالش  بزرگ  یا مقیاس  پرترافیک  ؛  شود رو می شرایط 
زیر در شاخص   پژوهش، عملکرد سه مدل  این  درنتیجه، در 

 :است مورد مقایسه قرار گرفته  نرخ اعتماد 

 POW  [7 ]مدل •

 SBTMS  [19 ]مدل •

زنجیرة بر  فازی مبتنی  سامانهSBTFC (مدل پیشنهادی   •
 ( قالبی

صورت زیر  نرخ اعتماد کلی در شبکه به  ةمحاسب  ةرابط
 :شودتعریف می

 
(10 ) 𝑹

= ∑ 𝑼𝑻𝒊                         

𝒏

𝒊=𝟏

 

 :که در آن

• 𝐔𝐓  مقدار اعتماد کل به گرهi ،ام است 

• N های موجود در شبکه استتعداد کل گره. 

ها به RSU  میزان کلی اعتماد   ة دهنداین شاخص، نشان
 .سازی استها در هر مرحله از شبیه گره

 

 1دادهای تصادفاتالف( رخ

دادهای مربوط  ها در تشخیص رخ در این آزمایش، عملکرد مدل 
جاده  تصادفات  شده به  بررسی  هر ای  از  ،  RSU  است.  پس 

شده را ارزیابی  های گزارش داد، قابلیت اطمینان داده رخ   ة مشاهد 
 .کند کرده و نتیجه را در شبکه منتشر می 

شبیه مینتایج  نشان  پیشنهادی،  سازی  روش  که  دهد 
مدل با  مقایسه  پاییندر  خطای  نرخ  پایه،  در  های  تری 

رخ  به تشخیص  اعتماد  میزان  و  دارد  تصادف    دادهای 
RSUبه زمان  در طول  افزایش میها  پیوسته  در  طور  یابد. 

شبیه  ابتدایی  مدل  فازهای  در  اعتماد  میزان  سازی، 
پایه   مدل  و  است  یتقریبطور  بهپیشنهادی  از   ؛مشابه  اما 

استنتاج فازی،   سامانهدلیل استفاده از دور هشتم به بعد، به
به پیشنهادی  مدل  ملاحظهعملکرد  قابل  بهبود  صورت  ای 

 .یابدمی

وسیل هر  ساختار،  این  پیام    ةدر  دریافت  از  پس  نقلیه 
ازرخ  را  فرستنده  به  اعتماد  میزان  مربوطه  RSU داد، 

اعتماد   نهایی  مقدار  آن،  از  استفاده  با  و  کرده  درخواست 
و   محاسبه  را    RSUسپس،  ،  ارسال   RSU به  دوبارهخود 

به شبکه  در  را  اعتماد  سایر  پخشیصورت همهنتایج    میان 
RSUمی منتشر  شبکه ها  کل  در  اعتماد  اطلاعات  تا  کند 

شودبه نتیج.  روزرسانی  اجزای   ةدر  میان  همکاری  این 
شبکه، نرخ اعتماد با افزایش زمان و افزایش تعداد تعاملات  

 .کندها، روندی صعودی پیدا میمیان گره
 

1 Accident Events 

(، با گذشت زمان، مقدار نرخ اعتماد در  1بر اساس نمودار )
افزایش یافته و از حدود راند     39مدل پیشنهادی پیوسته 

می نشان  را  محسوسی  رشد  بعد  انتهای به  در  دهد. 
)راند  شبیه  مدل202سازی  در  اعتماد  نرخ   ،)SBTFC     به

 .استرسیده 1.0مقدار خود یعنی  بیشینة

 :در مقایسه با دو مدل پایه

حدود   SBTMSنرخ اعتماد در مدل پیشنهادی نسبت به •
 .استبیشتر بوده چهاردرصد

 .دهد افزایش را نشان می  درصد POW  ،21و نسبت به مدل   •

نتایج   از   دهندةنشاناین  استفاده  که  است  آن 
مبتنیکمیته  ارزیاب  پویا     Chordبرهای  فازی  استنتاج  و 

تشخیص   فرآیند  در  صحت  و  پایداری  افزایش  باعث 
 .استهای جعلی شدهدادها و جلوگیری از ورود دادهرخ 

پیشنهادی  اختصاربه مدل  در  بالاتر  اعتماد  نرخ   ،
چشم  ةدهندنشان پیامبهبود  ارزیابی  در  دقت  های  گیر 

داده کاهش  افزایش  شبکه،  و  اعتماد  غیرقابل  های 
 .های پویا و واقعی استها در محیطRSU  هماهنگی میان

 دهد. ( نتایج این بررسی را نشان می1نمودار )

 دادهای تصادف(: ارزیابی نرخ اعتماد به پایش رخ1-)نمودار 
(Chart-1): Assessing the confidence rate in accident event 

monitoring 

 

  2دادهای ترافیکب( رخ

و   تشخیص  در  پیشنهادی  مدل  عملکرد  آزمایش،  این  در 
ای مورد بررسی دادهای مربوط به ترافیک جادهارزیابی رخ
میزان اعتماد    ة هدف از این ارزیابی، مقایس  ؛استقرار گرفته

گره  به  گزارش شبکه  مدل  رخ   ة دهند های  در  ترافیکی  داد 
 .است  POWو SBTMS ةپیشنهادی و دو مدل پای

شبیه  فرآیند  هردر  دریافت   RSU سازی،  از  پس 
ها را  های مربوط به تراکم ترافیک از وسایل نقلیه، آنداده

داده سایربا  از  RSU های  استفاده  با  و  کرده  مقایسه  ها 
نهایی   سامانه اعتماد  میزان  فازی،  هر  3استنتاج  برای  را 

میرخ  محاسبه  طریق    ؛ ندکداد  از  اطلاعات  این  سپس، 
 

2 Traffic Events 
3 Final Trust Rate 
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قالبی سایر  زنجیرة  میRSU  میان  منتشر  در  ها  تا  شود 
 .سطح شبکه، هماهنگی و سازگاری اطلاعات ایجاد شود

از اجرای شبیه دستنتایج به دهد  سازی نشان میآمده 
رخ  در  روندی که  شبکه  اعتماد  نرخ  نیز،  ترافیکی  دادهای 

دارد باثبات  و  شبیه  .صعودی  ابتدایی  مراحل  )تا  در  سازی 
ها مشاهده  توجهی میان روش(، اختلاف قابل19حدود راند  

مدلنمی تمامی  و  اعتماد  شود  نظر  از  مشابه  بازهی  در  ها 
ویژه  بعد، بهحال، از راندهای میانی بهبا این  ؛کنندعمل می

داده تراکم  افزایش  میانبا  تعاملات  و  مدل  RSU ها  ها، 
و   1هی گیری از سازوکار ارزیابی گرو دلیل بهرهپیشنهادی به

رخ تشخیص  در  بهتری  توانایی  پویا،  فازی  دادهای  منطق 
 .دهدهای پرت یا جعلی نشان میواقعی از داده

شبیه فرآیند  پایان  اعتماد  در  نرخ  کمی  مقادیر  سازی، 
 :است گیری شدهصورت زیر اندازهبه

 درصد 95(SBTFC)  مدل پیشنهادی •

 درصد  89 (SBTMS) ةمدل پای •

 درصد  74 (POW) ةمدل پای •

به مدل  ششافزایش   نسبت    21و   SBTMS درصدی 
مدل به  نسبت  نشانPOWدرصدی  معنادار    ةدهند،  بهبود 

دادهای ترافیکی در  در پایداری اعتماد و دقت تشخیص رخ
 .طرح پیشنهادی است

می تأیید  نتایج  ترافیک این  که  شرایطی  در  که  کنند 
بهجاده است،  پویا  و  سنگین  سازوکار  ای  ترکیب  کارگیری 

 فازی ممدانی و ساختار  سامانهغیرمتمرکز،    زنجیرة قالبی

Chord های مخرب شود دادهدر مدل پیشنهادی باعث می
شوند  حذف  و  شناسایی  بیشتری  دقت  با  نادرست    ؛ یا 

برابر   در  مقاومت  اعتمادپذیری،  نظر  از  شبکه  درنتیجه، 
ها، عملکردی پایدار  RSU های جعلی و هماهنگی بینداده

 .و برتر دارد

 دادهای ترافیک(: ارزیابی نرخ اعتماد به پایش رخ2 -)نمودار 
(Chart-2): Assessing the trust rate of traffic event 

monitoring 
 

1 Committee-based Validation 

  2دادهای خرابی جادهج( رخ

و   تشخیص  در  پیشنهادی  مدل  عملکرد  آزمایش،  این  در 
رخ جادهارزیابی  خرابی  با  مرتبط  بررسی  دادهای  مورد  ها 
گرفته  تفکیک قرار  در  مدل  توانایی  سنجش  هدف،  است. 

دادهرخ  از  واقعی  از  دادهای  ناشی  خطاهای  یا  پرت  های 
شبیه حس فرآیند  است.  نقلیه  وسایل  و  مشابه  گرها  سازی 

است؛ با  دو سناریوی پیشین )تصادف و ترافیک( انجام شده
دادها شامل شکستگی  این تفاوت که در این بخش نوع رخ

است های مسیر بودهها و ناهنجاریسطح جاده، وجود چاله
به  وسیلةبهکه   و  شناسایی  عبور  حین  در  نقلیه    وسایل 

RSUشودهای مجاور گزارش می. 

داد، با استفاده از تابع  پس از دریافت پیام رخ RSU هر
)بر محلی  روابط    اعتماد  سازوکار  هفتتا    یکاساس  و   )

استنتاج فازی، میزان اعتماد به فرستنده و درستی داده را  
می کمیت  ؛ ندکمحاسبه  به  نهایی  مقادیر  ارزیابی    ةسپس 

 .ثبت شوند  زنجیرة قالبی د تا در شوارسال می

دهد که مدل پیشنهادی در  سازی نشان مینتایج شبیه
پای توانایی بالاتری    POWو   SBTMS ةمقایسه با دو مدل 

تأیید رخ و  دادهای خرابی جاده دارد. در سه  در شناسایی 
شبیه  ابتدایی  مدلراند  میان  محسوسی  تفاوت  ها  سازی، 

افزایش    ؛ شودمشاهده نمی با  بعد،  به  میانی  راندهای  از  اما 
ها و وسایل نقلیه، دقت مدل پیشنهادی  RSU  تعاملات بین

 .یابدشکل قابل توجهی افزایش میبه

راند   شبیه   92در  اجرای  قابلیت  از  مقدار  سازی، 
صد  مقدار خود یعنی    بیشینةاطمینان مدل پیشنهادی به  

 :که در همین نقطهدر حالی ؛ رسدمیدرصد 

 درصد؛  95برابر با   SBTMSقابلیت اطمینان مدل •

 .استدرصد  73برابر با   POWو مدل  •

توانایی بالاتر مدل پیشنهادی در    کنندةاین تفاوت بیان
داده نوفهمدیریت  فاصلهای  از  ناشی  خطاهای    ةدار، حذف 

 .های جعلی استها و مقابله با دادهزیاد گره

همانند دو سناریوی پیشین، روند تغییرات نرخ اعتماد 
در این آزمایش نیز صعودی است و با گذشت زمان، شبکه 

هم و  پایدار  وضعیت  یک  میبه  گذشت  گرا  از  پس  رسد. 
گیری در نرخ اعتماد مشاهده  ، افزایش چشمسهحدود راند  

راند  می از  و  حالت    288شود  به  مدل  سه  هر  بعد،  به 
می  کمابیش  دست  نشانپایدار  رفتار  این    ة دهندیابند. 

نوسانات   برابر  در  پیشنهادی  مدل  پایداری  و  خودتنظیمی 
  سامانه استفاده از    درکل،  .ترافیکی و تغییرات محیطی است

شود  موجب می  RSU های ارزیاب و گروه  Chord فازی، ساختار 
رخ  تشخیص  در  پیشنهادی  روش  از  که  جاده  خرابی  دادهای 

 

2 Road Damage Events 
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های پایه برخوردار  دقت و اعتمادپذیری بالاتری نسبت به روش 
 .باشد 

 
 
 
 
 
 
 
 
 

 

 (: ارزیابی نرخ اعتماد به پایش 3 -)نمودار

 دادهای خرابی جاده رخ
(Chart-3): Assessing the confidence rate in monitoring road 

damage events 
 

  1تدادهای متفاود( تعداد رخ

رخ تعداد  تأثیر  بررسی  هدف  آزمایش،  این  دادهای  در 
مدلهم و  پیشنهادی  مدل  عملکرد  بر  متنوع  و  های  زمان 

سناریو، این  در  است.  ها  RSU  وسیلةبهدادها  رخ  پایه 
 ةسنجی و تأیید امضا به کمیتشناسایی شده و برای صحت 

می ارسال  تراکنش    ؛شوندارزیابی  نهایی،  تأیید  از  پس 
 .دشوثبت می زنجیرة قالبیداد در مربوط به رخ

سازی در پنج سطح مختلف تر، شبیه برای ارزیابی دقیق
رخ تعداد  نظر  شدهاز  انجام  و   80،  60،  40،  20 :استداد 

رخ .دادرخ  100 از  مجموعه  نوع  هر  سه  از  ترکیبی  دادها 
بوده تصادف  و  ترافیک  جاده،  خرابی  یعنی  تا  اصلی  است 

شبک در  واقعیت  به  نزدیک  خودرویی  بین   ةشرایط 
 .سازی شودشبیه 

می نشان  آزمایش  تعداد  نتایج  افزایش  با  که  دهد 
همچنان قادر است با   (SBTFC) دادها، مدل پیشنهادیرخ 

دادهای صحیح را شناسایی و تأیید  پایداری و دقت بالا، رخ
مدل  ؛ ندک در  که  است  حالی  در  پایهاین   SBTMS های 

رخ   POWو حجم  افزایش  کاهش  با  اعتماد  نرخ  دادها، 
می پیدا  بار  محسوسی  افزایش  امر،  این  دلیل  کند. 

 یند اجماع و محدودیت در هماهنگی بینآمحاسباتی در فر

RSUمدل در  حالیها  در  است؛  پایه  مدل  های  که 
تقسیم الگوریتم  از  استفاده  با  مبتنیپیشنهادی  بر  بندی 

کمیته  Chord ساختار بار و  است  توانسته  محلی،  های 
بین را  محاسباتی   RSUپردازشی  ازدحام  از  و  توزیع  ها 

 .جلوگیری کند

( آزمایش  مقدار  بیشترین  در  نتایج،  اساس    صد بر 
میانگینرخ  اطمینان  قابلیت  میزان  مدل  RSU  داد(،  در  ها 

 

1 Number of Different Events 

 که در مدلاست؛ در حالیبوده  درصد 93پیشنهادی حدود  

SBTMS   و در مدل  درصد  85این مقدار POW   68حدود  
نشانگزارش شده  درصد اختلاف  این  افزایش    ةدهند است. 
مدل    25تا    هشت در  شبکه  اعتماد  و  دقت  درصدی 

 .های پایه استپیشنهادی نسبت به مدل

میبه نشان  سناریو  این  نتایج  خلاصه،  که  طور  دهد 
افزایش حجم رخ تراکنشحتی در صورت  بار  های  دادها و 

در   پیشنهادی  مدل  دقت  و  هماهنگی  پایداری،  شبکه، 
می حفظ  بالایی  و  سطح  مدیریت    سامانهشود  توانایی 

 .دادهای متنوع را بدون افت محسوس در اعتماد داردرخ 
 

 
 دادهای متفاوت(: ارزیابی نرخ اعتماد به پایش رخ4 -)نمودار

(Chart-4): Assessing the confidence rate in monitoring 
different events 

 

شود، میانگین  مشاهده می (4) گونه که در نمودارهمان
اطمینان   مقایسه  (SBTFC) پیشنهادی  یافترهقابلیت  در 

پایه، به یافته استبا دو طرح  بهبود  این    ؛شکل محسوسی 
)بیش  ،  دادها زیادهایی که تعداد رخویژه در بازهافزایش به

 .گیرتر استداد(، چشمرخ  شصتاز 

شبیه کمی  مینتایج  نشان  میانگین  سازی  که  دهد 
،  2.3ها در مدل پیشنهادی برابر با  قابلیت اطمینان به پیام

برابر با     POWو در مدل   2.16برابر با     SBTMSدر مدل  
پیشنهادی در مقایسه با   یافت رهعبارت دیگر، به ، بوده 2.04
مدل ششحدود  SBTMS   مدل با  مقایسه  در  و   درصد 

POW   ایجاد   یازدهحدود اعتماد  شاخص  در  بهبود  درصد 
توانایی مدل پیشنهادی   ة دهندها نشاناست. این یافتهکرده

ها، و  RSU  در افزایش پایداری شبکه، بهبود هماهنگی بین
 .دادها استکاهش نرخ خطا در تشخیص رخ

کند که ترکیب ساختار درمجموع، این نتایج اثبات می
کمیته مبتنی مدلبر  در  فازی  منطق  و  ارزیابی   های 

SBTFC   اعتماد ارتقای  در  کلیدی    سامانهنقش 
میبین ایفا  با  خودرویی  مقایسه  در  را  مدل  و  کند 
پایداری  یافتره اطمینان، دقت و  قابلیت  از نظر  پایه،  های 

 .دهدعملکرد در سطح بالاتری قرار می
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کمیته -6-2 به  مبتنی اعتماد  زنجیرة های  بر 
 قالبی 

و دو   (SBTFC) پیشنهادی  یافترهدر این سناریو، عملکرد  
پای کمیته    POWو  SBTMS ةمدل  به  اعتماد  نظر  های  از 
قالبی بر  مبتنی گرفته  زنجیرة  قرار  ارزیابی  است. مورد 

ارزیابی، میزان قابلیت اطمینان کمیته  ها در تأیید  شاخص 
رختراکنش ثبت  و  در  ها  قالبیدادها  این   زنجیرة  است. 

رخ  نوع  سه  برای  بینتحلیل  شبکه  اصلی  خودرویی داد 
تصادف، خرابی جاده و ترافیک، که نتایج آن در   د: انجام ش

 .استنمایش داده شده ( 7تا  5)نمودارهای 
 

 
دادهای مربوط به  ها در رخ(: اعتماد به کمیته5 -)نمودار

 تصادفات 

(Chart-5): Trust in committees in accident-related incidents 
 

 دادهای تصادف الف( رخ

نمودار  همان در  که  شده(  5)گونه  داده  نرخ  نشان  است، 
کمیته  به  در  اعتماد  با    یافت رهها  مقایسه  در  پیشنهادی 

راند  مدل تا  است.  بالاتر  پایه  ها  یافتره  تمام،  46های 
اعتماد   نرخ  و  داشته  یکسانی  صفر    کمابیشوضعیت 

کمیته  ؛استبوده اعتماد  راند،  این  از  پس  مدل  اما  در  ها 
  ؛ رسدمی  0.34پیشنهادی افزایش یافته و در راند پایانی به  

حالی مدلدر  در  آن   SBTMS که  در   0.28مقدار  و 
نشان  0.27با  برابر     POWمدل اختلاف  این    ة دهنداست. 

کمیته  سازوکار  در اثرگذاری  فازی  الگوریتم  و  محلی  های 
 .ها استافزایش دقت تأیید تراکنش

 دادهای ترافیک ب( رخ

رخ  بررسی  ترافیکدر  مشابهی    ،(6نمودار) دادهای  روند 
می راند  مشاهده  تا  هم18شود.  وضعیت  یافتره  ة،  ها 

  114مشابهی دارند و نرخ اعتماد تقریباً صفر است. از راند  
ها در مدل پیشنهادی نسبت به  به بعد، نرخ اعتماد کمیته

بهتر می پایه  مدل  گونهدو  به  پایانی،  شود؛  راند  در  که  ای 
و   SBTMS 0.33 ، مدل0.37نرخ اعتماد مدل پیشنهادی  

 .است POW 0.29 مدل

 
 دادهای مربوط به ترافیک ها در رخ(: اعتماد به کمیته6 -)نمودار

(Chart-6): Trust in committees in traffic incidents 

 

 دادهای خرابی جاده ج( رخ

مدل  (7)نمودار   رخعملکرد  در  را  ها  جاده  خرابی  دادهای 
می راند  نشان  تا  پیشین،  سناریوی  دو  مشابه    پانزده دهد. 

اعتماد  یافتره  تمام نرخ  و  برابر  وضعیت  صفر   حدودها 
بعد،   به  راند  این  از  قابل    یافت رهاست.  افزایش  پیشنهادی 

دهد و در راند پایانی،  ها نشان میتوجهی در اعتماد کمیته
به   اعتماد  برای مدلدر حالی  ؛ رسدمی  0.38نرخ   هایکه 

SBTMS و POW  است 0.33مقدار برابر با. 

 
 دادهای مربوط به خرابی جاده ها در رخ (: اعتماد به کمیته 7  -نمودار )

(Chart-7): Trust in committees in road damage incidents 

 

 دادهای مختلف ها برای رخ د( میانگین اعتماد به کمیته 

کمیته علاوه اعتماد  میانگین  مجزا،  سناریوهای  برای  بر  ها 
رخمجموعه  از  ترکیبی  و  ای  جاده  خرابی  تصادف،  دادهای 

دهد  نتایج نشان می (. 8)نمودار  ؛ در  ترافیک نیز بررسی شد
در مقایسه   0.36پیشنهادی با میانگین اعتماد    یافترهکه  

پایه، توانسته است قابلیت اطمینان بالاتری را  با مدل های 
 SBTMSفراهم کند. در همین حالت، میانگین اعتماد برای

برای  0.37با  برابر    با     POWو  گزارش   0.27برابر 
یافتهشده این  میاست.  تأیید  سازوکار  ها  که  کنند 

از  کمیته  استفاده  و  محلی  ساختار  سامانههای  و   فازی 

Chord     اعتماد قابلیت  و  صحت  پایداری،  افزایش  موجب 
 .شودخودرویی میبین  ةشبک زنجیرة قالبیها در تراکنش
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 دادهای مختلف ها در رخ(: اعتماد به کمیته8 -)نمودار

(Chart-8): Trust in committees in various events 
 

 پیچیدگی محاسباتی-3-6
سناریو،   این  مدل   (SBTFC) پیشنهادی  یافت رهدر  دو  و 

شرایط    POWو SBTMS پایه و  طوربهدر  یکسان  کامل 
پیاده شدهمشابه  آنسازی  محاسباتی  پیچیدگی  و  ها  اند 

رخ تعداد  به  شبکباتوجه  وسایل  بین  ةدادهای  و  خودرویی 
گرفته قرار  ارزیابی  مورد  در  نقلیه  بررسی  این  نتایج  است. 

 .استنمایش داده شده (9)نمودار 

میهمان مشاهده  که  پیچیدگی  گونه  میانگین  شود، 
های پایه،  محاسباتی در مدل پیشنهادی، در مقایسه با مدل

به است.  دقیق،  کمتر  مقایسه    یافترهطور  در  پیشنهادی 
مقایسه   شش حدود     SBTMSبا در  و  کاهش  درصد 
درصد کاهش در پیچیدگی محاسباتی   پنجحدود     POWبا

 .دهدنشان می

الگوریتم   از  استفاده  از  ناشی  پیچیدگی  کاهش  این 
مبتنیتقسیم ساختاربندی  کمیته  Chord بر  محلی  و  های 

تراکنش اعتبارسنجی  میبرای  اجازه  که  است  بار  ها  دهد 
بین زائد  RSU پردازشی  محاسبات  از  و  شده  توزیع  ها 

رخ  ؛جلوگیری شود تعداد  افزایش  با  دادها،  درنتیجه، حتی 
باقی   بهینه  نیاز  مورد  محاسباتی  منابع  و  پردازش  زمان 

تراکنشمی مدیریت  توانایی  شبکه  و  رخماند  و  دادهای  ها 
 .متعدد را بدون افت عملکرد دارد

میاختصاربه نشان  تحلیل  این  نتایج  مدل  ،  که  دهد 
به  پیشنهادی نه نسبت  بالاتری  و دقت  اعتماد  قابلیت  تنها 

بهینهمدل بلکه  دارد،  پایه  نظر های  از  کارآمدتر  و  تر 
 .کندمحاسباتی نیز عمل می

 

 بررسی اعتماد در طول زمان -6-4
نوع   سه  برای  زمان  طول  در  اعتماد  بررسی  به  ادامه  در 

 است.داد ترافیک، تصادف و خرابی جاده پرداخته شدهرخ 
( طول  (،  10نمودار  در  پیام  اعتماد  نرخ  تغییرات  روند 

و مدل پیشنهادی    POW،  SBTMS  زمان را برای سه مدل

رخ  سناریوی  میدر  نمایش  ترافیکی  در  دادهای  دهد. 
شبیه ابتدایی  عملکردی  مراحل  مدل  سه  هر  تا  سازی، 

دارند  حدودی و    ، مشابه  تعاملات  تعداد  افزایش  با  اما 
داده به پیچیدگی  پیشنهادی  مدل  از بهره   ةواسطها،  گیری 

طور پیوسته نرخ  فازی و سازوکار ارزیابی گروهی، به  سامانه
بعد،  به  بیستاز حدود راند   د.کناعتماد بالاتری را حفظ می

مدل عملکرد  نمایاناختلاف  میها  مدل  تر  و  شود 
نزدیک   اعتماد  نرخ  به  ملایم،  با شیب صعودی  پیشنهادی 

مدل   ؛رسدمی  1.0به   نوسانات   POW درمقابل،  دچار 
داد، کاهش اعتماد را بالای رخ های  بیشتری شده و در نرخ 

می می د.کنتجربه  نشان  نمودار  مدل  این  که  دهد 
محیط در  دقت  پیشنهادی  و  پایداری  از  پرترافیک،  های 

پیام ارزیابی  در  به بالاتری  نسبت  و  است  برخوردار  ها 
به مدل را  شبکه  اعتمادپذیری  پایه،  معناداری  های  طور 

 .دهدافزایش می
 

 
 (: پیچیدگی محاسباتی مدل9 -)نمودار

(Chart-9): Computational complexity of the model 
 

 
 ترافیک  -اعتماد پیام در طول زمان (: تغییرات 10 -)نمودار

(Chart-10): Trust Variation Over Time - Traffic Event 
 

اعتماد  به   ( 12) و    ( 11) نمودارهای   نرخ  تغییرات  ترتیب 
دادهای تصادف و خرابی جاده  پیام در طول زمان را برای رخ 

دهند. در هر دو سناریو، مدل پیشنهادی با گذشت  نمایش می 
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گره  میان  تعاملات  افزایش  و  بالاتری  زمان  اعتماد  نرخ  ها، 
مدل  به  می نسبت  حفظ  پایه  صعودی  های  روند  این  کند. 

پایداری و دقت بالاتر مدل پیشنهادی در ارزیابی    ة دهند نشان 
 .برانگیز شبکه است ها در شرایط متنوع و چالش پیام 

 

 
 تصادف -اعتماد پیام در طول زمان (: تغییرات 11 -)نمودار

(Chart-11): Trust Variation Over Time - Accident Event 
 

 
 خرابی جاده   -اعتماد پیام در طول زمان(: تغییرات 12-)نمودار

(Chart-12): Trust Variation Over Time – Road Damage 
Event 

 
ها  در ادامه، مدل پیشنهادی باتوجه به موقعیت مکانی گره 

ش  فاصل   ة رابط   ( 13) نمودار   د. بررسی  گره   ة بین  و  فیزیکی  ها 
آن  مستقیم  اعتماد  می میزان  نشان  را  که  همان   ؛ دهد ها  طور 

طور نسبی  شود، با افزایش فاصله، اعتماد مستقیم به مشاهده می 
های نزدیک به  دهد که گره یابد. این نتیجه نشان می کاهش می 
به  مشاهد یکدیگر،  و  بیشتر  تعاملات  رخ   ة دلیل  دادها،  مستقیم 

دلیل کاهش  های دورتر به که گره درحالی   ؛ اعتماد بالاتری دارند 
داده  دریافت  در  تأخیر  یا  خطا  احتمال  و  مستقیم  ها،  ارتباط 

 .اعتماد کمتری دارند 

منفی میان فاصله و اعتماد، صحت و اعتبار    ةاین رابط
اساس   بر  پویا  و  دقیق  ارزیابی  در  را  پیشنهادی  مدل 

گره مکانی  میموقعیت  تأیید  میها  نشان  و  که  کند  دهد 

به را  اعتماد  است  قادر  واقعمدل  و  تطبیقی  گرایانه  صورت 
 .محاسبه کند

 
 (: نمای کلی از فاصلة فیزیکی 13-)نمودار

 ها و اعتماد مستقیمگره
(Chart-13): Trust vs. Distance Between Nodes 

 

بررسی  مدل  سه  کلی  عملکرد  پایانی،  بخش  در 
در   (4)نمودار    .استشده را  پیام  اعتماد  نرخ  میانگین 

و مدل     POW،SBTMSسناریوهای مختلف برای سه مدل  
محور افقی تعداد رویدادهای  ، که  دهدپیشنهادی نشان می

در  سازی شبیه  پیام  اعتماد  میانگین  عمودی  محور  و  شده 
را   شود،  طور که مشاهده میهمان  دهد؛نشان میهر مدل 

مدل پیشنهادی در تمامی سناریوها عملکرد برتری دارد و 
ویژه  کند. این برتری بهمیانگین اعتماد بالاتری را حفظ می

در سناریوهایی با تعداد رویداد بیشتر و شرایط پرترافیک و 
پیچیده، برجسته است. عملکرد بهتر مدل پیشنهادی ناشی  

 ةشدفازی تطبیقی و ساختار توزیع  سامانه  گیری ازاز بهره 
Chord   پیام ارزیابی  ها را  در فرآیند اجماع است که دقت 

ر  د  ؛دهد های جعلی را کاهش میافزایش داده و تأثیر داده
نمودار   مقیاس  ةدهندنشان  (14)کل،  و  پذیری  پایداری 

برانگیز های متغیر و چالشبالای مدل پیشنهادی در محیط
 .شبکه است

سناریوهای   (15)نمودار   در  را  شبکه  اطمینان  قابلیت 
و مدل پیشنهادی    POW  ،SBTMS  های مختلف برای مدل

می که  دهدنمایش  رویدادهای  ،  تعداد  افقی  محور 
اطمینان سازی شبیه  قابلیت  مقدار  عمودی  محور  و  شده 

طور که همان  ؛کند شده در هر مدل را مشخص میمحاسبه
می از  مشاهده  سناریوها  تمامی  در  پیشنهادی  مدل  شود، 

در   برتری  این  و  است  برخوردار  بالاتری  اطمینان  قابلیت 
برجسته  پیچیده،  و  پرترافیک  میسناریوهای  شود.  تر 

به پیشنهادی  مدل  برتر  سازوکار  عملکرد  از  استفاده  دلیل 
های ارزیاب، منطق فازی تطبیقی و  بر کمیتهاجماع مبتنی

توزیع کاهش   Chord ةشدساختار  موجب  که  است 
داده حذف  محاسباتی،  افزایش  خطاهای  و  نادرست  های 

میان نمودار  ها میRSU  هماهنگی  درمجموع،    ( 15)شود. 
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در    ة دهندنشان پیشنهادی  مدل  بالای  دقت  و  پایداری 
و  متغیر  شرایط  تحت  شبکه  اطمینان  قابلیت  حفظ 

 .برانگیز استچالش

مدل  (16)نمودار   محاسباتی  اجرای    های زمان 
POW،SBTMS     با سناریوهایی  در  را  پیشنهادی  مدل  و 

محور افقی تعداد    ، کهدهدتعداد رویداد متفاوت نشان می
شبیه  اجرای  سازیرویدادهای  زمان  عمودی  محور  و  شده 

نمایش میالگوریتم  را  ثانیه(  )بر حسب  طور همان  ؛ دهدها 
تر زمان  دلیل ساختار سادهبه POW شود، مدلکه دیده می

تری اجرای کمتری دارد، اما دقت و قابلیت اطمینان پایین 
می مدلارائه  رویدادها،   SBTMS دهد.  تعداد  افزایش  با 

می نشان  اجرا  زمان  در  توجهی  قابل  ضعف  رشد  که  دهد 
میمقیاس آشکار  را  آن  مدل    ؛ کندپذیری  درمقابل، 

به  بیشتر،  پیچیدگی  باوجود  تقسیم   ةواسطپیشنهادی 
بین ساختارRSU  وظایف  از  استفاده  و  زمان Chord  ها   ،

را حفظ کرده متعادلی  و حتی در سناریوهای   استاجرای 
می ارائه  مناسبی  عملکرد  نیز  نمودار پرترافیک  این  دهد. 

علاوهنشان می پیشنهادی  مدل  که  قابلیت  دهد  و  دقت  بر 
اطمینان بالا، از نظر زمان اجرا نیز در شرایط واقعی شبکه  

 .کندپایدار و بهینه عمل می
 

 
 هامیانگین اعتماد پیام در مدل(: 14-)نمودار

(Chart-14): Average message confidence in models 
 

 

 
 ها قابلیت اطمینان شبکه در مدل: )15-نمودار(

)Chart-15:( Network reliability in models 

پیشنهادی -6-5 مدل  رسمی  تحلیل 
SBTFC 

ا امن  نیدر  پ   تیبخش،  زنجیرة بر  مبتنی  یشنهادیمدل 
از منظر مقاومت در برابر  SBTFC)  یفاز  سامانهو    قالبی   )

قرار   یمورد بررس  ییخودرونیب  یهاحملات متداول شبکه 
ارزگرفته هدف،  قابل  یداریپا  ی ابیاست.   نانیاطم  تیو 

کم راRSU  یاته یساختار  حملات  با  مواجهه  در  از    جیها 
 است. Replayو   Sybil ،DoS لیقب

 

 
 ها زمان اجرای الگوریتم(: 16-)نمودار

(Chart-16): Algorithm execution time 
 

ترک  یشنهادیپ   مدل مؤلف  بیبا  شامل    یاصل  ةچهار 
قالبی فاز  سامانه  رمتمرکز،یغ   زنجیرة  ساختار    ،یاستنتاج 

الگور  RSU  یاته یکم   یطراح  Chord  یسازدرهم  تم یو 
پ شده کاهش  ضمن  تا  مقاومت    ،یمحاسبات   یدگیچیاست 

 دهد.  شیشبکه را افزا یتیامن
 

 Sybil ةمقاومت در برابر حمل  6-6
حملات جعلی  Sybil  در  هویت  چندین  ایجاد  با  مهاجم   ،
 .ندکگیری شبکه را مختل کند فرآیند تصمیمتلاش می

مدل شناسSBTFCدر  اساس   RSU هر   ة،  بر 
آدرسدرهم از  ترکیبی  عدد  IP  سازی  و  عمومی  کلید   ،

این تولید می   Chord بایتی در ساختار  32تصادفی   شود. 
گره   عضویت  زمان  در   RSU هایکمیته   وسیلةبهشناسه 

 .شوداعتبارسنجی می
درهم مقدار  که  آنجا  یکاز  غیرقابل  سازی  و  طرفه 

عمل  در های جعلی یا تکراری بینی است، تولید هویتپیش
براین، نتایج احراز هویت در دفترکل علاوه  ؛غیرممکن است

قادر به تغییر یا    ی شود و هیچ گرهذخیره می  زنجیرة قالبی
درنتیجه، مدل پیشنهادی ت؛  شده نیسجعل اطلاعات ثبت

حملات برابر  برخوردار   Sybil در  بالایی  بسیار  مقاومت  از 
 .های متعدد وجود ندارداست و امکان نفوذ با هویت

 

 ( انکار سرویس )  DoS ة مقاومت در برابر حمل   7-6
حملات از    ،DoS  در  زیادی  حجم  ارسال  با  مهاجم 

از  درخواست  مانع  و  اشباع  را  شبکه  منابع  غیرواقعی،  های 
 .شودمی های سالم خدمات به گره ةارائ
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طرح با    ،SBTFC  در  مقابله  برای  مکمل  سازوکار  سه 
 :استاین نوع حمله درنظر گرفته شده

باعث حذف   RSU هایتوزیع بار پردازشی میان کمیته.  1
 .شودنقاط متمرکز و کاهش احتمال اشباع منابع می

های مشکوک  د پیام شو بب می س  1فازی مدل اعتماد تطبیقی  .  2
 .ها شناسایی و حذف شوند RSU  یا غیرمعتبر توسط 

از  .  3 امنیتی  غیرعادی، هشدار  رفتار  در صورت تشخیص 
قالبیطریق   سایر  زنجیرة  گره  RSU  به  و  منتقل  ها 

 .دشومهاجم در سطح شبکه مسدود می
پذیری بالایی در برابر حملات انکار این ساختار، انعطاف

ایجاد   عملکرد    کندمیسرویس  نگه    سامانهو  پایدار  را 
 .داردمی

 

 2امیبازپخش پ ةمقاومت در برابر حمل-6-8
بازپخش  Replayة  در حمل و  پیام معتبر  با ضبط  مهاجم   ،

داده انتشار  یا  اختلال  ایجاد  زمانی دیگر، قصد  های  آن در 
 .نادرست دارد

در مدل پیشنهادی، هر پیام دارای شناسه یکتای پیام  
 𝒎𝒊   است که از ترکیب نوع حادثه، مختصات مکانی و مهر
در  تولید می 3زمان این شناسه  قالبیشود.  و    زنجیرة  ثبت 

 .دشودر فرآیند اعتبارسنجی بررسی می
مربوطه پیام    ةتکراری، کمیت  ةشناس  ة درصورت مشاهد

جلوگیری   بلاک  در  آن  درج  از  و  کرده  اعلام  مردود  را 
می  سامانههمچنین    ؛کند می باعث  اطمینان  شود  فازی 
؛  های مشابه با وزن اعتماد کمتر ارزیابی و حذف شوندپیام

این   در  پیام  بازپخش  حملات  موفقیت  احتمال  بنابراین 
 .مدل نزدیک به صفر است

 

 تحلیل جامع امنیتی -9-6
 SBTFC دهد که مدل پیشنهادیها نشان مینتایج تحلیل

با   مقایسه  پاییافترهدر  نظر  POW   و  SBTMS ةهای  از 
داده تمامیت  هویت،  و  احراز  جعل  برابر  در  مقاومت  ها، 
 .شده برتری محسوسی داردجلوگیری از حملات توزیع 

 :امنیتی شامل ةترکیب چهار لای
 Chord  سازی غیرقابل معکوسدرهم. 1

بر  با ساختار اجماع مبتنی RSU ةهای تأییدکنندکمیته.  2
 ، زنجیرة قالبی

تصمیم  سامانه.  3 برای  فازی  در استنتاج  هوشمند  گیری 
 ها،  خصوص اعتبار داده

 ها انتشار امن و غیرمتمرکز پیام سازوکار. 4

است که مدل پیشنهادی ضمن حفظ کارایی باعث شده
های  محاسباتی، امنیت و قابلیت اعتماد بالاتری را در شبکه

 .خودرویی فراهم آوردبین
 

1 Fuzzy Trust 
2 Replay 
3 Timestamp 

 بحث و نتیجه گیری -7
ا اهچ  کیپژوهش،    نیدر  و  هوشمند   یبرا  منیارچوب 

ترکمبتنی  ییخودرونیب  ی هاشبکه  زنجیرة    یفناور  بیبر 
فاز  ، قالبی ارائه شد.   Chord  ةشدعیو ساختار توز  یمنطق 

  ی دگیچیاعتماد، کاهش پ  تیقابل ش یمدل، افزا نیهدف از ا
  رساخت یدر ز  ریپذب یو حذف نقاط متمرکز آس  یمحاسبات

 بود. 4ونقل هوشمندحمل یهاسامانه یارتباط
در    یها و فقدان اعتماد ذات گره  یبالا  یی ا یتوجه به پوبا

سازوکار    کی  یطراح  ، ییخودرونیب  یهاشبکه   طیمح
توز غ   شده عیاعتماد    ر یناپذاجتناب  یضرورت  رمتمرکزیو 

پ  مدل  از  SBTFC)   یشنهادیاست.  استفاده  با    نة ساما( 
زنجیرة و  میرمستقیو غ  میاعتماد مستق ةمحاسب  یبرا یفاز

ت  قالبی ثبت  پاتراکنش  ریرناپذییغجهت  توانست    یداریها، 
  ؛بهبود دهد  یریگطور چشمشبکه را به   نانیاطم  تیو قابل
بهره  ن،یبراافزون الگور   یریگبا  تشک  Chord  تمیاز    ل یدر 

رمز، خطر حملات   یدهای کل  صیو تخص  RSU  یهاته یکم
هو فرآ  تیجعل  در  سازش  کاهش    ند یو  و    افتی اجماع 

شناسا )نظرخ  ییامکان  خرابیدادها  تصادف،  و    یر  جاده 
   فراهم شد. ی( با دقت بالاتریکیازدحام تراف

در    ،یشنهادینشان داد که روش پ   هایسازهیشب  جینتا
نرخ    نیانگی، مPOWو    SBTMS  یةپا  یهابا طرح  سهیمقا

قابل به  نانیاطم  تیاعتماد و    یازده درصد   و   شش  بیترترا 
و درع   شافزای پ نیداده  تا    پنجرا    یمحاسبات   یدگیچیحال 

آن است که   دی مؤ  جینتا  نیاست. ادرصد کاهش داده  شش
،  Chordآن با ساختار    ین یگزیو جا   نگینیما  ندیحذف فرآ

امن حفظ  تسر   ت،یضمن  کاهش    عیموجب  و  اجماع  در 
 است.در شبکه شده ی مصرف منابع محاسبات

عنوان به  تواند یم  یشنهاد یپ   یافت ره  ،یکاربرد  نگاه   از
برا  قابل   یاهسته  در    تیریمد   یاتکا  اعتماد  و  داده 
بهحمل  یهاسامانه هوشمند  در  ونقل  شود.  گرفته  کار 

ناوگان  یخودروها و  ا5ی مشارکت  یهاخودران    نی، 
  ل یوسا  انیماعتماد    ، یارچوب قادر است در زمان واقعهچ
ارز  هینقل اطم  یابیرا  با  و  پ   نانیکرده  صحت    ی هاامیاز 

تصممبادله ا  یهایریگمیشده،  را    ؛ کند  ترمنیخودکار 
 یشهر  یهارساخت یمدل در ز  نیا  یریکارگبا به  نیهمچن

،  RSU  یهاستگاهیا  نیتبادل اطلاعات ب  توانیهوشمند، م
بالا و    تینرا با ام  یابر  یها سیو سرو  کیمراکز کنترل تراف

 به نهاد متمرکز انجام داد.   یبدون وابستگ
  یافت ره  بیترک  نده،یآ  یهاتوسعه   یراستا  در

فناور  یشنهادیپ  لبه  یهایبا  را  6پردازش   7مه   انش یو 

 

4 ITS 
5 Collaborative Driving 
6 Edge Computing 
7 Fog Computing 
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بخش  شودیم  شنهادیپ  انتقال  با  به   یتا  پردازش  از 
شبکه کاهش و    ریخأ ت   ،ییگره خودرو  ا ی  RSU  نیترکینزد

رخ به  واقعواکنش  زمان  در    ؛ شود  ریپذامکان  یدادها 
ساختارها  توانیم  نیهمچن با  هم  ی از  مانند    Chordارز 

Pastry  ای  Kademlia  ی ریپذاسیبهبود توازن بار و مق  یبرا  
 ک یعنوان  به  تواندیشده م مدل ارائه  ، کل  ؛ دراستفاده کرد

پاهچ در    ریاعتمادپذ  ی هاسامانه  یطراح  یبرا  هیارچوب 
ناوگان  یخودروها شبکه  ی هاخودران،  و    یهاهوشمند 

مؤثر در    ی و گام  ردیمورد استفاده قرار گ  نده یونقل آحمل 
 باشد.  داریو پا منیهوشمند ا یتحقق شهرها ریمس

، همچنان  SBTFC  باوجود نتایج مطلوب مدل پیشنهادی 
های آینده باید مورد  هایی وجود دارد که در توسعه محدودیت 

توجه قرار گیرد. نخست آنکه عملکرد مدل تا حدی به تراکم  
دردسترس  ایستگاه و  جاده بودن  کنار  در   های  است.  وابسته 

اندک  پوشش  با  کمیته RSU  نواحی  تشکیل  فرآیند  های  ، 
ها ممکن است با تأخیر یا افت دقت  ارزیاب و احراز هویت گره 

بنابراین برای افزایش پایداری، ترکیب این مدل با   ؛ مواجه شود 
جانشی  سیار  زیرساخت  1ن نودهای  سبک یا  ابری  وزن  های 

   .شود پیشنهاد می 
هرچند امنیت  خصوصی  زنجیرة قالبی دوم، استفاده از  

می افزایش  را  کنترل  سربار  و  افزایش  موجب  اما  دهد، 
شود. این  ها میRSUها درسازی و پردازش تراکنش ذخیره

به  یا در محیطمسئله  پرتراکنش  هایی  ویژه در سناریوهای 
می محاسباتی،  توان  محدودیت  کارایی  با  را    سامانهتواند 

 .کاهش دهد
به پیشنهادی  مدل  بهرهسوم،  از دلیل  گیری 

ها و توزیع کلیدها، در  برای مدیریت شناسه    Chordساختار
نگهشبکه  چالش  با  است  ممکن  بزرگ  بسیار  داری های 

انگشتی ب جداول  مواجه  هو  مستمر  بر  شوروزرسانی  که  د 
 .گذاردگرایی و پایداری شبکه اثر میزمان هم

ازپیش  قوانین  به  فازی  منطق  که  آنجا  از    درنهایت، 
غیرقابلتعریف شرایط  در  است،  وابسته    بینی پیش  شده 
ترکیبی(    )مانند حملات  یا  رانندگان  تصادفی  رفتارهای 

تصمیم دقت  است  توسعممکن  یابد.  کاهش  یک    ةگیری 
تطبیقی  سامانه تقویتی  2  یادگیری  یادگیری  با  ادغام   3یا 

 .ندکتواند این محدودیت را برطرف  می
چالش این  درنظرگرفتن  پژوهشبا  آتی  ها،  های 

–Edgeبرتوانند با طراحی ساختارهای هیبریدی مبتنیمی

Fog Computing     قالبیو و  سبک  زنجیرة  کارایی  وزن، 
های واقعی خودروهای خودران و  پایداری طرح را در محیط 

 .ونقل هوشمند ارتقا دهندهای حملسامانه

 

1 Mobile Agents 
2 Adaptive Learning-based Fuzzy System 
3 Reinforcement Learning 

 References-8           مراجع-8
[1] S. Jiang, Z. Huang, and Y. Ji, "Adaptive UAV-

assisted geographic routing with q-learning in 
VANET," IEEE Communications Letters, vol. 
25, no. 4, pp. 1358-1362, 2020. 

[2] Y. Liang, E. Luo, and Y. Liu, "Physically 
secure and conditional-privacy authenticated 
key agreement for VANETs," IEEE 
Transactions on Vehicular Technology, 2023. 

[3] N. Hu, X. Qin, N. Ma, Y. Liu, Y. Yao, and P. 
Zhang, "Energy-efficient Caching and Task 
offloading for Timely Status Updates in UAV-
assisted VANETs," arXiv preprint 
arXiv:2205.00692, 2022. 

[4] M. M. Hamdi, Y. A. Yussen, and A. S. Mustafa, 
"Integrity and Authentications for service 
security in vehicular ad hoc networks 
(VANETs): A Review," in 2021 3rd 
International Congress on Human-Computer 
Interaction, Optimization and Robotic 
Applications (HORA), 2021, pp. 1-7: IEEE. 

[5] H. Bangui, M. Ge, and B. Buhnova, "A hybrid 
machine learning model for intrusion detection 
in VANET," Computing, vol. 104, no. 3, pp. 
503-531, 2022. 

[6] K. Rashid, Y. Saeed, A. Ali, F. Jamil, R. 
Alkanhel, and A. Muthanna, "An Adaptive 
Real-Time Malicious Node Detection 
Framework Using Machine Learning in 
Vehicular Ad-Hoc Networks (VANETs)," 
Sensors, vol. 23, no. 5, p. 2594, 2023. 

[7] Y. He, D. Zhai, F. Huang, D. Wang, X. Tang, 
and R. Zhang, "Joint task offloading, resource 
allocation, and security assurance for mobile 
edge computing-enabled UAV-assisted 
VANETs," Remote Sensing, vol. 13, no. 8, p. 
1547, 2021. 

[8] M. Fotros, J. Rezazadeh, and O. Ameri Sianaki, 
"A survey on vanets routing protocols for iot 
intelligent transportation systems," in 
Workshops of the International Conference on 
Advanced Information Networking and 
Applications, 2020, pp. 1097-1115: Springer. 

[9] M. M. Hamdi, L. Audah, S. A. Rashid, A. H. 
Mohammed, S. Alani, and A. S. Mustafa, "A 
review of applications, characteristics and 
challenges in vehicular ad hoc networks 
(VANETs)," in 2020 International Congress on 
Human-Computer Interaction, Optimization 
and Robotic Applications (HORA), 2020, pp. 1-
7: IEEE. 

[10] R. Rajeswari and S. Rajesh, "Enhance 
Security and Privacy in VANET Based Sensor 
Monitoring and Emergency Services," 
Cybernetics and Systems, pp. 1-22, 2023. 

[11] B. Hou, Y. Xin, H. Zhu, Y. Yang, and J. 
Yang, "VANET Secure Reputation Evaluation 
& Management Model Based on Double Layer 
Blockchain," Applied Sciences, vol. 13, no. 9, p. 
5733, 2023. 

[12] A.-S. K. Pathan, Security of self-
organizing networks: MANET, WSN, WMN, 
VANET. CRC press, 2016. 

[13] S. Yogarayan, S. F. A. Razak, A. Azman, 
M. F. A. Abdullah, S. Z. Ibrahim, and K. J. 
Raman, "A review of routing protocols for 
vehicular ad-hoc networks (VANETs)," in 2020 
8th International Conference on Information 
and Communication Technology (ICoICT), 
2020, pp. 1-7: IEEE. 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

26
-0

5-
21

 ]
 

                            26 / 30

http://jsdp.rcisp.ac.ir/article-1-1462-en.html


 

 
 66پیاپی  4شمارة  1404سال 

97 

ار
قر

بر
  ی 

که 
شب

ر 
 د

اد
تم

اع
ها

ی ب   ی 
ن 

رو 
ود

خ
ی 

ی
  

بتن 
م

  ی 
ر  

ب
ی 

الب
ة ق

یر
نج

ز
  

ره 
 به

با
ریگ 

  ی 
از

ج ف
نتا

ست
ز ا

ا
  ی 

ر  
ختا

سا
و 

C
h

o
rd

 

[14] A. P. Mdee, M. T. R. Khan, J. Seo, and D. 
Kim, "Security compliant and cooperative 
pseudonyms swapping for location privacy 
preservation in VANETs," IEEE Transactions 
on Vehicular Technology, 2023. 

[15] M. A. Al-Shareeda and S. Manickam, "A 
Systematic Literature Review on Security of 
Vehicular Ad-hoc Network (VANET) based on 
VEINS Framework," IEEE Access, 2023. 

مهدی،مجاهد [16] محمد  امیر،کرباس  یحسن  ،    ی در  ی، 
ارتباطات    ی برا  یپروتکل»  یاکجوری، علیرضا، ک، صادق،   ,ینوگوران 

با رمزنگار   ی و قراردادها  یپساکوانتوم  ی گمنام احراز اصالت شده 
تبر  یمهندس  ةمجل   «،هوشمند ،  59-49(،  1)  53یز،  برق دانشگاه 
 . 1402فروردین 

 [16] M. M. Mojahid, A. Hassani Karbasi, S. Dari 
Nogurani, A. Kiakjori, “A protocol for 
authenticated anonymous communications with 
post-quantum cryptography and smart 
contracts”, Journal of Electricity of Tabriz 
University, Vol. 53, No. 1, pp. 49-59, 2023. 

[17] A. Alharthi, Blockchain Based Security 
and Trust Mechanisms for Vehicular Ad hoc 
Networks. Lancaster University (United 
Kingdom), 2023. 

ر  یمهد[18] یدغلام  , سییطباطباسین،  حیزکی،  ب   یخالقوزبه،  خان, 
برش  یصتخص»  حسین، استفاده  یهامنابع  با  زنجیرة    از شبکه 

شبکه  ی بلوک مهندس  ی«،ادامنه  ینچند  یهادر  برق    ی مجله 
 . 1403اردیبهشت ، 85-73(، 1) 54،یزدانشگاه تبر

[18] R. Mehdi Khan, H. Khaleghi Bizeki, S. G. H. 
Tabatabaei, “Resource Allocation of Network 
Slices Using Blockchain in Multi-Domain 
Networks”, Journal of Electrical Engineering, 
University of Tabriz, 

[19] F. Ghovanlooy Ghajar, J. Salimi Sratakhti, 
and A. Sikora, "Sbtms: Scalable blockchain 
trust management system for vanet," Applied 
Sciences, vol. 11, no. 24, p. 11947, 2021. 

[20] B. Sekhar et al., "Artificial neural 
network-based secured communication strategy 
for vehicular ad hoc network," Soft Computing, 
vol. 27, no. 1, pp. 297-309, 2023. 

[21] H. Amari, Z. Abou Elhouda, L. Khoukhi, 
and L. H. Belguith, "Trust Management in 
Vehicular Ad-hoc Networks: Extensive 
Survey," IEEE Access, 2023. 

[22] J. Zhang, H. Fang, H. Zhong, J. Cui, and 
D. He, "Blockchain-Assisted Privacy-
Preserving Traffic Route Management Scheme 
for Fog-Based Vehicular Ad-Hoc Networks," 
IEEE Transactions on Network and Service 
Management, 2023. 

[23] J. Grover, "Security of Vehicular Ad Hoc 
Networks using blockchain: A comprehensive 
review," Vehicular Communications, vol. 34, p. 
100458, 2022. 

[24] X. Feng, K. Cui, H. Jiang, and Z. Li, 
"EBAS: An Efficient Blockchain-Based 
Authentication Scheme for Secure 
Communication in Vehicular Ad Hoc 
Network," Symmetry, vol. 14, no. 6, p. 1230, 
2022. 

[25] A. S. Akhter, M. Ahmed, A. Anwar, A. S. 
Shah, A.-S. K. Pathan, and A. Zengin, 
"Blockchain in vehicular ad hoc networks: 
Applications, challenges and solutions," 
International Journal of Sensor Networks, vol. 
40, no. 2, pp. 94-130, 2022. 

[26] Y. Yang, D. He, H. Wang, and L. Zhou, 
"An efficient blockchain‐based batch 

verification scheme for vehicular ad hoc 
networks," Transactions on Emerging 
Telecommunications Technologies, vol. 33, no. 
5, p. e3857, 2022. 

[27] X. Li and X. Yin, "Blockchain-based 
group key agreement protocol for vehicular ad 
hoc networks," Computer Communications, vol. 
183, pp. 107-120, 2022. 

[28] C. Lin, D. He, X. Huang, N. Kumar, and 
K.-K. R. Choo, "BCPPA: A blockchain-based 
conditional privacy-preserving authentication 
protocol for vehicular ad hoc networks," IEEE 
Transactions on Intelligent Transportation 
Systems, vol. 22, no. 12, pp. 7408-7420, 2020. 

[29] S. P. Singh and G. H. Sastry, "Blockchain-
Enabled Security in Vehicular Ad Hoc Network 
Check for updates," Advances in Data Science 
and Computing Technologies: Select 
Proceedings of ASDC 2022, vol. 1056, p. 181, 
2023. 

[30] M. Azath and V. Singh, "An approach to 
preventing vehicular ad-hoc networks from 
malicious nodes based on blockchain," Review 
of Computer Engineering Research, vol. 10, no. 
1, pp. 16-27, 2023. 

[31] A. Ansari, "The basics of fuzzy logic: A 
tutorial review," COMPUTER EDUCATION-
STAFFORD-COMPUTER EDUCATION 
GROUP-, vol. 88, pp. 5-8, 1998. 

[32] D.-G. Zhang, C.-H. Ni, J. Zhang, T. 
Zhang, and Z.-H. Zhang, "New method of 
vehicle cooperative communication based on 
fuzzy logic and signaling game strategy," 
Future Generation Computer Systems, 2022. 

[33] X. Zhang, J. Lai, and A. J. Moshayedi, 
"Traffic data security sharing scheme based on 
blockchain and traceable ring signature for 
VANETs," Peer-to-Peer Networking and 
Applications, pp. 1-18, 2023. 

[34] H. Panchal and S. Gajjar, "Fuzzy Logic-
Based Cluster Head Selection an Underwater 
Wireless Sensor Network: A Survey," in 
Communication and Intelligent Systems: 
Proceedings of ICCIS 2021: Springer, 2022, pp. 
661-673. 

[35] S. Kniesburges, A. Koutsopoulos, and C. 
Scheideler, "Re-chord: a self-stabilizing chord 
overlay network," Theory of Computing 
Systems, vol. 55, no. 3, pp. 591-612, 2014. 

[36] H. Thakkar and S. Ujjwal, "The 
Successful Key Division Using Chord, Pastry, 
and Kadmelia," in 2023 International 
Conference on Applied Intelligence and 
Sustainable Computing (ICAISC), 2023, pp. 1-
8: IEEE. 

[37] H. Li, Y. Li, Q. Zhang, and Z. Yang, 
"Contact-aware Multiple-Layer CHORD for 
routing in Large-scale Satellite Networks," in 
2023 IEEE/CIC International Conference on 
Communications in China (ICCC), 2023, pp. 1-
6: IEEE. 

[38] C.-P. Balatsouras, A. Karras, C. Karras, D. 
Tsolis, and S. Sioutas, "Wichord: A chord 
protocol application on p2p lora wireless sensor 
networks," in 2022 13th International 
Conference on Information, Intelligence, 
Systems & Applications (IISA), 2022, pp. 1-8: 
IEEE. 

[39] S. Wang, Y. Hu, and G. Qi, "Blockchain 
and deep learning based trust management for 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

26
-0

5-
21

 ]
 

                            27 / 30

http://jsdp.rcisp.ac.ir/article-1-1462-en.html


 
 66پیاپی  4شمارة  1404سال 

98 

Internet of Vehicles," Simulation Modelling 
Practice and Theory, vol. 120, p. 102627, 2022. 

[40] X. Zhang, J. Lai, and A. J. Moshayedi, 
"Traffic data security sharing scheme based on 
blockchain and traceable ring signature for 
VANETs," Peer-to-Peer Networking and 
Applications, pp. 1-18, 2023. 

[41] C. P. Fernandes, C. Montez, D. D. 
Adriano, A. Boukerche, and M. S. Wangham, 
"A blockchain-based reputation system for 
trusted vanet nodes," Ad Hoc Networks, vol. 
140, p. 103071, 2023. 

[42] B. Li, R. Liang, D. Zhu, W. Chen, and Q. 
Lin, "Blockchain-based trust management 
model for location privacy preserving in 
VANET," IEEE Transactions on Intelligent 
Transportation Systems, vol. 22, no. 6, pp. 
3765-3775, 2020. 

[43] K. A. Awan, I. U. Din, and A. Almogren, 
"A blockchain-assisted trusted clustering 
mechanism for IoT-enabled smart transportation 
system," Sustainability, vol. 14, no. 22, p. 
14889, 2022. 

[44] W. Ahmed, W. Di, and D. Mukathe, 
"Privacy‐preserving blockchain‐based 
authentication and trust management in 
VANETs," IET Networks, vol. 11, no. 3-4, pp. 
89-111, 2022. 

[45] T. Gazdar, O. Alboqomi, and A. Munshi, 
"A Decentralized Blockchain-Based Trust 
Management Framework for Vehicular Ad Hoc 
Networks," Smart Cities, vol. 5, no. 1, pp. 348-
363, 2022. 

[46] W. Ahmed, D. Wu, and D. Mukathie, 
"Blockchain-Assisted Trust Management 
Scheme for Securing VANETs," KSII 
Transactions on Internet & Information 
Systems, vol. 16, no. 2, 2022. 

[47] G. Anand, Lawal, Blockchain-Assisted 
Machine Learning Framework for Trust 
Management in VANETs (March 20, 2025). 
Available at SSRN: 
https://ssrn.com/abstract=5321428 or 
http://dx.doi.org/10.2139/ssrn.5321428  

[48]Ehsan Memary, Chien-Chung Shen, Hao Guo, 
and Mark Nejad, "TrCoin: A Blockchain-Based 
Robust Trust Management System for 
VANET". ACM J. Auton. Transport. Syst. 2, 3, 
Article 13 (September 2025), 20 pages. 
https://doi.org/10.1145/3729430 

[49] Journal Article, "Blockchain-Based Multi-Path 
Mobile Access Point Selection for Secure 5G 
VANETs", Zhang, Zhiou, Guo, Weian,Li, Li, 
Li, Dongyang, arXiv preprint 
arXiv:2411.03371, 2024 

[50] Journal Article, "A trust management 
framework for vehicular ad hoc networks", 
Shahariar, Rezvi, Phillips, Chris,arXiv preprint 
arXiv:2405.04885,2024 

خداقلی، منا، دولتی، اردشیر، حسین زاده، علی، شمس الکتابی،    [51]
« عضویتخشایار،  برای  جدید  دادهروشی  به  شناسایی  دهی  و  ها 

بردار پشتیبان فازینوفه و داده با استفاده از ماشین  «،  های پرت 
ها،   داده  و  علائم  پردازش  پاییز  112-101(،  1)  15فصلنامة   ،

1397. 
[51]Khodagholi M, Dolati A, Hosseinzadeh A, 

Shamsolketabi K. "A New Method to 
Determine Data Membership and Find Noise 
and Outlier Data Using Fuzzy Support Vector 
Machine", Journal of signal and data 

processing, 2018; 15 (1) :101-112  .URL: 

http://jsdp.rcisp.ac.ir/article-1-394-en.html 
[52]   « بابک،  اعرابی،  نجار  حوراء،  نژاد،  کمالی  حامد،    کبریائی، 
و موتور    LLEبه روش    یمدت با انتخاب ورودبار کوتاه  ینیب شیپ
و  RBF-Fuzzy  یبیترک  ینیب شیپ علائم  پردازش  فصلنامة   ،»

 . 1398، بهار 56-41(، 1) 16داده ها، 
 [52]  Kebriaei H, Kamalinejad H, Nadjar Araabi 

B. "Short term load forecast by using Locally 
Linear Embedding manifold learning and a 
hybrid RBF-Fuzzy network", Journal of signal 
and data processing, 2019; 16 (1) :41-56 . URL: 

http://jsdp.rcisp.ac.ir/article-1-776-en.html 
 

 
راد خسروی  مدرک    نیلوفر 

 1396کارشناسی ارشد خود را در سال  
دریافت   قم  دانش  شهاب  دانشگاه  از 
دانشجوی   حاضر  حال  در  ایشان  کرد. 
مهندسی   دانشکدة  دکترای  مقطع 

 کامپیوتر دانشگاه آزاد اسلامی واحد قم است. 
 است از:  نشانی رایانامة ایشان عبارت

Niloufarkhosravirad73@gmail.com 

 
 

مدرک دکترای خود را از   رضا احسن
مهندسی   گرایش  در  قم  دانشگاه 
مدرک   و  دریافت  اطلاعات  فناوری 
گرایش   در  را  خود  ارشد  کارشناسی 
از  مصنوعی  هوش  کامپیوتر  مهندسی 

مدرک   و  تحقیقات  و  علوم  واحد  اسلامی  آزاد  دانشگاه 
نرم گرایش  در  را  خود  صنعتی  کارشناسی  دانشگاه  افزار 

است. ایشان در حال حاضر استادیار و  سجاد دریافت کرده
قم و رئیس   آزاد اسلامی واحد  عضو هیئت علمی دانشگاه 

 .دانشکدة مهارت و کارآفرینی است
 است از:  نشانی رایانامة ایشان عبارت

ahsan.ac.ir@gmial.com 

 
 

مدرک دکترای خود را    احمد شریف 
در   قم  واحد  اسلامی  آزاد  دانشگاه  از 
و   دریافت  کامپیوتر  مهندسی  گرایش 
در   را  خود  ارشد  کارشناسی  مدرک 
دانشگاه   کامپیوتر  مهندسی  گرایش 

کارشناسی   مدرک  و  تحقیقات  و  علوم  واحد  اسلامی  آزاد 
افزار دانشگاه آزاد اسلامی واحد اراک خود را در گرایش نرم 

کرده حاضر  دریافت  حال  در  ایشان  عضو  است.  و  استادیار 
مدیر گروه مهندسی  ،  ت علمی گروه مهندسی کامپیوترئهی

دانشکد اسلامی    مهندسیو  فنی    ةکامپیوتر  آزاد  دانشگاه 
 واحد قم است.

 نشانی رایانامة ایشان عبارت است از:
asharif@iau.ac.ir 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

26
-0

5-
21

 ]
 

                            28 / 30

https://ssrn.com/abstract=5321428
https://dx.doi.org/10.2139/ssrn.5321428
http://jsdp.rcisp.ac.ir/article-1-394-en.html
http://jsdp.rcisp.ac.ir/article-1-776-en.html
http://jsdp.rcisp.ac.ir/article-1-1462-en.html


 

 
 66پیاپی  4شمارة  1404سال 

99 

ار
قر

بر
  ی 

که 
شب

ر 
 د

اد
تم

اع
ها

ی ب   ی 
ن 

رو 
ود

خ
ی 

ی
  

بتن 
م

  ی 
ر  

ب
ی 

الب
ة ق

یر
نج

ز
  

ره 
 به

با
ریگ 

  ی 
از

ج ف
نتا

ست
ز ا

ا
  ی 

ر  
ختا

سا
و 

C
h

o
rd

 

کریمی ارشد   علی  کارشناسی  مدرک 
در  قم  اسلامی  آزاد  دانشگاه  از  را  خود 
سال   در  کامپیوتر  مهندسی  رشتة 

کرده  1403 در دریافت  ایشان  است. 
حال حاضر دانشجوی دکترای مهندسی  

نرم گرایش  سازمان  کامپیوتر  کارمند  و  قم  واحد  افزار 
ادارة   رئیس  سمت  در  قم  شهرداری  اطلاعات  و  فناوری 

 زیرساخت است. 
 نشانی رایانامة ایشان عبارت است از:

a.alikarimi91@gmail.com   
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