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 چکیده 
گسترده،  متن  یعامل  ستمیس  د، یاندرو بازار  با سهم  اصل  یکیباز  اهداف  افزاتوسعه  یاز  است.  بدافزار   یهاتنوع دستگاه  شیدهندگان 
بر مبتنی  یپژوهش، روش  نیاست. در اکرده  لیتبد  یجد   یها را به چالشآن  ییروزافزون بدافزارها، شناسا  یدگیچیو پ  دیبر اندرویمبتن

ها به  خام برنامه  یکدهاتیبا  لیتبد  این روش با  ؛بردی بهره م  ستایا  لیکه از تحل  استبدافزارها ارائه شده  صی تشخ  یبرا  قیعم  یریادگ ی
درصد و دقت  99.3 ی، به صحت انتقال یریادگ آموزش یک مدل با کمک یو  هاگنالیس نیاستخراج اطلاعات مهم از ا  ، یصوت یهاگنالیس

  کاهش   یمحاسبات  یدگیچی پ  گونه، سیاهبر ایجاد دیدگاه جعبهعلاوه  صوت،   ةبه حوزکدهای خام  بایت بر نگاشت  هی. با تکدرصد رسید99.8
بازارها  یصنعت  یکاربردها  که آن را برای استفاده در  روش  نیا  یهایاز نوآور  یکی  .پیدا کرد  شیافزا  ییو دقت شناسا   ی دیاندرو  یو 

 یهااز چالش  یکیکه  و عملکرد موفق آن در این زمینه است؛ موضوعی  شده  مبهم  یبدافزارها  صیآن در تشخ   تی، قابلسازدمناسب می 
 . رودشمار میبهتشخیص بدافزارهای اندرویدی  حوزةدر  یاساس

 
 .ریپردازش صوت، پردازش تصو ستا، یا  لیتحل ق، یعم یریادگ ی د، یاندرو یبدافزارهاواژگان کلیدی: 
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Abstract 
Android malware remains a significant cybersecurity concern, with McAfee’s 2022 report calling it 
"The Year of Stealthy Mobile Attacks." The open-source nature of Android and the widespread use of 
third-party app sources make it a prime target for cybercriminals. Malware variants such as Trojans, 
spyware, and worms often disguise themselves as legitimate applications while secretly executing 
malicious activities. Attackers employ techniques like repackaging apps, injecting harmful updates, and 
distributing deceptive downloads to infiltrate devices. In 2023 alone, over 600 million malware-infected 
applications were downloaded from Google Play, underscoring the urgent need for more sophisticated 
detection strategies. Traditional signature-based methods struggle against rapidly evolving threats, 
necessitating the adoption of more adaptive and intelligent approaches such as deep learning. 
This research presents an innovative Android malware detection framework utilizing static analysis. 
Instead of relying on conventional feature extraction techniques, this approach transforms raw APK 
byte sequences into audio signals, allowing the application of spectral analysis methods. The conversion 
process begins by interpreting the raw byte sequence of an APK file as a one-dimensional numerical 
signal, where each byte value (0–255) is mapped to an amplitude level. To avoid loss of structural 
information, the sequence is reshaped and passed through a waveform generation process, effectively 
converting the byte stream into an audio signal. This transformation preserves the sequential 
dependencies inherent in the bytecode, allowing for effective feature extraction in the frequency domain. 
Once the APK file is represented as an audio waveform, cepstral analysis techniques such as Mel-
Frequency Cepstral Coefficients (MFCCs), Bark-Frequency Cepstral Coefficients (BFCCs), and 
Gammatone-Frequency Cepstral Coefficients (GFCCs) are applied. These spectral features capture 
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unique patterns embedded in the bytecode, revealing underlying structures that distinguish malicious 
applications from benign ones. The extracted features are then formatted as three-channel spectrogram-
like images, forming the input to a deep learning model. By leveraging transfer learning on these 
spectral representations, the model can efficiently classify malware while remaining robust against code 
obfuscation and adversarial attacks. 
To optimize malware classification, this research fine-tunes EfficientNetV2B0, a state-of-the-art 
convolutional neural network, using transfer learning. The pre-trained model, originally designed for 
large-scale image classification, is adapted to process spectral representations of APK files. The final 
layers are retrained on the malware dataset while earlier layers retain their learned feature extraction 
capabilities. This approach enables efficient learning with limited data while improving generalization, 
ensuring high detection accuracy even on previously unseen malware samples. 
The proposed model achieves an impressive 99.3% accuracy and 99.1% recall, demonstrating its 
effectiveness in detecting malware, including obfuscated and evasive variants. By preserving the 
sequential structure of APK bytecode in an audio format, this method enhances detection robustness 
without requiring complex reverse engineering techniques. The model’s performance was evaluated 
using a diverse dataset of over 11,000 applications, including obfuscated malware samples designed to 
bypass traditional security measures. The results highlight the effectiveness of the audio-based approach 
in distinguishing malicious patterns, achieving a detection rate significantly higher than conventional 
static analysis techniques. Unlike traditional machine learning models that require extensive feature 
engineering, this black-box method leverages deep learning to automatically extract relevant patterns 
from spectral features, improving both efficiency and scalability. The high accuracy and recall scores 
achieved in this study mark a significant advancement in Android malware detection, proving that 
audio-based representations can effectively capture the structural and behavioral properties of 
malicious software. This research not only provides a novel direction for malware classification but also 
introduces a scalable and adaptable framework capable of addressing modern threats with 
unprecedented accuracy and resilience. 
 

Keywords: Android Malware Detection, Deep Learning, Static Analysis, Image Processing, Audio Signal 
Processing. 
 

 

 مقدمه-1

افزا بدافزارها  د یتول  شیبا  انتشار    ها ینگران  ، یدیاندرو  یو 
امن ا  تیدربارة  چشم   ستمی اکوس   نیکاربران  شکل   یریگبه 

اخ  افتهی  شیافزا گزارش  را    2022سال    McAfee  ر یاست. 
مخف» حملات  همراه«  ةانیسال    ؛ استکرده  یمعرف  تلفن 

متن سیستمماهیت  منابع    باز  از  آسان  نصب  اندروید،  عامل 
و   فروشگاه  نبودناشناس  بر  کامل  این  نظارت  برنامه،  های 

اید هدفی  به  را  تبدیل  ئاسکو  سایبری  مهاجمان  برای  ل 
 [.  1]است کرده

روش  از  استفاده  با  اندرویدی  مانند  بدافزارهای  هایی 
در  بسته  برنامه، سعی  ظاهر  تغییر  و  ارتقای حمله  مجدد،  بندی 

س  نظیر  امانه دورزدن  اهدافی  با  بدافزارها  این  دارند.  امنیتی  های 
سرقت اطلاعات، شنود، اجرای مخفی فرامین و ایجاد اختلال در  

می   سامانه عملکرد   مانند  طراحی  انواعی  قالب  در  و  شوند 
تروجان ویروس  نرم ها،  کرم ها،  و  جاسوسی  ظاهر  افزارهای  ها 

 [. 5,  2]   ند شو می 
م   1آمارها  بدافزار    ک ی   ه ی ثان که حدود هر هفت   دهند ی نشان 

م   د ی جد  گزارش شود ی منتشر  طبق  و    McAfee  ی ها . 
Kaspersky کشورها ا   یی ،  و ی الجزا   ران، ی مانند  جزو    ه ی جر ی ن   ر 

هستند   ن ی تر آلوده  برای کشورها  تلفن   35مثال،    ؛  از    ی ها درصد 
ا  را    ی آلودگ   زان ی م   ن ی شتر ی ب   ی، ران ی همراه  بدافزار  بین  به  در 

 . 2دارند همراه کاربران دیگر کشورها    های تلفن 
 

1 https://www.gdatasoftware.com/news/g-data-mobile-malware-

report-2019-new-high-for-malicious-android-apps 
2 https://financialtribune.com/articles/sci-tech/114469/phone-
malware-widespread-in-iran 

سال    ن،یهمچن بار    ونیلیم  ششصد از    ش یب  2023در 
طر از  ا3اند شده  بارگیری  ی پلگوگل  قیبدافزارها  آمارها    نی. 

و    یی شناسا  یکارآمد برا  یها به روش  یفور  ازین  ة دهندنشان
 .  مقابله با بدافزارها است

سال روشدر  اخیر،  مبتنیهای  تشخیص  امضا  های  بر 
یا  به جدید  بدافزارهای  شناسایی  در  ناتوانی  دلیل 

شدهسازیمبهم ناکارآمد  این  [.  6]  اند شده،  به  پاسخ  در 
مبتنی نوین  رویکردهای  و  چالش،  عمیق  یادگیری  بر 

به  تحلیل اجرایی  کدهای  تبدیل  مانند  غیرسنتی  های 
یافتهسیگنال محبوبیت  تصاویر،  یا  صوتی  این  های  اند. 

به مهندسی معکوس و تجزیروش نیاز  کد قادرند    ةها بدون 
ویژگی طریق  از  را  پنهان  استخراج الگوهای  شده  های 

 . شناسایی کنند
ارائ   ة انگیز  پژوهش،  این  برای  راه   ة اصلی  نوآورانه  کاری 

و   عمیق  یادگیری  از  استفاده  با  اندرویدی  بدافزارهای  تشخیص 
بایت بهره  ساختاری  اطلاعات  از  تجزی گیری  به  نیاز  بدون    ة کدها 

های  ها به سیگنال کد خام برنامه بدین منظور، بایت  ؛ ها است برنامه 
از آن    GFCCو    MFCC  ،BFCC  صوتی تبدیل و سه نوع طیف 

شده  طیف استخراج  این  به اند.  سه ها  رنگی  تصویر    کاناله صورت 
شده  انتقالی،   اند تبدیل  یادگیری  کمک  با  ازپیش    مدل   تا 

ببیند    EfficientNetV2B0دیدة  آموزش  بتواند  تا  آموزش 
توان  از مزایای مهم این روش می  . دهد انجام  نهایی را  بندی  طبقه 

سازی کد، کاهش نیاز به مهندسی  به مقاومت بالا در برابر مبهم 
های واقعی و صنعتی و قابلیت اجرا  معکوس، کارایی بالا در محیط 

 

3 https://www.kaspersky.com/blog/malware-in-google-play-
2023/49579 
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ویژگی این  کرد.  اشاره  حمل  قابل  امنیتی  ابزارهای    ، ها در 
پیشنهادی گزینه   روش  به  در را  استفاده  برای  مناسب  ای 

محیط   بازارهای  و  داخلی  توسع اندرویدی  نرم   ة های  افزار امن 
 .کند تبدیل می 

به   سه  بخش  و  پژوهش  پیشینة  به  دو،  بخش  در  و  ادامه  در 
می  پرداخته  استفاده  مورد  پیشنهادی  روش  در  توضیح  شود. 

گیری  ترتیب ارزیابی روش ارائه شده و نتیجه بخش چهار و پنج به 
 . نیز مورد بررسی قرار گرفته است 

 

 
 1ی لیموبا یبا کمک بدافزارها یبری(: نمودار حملات سا1-)شکل

(Figure-1): Chart of cyberattacks carried out with the help of mobile malware 
 

 
یشنهادیپ کارراه تیفعال نمودار(: 1-)شکل  

(Figure-2): Activity diagram of the proposed solution 
 
 
 

 

 

1 https://securelist.com/it-threat-evolution-q1-2024-mobile-statistics/112750/ 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

26
-0

5-
21

 ]
 

                             3 / 18

http://jsdp.rcisp.ac.ir/article-1-1455-en.html


 

 
 66پیاپی  4شمارة  1404سال 

56 

 

 پیشینة پژوهش   -2

وجود   ی اصل  کرد ی سه رو   ، ی د ی اندرو  ی ها برنامه  ل ی و تحل   ی در بررس 
  ستا، ی ا   ل ی . در تحل ی ب ی ترک  ل ی تحل  ا و ی پو  ل ی تحل  ستا، ی ا   ل ی دارد: تحل 
دلیل  روش به  ن ی . ا شود ی م   ی ها بررس آن  ی ها بدون اجرا کد برنامه 

منبع    م ی مستق   ی امکان دسترس  فایل    ی نر ی با محتویات    ا ی به کد 
و ها  برنامه  استخراج  رشته   یی ها ی ژگ ی و  و    ها دسترسی ها،  مانند 

بس برخی   تحل ن ی باا   ؛ است   ع ی سر   ار ی توابع،  در    ستا ی ا   ل ی حال، 
با   تغ 1ی ساز مبهم   ی ها روش مواجهه  مانند  متغ   ر یی ،    رها، ی نام 

کدها رشته   ی کدگذار  درج  و  چالش    استفاده ی ب   ی ها  دچار 
سو   ؛ شود ی م  اجرا   ا ی پو   ل ی تحل   گر، ی د   ی از  مح   ی با  در    ط ی برنامه 

بررس کنترل  اجرا  زمان  در  را  برنامه  رفتار  ا کند ی م   ی شده،    ن ی . 
است  قادر  پنهان   ی ها ت ی فعال   ، روش  اجرا،  مخرب  زمان  در  شده 

  ی ا ارتباطات مشکوک شبکه   ا ی ها به داده  رمجاز ی غ  ی مانند دسترس 
شناسا  تحل ن ی باا   ؛ کند   یی را  ن زمان   ا ی پو   ل ی حال،  و  بوده    ازمند ی بر 

روش    دو   ی ا ی مزا   ب ی با ترک   ی ب ی ترک   ل ی است. تحل   ی شتر ی منابع ب 
 . دهد ی ها ارائه م برنامه   ی بررس   ی برا   ی جامع   کرد ی ، رو پیشین 

گسترده از    ة حوزه، استفاد   ن ی در ا   ی اساس   ی ها از چالش   ی ک ی 
فر   ی ساز مبهم   ی ها روش  که  است  بدافزار  طراحان    ند ای توسط 
پ   ص ی تشخ  ا کند ی م   تر ده ی چ ی را  کمک  روش   ن ی .  بدافزارها  به  ها 

شناسا   کنند ی م  از  امضا مبتنی   ی ابزارها   وسیلة به   یی تا    ، بر 
که بر    امضا بر  مبتنی   ی سنت   ی ها روش   جه، ی درنت   ؛ کنند   ی ر ی جلوگ 

  ی گو پاسخ   گر ی هستند، د   ی ثابت در کدها متک   ی الگوها   یی شناسا 
سال ستند ی ن   د ی جد   ی بدافزارها   ی دگ ی چ ی پ  در    ر، ی اخ   ی ها . 

دلیل  به   ق ی عم   ی ر ی ادگ ی و    ن ی ماش   ی ر ی ادگ ی بر  مبتنی   ی ها روش 
  ی ها داده   ل ی پنهان و تحل   ی الگوها   یی ها در شناسا آن   ی بالا   یی توانا 

ا شده   ی ت سن   ی ها روش   ن ی گز ی جا   ده، ی چ ی پ  با    کردها ی رو   ن ی اند. 
نقش    رتر، ی پذ انعطاف   ی ها مدل   ة و ارائ   ها ی ژگ ی استخراج خودکار و 

 . کنند ی م   فا ی بدافزارها ا   ص ی در بهبود دقت و سرعت تشخ   ی مهم 
[ روشی برای شناسایی بدافزارهای  7در ]   کانفورا و همکاران 

نگاشت فرکانس  بافت   ة بر محاسب اندرویدی ارائه کردند که مبتنی 
کد   های دستور  آن   2اجرایی  تحلیل  با  و  روش،  این  در  است.  ها 

دستور  فراوانی  استخراج   های بررسی  خاص  از  عملیاتی  شده 
بر  شود. این دستورات  ، تشخیص بدافزار انجام می Dalvikکدهای  
شوند.  معمول برای تغییر جریان کنترل برنامه استفاده می حسب  

مجموعه  روی  پیشنهادی  از     Drebin ة داد روش  استفاده  با  و 
بر ساختار درخت ارزیابی شده و به دقت  بند مبتنی چندین طبقه 

 .درصد دست یافته است   95

همکاران  و  ]   الزیلایی  معرفی   DL-Droid روش   ، [ 8در  را 
مبتنی  برای شناسایی  کردند که یک رویکرد  عمیق  یادگیری  بر 

ورودی   تولید  و  پویا  تحلیل  از  استفاده  با  اندرویدی  بدافزارهای 
آوری  برنامه جمع   31000حالت است. در این پژوهش، بیش از  

 

1 Obfuscation 
2 Opcode 

از   بودند مورد آن   هزار یازده شد که بیش  بدافزار    DL-Droid.  ها 
شود که قادر به انجام تحلیل  خودکار اجرا می   ی روی یک سکو 

واقعی   اندروید  دستگاه  یک  از  ارزیابی،  برای  است.  پویا  و  ایستا 
برنامه حدود   .  است ثانیه    190استفاده شد که زمان تحلیل هر 

های تحلیل پویا به نرخ تشخیص  این روش با استفاده از ویژگی 
درصد    99.6های تحلیل ایستا به درصد و با افزودن ویژگی   97.8

 .دست یافت 
های  های برنامه ویژگی ،  ]33[در پژوهش    و همکاران   قاسمی 

اجرا از سمت تلفن همراه استخراج و  را    اندروید  هنگام نصب و 
با    ؛ سپس کردند برای پردازش و تحلیل به سرورهای ابری ارسال  

ماشین،  پایة  های  الگوریتم کمک   را  یادگیری  بدافزار  تشخیص 
می  به دهند.  انجام  روش  ابری،  این  محاسبات  از  استفاده  دلیل 

درپی دارد که  و مصرف منابع کمتر را  مناسب  ، دقت  سرعت بالا 
 .درصد دست یافتند 96.44دقت  به ،  Drebinة  داد مجموعه بر روی  

همکاران   ر ی پ   ی د  پژوهش    و    ی اب ی ارز   ی برا   ی روش ،  ]34[در 
کرده   ی ل ی موبا   ی ها برنامه   ی ت ی امن   سک ی ر  مبنا ارائه  بر  که    ی اند 

م برنامه   وسیلة به   ی درخواست   ی مجوزها   ل ی تحل  عمل  .  کند ی ها 
بررس آن  با  برنام ده   ی مجوزها   ی ها  صدها  و  بدافزار    ، ی قانون   ة ها 
  ک ی و   ند رد ک  ی طراح   ی ت ی امن   سک ی سنجش ر   ی برا  د ی جد   ی ار ی مع 

 . اند آن توسعه داده   ی ساز اده ی پ   ی برا   ی افزار ابزار نرم 

درپژوهش ]  گران  گراف 9پژوهش  استخراج  با   ]
معماری    ایامانهس   هایAPI  هایفراخوانی  از  استفاده  و 

شبکمبتنی بدافزار  CNNة  بر  تشخیص  .  انددادهانجام  را  ، 
پژوهش   این  در  بدافزار  تشخیص  برای   99دقت  و  درصد 

 .درصد گزارش شد 91بدافزارهای جدید 

با استفاده از توالی    شیائو و همکاران -شی ،  ]10[  پژوهش   در 
  ة حافظ   ة در حین اجرای برنامه، دو شبک   ای امانه های س فراخوانی 

ماندگار کوتاه  دادند   3مدت  آموزش  برنامه   ؛ را  با  های  یکی 
مقایس خوش  با  بدافزار  تشخیص  بدافزارها.  با  دیگری  و    ة خیم 

شود.  بند انجام می یک طبقه   وسیلة به امتیازهای این دو شبکه و  
  برنامه   هزار هفت و حدود   Derbin ة داد این پژوهش روی مجموعه 

 .درصد دست یافت   96ارزیابی شد و به دقت  

 [ روش 11در   ،] DeepAMD   از ترکیبی  که  شد  معرفی 
تحلیل ایستا و پویا است. در تحلیل ایستا، دقت تشخیص بدافزار  

درصد و تشخیص خانواده    92 درصد، تشخیص دسته بدافزار  93
دسته    نود بدافزار   تشخیص  دقت  پویا،  تحلیل  در  بود.  درصد 
درصد بود. این پژوهش    59درصد و خانواده بدافزار    هشتاد بدافزار  

مجموعه  از    CICInvesAndMal2019ة  داد از  و  کرد  استفاده 
و درخت    5، شبکه عصبی چندلایه 4بندهایی مانند بیز ساده طبقه 

 .بهره برد   6تصمیم 

 

3 Long Short-Term Memory (LSTM) 
4 Naive Bayes 
5 Multi-Layer Perceptron 
6 Decision Tree 
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همکاران  و  الگوریتم   [ 12]  در   طهرانی  از  استفاده  بردار  با  های 
، روشی برای تشخیص  2ترین همسایه و نزدیک   1پشتیبان ماشین 

بدافزار ارائه کردند که بر بهبود دقت و کاهش نرخ خطا متمرکز  
جمع   ؛ است  به  همچنین  پژوهش  متعادل این  و  سازی  آوری 

ویژگی مجموعه  از  استفاده  با  پرداخت.  مانند  داده    فهرست هایی 
 .درصد گزارش شد   99ها، دقت نهایی  ها و سرویس دسترسی 

شن  ]   لیمین  شبک 13در  از  ماندگار  کوتاه   ة حافظ   ة [  مدت 
برای تشخیص بدافزارهای    3بر ویژگی خودآگاهی پیچشی مبتنی 

داده  پژوهش،  این  در  کرد.  استفاده  شبکه اندرویدی  ای  های 
به برنامه  و  شدند  تبدیل  خاکستری  سطوح  تصاویر  به  عنوان  ها 

عصبی عمیق استفاده شدند. دقت تشخیص بدافزار    ة ورودی شبک 
 .درصد بود   72بدافزار    ة درصد و تخمین خانواد   95

] باکور   با   DeepVisDroid [ روش 14در  را معرفی کرد که 
،  4به تصاویر سطوح خاکستری   افزار کاربردی نرم کد  تبدیل سورس 
  های الگوریتم   کرده و با کمک تصویری تولید    ة داد چهار مجموعه 

SIFT  ،SURF  ،ORB   و KAZE  ویژگی انجام  ها  استخراج 
مجموعه است.  شده  روی  روش   و    Derbin های داده این 

MalGenome     درصد دست یافت   98ارزیابی شد و به دقت. 

  کدهای فایل [ با تبدیل بایت 15در ]  یوژین دینگ و همکاران 
APK    انجام را  بدافزار  تشخیص  خاکستری،  سطوح  تصاویر  به 

مجموعه  از  پژوهش  این  با   Derbin ة داد دادند.  و  کرد  استفاده 
دنیش وسن و  ؛ همچنین  درصد رسید   94به دقت   CNN معماری 
برای تشخیص بدافزار   RGB [ از تصاویر رنگی 17در ]   همکاران 

های  شبکه   5، از تنظیم مجدد IMCFN  استفاده کردند. در روش 
مانند  روی   InceptionNet معروفی  پژوهش  این  شد.  استفاده 

 Malimg malware و   IoT-android mobileهای داده مجموعه 

کدها به تصاویر خاکستری  [ نیز با تبدیل بایت 18ارزیابی شد. در ] 
ارزیابی   دقت  پنجاه و  برنامه،  به   94هزار  آمد درصد  در    .دست 

های  [ با تبدیل فایل 19در ]  پوجایاداو و همکاران پژوهش دیگری 
ارائه    دودویی  بدافزار  تشخیص  برای  روشی  رنگی،  تصاویر  به 

از معماری  استفاده کرد و به   EfficientNet کردند. این پژوهش 
   .درصد دست یافت   95دقت  

همکاران فرخ  و  ]   منش  روش 21در  از  استفاده  با  های  [ 
 های را به فایل   APKهای ، فایل 6موسیقی   استخراج اطلاعات از 

MIDI  و سپس WAV  که  را متنوعی  های تبدیل کردند و ویژگی
همچنین    استخراج کردند؛  ، است  قابل دریافت صوتی  از یک فایل 

همکاران  و  مرکالدو  ]   فرانچسکو  بایت 22در  تبدیل  با  کدهای  [ 
، بررسی کردند که  WAVهای صوتی  به فایل  Classes.dex فایل 

های صوتی مشابهی دارند یا خیر. این  آیا بدافزارهای مشابه نمونه 
استفاده کرد و    MFCCهایی مانند کروماگرام و پژوهش از ویژگی 

 

1 Support Vector Machine (SVM) 
2 K-Nearest Neighbors (KNN) 
3 Self-Attention 
4 Grayscale 
5 Fine-tune 
6 Music Information Retrival (MIR) 

  کاسولار و همکاران . در پژوهش دیگری  درصد رسید  94به دقت  
 [ بایت 23در  تبدیل  با  فایل [  به  صوتی، کدها  تشخیص    های  بر 

هایی مانند  بدافزار متمرکز شدند. این پژوهش از ویژگی   ة خانواد 
درصد    98استفاده کرد و به دقت    MFCCو   7نرخ عبور از صفر 

 .دست یافت 

[ با ترکیب پردازش تصویر و صوت، 24در ]  گرانپژوهش
فایل APK کدهایبایت به  صوتیرا  تبدیل   WAV های 

درصد در    96به دقت   CNN هایکردند و با استفاده از شبکه
و   بدافزار  خانواد  نودتشخیص  تشخیص  در  بدافزار   ةدرصد 

از  25در ]  پاول و همکاران.  رسیدند استخراج بیش  با   صد [ 
بایت تبدیل  از  برای  WAV  به APK کدهایویژگی  روشی   ،

کردند ارائه  بدافزار  روی  .  تشخیص  پژوهش  این 
دقت     CICMalDroid 2020دادةمجموعه  به  و  شد  انجام 

 .درصد دست یافت 98.9
پژوهش  بررسی  تاکنون  های مرتبط مشخص می با  شود که 

های اندرویدی  کدهای برنامه های متنوعی برای نگاشت بایت روش 
حوزه  شده   تصویری های  به  پیشنهاد  صوتی  این  یا  از  برخی  اند. 

های  یا ویژگی     MFCCطیف صوتی مانند   یک نوع ها تنها از  روش 
کرده   خاکستری تصویری   ساختاری  استفاده  اطلاعات  که  اند 

می  ارائه  پژوهش   ؛ دهند محدودی  این  از  بسیاری  ها  همچنین 
اند که  بوده   از ابتدا های اختصاصی نیازمند طراحی و آموزش مدل 

را   یادگیری  بالا و    بر زمان فرآیند  محاسباتی  منابع  به    وابسته 
 .است کرده 

میان،  این  در    در  مهمی  از ترکیب استفادة  شکاف  چندین    ی 
صورت تصویر رنگی  ها به های صوتی و استفاده از آن طیف از داده 

دارد سه  وجود  مدل   ؛ کاناله  از  استفاده  های  همچنین، 
مانند   ة دید آموزش پیش  بر  علاوه که  ،  EfficientNetV2B0  بهینه 
روش سبک  و  دارند  نیز  بالایی  دقت  یادگیری  بودن،  مانند  هایی 

 ؛ کمتر مورد توجه قرار گرفته است   ها، انتقالی برای آموزش مدل 
عد  بُ  در سه   توان را می   نوآوری اصلی پژوهش حاضر بنابراین  

 : کرد تشریح  

صوتی   . 1 طیف  سه  برای    GFCC و   MFCC  ،BFCC  ترکیب 
 ها؛ کاناله از برنامه تر و سه ایجاد تصویری غنی 

به   . 2 رنگی  تصویر  این  از  ازپیش  استفاده  مدل  ورودی  عنوان 
 در قالب یادگیری انتقالی؛  EfficientNetV2B0 دیده آموزش 

داده   . 3 روی  مدل  دقیق  نمونه ارزیابی  شامل  واقعی  های  های 
یا  سازی مبهم  ویژگی  دستی  استخراج  به  نیاز  بدون  شده، 

 . مهندسی معکوس 

صوت، ایجاد تصویر    ة کد به حوز این ترکیب از نگاشت بایت 
از   استفاده  و  بهینه رنگی  و  انتقالی روی مدلی سبک  ،  یادگیری 
پارچه انجام نشده و  صورت یک های موجود به تاکنون در پژوهش 

روشی دقیق،    ة پژوهش حاضر با هدف پرکردن این شکاف و ارائ 
 . است سازی طراحی شده سریع و مقاوم در برابر مبهم 

 

7 Zero-Crrosing Rate (ZCR) 
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 روش پیشنهادی   -3
رو از  استفاده  با  حاضر    ی برا  ستایا  لیتحل  کردیپژوهش 

شده  صیتشخ انجام  تحلبدافزارها  در   ستا، یا  لیاست. 
با  ی هاداده حوز  کدهاتیخام  م  ة به  نگاشت  و    شوند یصوت 

و طیف   ازین  مورد  یهایژگیسپس  موردنظر  ازجمله  های 
طیف میاستخراج   این  تصاویر  شوند.  همانند  دوبعدی  های 
می اکنندعمل  از    ریاو تص  نی.  استفاده  مجدد  با  تنظیم 

انتقالی، و    دهیدآموزش  شیازپ   ی هامدل یادگیری  کمک    با 
اشوندیم   یبندطبقه  به  نی.  نروش    به  نداشتنازی دلیل 

،  گونهها و داشتن دیدگاه جعبه سیاهبرنامه  مهندسی معکوس
 .دهدیبدافزارها ارائه م صیدر تشخ  ییبالا  و کارایی  دقت

مرحل   ی شنهاد ی پ   کار راه  چهار  )   ی اصل   ة شامل  (  1است: 
آموزش   ، ی ( طراح 3)   ستا، ی ا   ل ی ( انجام تحل 2ها، ) داده   ی ساز آماده 

روش با استفاده    ن ی ا   ، کل در  .  یی نها   ی اب ی ( ارز 4مدل و )   آزمایش و    
داده    ش ی افزا   را   ص ی دقت تشخ   ستا، ی ا   ل ی در تحل   ی صوت   ی ها از داده 

در فرایند مهندسی    ی ساز مبهم   ی ها روش از    ی ناش   ی ها و چالش 
 .  دهد ی را کاهش م معکوس  

 

 ها آوری داده فاز نخست: جمع -3-1
جمع  به  مربوط  نخست    کرد ی رو   ک ی .  است ها  داده   ی آور فاز 

از    ی اد ی به حجم ز   از ی نخست ن   ة در وهل   ق، ی عم   ی ر ی ادگ ی بر  مبتنی 
که    ق ی عم   ی عصب   ة شبک   ی با معمار   ی دارد. مدل   ی ورود   ی ها داده 

م  است   ی برا   مؤلفه   ها ون ی ل ی شامل    تواند ی م   ی درصورت   ؛ آموزش 
بب   ی خوب به  ز   ند ی آموزش  حجم  با  مناسب،    ی ها داده   ز ا   ی اد ی که 

هم   ؛ شود   ه ی تغذ  فاز    ل ی دل   ن ی به  ن نخست در  جمع   از ی ،    ی آور به 
. نمودار  است ها  متنوع از داده   ی کاف   ة بزرگ و به انداز   ی ا مجموعه 

 . دهد ی را نشان م   از ی ن   مورد   ی ها داده   ی آور جمع   ند ای ، فر ( 3) شکل  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ها داده   ی آور جمع   نخست،   فاز   ت ی فعال   نمودار (:  2-)شکل 
(Figure-3): Activity diagram for the first phase, data collection 

 
ا داده  نیدر  فا  ازیموردن  یهاپژوهش،   APK یهالیشامل 

  ت یدقت و جامع  شیافزا  یبرااست که    یدی اندرو  ی هابرنامه
مجموعهداده از  ا CIC معتبر  یهادادهها،  شد.    ن یاستفاده 

بدادهمجموعه  و    تیگابایگ  دویستاز    شیها که  حجم دارند 
  ی ایو پو  ستایهزار برنامه است، اطلاعات انوزدهاز    ش یشامل ب

بدافزارها  یکامل  م  یدیاندرو  یاز  ارائه  بالا  تنوع  .  دهندیبا 
سا  جینتا  ةس یمقا  تیقابل  وآسان    یدسترس با    ر یپژوهش 

مزا از  مشابه  محسوب  دادهمجموعه  ن یا  یایمطالعات  ها 
فا ،  دادهمجموعه  ن یا  .شودیم حذف  از  ناقص    یهالیپس 

ها  که جزئیات تعداد برنامه  حجم دارد   ت یگابایگ  130حدود  
 است. ( ارائه شده1در جدول )

 ها در بخش تحلیل ایستا (: تعداد داده 1-)جدول 
(Table-1): Number of data in the static analysis section 

 ها تعداد برنامه  

 5687 خیم خوش 

 5687 بدخیم 

 11374 مجموع 
 

  ی پژوهش، بررس   ن ی از اهداف مدنظر ما در ا  ی ک ی جا که  از آن 
نها  رو   یی عملکرد  بر  ا مبهم   ی ها برنامه   ی مدل  بود،    ن ی شده 
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  ی واقع   ة شد مبهم  ی ها که وجود برنامه   گر ی داده از جهت د مجموعه 
برنامه  بدخ   م ی خ خوش   ی ها در هر دو دسته  برا   م ی و  ما    ی است، 

ابزار    ت ی اهم  با کمک  در    ی اهداف مختلف   ی که برا   ApkIdدارد. 
م   APK  ی ها ل ی فا   ل ی تحل  حاضر    ة داد مجموعه   شود، ی استفاده 

بررس  جدول  گرفت قرار    ی مورد  در  برنامه ( 2) .  تعداد    ی ها ، 
 است. مورد استفاده ارائه شده   ة داد موجود در مجموعه   ة شد مبهم 

 شده های مبهم (: تعداد برنامه 2-)جدول 

(Table-2): Number of obfuscated applications 

 های مبهم تعداد برنامه  

 322 خیم خوش 

 570 بدخیم 

 892 مجموع 
 

جدول    با  به  حدود  ( 2) توجه  کل    7.8،  از  درصد 
برنامه داده مجموعه  را  م مبهم   ی ها ها  شامل  ا   شود ی شده    ن ی که 
است. نگاه    ی استفاده در پژوهش جار   ی برا   ی مناسب   ار ی مورد بس 

راه اه ی س جعبه  در  استفاده  مورد  روش  پ گونه  که    ی شنهاد ی کار  ما 
  ص ی است، در تشخ ارائه شده   ینده آ   ی ها آن در بخش   حات ی توض 

از طرف    ؛ است مناسب عمل کرده   ار ی بس   ز ی شده ن مبهم   ی ها برنامه 
ا   گر، ی د  برنام   ن ی وجود  سنار   ی واقع   ة تعداد  از    ی واقع   ی وها ی که 

م   ی ساز مبهم  کار  راه   ی اب ی ارز   ج ی نتا   تواند ی م   کنند، ی استفاده 
بس   ی شنهاد ی پ  کند   ار ی را  داده   ؛ ارزشمندتر  کمک  با    ی ها چراکه 

فر   ی واقع   ة شد مبهم  نه  و    ر یی تغ   ی ندها ای و    ی ساز مبهم   ا ی بسته 
 است. مجدد، انجام شده 

ا   ة داد مجموعه  پژوهش، بر اساس روش    ن ی مورد استفاده در 
ارز   ی نگهدارنده، به سه قسمت برا   رون ی ب   ی اب ی ارز  و    ی اب ی آموزش، 

برا شود ی آزمون درنظر گرفته م  از    هشتاد منظور،    ن ی ا   ی .  درصد 
به داده  از داده   ده   ، ی آموزش   ة عنوان داد ها    ة عنوان داد ها به درصد 
آزمون درنظر گرفته    ة عنوان داد به   ز ی ن   یی درصد نها   ده و    ی اب ی ارز 
داده شود ی م  فر   ی آموزش   ی ها .  وارد    ند ای در  مدل  به  آموزش 
  م ی تنظ   ی آموزش و برا   ند ای فر   ی در ط   ی اب ی ارز   ی ها . از داده شوند ی م 
و  وزن   ة ن ی به  م   ی ها مؤلفه ها  استفاده  داده شود ی مدل  از    ی ها . 

 شود. ی استفاده م   ده ی د مدل آموزش   یی نها   ی اب ی ارز   ی برا   ز ی آزمون ن 

 ها فاز دوم: تحلیل ایستای برنامه -3-2
فر   ن ی ا  انجام  شامل  رو   ی ل ی تحل   ی ندها ای فاز    ی ها برنامه   ی بر 

نخست  ی آور جمع  فاز  در  ا است شده  در  برا   ن ی .  استخراج    ی فاز 
مورد   ها ی ژگ ی و  اطلاعات  تحل   از ی ن   و  از  برنامه،  هر    ستا ی ا   ل ی از 

ها را  برنامه   ی ستا ی ا   ل ی تحل   ت ی نمودار فعال (،  4) . شکل  شد استفاده  
 . دهد ی نشان م 

تحل   ن ی ا  انجام  شامل  بنابر    است؛ ها  برنامه   ی ستا ی ا   ل ی فاز 
در  ی بررس   ی ها پژوهش  موجود  اطلاعات  از  استفاده  شده، 

فا   ی ها کد ت ی با  فا  APK ل ی فا   مانند   یی ها ل ی خام    ل ی و 
Classes.dex بس با ؤ م   ار ی ،  بود.  خواهد    ل ی فا   ک ی   ی کدها ت ی ثر 

  ؛ [ 25,  24]   است از رفتار برنامه    یی نوع بازنما   ک ی درواقع    یی اجرا 
تحل   ن ی بنابرا  با   ل ی با  ها،  برنامه   یی اجرا   ل ی فا   ی ها کد ت ی درست 

 . دست آورد نبودن آن به   ا ی بودن  م ی خ از خوش   ی خوب   د ی د   توان ی م 
از  24,  14,  13]   مانند   یی ها پژوهش   در  استفاده  با    ک ی [، 

  یی بازنما   ک ی   ر، ی تصو   ی ها کسل ی و پ   کدها ت ی مقدار با   ن ی نگاشت ب 
فا   ی ر ی تصو  م به   یی اجرا   ی ها ل ی از  که    ؛ آورند ی دست  آنجا  از 

صورت پشت سرهم معنا دارند،  به   یی اجرا   ل ی فا   ک ی   ی کدها ت ی با 
  مانند   ی ا داده  تار پشت سرهم به ساخ   ی ها از داده  فهرستی   ل ی تبد 
دارا   ر ی تصو  ستون   ی که  و  باعث    ی ها سطرها  است،  مختلف 

توال   شود ی م  در  نهفته  به داده   ن ی ا   ی اطلاعات  ر ها  در    خته ی هم  و 
 .وجود آورد را به   ی احتمال   ی خطاها   ، ی بعد   ی ها گام 

داد   ک ی  تحل   ی عال   ار ی بس   ة ساختار  قابل  پشت    ل ی و  از  که 
داده  قرارگرفتن  ا   ی ها سرهم    ی ها ل ی فا   شود، ی م   جاد ی مختلف 

مختلف در    ی ها با داشتن داده   ی صوت   ی ها گنال ی . س است   ی صوت 
م   ی ها زمان    ی کدها ت ی با   ی برا   یی بازنما   ن ی بهتر   توانند ی مختلف، 

باشند  ا   ن ی بنابرا   ؛ خام  ن   ن ی در  برنامه   است   از ی مرحله  به  تا  ها 
 . شوند مختلف، نگاشت    ی صوت   ی ها ل ی فا 

ا   ی برا  مرحله   ند ای فر   ک ی   ل، ی تبد   ن ی انجام  سه    ی ا نگاشت 
آن ارائه    ت ی نمودار فعال   ( 5) که در شکل    است گرفته شده درنظر  

 است. شده 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 ی شنهاد ی پ   کار راه   از   دوم   فاز   ت ی فعال   نمودار (:  3-)شکل 

(Figure-4): Activity diagram for the second phase 
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 ی صوت   ی ها گنال ی س   به   APK  ی ها ل ی فا   نگاشت   ند ای فر   ت ی فعال   نمودار (:  4-)شکل 

(Figure-5): Activity diagram of the process of mapping APK files to audio signals 
 
شکل    با  به  فر ( 5) توجه  مرحله   ند ای ،  خواندن    ی ا سه  با  نگاشت 
فا   از ی ن   مورد   ی ها ت ی با  م   ها ل ی از  با شود ی آغاز  ادامه  در    ی ها ت ی . 

  ل ی تبد   ی صوت   ی ها گنال ی سازوکار خاص به س   ک ی شده با  خوانده 
مورد  اطلاعات  درانتها،  و  ا   از ی ن   شده    ی صوت   ی ها گنال ی س   ن ی از 

 است. مراحل ارائه شده   ن ی ا   حات ی شود. در ادامه توض ی استخراج م 
 

 APK  ل ی فا   ی ها ت ی نخست: استخراج با   ة مرحل 
به  APK ی ها ل ی فا  فا که    ی کدها   ی حاو   ة فشرد   ی ها ل ی عنوان 

د   Manifestی  ها ل ی فا   ، یی اجرا  منابع  حالت  هستند،    گر ی و  از 
،  apk  ،Classes.dex  ل ی مربوط به فا   ی ها ت ی شده و با   فشرده خارج 

AndoridManifest.xml    وresources.arsc   قرار  سرهم    پشت
با   ی بعد ک ی بردار    ک ی مرحله    ن ی ا   ی . خروج گیرند می  با    ها ت ی از 

با   255تا    0  ن ی ب   ی عدد   ر ی مقاد  هر  که    ت ی ب   هشت با    ت ی است 
(، شمای کلی از این فرایند  6که در شکل )   شود ی داده م   ش ی نما 

 است. ارائه شده 
 

 ی صوت   گنال ی به س   ها ت ی با   ل ی دوم: تبد   ة مرحل 

  گنال ی س   ک ی به    د ی با   پیشین   ة آمده از مرحل دست به   ی بردار عدد 
منظور ابتدا مشخصات    ن ی ا   ی شود که برا   ل ی مناسب تبد   ی صوت 

س   ؛ د شو ی م   ن یی تع   گنال ی س  که  آنجا    تنها   یی نها   ی صوت   گنال ی از 
به    ی از ی و ن   شود ی استفاده م   ق ی عم   ی ر ی ادگ ی آموزش مدل    ی برا 

افزا   ی انسان   ة شنوند  داد   ش ی ندارد،  افزا   ة نرخ  باعث  تنها    ش ی آن 
کانال    ک ی استفاده از    ن، ی همچن   ؛ [ 25ها خواهد شد ] حجم داده 

م   ی جا به   ی صوت  کمک  حجم  کاهش  به  کانال  نرخ  کند ی دو   .
را مشخص    ه ی ها در هر ثان که تعداد نمونه   گنال، ی س   ی بردار نمونه 

است  درنظر گرفته شده   لوهرتز ی ک  شانزده پژوهش    ن ی در ا   کند، ی م 
  ی باند کمتر   ی به پهنا   از ی ن   ، ی اصل   ی ها داده بر حفظ  [ که علاوه 25] 

ب  عمق  که    است شده   ن یی تع   ت ی ب   شانزده   ز ی ن   گنال ی س   ت ی دارد. 
پشت  و    65536از    ی بان ی امکان  کرده  فراهم  را  مختلف  مقدار 

م   ی تر ق ی دق   یی بازنما  صورت  به   گنال ی س   ت، ی درنها   ؛ دهد ی ارائه 
  ؛ شود ی م   ره ی ذخ   uPCMو نوع    WAVو خام با فرمت    فشرده ر ی غ 
فشرده   اده استف   را ی ز  است    MP3مانند    یی ها ی ساز از  ممکن 

تغ   پیشین مرحله    ی ها داده  ن   ر یی را  ما  مطلوب  که  . ست ی دهد 
 

 
 یی نها   بردار   د ی تول   و   arsc  و   APK ،  Manifest ،  dexل ی فا   ی ها ت ی با   قرارگرفتن   هم   کنار (:  5-)شکل 

(Figure-6): Putting together the bytes of the APK, Manifest, dex, and arsc files and generating the final vector 
 
برداری شانزده کیلوهرتز، عمق  با نرخ نمونه   یی نها   ی صوت   گنال ی س 

خام در قالب    PCMسازی  بیت برابر با شانزده بیت و نوع فشرده 
در    ن ی بنابرا ایجاد خواهد شد؛    WAVکاناله و با فرمت  صوت تک 

هر    ن ی ا  ورود   ت ی ب   شانزده مرحله،  بردار  ا   ی از  مرحله،    ن ی به 
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  هزار شانزده و هر    شود ی درنظر گرفته م   ی صوت   ة نمون   ک ی عنوان  به 
قرار خواهند گرفت.    یی نها   ی صوت   گنال ی از س   ه ی ثان   ک ی نمونه در  

کمک    ند ای فر   ن ی ا  نرم با    Pythonدر    Wav  ی رسم   افزاری بستة 
 . شود ی انجام م 
 ی صوت   گنال ی س   ی ها ی ژگ ی سوم: استخراج و   ة مرحل 

برا دست به   ی صوت   ی ها گنال ی س  و   ی آمده    ی ها ی ژگ ی استخراج 
  ها، ی ژگ ی و   ن ی . ا شوند ی پردازش م   Cepstral  ب ی مانند ضرا  ی دوبعد 

حوز   گنال ی س  از  حوز -زمان   ة را  به  منتقل  -زمان   ة دامنه  فرکانس 
به   کنند ی م  تصاو و  مدل   ی برا   ی دوبعد   ر ی عنوان  در    ی ها استفاده 
ا شوند ی م   ره ی ذخ   ق ی عم   ی ر ی ادگ ی  در    ل ی تحل   ی مبنا   ر ی و تصا   ن ی . 

 ند. ا پژوهش   ی مراحل بعد 
ا  ط   ن ی در  سه  ضرا   ی اصل   ف ی پژوهش،  شامل    ی صوت   ب ی از 
MFCC1  ،BFCC2    وGFCC3   و   ی برا   ی ها ی ژگ ی استخراج 

گرفته   ی صوت   گنال ی س   ی دوبعد  قرار  استفاده  ضرا مورد    ب ی اند. 
MFCC   ی انسان طراح  ی و ادراک صوت   یی بر اساس دستگاه شنوا  

] شده  به 26اند  و  تطا [  و   بق دلیل  کاربرد    ، ی دار ی شن   ی ها ی ژگ ی با 
  BFCC  ب ی گفتار دارند. ضرا   یی و شناسا   ص ی در تشخ   ی ا گسترده 

بانک    شوند، ی استخراج م   MFCCکه مشابه     Bark  ی ها پالایه از 
  در  ی تازگ به   ب ی ضرا  ن ی . ا کنند ی استفاده م  Mel ی ها پالایه   ی جا به 

  یی بالا  یی اند و توانا کار گرفته شده به  د ی رو اند   ی بدافزارها   ص ی تشخ 
  ز ی ن   GFCC  ب ی [. ضرا 27,  25اند ] بدافزارها نشان داده   ز ی در تما 

صوت   تر ق ی دق   ی ساز ه ی شب   ی برا  انسان    ی پردازش  گوش  حلزون 
  ی پردازش صوت   ة به نحو   اد ی توجه به شباهت ز   اند و با شده   ی طراح 

  ب ی ضرا   ن ی در برابر نوفه دارند. ا   ی شتر ی دقت و مقاومت ب   سان، ان 
و عملکرد قابل    بدافزارها استفاده شده   یی در شناسا   تازگی به   ز ی ن 

 [. 28,  25اند ] از خود نشان داده   ی توجه 
ها، سه  داده برنامه در مجموعه   ل ی هر فا   ی ازا مرحله، به   ن ی ا   تا 

  ی صوت   گنال ی که از س   GFCCو    MFCC  ،BFCC  ی بردار دوبعد 
شده  اخت استخراج  در  ا م ی دار   ار ی اند،  ابعاد  با    ن ی .    گر ی کد ی بردارها 

م  را  هرکدام  و  بوده  رنگ  تک   ر ی تصو   ک ی عنوان  به   توان ی برابر 
  ق ی عم   ی ر ی ادگ ی   ی ها مدل   بهتر به عملکرد    با توجه درنظر گرفت.  

  ن ی در ا  شتر ی دلیل وجود اطلاعات ب به  ی رنگ  ر ی تصاو  ی بند در طبقه 
تصاو   ر ی تصاو  به  ا 17]   د ی وسف اه ی س   ر ی نسبت  برا   ن ی [،  بردار    ی سه 

م سه   ی رنگ   ر ی تصو   ک ی   جاد ی ا  قرار  استفاده  مورد    ؛ رند ی گ ی کاناله 
)   MFCC  ر ی تصو   ب، ی ترت   ن ی بد  قرمز  کانال  تصو Redدر    ر ی (، 

BFCC   ر د   ( آب   GFCC  ر ی ( و تصو Greenکانال سبز    ی در کانال 
 (Blue م داده  قرار    ی رنگ   ر ی تصو   ک ی   ، یی نها   ة ج ی نت   ؛ شود ی ( 

داده    ش ی نما   ی ک ی صورت گراف به   ( 7) کاناله است که در شکل  سه 
 است. شده 

  ق ی و تلف   ی رنگ   ر ی تصو   ک ی   جاد ی بر ا روش، علاوه   ن ی با استفاده از ا 
به آموزش    از ی ن   شده، ی غن   ة داد   ک ی مختلف در    ی ژگ ی اطلاعات سه و 

برا  ا   ی بند طبقه   ی سه مدل مختلف  از  حذف    ها ی ژگ ی و   ن ی هرکدام 
با    ی رنگ   ر ی تصو   ک ی داده،  هر برنامه در مجموعه   ی به ازا   جه، ی درنت   ؛ شد 

 

1 Mel Frequency Cepstral Coefficients 
2 Bark Frequency Cepstral Coefficients 
3 Gammatone Frequency Cepstral Coefficients 

  ل ی با تحل   ند ای فر   ن ی . ا وجود دارد   م ی بدخ   ا ی م  ی خ خوش   ة برچسب برنام 
توال برنامه   ی ستا ی ا  شباهت  به  توجه  با  و  شد  آغاز  در    ها ت ی با   ی ها 

توال برنامه  به  س   ی ها  در    ند ای فر   ک ی   ، ی صوت   ی ها گنال ی اطلاعات 
نگاه   ی طراح   ی نگاشت  با  که  حذف    گونه اه ی س جعبه   ی شد  و 

  ک ی هر برنامه را به    امه، برن   ی ها بسته   یة متداول در تجز   ی ها ی دگ ی چ ی پ 
و    MFCC  ،BFCC  ی ها ف ی کرد؛ سپس ط   ل ی تبد   ی صوت   گنال ی س 

GFCC   ا   ف، ی سه ط   ن ی ا   ق ی استخراج شد و با تلف   ها گنال ی س   ن ی از 
از ظرف   جاد ی ا   ی رنگ   ر ی تصو   ک ی هر برنامه،    ی ازا به  ادامه،    ت ی شد. در 

حوز   ق ی عم   ی ر ی ادگ ی   ی ها مدل   ی بالا  طبقه   ة در  و    ی بند پردازش 
 . د د ش استفاده خواه   ص ی تشخ   ند ای فر   نجام ا   ی برا   ر ی تصو 

 

 ها فاز سوم: طراحی، آموزش و آزمایش مدل   -3-3
جمع  از  تحل داده   ی آور پس  انجام  و  نخست  فاز  در    ی ها ل ی ها 

های  داده از اطلاعات مربوط به    ی ا در فاز دوم، مجموعه   از ی موردن 
برای طراحی   ی مختلف  ی وها ی . سنار وجود دارد  ستا ی ا   بخش تحلیل 

ی و  وجود دارد ازجمله طراح و آموزش یک مدل یادگیری عمیق  
  ی ها استفاده از مدل   ا ی و  ابتدا  از    ق ی عم   ی ر ی ادگ ی مدل    ک ی   آموزش 

  اقدام کرد؛   ها مجدد آن   م ی تنظ   که باید برای   ده ی د آموزش   ش ی ازپ 
پژوهش  که  آنجا  مختلف  از  بسیار    [ 20,  16,  14] های  نتایج 

با  مدل   مناسبی  از  دست  به   ده ی د آموزش   ش ی ازپ   ی ها استفاده 
  ن ی بر استفاده از ا   م ی تصم   ز ی ن   گران مقالة حاضر پژوهش ،  اند آورده 

طور  ند؛ همان مجددکردن آن گرفت   م ی ها و سپس تنظ نوع از مدل 
بخش  که   به پیشین  در  شد،  برنام   ی ازا مشاهده    ی د ی اندرو   ة هر 

  است   ار ی در اخت   ی رنگ   ر ی تصو   ک ی   ه، ی اول   ة داد موجود در مجموعه 
ترک  از  و   ب ی که  وجود  به   GFCCو    MFCC  ،BFCC  ی ژگ ی سه 

ی  د ی تول   ی صوت   گنال ی س مبنای  بر   ی ژگ ی و این سه طیف    . است آمده 
با  به   ی ها کد ت ی از  آمده برنامه  ا   ن ی بنابرا   ؛ اند وجود  قسمت    ن ی در 

اند.  ه مواج   ی رنگ   ر ی تصاو   ی بند طبقه   ة مسئل   ک ی با  گران  پژوهش 
  ر ی پردازش تصو   ة معروف حوز   ار ی از مسائل بس   ر ی تصاو   ی بند طبقه 
کمک  با    ق ی عم   ی ر ی ادگ ی مدل    ک ی ،  مسائل   این   در   . است 

داده   ی ا مجموعه  د ی،  ر ی تصو   ی ها از  سپس    ده ی آموزش  و 
برچسب   ر ی تصاو   ی بند طبقه  اساس  بر  انجام    ی ورود   ی ها را 

مدل دهد ی م  با    ی اد ی ز   ق ی عم   ی ر ی ادگ ی   ی ها .  که  دارند  وجود 
داده بزرگی  حجم    ی رو   نه، ی به   ی ها ی معمار    ی ر ی تصو   ی ها از 

د  بتوانند    اند ده ی آموزش  دقت    ر ی تصاو   ی بند طبقه   ند ای فر تا  با  را 
 [.  32-29] دهند  انجام    یی بالا   ار ی بس 

مدل  می از  معروف  به  های    حجم   با   MobileNetV2توان 
که   میلیون   3.5  و   مگابایت   چهارده  کرد  اشاره    از   یکی   مؤلفه 
  شامل   ImageNet  دادة مجموعه   روی   که   هاییست مدل   ترین سبک 

  را   مختلف   کلاس   هزار   تواند می   و   دیده   آموزش   تصویر   میلیون   1.2
  و   VGG16  مانند   تری پیچیده   های مدل   درمقابل،   دهد؛   تشخیص 

NASNetLarge   343  و   528  ترتیب به )   تر بزرگ   های حجم   با  
(  میلیون   88.9  و   138.4)   بیشتر   های مؤلفه   تعداد   و (  مگابایت 
  پردازش   در   ها آن   بالاتر   توانایی   دهندة نشان   که   اند شده   طراحی 

  ، Xception  مانند   ها مدل   سایر .  است   پیچیده   های داده 
InceptionV3   و  EfficientNetB7   تعداد   و   ها حجم   با   نیز  
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  مختلف   کاربردهای   برای   متنوعی   های گزینه   متفاوت،   های مؤلفه 
 . دهند می   ارائه 

 
 

 

 

(: ترکیب سه طیف  6-)شکل  MFCC  ،BFCC و     GFCC بعدی و ایجاد یک بردار سه     

(Figure-7): Combining the three spectra MFCC, BFCC, and GFCC and creating a 3D vector vector 
 

رو   یی ها مدل  بر  عموم   ی ها داده مجموعه   ی که  و  مانند  بزرگ  ی 
ImageNet  دارند.   ی در درک بصر  یی بالا   یی توانا   ، اند ده ی آموزش د

م مدل   ن ی ا  بصر   ی ها ی ژگ ی و   توانند ی ها  تصاو   ی مؤثر  از    ر ی را 
به آموزش از    از ی استخراج و با استفاده از یادگیری انتقالی، بدون ن 

عمل    ی خوب به   ز ی تر ن خاص   ا ی تر  کوچک   ی ها داده ابتدا، در مجموعه 
ا  افزا   ع ی باعث تسر   کرد ی رو   ن ی کنند.    ی ر ی ادگ ی   ند ای دقت فر   ش ی و 

 . شود ی م 
EfficientNetV2 خانواده مدل   ی ا ،    ی عصب   ة شبک   ی ها از 

توسط    ی چش ی پ  که  نسخ به   Google  گران پژوهش است    ة عنوان 
ها که  مدل   ن ی است. ا شده   ی معرف   EfficientNetمدل    ة افت ی بهبود 

آموزش  شده   ی طراح   ر ی تصاو   ی بند طبقه   ی برا  روش  از  اند، 
  تر ساده   ر ی روش، مدل با تصاو   ن ی در ا   ؛ کنند ی استفاده م   ی ج ی تدر 

به   تصاو   کند ی م   ی ر ی ادگ ی شروع  با  سپس  ادامه    تر ده ی چ ی پ   ر ی و 
ا 32]   دهد ی م  کاهش  نه   ی استراتژ   ن ی [.  را  آموزش  زمان  تنها 
 . کند ی م   نه ی به   ز ی را ن   ی بلکه مصرف منابع محاسبات   دهد، ی م 

ها و  بااا اناادازه   یی ها شااامل ماادل   EfficientNetV2  ة خااانواد 
،  EfficientNetV2-Sمختلااااااف ماننااااااد    ی ها ی دگ یاااااچ ی پ 

EfficientNetV2-M    وEfficientNetV2-L   ها  ماادل   ن یاااساات. ا
  ی طراحا  تر ده یاچ ی پ   ف ی وظا   ا ی منابع    ت ی با محدود   یی کاربردها   ی برا 

مناابع    ت ی با محدود   یی ها ط ی مح   ی برا   EfficientNetV2-Sاند.  شده 
دقات باالاتر    ی بارا   EfficientNetV2-Lکه  ی در حال   ؛ مناسب است 

 . شود ی استفاده م   تر ده ی چ ی پ   وظایف در  
چند   EfficientNetV2مدل   برخوردار    ی د ی کل   ت ی مز   ن ی از 

حافظ 1است:   مصرف  و  کمتر  آموزش  زمان  دلیل  به   تر ن یی پا   ة ( 
نسبت به    ر ی تصاو   ی بند ( دقت بالاتر در طبقه 2 ، ی ج ی تدر  ی ر ی ادگ ی 

قابل MobileNet  ،3و    ResNetمانند    تر ی م ی قد   ی ها مدل    ت ی ( 
مانند    ی افزار خت س   ت ی با محدود   ی ها در دستگاه   نه ی به   ی ساز اده ی پ 

ا های نهفته سامانه و    ها تلفن همراه    ی ا نه ی آن را گز   ها ی ژگ ی و   ن ی . 
 . کند ی پژوهش حاضر م   ی برا   ل ئا د ی ا 

ا  مدل    ن ی در  مدل  به   EfficientNetV2B0پژوهش،  عنوان 
ابعاد )   ی ورود   ر ی انتخاب شد. تصاو   ه ی پا    ر یی ( تغ 224،  224،  3به 

پا   یی اندازه داده شدند. بخش انتها  تمام متصل    ة با شبک   ه ی مدل 
تصاو   ن ی گز ی جا  تا  بدخ   م ی خ خوش   ی ها برنامه   ر ی شد  را    م ی و 

لا   ی بند طبقه  ب   ک ی شامل    یی نها   یة کند.  فعال   ا نرون    ی ساز تابع 
Sigmoid   دهد ی را ارائه م   یک   ا ی   صفر   ی است که خروج . 

ب  یریجلوگ  یبرا لا  1برازش شیاز  از   Dropout  یةمدل، 
ها را در از نرون  یبرخ  یطور تصادفبه  هیلا  نیاستفاده شد. ا

غ  آموزش  نرخ  کندیم  رفعال یزمان   .Dropout  تا    0.2  نیب
وابستگ  میتنظ  0.5 از  تا  دادهشی ب  ی شد  به  مدل    ی هاازحد 

جلوگ فعال  یریخاص  تابع  لا  ReLU  یسازشود.    ی هاهیدر 
Dense  ز شد؛  کاراعلاوه  رایانتخاب  و  ییبر    ی هایژگ یبالا، 

 .آموزدیم زیرا ن یتردهیچیپ  یرخطیغ 
معمار   ی برا  پا   د ی جد   ی اتصال  مدل  لا   ه، ی به    یة از 

GlobalAveragePooling2D   ا شد.  تعداد    ه ی لا   ن ی استفاده 
ب   ها مؤلفه  آموزش  از  و  داده  کاهش    ی ر ی جلوگ   برازش ش ی را 

توز   ن، ی همچن   ؛ کند ی م  را حفظ    ها ی ژگ ی و   ة در نقش   ی ع ی اطلاعات 
 . دهد ی م   ش ی مدل را افزا   یی و دقت نها   کند ی م 

استفاده شد که نرخ    Adam  ساز نه ی آموزش مدل، از به   ی برا 
هم   ر ی متغ   ی ر ی ادگ ی  سرعت  ا   یی بالا   یی گرا و    ساز نه ی به   ن ی دارد. 

  ی ها مقابله با داده   یی دلیل توانا به   یی دودو   ی بند طبقه   وظایف   ی برا 
نوفه   ده ی چ ی پ  هز   ار ی بس   ها، و  تابع  است.  شده،  انتخاب   ة ن ی مناسب 

دودو   ی آنتروپ  ب به   که بود    یی متقابل  اختلاف  مؤثر    ن ی طور 
 . کند ی را محاسبه م   ی و برچسب واقع   ی ن ی ب ش ی پ 

 

 

1 Overfit 
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 (: معماری و مشخصات مدل 3-)جدول 

(Table-3): Model architecture and specifications 

 توضیحات  ساز تابع فعال  ابعاد خروجی  ها تعداد کل مؤلفه  نام لایه  

 -- -- -- میلیون   6حدود   EfficientNetV2B0مدل پایة   1

2 GlobalAveragePooling2D --   :1280اندازة خروجی -- -- 

3 Dense 512   :512اندازة خروجی ReLU -- 

4 Dropout 512   :0.5نرخ:   -- 512اندازة خروجی 

5 Dense 256   :256اندازة خروجی ReLU -- 

6 Dropout 256   :0.5نرخ:   -- 256اندازة خروجی 

7 Dense 1   :1اندازة خروجی Sigmoid -- 
 

 های مدل نهایی در حالات مختلف (: تعداد مؤلفه 4-)جدول 

(Table-4): Number of parameters of the final model in different cases 

 بودن مدل پایه مشخصات مدل در زمان غیرقابل آموزش  بودن مدل پایه مشخصات مدل در زمان قابل آموزش 

 6706769 های مدل تعداد کل مؤلفه  6706769 های مدل تعداد کل مؤلفه 

 787457 های قابل آموزش مؤلفه  6646161 های قابل آموزش مؤلفه 

 5919312 های غیرقابل آموزش مؤلفه  60608 های غیرقابل آموزش مؤلفه 
 

جدول  همان  از  که  مدل    ز ی ن   ( 3) طور  در  است،  مشخص 
پژوهش   ق ی عم   ی عصب   ة شبک  پا این  مدل  ابتدا  و    ه ی ،  داشته  قرار 

مدل    ات ی ، جزئ ( 4) اند. جدول  قرار گرفته   د ی جد   ی ها ه ی سپس لا 
مجموع    مثل  تعداد  های  مؤلفه تعداد  و    رقابل ی غ های  مؤلفه آن 

 دهد. را نشان می   آموزش آن 
پرکاربرد و کارآمد    ی ها از روش  ی ک ی  1یادگیری انتقالی  ند ای فر 

آموزش مدل از ابتدا، از دانش    ی جا است که به   ق ی عم   ی ر ی ادگ ی در  
  کند ی استفاده م   د ی جد   وظایف   ی برا   ده ی د آموزش   ش ی ازپ   ی ها مدل 

ا 16,  14]  به   ن ی [.  موارد   ژه ی و روش  داده   ی در    ی آموزش   ی ها که 
پا  مدل  است.  مؤثر  رو   ه ی محدودند،  بر    ی ها داده مجموعه   ی که 

  ی ها ی ژگ ی عنوان منبع استخراج و به   ده، ی د بزرگ و متنوع آموزش 
ا   است استفاده شده   ی عموم  سپس  آموزش    ی برا   ها ی ژگ ی و   ن ی و 

جد  خاص   د ی مدل  به و  می کا منظوره  بر  علاوه روش    ن ی ا   ؛ روند ر 
محاسبات کاهش   منابع  و  بهبود    یی کارا   و دقت  ی،  زمان  را  مدل 

 . ]19[  بخشد ی م 
فر   در  حاضر،  از    ند ای پژوهش  استفاده  با  انتقالی  یادگیری 

لا  EfficientNetV2B0 یة پا   ی معمار  افزودن    د ی جد   ی ها ه ی و 
  ی ج ی صورت تدر آموزش به   ی است. استراتژ متصل انجام شده تمام 

غ  و  فعال  با  قابل رفعال ی و  پا   ی ر ی ادگ ی   ت ی کردن    ی طراح   ه ی مدل 
از    است شده  مد   ی ر ی جلوگ   برازش بیش تا  ابتدا،  در    ه ی پا   ل شود. 

لا آموزش   رقابل ی غ  و  رو   د ی جد   ی ها ه ی شده    ی ها ی ژگ ی و   ی بر 
تنظ استخراج  می   شوند ی م   م ی شده  آموزش  با  بینند و  سپس،  ؛ 

پا   ی ساز فعال  مدل  برا   ی ها ی ژگ ی و   ه، ی مجدد  با    ق ی تطب   ی آن 
به   ی ها داده  ا شوند ی م   ی ساز نه ی خاص  تعادل   ن ی .    ان ی م   ی روش 

عموم  دانش  از  به   ی استفاده  برای    تر ی تخصص   ی ساز نه ی و  مدل 
 .کند ی م   جاد ی ا وظیفة جدید،  

تدر   ة چرخ   ن ی ا  از    ، شود ی م   موجب   ، ی ج ی آموزش  مدل 
  ق ی حال به تطب ن ی بهره ببرد و درع   ه ی مدل پا   ی د ی کل   ی ها ی ژگ ی و 

داده  با  ا ابد ی دست    د ی جد   ی ها بهتر  عملکرد  نه   کرد ی رو   ن ی .  تنها 
 

1 Transfer Learning 

در   را  م   یی دودو   ی بند طبقه   وظایف مدل  بلکه    بخشد، ی بهبود 
ن   ی ر ی پذ م ی تعم  را  مد   ن، ی همچن   ؛ دهد ی م   ش ی افزا   ز ی آن    ت ی ر ی با 
  د، ی جد   ی ها مدل به داده   ع ی سر   ی ها و کاهش وابستگ داده   ی ج ی تدر 

ب  آموزش  قابل ش ی مشکل  کاهش    چالش .  ابد ی ی م   ی توجه ازحد 
داده   ت ی ر ی مد  بزرگ  طراح حجم  کمک  به  لول   ک ی   ی ها    ة خط 

از   ی ا داده  استفاده  با  که  شد    ی ساز اده ی پ  TensorFlow حل 
داده   ن ی ا   ؛ است شده  لوله،  به خط  را  پو ها  دسته   ا ی صورت    ی ها در 

  ها ف ی کرده و مراحل پردازش مانند استخراج ط   ی کوچک بارگذار 
هم  بارگذاری  زمان  را  هنگام  در  م و  ا دهد ی انجام  با  روش،    ن ی . 

  ند ای آموزش مدل برطرف و فر  ن ی حافظه در ح  ت ی مشکل محدود 
 .است شده   تر نه ی آموزش به 
ویندوز یازده و  و آموزش مدل در    ی ساز اده ی مراحل پ   ی تمام 
زبان   نسخه  با  شده   3.11.10پایتون  همچنین  است انجام  از  ؛ 
نسخه    NumPyو    2.17.0نسخه    Tensorflowی  ها کتابخانه 
مدل،    ی برا   1.26.4 داده آموزش  تحل پردازش  و    ج ی نتا   ل ی ها 

دستة  است استفاده شده  اندازه  با  مدل  آموزش  فرایند  ؛ همچین 
 است. انجام شده   0.001برابر با هشت و نرخ یادگیری برابر با  

جد   ن ی ا   در  مدل  انتقالی  مبتنی   د ی پژوهش،  یادگیری  بر 
شده   ی طراح  داده  آموزش  مد و  با  داده   ت ی ر ی است.  و  کارآمد  ها 

از معمار  گران موفق  پژوهش ،  EfficientNet  ة شرفت ی پ   ی استفاده 
موجود غلبه کرده و عملکرد مدل را در    ی ها ت ی بر محدود   شدند 
بخش   ر ی تصاو   ی بند طبقه  در  دهند.  و    ج ی نتا   ، ی بعد   ی ها بهبود 

 است. صورت کامل ارائه شده عملکرد مدل به   ی اب ی ارز 

 

 ی اب ی چهارم: ارز فاز    -3

  ی بدافزارها   یی در شناسا   ده ی د عملکرد مدل آموزش   ی اب ی ارز   ی برا 
  یی تا دقت و کارا   شود ی استفاده م   ی مختلف   ی ارها ی از مع   ، ی د ی اندرو 

نشان  صحت   شود.  مشخص  کل آن  درصد    یی ها نمونه   ی دهندة 
مدل    یی به کارا    ی اند. فراخوان شده   ی بند طبقه   ی درست است که به 

دقت     که ی اشاره دارد؛ درحال  ی بدافزار واقع   ی ها نمونه   ص ی در تشخ 
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با   F1 ار ی . مع کند ی م  ی اب ی بدافزار را ارز  ی ها ص ی صحت تشخ  زان ی م 
دو    ن ی ا   ن ی تعادل ب   ، ی دقت و فراخوان   ک ی هارمون   ن ی انگ ی محاسبة م 
ا 4تا    1. روابط ) دهد ی را نشان م  را    ارها ی مع   ن ی (، نحوة محاسبة 

 . دهد ی نشان م 

Accuracy=  (TP+TN)/(TP+FP+TN+FN)            (1                      ) 

Recall=  TP/(TP+FN)            (2                                      ) 

Precision=  TP/(TP+FP)            (3                                 ) 

F-measure=  (2 ×Precision 

×Recall)/(Precision+Recall)            (4         ) 

   
 

و    ی ها نمونه   ص ی عملکرد مدل در تشخ   ل ی تحل   ی را ب  مثبت 
  ی ها که تعداد نمونه   شود ی اغتشاش استفاده م   س ی از ماتر   ، ی منف 

منف  و  م   ی ق ی حق   ی مثبت  مشخص  را  کاذب    ن، ی همچن   کند؛ ی و 

منحن جامع   ی اب ی ارز   ی برا  از  مع    ROC  ی تر،  بهره     AUC  ار ی و 
م  تشخ   ROC  ی منحن   شود؛ ی گرفته  در    ی ق ی مثبت حق   ص ی نرخ 

  ن ی ا   ر ی سطح ز   AUCو مقدار    دهد ی م   ش ی برابر مثبت کاذب را نما 
اندازه   ی منحن  بالاتر  کند ی م   ی ر ی گ را  مقدار   .AUC   دهندة  نشان
  ن ی است. ا   ی ر ی گ م ی م بهتر مدل و استقلال آن از آستانة تص  یی کارا 
شده و نقاط قوت و    سه ی معتبر مقا   ی ها پژوهش   ج ی با نتا   ارها ی مع 

 خواهند شد.   ل ی ضعف مدل در ادامه تحل 

 
 است شده   مشخص   نمودار   در   رنگ   ی آب   ة ن ی زم   با   ه ی پا   مدل   نبودن   ا ی   بودن آموزش   قابل .  validation  و   train  در   مدل   صحت   نمودار (:  7-)شکل 

(Figure-8): Model accuracy chart in train and validation. The freezing state of the base model is indicated by the blue background in the chart. 
 

 
 است شده   مشخص   نمودار   در   رنگ   ی آب   ة ن ی زم   با   ه ی پا   مدل   نبودن   ا ی   بودن آموزش   قابل .  validation  و   train  در   مدل   ة ن ی هز   نمودار (:  8-)شکل 

(Figure-9): Model loss chart in train and validation. The freezing state of the base model is indicated by the blue background in the chart. 
 

شکل   فر ( 8) در  طول  در  مدل  نمودار صحت  آموزش    ند ای ، 
بخش داده شده   ش ی نما  زم   یی ها است. در    ی ها وزن   د، ی سف   ة ن ی با 

پا  بخش   رقابل ی غ   ه ی مدل  در  و  بوده  زم   یی ها آموزش    ، ی آب   ة ن ی با 
پا   ی ها وزن  به   ه ی مدل  حال  که  همان   ؛ هستند   ی ساز نه ی در  طور 

م  پ   شود، ی مشاهده    ة موع آموزش، صحت مدل در مج   شرفت ی با 
  ند ای مطلوب فر   یی کارا   ة دهند که نشان   افته ی   ش ی افزا   ی اعتبارسنج 

 آموزش است. 
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شکل هز(9)  در  نمودار  فر   ةن ی،  طول  در  آموزش    ندایمدل 
  ی و آب   دیسف  یهااست. مشابه نمودار صحت، بخشارائه شده 

فعالرفعالیغ   ة دهندنشان   بیترتبه و  وزنبودن    ی هابودن 
مدل در    ةنیآموزش هستند. کاهش مداوم هز  یبرا  هیمدل پا

دوره اثربخش  یهاطول  و  مناسب  عملکرد   ندایفر  یآموزش، 
 . کندیم دییرا تأ  وزشآم

 است. ( ارائه شده 5جزئیات فرایند آموزش مدل در جدول ) 
 

 آموزش مدل   ند ای مشخصات فر (:  5-)جدول 

(Table-5): Model Training Process Specifications 

 30 ها epochمجموع تعداد  
 16 بودن آموزش مدل پایه ها با غیرفعال epochتعداد  

 14 بودن آموزش مدل پایه ها با فعال epochتعداد  

Train 
 0.991 میزان صحت در انتها 

 0.02 میزان تابع هزینه در انتها 

Validation 
 0.993 میزان صحت در انتها 

 0.01 میزان تابع هزینه در انتها 

نشان دست به   ج ی نتا  از    ة دهند آمده  پس  مدل  مطلوب  عملکرد 
درصد    99.13به    ی آموزش   ی ها آموزش است. صحت مدل در داده 

داده  در  رس   99.38به    ی اعتبارسنج   ی ها و  که    ده ی درصد 
به    ی ده م ی الگوها و تعم  ی ر ی ادگ ی مدل در  ی بالا   یی توانا   کنندة ان ی ب 

هز   ن یی پا   ر ی مقاد و    نشده ده ی د   ی ها داده  نشان ی ن   نه ی تابع    ة دهند ز 
مدل با    ک ی از    ی حاک   ج ی نتا   ن ی است. ا   ها ی ن ی ب ش ی کم در پ   ی خطا 
تعم   یی کارا  و  برا   ی ر ی پذ م ی بالا    ی بند طبقه   ة ف ی وظ   ی مناسب 

ها با  عملکرد مدل   تر، ق ی دق   ی اب ی ارز   ی برا   ن، ی همچن   ؛ است   یی دودو 
از مجموعه  به   آزمون   ة داد استفاده  اساس روش  که  بر  مجزا  طور 

HoldOut  نتیجة ارزیابی شامل صحت   است. شده  و محاسبه  ه ی ته
دقت    99.3 فراخوانی    99.8درصد،  و    99.1درصد،  -Fدرصد 

Measure    (  10دهد. در شکل ) درصد را نشان می   99.4برابر با
درهم  ماتریس  روی مجموعه   1ریختگی نیز  بر  مدل  دادة  عملکرد 

 است. آزمون ارائه شده 

 
 مدل   ی ختگ ی ر درهم   س ی ماتر (:  9-)شکل 

(Figure-10): Model confusion matrix 

مناسب مدل را بر    ار ی عملکرد بس   ی ختگ ی ر درهم   س ی ماتر   ی بررس 
تأ   ی ها داده   ی رو  ا کند ی م   د یی آزمون  پ داده   ن ی .  که    تر ش ی ها 

 

1 Confusion Matrix 

د   وسیلة به  بالا   ده ی مدل  دقت  با  بودند،    ی بند طبقه   یی نشده 
  ی درست نمونه را به   1138که مدل    دهد ی نشان م   س ی اند. ماتر شده 

برنامه به  به   ه نمون   1122و    م ی خ خوش   ی ها عنوان    ی درست را 
محدود    ار ی مدل بس   ی است. خطاها کرده   یی عنوان بدافزار شناسا به 

  م ی بدخ نمونه    هشت و    م ی خ وش خ نمونه    چهار   تنها ترتیب  به بوده و  
خورده به  برچسب  ا اشتباه  ب   ن ی اند.  بالا    یی توانا   کنندة ان ی دقت 

تفک   ر ی گ چشم  در  با   ؛ هاست داده   ک ی مدل  تهد   د ی هرچند    د ی به 
شناسا   ی ناش   ة بالقو  به   هشت   شتباه ا   یی از  برنام بدافزار    ة عنوان 

افزا   م ی خ خوش  با  داشت.  داده   ش ی توجه  تنوع  و  در  حجم  ها 
 .خطاها را کاهش داد   ن ی ا   توان ی م   ی بعد   ی ها آموزش 
.  کند ی م   ت ی را تقو   ج ی نتا   ن ی ا   ز ی ن   ی اب ی ارز   ی ها شاخص   ل ی تحل 
  ص ی مدل در تشخ   ی کل   یی توانا   ة دهند درصد نشان   99.3صحت  

داده  دقت  درست  است.  تأ   99.8ها  که    کند ی م   د یی درصد 
  ح ی متعلق به برچسب صح   بیشتر   شده ی بند مثبت طبقه   ی ها نمونه 
فراخوان بوده  و  ب   99.1  ی اند  بخش    کنندة ان ی درصد  که  است  آن 

اند. مقدار  شده   یی شناسا   ی درست به   م ی بدخ   ی ها برنامه   ز ا   ی ا عمده 
 .  دهد ی را نشان م   ی دقت و فراخوان   ان ی تعادل م   F-measure  ی بالا 

تمام   ن، ی برا علاوه  توانسته است    ة شد مبهم   ی ها برنامه   ی مدل 
کند و    یی شناسا   یی خطا  چ ی آزمون را بدون ه  ی ها موجود در داده 

درصد  صد   شدة روش پیشنهادی به های مبهم برنامه   ص ی نرخ تشخ 
این مجموعه  برسد.   داده در  ثبت  و  از شاخص   ب ی ترک   ن ی ا   به  ها 

کارا   ق ی و آموزش دق   ی طراح   کنندة ان ی ب   ج، ی نتا  با  و    یی مدل  بالا 
 اندک است.   ی خطا 

به  نه دست نتایج  پیشنهادی،  مدل  از  معیارهای  آمده  در  تنها 
بسیار   عملکرد  فراخوانی  و  دقت، صحت  مانند  ارزیابی  استاندارد 

داده   خوبی  نشان  خود  از  از  یکی  با  مواجهه  در  بلکه  است، 
تشخیص بدافزار یعنی شناسایی    ة برانگیزترین مسائل حوز چالش 
مبهم برنامه  تمام  ده  ش های  است.  یافته  دست  موفقیت  به  نیز 
آزمون، بدون خطا    ة داد موجود در مجموعه   ة شد های مبهم نمونه 

ترین  مدل شناسایی شدند. این موضوع، یکی از برجسته   وسیلة به 
به  پیشنهادی  رویکرد  می مزایای  از    زیرا   ؛ رود شمار  بسیاری 

یادگیری عمیق در مواجهه با این مدل  گونه  های سنتی یا حتی 
 .شوند دچار خطا یا کاهش دقت می   ، ها نمونه 

با   مواجهه  در  مدل  عملکرد  بهتر  تحلیل  برای  همچنین، 
منحنی داده  از  نادیده،  مقدار  ROC های  شد.   AUC و  استفاده 

داده   0.9938معادل   AUC مقدار  روی  تفاوت  بر  و  آزمون  های 
داده  با  آن  می ناچیز  نشان  آموزش،  دچار  های  مدل  که  دهد 

باوجود    ؛ بنابراین برازش نشده و دارای توان تعمیم بالا است بیش 
دقت بالا، ساختار آموزش تدریجی و استفاده از یادگیری انتقالی،  

 است. شده جلوگیری  برازش نیز  ز بروز بیش ا 
عمیق به  تحلیل  ماتریس  منظور  بررسی  مدل،  خطاهای  تر 
نمونه از بیش    دوازده مجموع تنها  در ریختگی نشان داد که  درهم 

به   2260از   آزمون  طبقه نمونه  شده اشتباه  میان  ا  و  اند بندی  ز 
هیچ آن  نمونه ها،  به  مربوط  مبهم کدام  و  های  نبوده    بیشتر شده 
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هایی با ساختارهای مرزی و یا رفتارهای مخلوط  مربوط به نمونه 
دهد که بیشتر خطاهای مدل مربوط  بودند. این تحلیل نشان می 

بندی  های طبقه های مرزی است که در بسیاری از مدل به نمونه 
 .دهد صورت ذاتی رخ می نیز به 

روشن  به  برای  نسبت  پیشنهادی  مدل  جایگاه  ترشدن 
جدول   پیشین،  پژوهش  مقایسه   ( 6) مطالعات  عملکرد  بین  ای 

درصد    99.3دهد. دقت  حاضر و مطالعات کلیدی مرتبط ارائه می 
های مشابه که با رویکردهای صوتی  ، از پژوهش پیشنهادی مدل  

 ( بالاتر است.  ]25[  اند )نظیر پژوهش یا تصویری کار کرده 

نشان  شیافزا  نیا مدل    یی توانا  ة دهنددقت  بهتر 
دسته   یشنهادیپ  و  خطاها  کاهش  ها  نمونه  حیصح  یبنددر 

ا پ   ،یعملکرد  یبرتر  نیاست.  به گز  یشنهادیمدل   یانه یرا 
برامناسب تبد داده  ق یدق  یبندطبقه   یتر  ؛  استکرده  لیها 

در   استهمچنین، پژوهش فعلی تنها مدلی است که توانسته 
در    صددرصد شده، به دقت  های مبهمشرایط واقعی و با داده

 .ها دست یابدشناسایی آن

 

 مرتبط   ی ها با پژوهش   ی عملکرد مدل پژوهش جار (: مقایسة  6-)جدول 
(Table-8): Comparing the performance of the current research model with related research 

 دادة یکسان استفاده از مجموعه  Fامتیاز   فراخوانی  دقت  صحت  نوع رویکرد  پژوهش  ردیف 
I* A* 

 بله  92 93 92 93  *  [13]  1

 بله  81 89 93 95  *  [20]  2
 بله  99.3 99.6 99.0 98.9 *   [25]  3
 -- 99.4 99.1 99.8 99.3 *  *  پژوهش جاری  4

A* های صوتی    بر داده : رویکرد مبتنیI* های تصویری بر داده : رویکرد مبتنی 

 

راه   ن ی ا   ج ی نتا  پ پژوهش نشان داد که    ص ی در تشخ   ی شنهاد ی کار 
بس   ی د ی اندرو   ی بدافزارها  نگاشت    ی مناسب   ار ی عملکرد  دارد. 

به حوز   ی ها ل ی فا   ی ها ت ی با  استخراج ط   ة برنامه  و    ی ها ف ی صوت 
مدل    وسیلة به متنوع    ی ها ی ژگ ی و   یی مختلف از آن، امکان شناسا 

قابل    زان ی م را به   ص ی را فراهم کرده و دقت تشخ   ق ی عم   ی ر ی ادگ ی 
 است.  داده   ش ی افزا   ی توجه 

شده در  توان گفت که رویکرد ارائه به این نتایج، می   با توجه 
تنها از نظر معماری مدل و ساختار داده نوآورانه  این پژوهش نه 

روش  به  نسبت  توانسته  نیز  عمل  در  بلکه    پیشین های  است، 
به  و  کند  ثبت  بهتری  جعبه عملکرد  ماهیت  آن،    ة گون سیاه دلیل 

 .تر است برای شناسایی تهدیدات نوظهور، بسیار مناسب 

 

 وارد بر پژوهش   های د ی و تهد   ت ی محدود   -5
د  پژوهش  هر  مانند  حاضر،  محدود   ، ی گر ی پژوهش  و    ها ت ی با 

مربوط    ی اصل   ی ها ت ی از محدود   ی ک ی   ؛ است رو بوده روبه   هایی د ی تهد 
فا  آن   ی برخ   زیرا   ؛ بود   ی ورود    APKی ها ل ی به  در  از  ها 

خراب مجموعه  دچار  با   ی داده  ناچار  و  م   د ی بودند    ؛ شدند ی حذف 
  ی ها از روش   فاده از است  ی ر ی ها و جلوگ منظور حفظ اصالت داده به 

ممکن از   زان ی م  ن ی شتر ی ب   ها، ل ی فا  ر ی تلاش شد با تعم  ، ی ساز نمونه 
باز داده  شود   ی اب ی ها  استفاده  افزا   ؛ و  تنوع    ش ی البته  و  حجم 

م مجموعه  کند   تواند ی داده  کمک  مدل  عملکرد  بهبود    ؛ به 
پردازش   ت ی محدود   ن ی همچن  معمار   ، ی منابع  از    ی ها ی استفاده 

  ن ی بنابرا  ؛ کرد ی م  نه ی بر و پرهز را زمان  ی عصب  ی ها شبکه  تر ده ی چ ی پ 
شد تا    جاد ی زمان آموزش و عملکرد مدل ا   ان ی م   ی منطق   ی تعادل 

به    ، ی واقع   ی در کاربردها   یی حفظ شود و هم مدل نها   یی هم کارا 
 .داشته باشد   از ی ن   ی کمتر   ی منابع پردازش 

از    یامروز   یبدافزارها  گر،ید  یسو  از استفاده    یهاروشبا 
هرچند    ؛ کنندیرا دشوارتر م  ییشناسا  ،یسازمبهم  ةشرفتیپ 

پ  نمونه   یشنهادیمدل  مجموعه   یها توانست  در  داده  موجود 
مدل    یدهد، اما احتمال ناکارآمد  صیرا با دقت کامل تشخ

برابر روش  ن  دتریجد   یهادر  دارد و  به  ازیوجود  مدل    بودبه 
ا  یبرا با  م  ها روش  ن یمقابله    ن،یهمچن  ؛ شودیاحساس 

ابزار    ایپو  لیتحل  ةدادمجموعه  شرا  CopperDroidبا   ط یدر 
و   شده   یآورجمع  یخاص ابزارها  از  استفاده  است  ممکن  و 
منجر   ترقیو دق  تریغن  یها داده  یآوربه جمع   گرید  طیشرا
پ راه  یابیارز  ت، یدرنها  ؛شود صحت    یشنهادی کار  فرض  با 

 ن یبا بهتر  هاسهیمعتبر صورت گرفت و مقا  یهاپژوهش  جینتا
مجموعه   یی هاپژوهش از  که  شد  مشترک    ی هادادهانجام 

  ابدی  شیافزا  سهیمقا  یاستفاده کرده بودند، تا هم ارزش علم
 شود. ییجوصرفه نهیو هم در زمان و هز

چالش  از  دیگر  خطر    موجود های  یکی  پژوهش،  این  در 
ب براز بیش  روی  ه ش  بر  تنها  مدل  ارزیابی  و  آموزش  دلیل 

مجموعه   ؛ است  CIC ة داد مجموعه  این  شامل  هرچند  داده 
بر  شده است، اما تکیه های واقعی و مبهم بدافزارهای متنوع، نمونه 
می  داده  منبع  یک  و  تنها  واقعی  شرایط  در  را  مدل  دقت  تواند 

های ناشناخته کاهش دهد. برای کاهش این خطر، از تقسیم  داده 
داده  و  دقیق  استفاده  آزمون  و  اعتبارسنجی  آموزش،  به  ها 

به  مدل  آموزش  تدریجی همچنین  فرایند  با  ،  1صورت  کمک 
یابد  افزایش  تعمیم مدل  توان  تا  انجام شد  انتقالی   ؛یادگیری 

حال، برای اعتباربخشی بیشتر، در مراحل بعدی پژوهش، بااین 
شده برنامه  ارائه ریزی  مدل  تا  روی است  بر  شده 

 

1 Freezing & Unfreezing 

 [
 D

ow
nl

oa
de

d 
fr

om
 js

dp
.r

ci
sp

.a
c.

ir
 o

n 
20

26
-0

5-
21

 ]
 

                            14 / 18

http://jsdp.rcisp.ac.ir/article-1-1455-en.html


 

 
 66پیاپی  4شمارة  1404سال 

67 

اه 
 ر

ک
ة ی

رائ
ا

ی 
بتن

ر م
کا

ی
د

وی
در

ی ان
ها

ار
فز

دا
ص ب

خی
ش

ی ت
را

ق ب
می

 ع
ی

یر
دگ

 یا
بر

 

ازجمله داده مجموعه  دیگر   و  Drebin ،  MalGenome  های 
Androzoo   می اقدام  این  شود.  ارزیابی  دید نیز  تواند 

متنوع روشن  تهدیدات  با  مواجهه  در  مدل  عملکرد  از  تر تری 
 .فراهم کرده و پایداری آن را اثبات کند

 

 گیری و کارهای آینده نتیجه   -6
چ  یک  پژوهش،  این  تشخیص  ه در  برای  نوآورانه  ارچوب 
تکیه  با  اندرویدی  عمیق  بدافزارهای  یادگیری  و  ایستا  تحلیل  بر 

بایت  نگاشت  با  پیشنهادی  رویکرد  شد.  برنامه ارائه  خام    های کد 
،  MFCC  های صوتی و استخراج سه طیف ه سیگنال اندرویدی ب 

BFCC    وGFCC داده به ،  را  سه ها  رنگی  تصاویر  کاناله  صورت 
مدل   به  تصاویر  این  کرد.    ة دید آموزش   پیش از بازنمایی 

EfficientNetV2B0   گیری  عنوان ورودی داده شدند و با بهره به
یادگیری انتقالی، فرایند آموزش مدل با دقت و کارایی  روش  از  

نهایی   دقت  شد.  انجام  در    99.3بالا  توانایی  با  همراه  درصد، 
برنامه به تشخیص   موفق  کامل  واقعی، مبهم   های طور    شدة 

  دقیق   شناسایی   در   پیشنهادی   رویکرد   اثربخشی   دهندة نشان 
 .است   اندرویدی   های تهدید 

دربرابر   مقاومت  شامل  پیشنهادی  روش  کلیدی  مزایای 
پیچیدگی  ی  نیاز بی سازی،  مبهم  کاهش  معکوس،  مهندسی  به 

محیط  در  اجرا  قابلیت  و  عملیاتی محاسباتی  است.    واقعی   های 
دیده نیز زمان آموزش را کاهش  استفاده از مدل ازپیش آموزش 

تعمیم  و  عوامل  داده  این  است.  بخشیده  بهبود  را  مدل  پذیری 
های واقعی، ابزارهای  سامانه شده را مناسب استفاده در  روش ارائه 

 .سازد حمل و بازارهای اندرویدی می   قابل 
ها و بهبود عملکرد  تعداد داده  ش یافزا  ،ینده آ  یهاگام  در

اصلمدل اهداف  از  بدافزارها  ی ها  بر  تمرکز  با    ی است. 
دادهمبهم تنوع  افزاشده،  در    افت یخواهد    شیها  مدل  تا 

  ؛ داشته باشد  یعملکرد بهتر  زینوع بدافزارها ن  نیا  یی شناسا
پو  ستایا  لیتحل  بیترک  ن،یهمچن قالب    ایو  مدل    کیدر 

فر  قیعم  یریادگی ساده  ند ایواحد،  را  اطلاعات  آموزش  و  تر 
غناستخراج  را  کرد  تریشده  توسعة    ن،یبراعلاوه  ؛خواهد 

مخرب    ی هابخش  یی شناسا  یبرا  دهنده حیتوض  ی هامدل
ا  هالیفا برنامه  ینیبشی پ   یابزارها  جادیو  درفتار  از    گر یها، 

آ م  نده یاهداف  که  افزا  تیامن  تواندیاست  را    ش یکاربران 
 .دهد یریگچشم
مدل    خط برون ابزار    ک ی   د ی تول   ت، ی نها در  اساس  بر 
بازارها   ة استفاد   ی برا   ده، ی د آموزش  و    ی ها برنامه   ی کاربران 

است.    ی د ی اندرو  کار  دستور  توجه در  مدل    با  مناسب  حجم  به 
تلفن همراه فراهم    ی ها ی گوش   ی امکان استفاده از آن بر رو   ، یی نها 

م  و  قابل   ی ابزار   تواند ی است  و  برا کارآمد    یی ناسا ش   ی اعتماد 
ا  باشد.  کارا نه   کردها ی رو   ن ی بدافزارها  بهبود    یی تنها  را  مدل 

اطم   بخشند، ی م  کاربران  به  از    ی شتر ی ب   نان ی بلکه  استفاده  در 
با  بااین ؛  دهند ی م   ی د ی اندرو   ی ها برنامه  نیز  حاضر  پژوهش  حال، 

ازجمله، ارزیابی مدل تنها بر  ؛ است ها مواجه بوده برخی محدودیت 

و اگرچه شامل بدافزارهای واقعی و    انجام    CIC ة داد روی مجموعه 
اما  مبهم  است،  دارد شده  دیگر    امکان  انواع خاص  با  مواجهه  در 

همچنین،   ؛ بدافزارها، نیاز به تنظیم مجدد مدل وجود داشته باشد 
اجرای  بر تحلیل ایستا بوده و رفتار زمان مبتنی   تنها شده  روش ارائه 

د که این مسئله نیازمند  گیر طور مستقیم درنظر نمی ها را به برنامه 
 انجام تحلیل پویا است. 

توان موارد مختلفی  می ،  ی مسیر پژوهش   این   ینده های آ گام در  
 را انجام داد؛ ازجمله: 

مجموعه  • روی  بر  پیشنهادی  روش  دیگر  داده ارزیابی  های 
بررسی     MalGenome و   Drebin ،  Androzoo  مانند  برای 

 پایداری مدل 

چ  • یک  در  پویا  و  ایستا  تحلیل  یک ه ترکیب  پارچه:  ارچوب 
 TaintDroidیا   DroidBox برای این هدف، از ابزارهایی مانند 

و     خواهد شد  استفاده  اجرا  زمان  رفتارهای  استخراج  برای 
  های یادگیری عمیق مدل   توانند برای آموزش می ها  این داده 
 . د ون ش استفاده  

مدلبه • توضیحکارگیری  قابل  شناسایی    1های  برای 
شفافیت بیشتر   ةمدل و ارائ  گیرینواحی مؤثر در تصمیم

 در دلایل تشخیص

و سبک برای کاربران عادی و    خطبرون توسعة یک ابزار   •
روی  توسعه  بر  مدل  اجرای  قابلیت  با  دهندگان، 
 های هوشمندگوشی

  ة گیری از تلفیق هوشمندان در مجموع، پژوهش حاضر با بهره 
تصویرسازی  صوتی،  پردازش  ایستا،  از   تحلیل  های  داده   رنگی 

برای    طیفی  عملیاتی  و  مقاوم  دقیق،  روشی  انتقالی،  یادگیری  و 
تواند گامی  است که می تشخیص بدافزارهای اندرویدی ارائه داده 

سطح دفاع سایبری در    ی مؤثر در افزایش امنیت کاربران و ارتقا 
 .شمار آید سکوی اندروید به 
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کارشناسی خود را    زادگانعباس رسول 
رشت کامپیوتر    ةدر  مهندسی    -مهندسی 

دانشگاهنرم از  د  افزار  تهران    ر هوانوردی 
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