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 چکیده 
سال در  بهاندروید  اخیر  محبوبهای  سیستمعنوان  گوشیترین  دستگاه عامل  و  هوشمند  تلفنهای  است؛  شده   ظاهرهمراه    های 

اند  افزارها در بازارهای اندروید پنهان شدهعامل، بدافزارهای زیادی در میان نرمبازبودن این سیستمحال، با توجه به خاصیت متنینباا

از کارهای ضروری جهت جلوگیری از    هایی برای تشخیص این بدافزارهاحلافتن راهلذا یاست؛  که امنیت آن را با خطر جدی مواجه کرده

تلفنآلوده ساختار  ینابهاست؛  همراه    شدن  در  محاسباتی  تخلیة  روش  استفادة  بدافزارها  تشخیص  برای  پژوهش،  این  در  منظور، 

شود تشخیص بدافزارها در زمان معقول، با دقت بالا و با استفاده از منابع کمتر  است که این روش باعث مییشنهادشدهپ  محاسبات ابر 

کنیم و  همراه استخراج میهای اندروید را در هنگام نصب و زمان اجرا سمت تلفن  های برنامهپیشنهادی ویژگی  روش  درانجام شود.  

شود و با الگوریتم یادگیری ماشین بدافزارهای اندروید از  و تحلیل ارسال می  یهتجزسمت سرور ابر برای  به    شده استخراجهای  ویژگی

میبرنامه  داده  تشخیص  تمیز  مجموعههای  از  استفاده  با  پیشنهادی  رویکرد  پژوهش،  این  در  آزمایش    Drebinدادة  شوند.  و  آموزش 

 یافت. دستبرای شناسایی بدافزار  44/96دقت %دهد که رویکرد پیشنهادی به، نشان میآمدهدستبه است. نتایج شده
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Abstract 
Today, the mobile phone is one of the smart devices that have become a necessity in everyday life and 

are used for various tasks such as shopping, banking, communicating with friends, family, etc. In recent 

years, the Android operating system has been able to gain more popularity than other mobile phone 

operating systems. The number of software related to this operating system is also expanding at a 

remarkable speed. Unfortunately, this issue is not hidden from the profit-seeking people, and the 

production of malware of this operating system has also grown in parallel with its development. Third-

party Android app stores that have emerged in recent years have become a very strong source of 

malware distribution, as these stores have weak to non-existent measures to prevent malicious apps 

from being uploaded and distributed to users' devices. Therefore, one of the challenges that 

programmers are dealing with in this field is to find solutions to establish security in these types of 
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devices, in such a way that it provides powerful security analysis capabilities while consuming few 

resources on the device itself. 

Software products such as Lookout, Norton, and Comodo Mobile Security mainly use signature-based 

methods to detect malware threats. However, malware attackers use techniques such as repackaging 

and obfuscation to circumvent signatures and defeat attempts to analyze their internal mechanisms. The 

ever-increasing sophistication of Android malware requires new defense techniques that can protect 

users against new threats while not using up all of a mobile device's processing and storage resources. 

Therefore, in the current research, a computational offloading method is presented in the cloud 

structure to identify Android malware. 

The solution proposed by this research first extracts the features of Android applications during 

installation and execution on the mobile phone, then sends these extracted features to the cloud servers. 

On the cloud server side, these features are analyzed and using machine learning algorithms, malware is 

distinguished from clean programs. The proposed approach is trained and tested using the Drebin 

dataset. The obtained results show that the proposed approach has achieved 96.44% accuracy for 

malware detection. 

Keywords: Android Malware, Machine Learning, Cloud Computing. 
 

 

 مقدمه-1
تلفن همراه   است که   هایاز دستگاه  یکیامروزه  هوشمند 

ن زندگ   یضرور  یازیبه  تبد   ی در  تا  است.  شده  لیروزمره 
های تلفن همراه هوشمند  ، تعداد دستگاه2021ژانویة سال  

به سه   رسیدهدر سراسر جهان    عامل ستم یساست.  میلیارد 
سالنیز    دیاندرو   ت یمحبوب  استتوانسته   ر یاخ  هایدر 

به  یشتریب از    های عاملستمیس  گر ید  نسبت  همراه  تلفن 
خود اختصاص   درصد از بازار را به  93/71و    آن خود کند

نرم  .[1است]داده س  افزارهایتعداد  به    عامل ستمیمربوط 
است  یریبا سرعت چشمگ  زیناندروید   ؛  در حال گسترش 

سهی طوربه تا  سال    که  دوم  سه2022ماه  از  بیش  ونیم  ، 
فروشگاه   در  اندروید  همراه  تلفن  برنامة   Googleمیلیون 

play  ( تعداد برنامه1در دسترس بود، شکل ،) های موجود
  2015ة نخست سال  ماه  سهاز   Google Play در فروشگاه

 . [2دهد]را نشان می 2022ة دوم سال ماه سهتا 

 Google های موجود در فروشگاه(: تعداد برنامه1-شکل)

Play   [2]  2022ماهة دوم تا سه   2015ماهة نخست از سه 
(Figure-1): The number of apps available in the Google 

Play Store from the first quarter of 2015 to the second 

quarter of 2022 [2] 
 

مهم از  که  یکی  است  این  اندروید  محبوبیت  دلایل  ترین 

می همراه  تلفن  برنامهکاربران  مختلف  انواع  از توانند  را  ها 

کنند.  فروشگاه دانلود  برنامه  اهای  از   نیمتأسفانه   موضوع 

سودجو   افراد  تولنظر  و  نمانده   نیا  1ی بدافزارها  دیپنهان 

توسع  یمواز  زین  عاملستم یس فراوانآن    ةبا   یرشد 

ژنوماستهکرد پروژة  ملی    2.  بودجة  با  اندروید  بدافزار 

های بدافزار اندروید  داده از نمونه متحده یک مجموعهیالاتا

جمع  کرده را  منتشر  و  ماست.  آوری  بدافزارها،  در  این  یان 

درصد تحتربات  نود  شبکه ها  رباتکنترل  موبایل  اند.  های 

کنترل   و  فرمان  سرورهای  میc&c)3به  متصل  تا  (  شوند 

های  دریافت و اطلاعات دستگاه  4دستورات را از ربات استاد

فعالیت انجام  برای  را  انتقال  آلوده  مانند  مخرب  های 

ها که منجر به سرقت هویت،  های هرزنامه، سرقت دادهپیام

شود، ارسال کنند؛  ها و ضررهای مالی میدادن دادهاز دست

سیستم  براین،علاوه این  بهکاربران  نرمعامل  افزار ندرت 

دستگاه آنتی  روی  را  می ویروس  نصب  خود  کنند؛  های 

می  نصب  را  آن  که  کسانی  است  حتی  ممکن  کنند 

کنند؛   مؤثر  استفادة  آن  از  از    ی ک ی   رو، ین ازا نتوانند 

برنامه   هایی چالش  ا   سان نوی که  آن    ن ی در  با  زمینه 

می   وپنجه دست  راه نرم  یافتن  برای  حل کنند،  هایی 

 هاست. برقراری امنیت در این نوع دستگاه 
برای  حل راه موجود  امنیتی   همراه  یهاتلفنهای 

هوشمند، برای عملکرد منابع زیادی مانند حافظه، پردازنده  
ها را کنند؛ این امر قابلیت استفادة آنو باتری را مصرف می

خطر میمی  به  تشویق  را  کاربران  و  چنکند  اندازد  ین از 
  بودن یک راه مؤثر، برای  واقع   درهایی اجتناب کنند؛  حل راه

نگه به  نیاز  امنیتی  پایگاهحل  یک  از  داشتن  جامع  دادة 
سازی زیادی یرهذخامضاهای بدافزار است که نیاز به فضای  

از دستگاه تلفن همراه دارد؛ همچنین، هر رفتار مشکوکی  
شده اسکن شود که  یره ذخباید با لیست بزرگی از امضاهای  

می باعث  امر  از این  زیادی  حافظة  و  پردازشی  منابع  شود 
 

1 Malware 
2 MalGenom 
3 Command and Control 
4 BotMaster 
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شود؛  دستگاه  استفاده  همراه  تلفن  راهینبااهای  این    حال، 
محدود،   باتری  عمر  با  همراه  تلفن  دستگاه  یک  برای  حل 

 اجرا   قابل منابع محاسباتی کم و پهنای باند شبکة محدود  
راه ایجاد  امنیتی  حل  نیست و یک چالش کلیدی در  های 

محدودیت ذخیرهمؤثر،  منابع  و  محاسباتی  سازی  های 
های امنیتی  حل  است. درنتیجه نیاز به راه   همراه  یهاتلفن

برای   قابلیتی طوربهاست،    همراه  یهاتلفنجامع  های  که 
خود  روی  منابع  کم  مصرف  با  را  قدرتمند  امنیتی  آنالیز 

 دستگاه فراهم کند. 

بدافزار   می  بر  یمبتنتشخیص  اشتراک  ابر  از  تواند 

ها و منابع محاسباتی قدرتمند سرورهای امنیتی برای داده

کند؛   استفاده  شناسایی  عملکرد  همبهبود   منظور   ینبه 

ا رویکردی   بدافزارها  در  تشخیص  برای  پژوهش  ین 

شده پ  ویژگی   یشنهاد  استخراج  شامل  برنامة  که  های 

دستگاه  در  ارسال  اندروید  سپس  و  همراه  تلفن  های 

سمت   شده استخراج های  ویژگی  برای    به  ابری  سرویس 

های یادگیری ماشین  و تحلیل و استفاده از روش یه  تجز 

 برای تشخیص بدافزار است. 

بخش ادامه  به  در  مقاله  بعدی  زیر  های  صورت 

شدهدهسازمان بخش است:  ی  بر   در  مختصری  مرور  دوم 

بدافزار  زم  در  شدهانجامهای  پژوهش تشخیص    ارائه ینة 

بخشاست.  شده اولیه  در  مفاهیم  این  سوم  در  که  ای 

بخشاست.  شدهیان  بشده،  برده  کاربهپژوهش   چهارم   در 

شرح   مسئله  شامل    شدهدادهطرح  پنجم  بخش  و 

استپیاده پیشنهادی  روش  ارزیابی  و  یت،  نها  در  و   سازی 

 است. شده دادهگیری مقاله اختصاص بخش ششم به نتیجه
 

 

 

 

 ادبیات پژوهش -2

هایی برای تشخیص بدافزارها های پیشین روشدر پژوهش

 اند از:ها عبارتاست که برخی از این روشیشنهاد شدهپ 
همکاران و  از  [3]  عمر  که   بندیطبقه   تمیالگورپنج  ، 

ماش  نداعبارت پشت  نیاز:  نزد1یبان بردار    نتریکی، 
تصم2ها هیهمسا درخت  تصادف 3می،  جنگل   Naive  و  4ی ، 

Bayes    در شناسایی بدافزار اندروید استفاده کردند، سپس
عمیق    آمده دستبهنتایج   یادگیری  رویکرد  با  بر    GRUرا 

 مقایسه کردند.  CICandMal2017دادة  روی مجموعه 
 و تحلیلیه  تجز  یستمس  [، یک4الزیلایی و همکاران ]

  ییشناسا  یبرا  DL-Droid  یقعم  یادگیریبر    یمبتن  یاپو
  یهایژگیودادند. در این سیستم از  را ارائه    ید بدافزار اندرو

 

1 Support Vector Machine 
2 K-Nearest Neighbors 
3 Decision Tree 
4 Random Forest 

برنامهاستخراج یای  پو از  تلفن شده  از  استفاده  با    یهاها 
 فاده کردند. است یواقع

[ همکاران  و  با  5یوان  که  کردند  ارائه  چارچوبی   ،]
می عمیق  یادگیری  از  اندروید  استفاده  بدافزارهای  تواند 

طبقه  دویست را  از  استفاده  با  روش  این  کند.   بندی 
با یک روش ترکیبی )ایستا + پویا(    شدهاستخراج ویژگی  

بدافزار اندروید،    250برنامة تمیز و    250شده در  یابیارز
 یافت. دست %5/96دقت به

 [ همکاران  و  شناسایی  6هو  خودکار  سیستم  یک   ،]

اندروید   کردند    Deep4MalDroidبدافزار  پیشنهاد  را 

شبیه  از  استفاده  با  ،  Genymotionساز  که 

پویا    صورت به های سیستم هستة لینوکس را  فراخوانی 

 کند. استخراج می 

ابداع کردند    IRS  به نام[، معیاری  7پیر و حری ]دی

برای  را  بالایی  کمابیش  ریسک  مقادیر  معیار  این  که 

برنامهجا   به  شدهشناختهبدافزارهای   معمولی  ی  های 

می میمحاسبه  زیرا  و  کند؛  پیشین  بدافزارهای  از  تواند 

 ی استفاده کند. خوببهنمونه بدافزارها 

[ همکاران  و  سیستم  8تام  یک  تحلیل    یهتجز[،  و 

برای بازسازی رفتارهای    VMI  بر  ی مبتنپویای خودکار  

کردند؛   ارائه  اندروید  روشینباابدافزار  های  حال، 

نمی اغلب  پویا  چه تشخیص  که  شوند  مطمئن  توانند 

کنند؛   فعال  را  مخرب  رفتارهای  تمام  چگونه  و  زمانی 

برای یه  تجزبراین،  علاوه زیادی  زمان  به  پویا  تحلیل  و 

ها نیاز دارد که برای تلفن همراه  و تحلیل برنامه  یه تجز

 مناسب نیست.

[، یک رویکرد یادگیری ماشین 9کیائو و همکاران ]

و   مجوز  الگوهای  استخراج  با  بدافزار  شناسایی  برای 

تابع فراخوانی  به  5APIهای  برنامهکه  اندروید  وسیلة  های 

آنکردند   یشنهادپ را    آمدهدستبه و  .  مجوز  بین  ارتباط  ها 

API    کردند؛ برقرار  نمونهینباارا  که  حال،  مخربی  های 

 اند کافی نیست. آوری کردهجمع 

برای  10لانگ و همکاران ] [، یک سیستم تشخیص 

اندروید  سیستم  ة  کنندیبندطبقه   بر  یمبتنعامل 

نام   به  ماشین  این    SVMیادگیری  کردند.  پیشنهاد 

ویژگی   انتخاب  و  ویژگی  استخراج  مرحلة  به  سیستم 

کند و از یک روش ترکیبی )ایستا + پویا( برای توجه می

کند،  های برنامة اندروید استفاده میآوردن ویژگیدستبه

انتخاب ویژگی جدید   الگوریتم  -PCA  نامه  بسپس یک 

RELIFE  ویژگی زیرمجموعة  متمایزترین  یافتن    برای 

 پیشنهاد کردند. 
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[ همکاران  و  جدیدی  مکان[،  11عبدالرحمان  یسم 

و    یهتجزبرای شناسایی بدافزارهای اندروید با استفاده از  

فراخوانی  پوشبه تحلیل   نمودار  و ساخت یک  که    APIیا 

است، ارائه  شدهدادهبرای هر مسیر اجرا ساخته و آموزش 

 کردند. 

[ همکاران  و  طبقه 12سلیمان  رویکرد  یک  بندی [، 

یادگیری ماشین موازی برای شناسایی بدافزار   بر  یمبتن

طبقه  مدل  یک  کردند.  پیشنهاد  از  اندروید  مرکب  بندی 

از  مجموعه  موازی  ناهمگن،  هاکنندهیبند طبقه ای  ی 

 Simple Logistic  ،Naive Bayes  ،Decision یعنی

Tree،  PART  و RIDOR   کردند که    .ایجاد  نتایجی 

تمام    PARTآوردند،    دست به  از  توانست 

 های دیگر بهتر عمل کند. بندی طبقه 
[ همکاران  و  را  13شین  خطرناک  مجوز  و   یه تجز[، 

داده ذخیره کردند، سپس مجوزها را از   تحلیل و در پایگاه
از مقایسه   اندروید استخراج کردند و پس  برنامة ناشناختة 

 .نتیجه برسند با مجوز خطرناک، توانستند به
[ همکاران  و  نام    یچارچوب  [، 14کیائو  ارائه   CBMبه 

رفتار   یلرا توسط ابزار تحل  API  یفراخوان  یکه توال  کردند
 کند. یاستخراج م یاپو

]گاوفنگ همکاران  و  برای 15هه  جدیدی  روش   ،]
های  بندی ترافیک برنامه در گرهشناسایی بدافزار با خوشه

  1محاسباتی لبه را پیشنهاد کردند. در این روش سرور لبه
برنامهویژگی شبکة  ترافیک  این  های  و  استخراج  را  ها 
و تحلیل بیشتر به سرور ابر ارسال  یه  تجزها را برای  ویژگی

شباهتمی ابر  برنامهکند،  بین  این  های  و  محاسبه  را  ها 
های اصلی  مقادیر شباهت را برای جداسازی خودکار برنامه

 کند. بندی میو بدافزار دسته
[ و همکاران  را  16شیائو  بدافزار  بازی تشخیص  [، یک 

تا    Nash Equilibriumو  فرموله   کردند  استخراج  را  بازی 
سرور  در  داده  اشتراک  و  محاسباتی  منابع  شبکه،  رقابت 

 ابر را مطالعه کنند.  بر یمبتنامنیتی 
[ همکاران  و  شناسایی 17زولکیفلی  برای  را  روشی   ،]

که   کردند  پیشنهاد  اندروید  اساسبدافزار  ویژگی   بر  هفت 
 است. J48ترافیک شبکه و الگوریتم درخت تصمیم 

[ همکاران  و  تخلیة 18کاردلینی  بازی  یک   ،]
سیستم  همکاریرغ  و  فرموله  را لاسه ی  ابر  بارگذاری  یة 

منبع  با  ابر  تکه  به  را  بارگذاری  نرخ  که  کردند  بررسی 
 کند تا زمان اجرای کار را کاهش دهد. محدود تنظیم می

و   ] وانگ  یک 19همکاران  محاسبات    ی تعامل   یستم س   [، 
  یستم دستگاه تلفن همراه و س   ین متشکل از چند   یار س   ی ابر 

این   ی برا   یزی ب   ی فرمول باز   گرفتند و یک محاسبات را درنظر  
هر دستگاه تلفن    ی، باز   ین در ا کردند.    یشنهاد تعامل پ   یستم س 

 

1 Edge 

بخش  برا   ی همراه  را  خود  خدمات  درخواست  پردازش    ی از 
 ند. ک ی م   یین محاسبات تع   یستم دور در س ازراه 

[ همکاران  و  از  20سعیک  جامع  بررسی  یک   ،]
سه   در  وظایف  الگوریتمزمبارگذاری  بهینهینة  سازی،  های 

وتکنیک  دادند های هوش مصنوعی  ارائه    و   تئوری کنترل 
سطح  تکنیک  هدف،  عملکرد  اساس  بر  را  بالا  های 

های ابری و گنجاندن  زیرساخت بندی، استفاده از لبه و  دانه
راه در  تحرک  دستگاهقابلیت  نوع  به  بسته  کلی،  های  حل 

 بندی کردند. لبه دسته 
]دی نرم [21پیر  ابزار  سنجش به  یدیجد  یافزار،  منظور 

دستگاهبرنامه  یتیامن  سکیر  زانیم در  همراه   یهاها 

پ   یطراح از    نیا  ؛ استکرده  یسازادهیو    اری مع  ک یابزار 

اندازهبه  دیجد م  سکیر  یریگمنظور  برای  .  برد یبهره 

و صدها    رها بدافزاده  یِدرخواست  یمجوزها  ار، یمع  سنجش

  ن، یبراعلاوه  است؛شده  لیو تحل  یتلفن همراه بررس  ةبرنام

ارزبه از    یدی جد  ی هادادهمجموعه  تر، قیدق  ی ابیمنظور 

فروشگاهارائه  یهابرنامه در  بدافزارها  یداخل  یهاشده    ی و 

گرفته بر صورت   ی هاشی. آزما استکرده  یرا گردآور  دیجد

نرم  یرو و  شناختهیب  یافزارهابدافزارها  شده،  خطر 

ارائه  ة دهندنشان روش  معدقت  به  نسبت    ی ارهایشده 

تخص  پیشین  ةشدارائه  نظر  به    یتیامن   سکیر  صی از  بالا 

 .است خطریب یافزارهابه نرم  نییپا سکیبدافزارها و ر
کردند  سندگانینو[  22]  در   ت یقطععدم  سعی 

در  DNN)  قیعم  یعصب   ةشبک  یهامدل  ینیبشیپ   )
برآورد کنند بدافزارها    ییشناسا ا  را  از  برا  نیو   یبرآوردها 

تکن استفاده    د یاندرو  یبدافزارها  یی شناسا  یهاکیبهبود 
مدل  کردند آموزش  بر  علاوه  آنها   .DNN  ی نیبشیپ   یبرا  

عدم  نیچند  زار،بداف برآورد  برا  تیقطعروش  آموزش   یرا 
  یسپس با استفاده از خروج  بردند؛کار  به  حیمدل تصح  کی

تصح   ینیتخم  تیقطععدم را    ینیبشی پ   جینتا  ح،یمدل 
 . دادندرا بهبود  DNNو دقت مدل  نداصلاح کرد

و  بدافزار  شناسایی  عملکرد  بهبود  برای  مقاله  این  در 
محدودیت مشکل  ذخیرهحل  محاسباتی  منابع  سازی  های 

روشدستگاه تلفیق  از  همراه،  تلفن  یادگیری  های  های 
ابر   بار محاسباتی در ساختار    شد   استفادهماشین و تخلیة 

پژوهش در  شناسایی  که  در  روش  این  از  پیشین  های 
 است.نشده استفادهبدافزارهای اندروید 

 

 تعریف مفاهیم اولیه -3
در این بخش تعریفی اولیه از مفاهیمی که در این پژوهش  

 شود. است، ارائه میشده برده کاربه
نرم اندروید،  که  بدافزارهای  هستند  مخربی  افزارهای 

که در ظاهر برای    اندشدهساختهعامل اندروید  برای سیستم 
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فایلبهینه   حذف  امنیت،  افزایش  بیهوده،  سازی،  های 
بهتقویت  یا  است  مناسب  همراه  تلفن  عنوان کنندة سرعت 

نرم نرم برای وقتافزاری همهافزار کاربردی و  گذراندن  کاره 
بازی اجرای  ارائه میبا دوستان،  اما  ها و چت سریع  شوند، 

های اضافی و زائد، هزاران بردن فایلینازبی  جا  به  واقع  در
کنند و از  نوع از بدافزارها را روی دستگاه اندروید دانلود می

دسترسی طریق  مقدور  همین  خود  برای  را  مختلفی  های 
های کاری این بدافزارها، استفاده از سازند؛ یکی از روشمی

جمع  googleیا    facebookحساب   و  آوری کاربران 
اطلاعات   است که همین  این طریق  از  اطلاعات خصوصی 

 شود.های تبلیغاتی فروخته میبه شرکت
آزمایش انجام  برای  معمولاً  پژوهشی  جامعة  از  در  ها 

میمجموعه  استفاده  مجموعه داده  این دادهشود.  در  که  ای 
گرفته  قرار  استفاده  مورد  مجموعه پژوهش  دادة  است، 

Drebin  مجموعه مجموعهDrebinدادة  است؛  از داده،  ای 
پرمصرفبرنامه که  است  اندروید  مجموعه های  دادة  ترین 

گران برای بدافزار اندروید در جامعة پژوهشی است. پژوهش
کنند به این  هایی که طراحی میارزیابی و مقایسة الگوریتم

میمجموعه  تکیه  ]داده  مجموعه23کنند  این    در داده  [. 
برنامه  123453دارای    مجموع از  نمونه  اندروید  داده  های 

ها در  نمونة مخرب است. این نمونه  5560است که شامل  
اکتبر    2010  اوتبازه زمانی   اند.  شده  یآورجمع   2012تا 

، شامل  Drebinة  داددر مجموعه های برنامة اندروید  ویژگی
 [: 24زیر است] به شرحهشت دسته 

سخت  • مجوزهای  اجزای  تنظیم  برای  که  افزاری 
 شوند. افزار استفاده مییاز نرممورد نافزاری سخت 

نصب   • زمان  در  کاربر  توسط  که  درخواستی  مجوزهای 

افزار کاربردی اجازة دسترسی به  شود و به نرماعطا می

 دهد. منابع را می

نوع  مؤلفه  • چهار  شامل  که  برنامه  رابط  های  مختلف 

فعالیت ارائهاست:  خدمات،  و  ها،  محتوا  دهندگان 

 های پخش. گیرنده

اجزا و  • ارتباط فرایندی بین  برای  اهداف فیلترشده که 

 شود.های مختلف استفاده میبرنامه

محدود  تماس • یکAPIهای  به  دسترسی  سری ، 

 . APIهای کلیدی تماس

زیرمجموعهشدهاستفادهمجوزهای   • مجوزهایی  ،  از  ای 

استفاده و    APIهای محدود  طور واقعی در تماسکه به

 شوند. درخواست می

برای اجازة   APIهای  ، تماسAPIهای مشکوک  تماس •

 ها و منابع حساس.دسترسی به داده

آدرسآدرس  • شبکه،  دسترسی   IPهای  های  مورد 

 .URLبرنامه، از جمله نام میزبان و  

Androguard    پایتون است که برای   بر   یمبتنابزاری
برنامه معکوس  میمهندسی  استفاده  اندروید  شود.  های 

فایل ابزار  اندروید  این  برنامة  خام  را    (apk)های 
کند  و تحلیل، تفکیک مییه  تجزها را برای  گیرد، آنمی

می آنجا  در  و  و  بدافزار  برای  نفوذ  آزمایش  توان 
داد.پذیرییب آس انجام  را  های  طورکه در بخش همان ها 

پیشین ذکر شد در این پژوهش برای شناسایی بدافزار از 
است که در این  روش تخلیة بار محاسباتی استفاده شده

بخش توضیح مختصری در مورد تخلیة محاسباتی داده  
 شود. می

های برنامة اندروید در  ی از ویژگی فهرست (:  1-جدول )

 Drebinدادة  مجموعه 
(Table-1): A list of Android app features in the Drebin dataset 

 
وظایف بارگذاری  یا  محاسباتی  می  1تخلیة  توان را 

عنوان انتقال وظایف محاسباتی با منابع فشرده به یک  به
در   که  مواردی  مانند  منابع  از  غنی  و  خارجی  پلتفرم 

می استفاده  مه  یا  لبه  ابری،  کرد.  رایانش  تعریف  شود، 
یا   پردازنده  یک  به  وظایف  از  بخشی  یا  کل  بارگذاری 

می دیگر  برنامهسرور  تسریع  برای  با  تواند  کاربردی  های 
قرار گیرد.   مورد استفادهمنابع فشرده و حساس به تأخیر  

می و  است  پیچیده  فرایند  یک  وظایف  تواند  بارگذاری 
هدف  تحت گیرد.  قرار  مختلف  عوامل  از  تعدادی  تأثیر 

بهینه  وظیفه،  وظایف  بارگذاری  بارگذاری  سازی 
محاسباتی فشرده از دستگاه کابر نهایی به یک سایت راه  

تحرکی  های محاسبدور تحت محدودیت و  ارتباطی  اتی، 
بارگذاری وظیفه،   که در   طورهمانمختلف است. فرایند 

( نشان  2شکل  زیر شدهداده(  موارد  شامل  است، 
 [:20است]

های کاربر افزاری مختلف مانند دستگاهاجزای سخت  •
 های ابر یا لبهنهایی و دستگاه

 

1 Task Offloading 

 توضیح  ویژگیمجموعه

 افزاری های سختویژگی
ویژگی از  سختبرنامه  افزاری  های 

 کند. استفاده می

 خواهد. برنامه اجازة دسترسی می درخواستی مجوزهای 

 برنامه حاوی جزء مشکوک است.  های برنامه مؤلفه

 برای ارتباط فرایندی بین اجزا و برنامه  مقاصد فیلترشده 

 APIهای محدود  تماس
تابع   از  برای دسترسی    APIبرنامه 

 کند. استفاده می

 شده استفادهمجوزهای 
برای   مجوزها  از  دسترسی  برنامه 

 کند. استفاده می

 APIتماس مشکوک  
  APIهای مشکوک  برنامه از تماس

 کند. استفاده می

 تبادل اطلاعات   برای  ارتباط با میزبان  های شبکه آدرس
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و   کار  یمتقس  جمله  ازفرایندهای محاسباتی متعدد   •
 دورصورت محلی یا ازراهپردازش محاسباتی به

اجزای   • بین  داده  انتقال  برای  شبکه  اجزای 
 افزاری درگیر سخت 

شبکه عصبی،    اختصار  بهیا    1شبکة عصبی مصنوعی 
ایده حقیقت  است  در  اطلاعات  پردازش  برای  از   کهای 

به  مغز  مانند  و  گرفته  الهام  زیستی  عصبی  سیستم 
 پردازد.پردازش اطلاعات می

فوق  پردازشی  عناصر  زیادی  شمار  از  سیستم  العادة  این 
نامیوسته  پ همبه برای شده  یلتشک  2ها نورن   به  که  است 

مسئله،   یک  همحل  می  با  عمل  کنند.  هماهنگ 
ها با مثال یاد  های عصبی مصنوعی نیز مانند انسانشبکه 

وظیفهمی انجام  برای  و  مانند  گیرند  مشخص  های 
دسته و  الگوها  یک  شناسایی  طول  در  اطلاعات،  بندی 

می تنظیم  یادگیری  عصبی  پروسة  شبکة  یک  شوند. 
لایة    معمول  طوربهمصنوعی   است:  لایه  سه  شامل 

داده  3یورود دریافت  پنهانبرای  لایة  اولیه،  یا    4های 
ارتباط بین آنی به ورودیدهوزنی  برامخفی   ها و  ها و 

 .5لایة خروجی

 [20(: فرایند بارگذاری وظیفه ] 2-)شکل 
(Figure-2): Task offloading process [20] 

 

پیش عصبی  اکه    6خور شبکة  نوع  در  این  از  پژوهش  ین 
 جلوروبههای ورودی  است. پردازش دادهشده  استفادهشبکه  

نورون انجام می به  پردازش  مسیر  و  پیشین شود  لایة  های 
بر  برنمی فقط  لایه  هر  خروجی  و  تأثیر  لاگردد  بعدی  یة 

خروجی  می پارامتر  مقدار  شبکه  نوع  این  در  بر گذارد. 
یک  اساس و  ورودی  وزن پارامتر  تعیین  سری  اولیه  های 

های  ترکیب و سپس در لایه  با همشود، مقادیر ورودی  می
از آن استفاده میپنهان  های  شود و در آخر مقادیر لایهها 

 شوند. پنهان نیز برای محاسبة مقادیر خروجی ترکیب می

 

2 Artificial neural network 
3 Nerouns 
4 Input Layer 
5 Hidden Layer 
6 Output Layer 
7 Feed Forward 

ماشین  7دقت یادگیری  در  ارزیابی  معیارهای  از  یکی   ،
را   اندازه خروجی  چه  تا  مدل  که  معناست  این  به  و  است 

پیش میدرست  )کند.  بینی  است  1فرمول  دقت  فرمول   ،)
)  توجه  با که   جدول  درهم  ( 2به  ماتریس  به   8ریختگی که 

 آید. می دستبهمعروف است، 

= دقت(                                1)   
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 

ماشین  ، یکی از معیارهای ارزیابی در یادگیری  9صحت 

از پیشبه   که مرتبط  است  های مدل  بینیمعنای درصدی 

 شود.( محاسبه می2و طبق فرمول ) هستند

صحت (                                   2) =  
𝑇𝑃

𝑇𝑃+𝐹𝑃+𝐹𝑁
 

، یکی از معیارهای ارزیابی در یادگیری ماشین  10حساسیت 
از کل پیشاست و   هایی که توسط بینیاشاره به درصدی 

دسته   ،مدل )شدهیبنددرست  فرمول  طبق  و  دارد  (  3اند، 
 شود.محاسبه می

حساسیت (                                    3) =  
𝑇𝑃

𝑇𝑃+𝐹𝑁
 

 

های  ریختگی، عملکرد الگوریتمدرهم(: ماتریس 2-)جدول

 دهد. یادگیری ماشین را نشان می
(Table-2): The Confusion Matrix shows the performance 

of machine learning algorithms. 
 

 

هزینه،    11تابع ضرر تابع  بار    واقع  دریا  هر  در  میزان خطا 
داده برای  را  عصبی  شبکة  نشان  اجرای  آموزشی  های 

اساس  می و  پایه  اینکه  به  توجه  با  در دهد.  آموزش 
است  مبنایبر    ی عصب  یهاشبکه  ضرر  یجه درنت؛  تابع 

اهمیت   از  عصبی  شبکة  برای  مناسب  ضرر  تابع  انتخاب 
 بالایی برخوردار است. 

 

 طرح مسئله -4

توجه پیشرفت  با  اخیر  به  دستگاهفناّورهای  تلفن  ی،  های 
گوشی و  مهم  همراه  کارهای  انجام  برای  هوشمند    ازهای 

تراکنش  جمله از  آموزش،  خرید  بانکی،  ی  هافروشگاههای 
نیاز روزمره   به  اوقات فراغت  [.  25اند]شده  یلتبدآنلاین و 

به نیز  گستردهاندروید  سیستمعنوان  مورد  عامل  ترین 
گوشی  استفاده دستگاهبرای  و  هوشمند  تلفن  های  های 
سیستم شده  ظاهرهمراه   این  امنیت  به است.  بیشتر  عامل 

 

8 Accuracy 
9 Confusion Matrix 
10 Precition 
11 Recall 
1 Loss Function 

  بینی توسط الگوریتم پیش

  بلی خیر 
برچسب  

 واقعی
False 

Negative(FN) 
True 

Positive(TP)  بلی 

True 
Negative(TN) 

False 
Positive(FP) 

 خیر  
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متکی    شدهنصبهای  برنامه  دستگاه  صاحب  توسط 
برنامه7است] توزیع  اصلی  ابزار  طریق  [.  از  اندروید  های 

آنلاین   برنامة  فروشگاه  چندین  و  است  برنامه  بازارهای 
برنامة  غ  رسمی  فروشگاه  کنار  در    Google Playیررسمی 

اندروید آن ینباا[؛  12در حال ظهورند] بازار  بازبودن  حال، 
کند که  را به یک هدف داغ برای حملات بدافزار تبدیل می

تهدید جدی برای امنیت و حریم خصوصی کاربران است. 
برنامهدرنت از  بدافزار  برداشتن  به  فوری  نیاز  های  یجه، 

[. تعداد زیادی بدافزار تلفن همراه از  5معمولی وجود دارد]
برای   جاسوسی  ابزارهای  و  تروجان  کرم،  ویروس،  جمله 

  منجر بهاند که  های تلفن همراه در گردشحمله به دستگاه
و   قدرت  کاهش  اقتصادی،  ضرر  خصوصی،  حریم  نشت 

می شبکه  عملکرد  بهینباا[؛  26شوند] کاهش  دلیل  حال، 
دستگاه منابع  همراه  محدودبودن  تلفن  عمر    مانندهای 

باتری محدود، منابع محاسباتی، پهنای باند شبکه، ظرفیت  
پردازنده،  ذخیره عملکرد  و  که  روش  کردنیداپ سازی  هایی 

با   بالا بتواند  انجام    سرعت  را  تشخیص  معقول  زمان  در  و 
و   کند  یندرع دهد  مصرف  کمتری  منابع   توجه  موردحال 

است. انتقال وظایف محاسباتی روی یک پلتفرم  گرفته   قرار
یک   طریق  از  ابری  رایانش  مانند  منابع  از  غنی  و  خارجی 

می بر  شبکه  و  کند  فراهم  را  محاسباتی  قدرت  تواند 
سختمحدودیت مانند  های  همراه  تلفن  دستگاه  افزاری 

 سازی و انرژی غلبه کند. توان محاسباتی محدود، ذخیره
 

 حل پیشنهادی راه   -5

ا برا  نیدر  با  ی  دی اندرو  یبدافزارها  صیتشخ  یپژوهش 

محدودیت  توجه ذخیرهبه  محاسباتی،  منابع  و های  سازی 

عملکرد پردازندة تلفن همراه، رویکرد تخلیة محاسباتی در  

ابر   محاسبات  شدهپ ساختار  بررسی یشنهاد  برای  که  است 

پیاده سناریو  سه  رویکرد  این  شدهنتایج  این  سازی  و  است 

 اند از:سه سناریو عبارت

و (1 سمت   دیاندرو  هایبرنامه  هاییژگیاستخراج  در 

  ی به سمت سرورها  ها یژگ یو  نای  ارسال  و تلفن همراه  

برا الگور  ییشناسا  یابر  از  استفاده  با    یهاتمیبدافزار 

 . نیماش یریادگی

 شناسایی مستقیم بدافزار بر روی تلفن همراه (2

برنامه (3 و ارسال  ابر  سرور  سمت  به  اندروید  های 

 های یادگیری ماشین. بدافزار با الگوریتمشناسایی  
 

  حل پیشنهادی در این پژوهش   سناریوی نخست همان راه

سرورهای    است به  شناسایی  وظایف  بارگذاری  با  که 

بدافزار   تشخیص  می  بر  یمبتنامنیتی،  تواند  ابر 

صفرآسیب  روز  برنامه  1پذیری  کند،  برطرف  های  را 

پذیر را شناسایی کند و محاسبات و مصرف انرژی  آسیب 

دهددستگاه کاهش  را  همراه  تلفن  یسة مقابرای    .های 

)راه  آمدهدستبهنتایج   نخست  سناریوی  حل    از 

شوند  سازی میپیشنهادی(، سناریوهای دوم و سوم پیاده

 تا عملکرد سناریوی نخست بهتر دیده شود. 

 ( )3شکل  شکل  و  کلی  شمای  شبه4(،  کد  (، 

 دهد. سناریوی نخست را نشان می

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 حل پیشنهادی( راه  نخست ) (: شمای کلی سناریوی  3-)شکل 
(Figure-3): An overview of the first scenario (proposed solution) 

 

 حل پیشنهادی(  (: روندنمای سناریوی نخست )راه4-)شکل
(Figure-4): Flowchart of the first scenario (proposed solution) 

 

 سازی و نتایج پیاده -6
( سخت  (،3جدول  سرور مشخصات  و  همراه  تلفن  افزاری 

پیاده  شدهاستفادهابری   سناریوی  برای   ذکرشدهسازی سه 

 دهد. را نشان می
 

 افزاری تلفن همراه و سرور ابری (: مشخصات سخت 3-)جدول 

(Table-3): Mobile phone and cloud server hardware specifications 
 

2 Zero day 

افزارمشخصات سخت    
Disk RAM CPU GPU 

60GB 4GB 2GB Intel HD Graphics 4600 تلفن همراه 

78.19GB 12.68GB 
 

2.20GHz 
 

Nvidia Tesla T4 سرور ابری 
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نخست  سازیادهیپ   یبرا تلفن   ،سناریوی  سمت  در 
  ة برنام  1210  هاییژگیو  Androguard  ابزار  با   همراه
مجموعه   دیاندرو و،  Drebinدادة  از  درون   استخراج 
می فایل  ذخیره  متنی  استخراج  شوند.  های  از  بعد 

 taskز  سا ه ی شب   ک ی   د، ی اندرو   های برنامه   های ی ژگ ی و 

offloading   پا زبان  ا   تون ی به  تا  شد    ن ی نوشته 
ابر استخراج   های ی ژگ ی و  سرور  سمت  به  را    ی شده 

کند  آنجا    ارسال  در  برای  یه  تجز تا  لازم  تحلیل  و 
 . شناسایی بدافزار انجام شود 

تحلیلیه  تجز  یبرا ابر،    هایژگ یو  و  سرور  سمت  در 
پا  یکد زبان  ا  تونیبه  تا  شد  که    ها یژگیو  ن ینوشته  را 

مجوزها ن  1یشامل    و   نصب  هنگام  در  هابرنامه  یازمورد 
  رهیذخ  csv  ل یفا  کی  استخراج و درون  را  اجراست  زمان

داده و  بردار    ک یکه    شوندیم  یرهذخ  یندفرای  با   هاکند 
مجوزها  یی دودو برا  ی از  استفاده  برنامه    یمورد  هر 
)شده  یلتحل ا  یکاست  از  برنامه  استفاده   نی=  مجوز 

(. در  کندیمجوز استفاده نم  نی= برنامه از ا  صفر  کند،یم
برناممجموعه   نیا نام  و    دی اندرو  ةداده  نخست  ستون  در 

ستون  مجوزها  هایدر  برنامه  ییبعد    ها آن  از  ها که 
 ةصورت استفاد  است که درشده  نوشته  کنند،می  استفاده

صورت عدد   ینا  یرو در غ   یکهر برنامه از هر مجوز عدد  
اشده  درج   صفر عبارت  نیاست.  درمجوزها  از:    افت یاند 

پ   امک،یپ  باتر   امک،ی ارسال  حالت   یدسترس  ،یآمار  به 
وضع،  شبکه باتر  تیخواندن  آمار  غ   یتلفن،  در  رهیو   .

( مجوزهای  5شکل  از  بخشی  از   شدهاستخراج (، 
 است.های اندروید را نشان داده شدهبرنامه

 های اندروید ة برنامه شد استخراج (: بخشی از مجوزهای  5-)شکل   
(Figure-5): Part of the extracted licenses of Android applications 

 

بدافزارها،   تشخیص  و  شناسایی  شبکة برای  الگوریتم 

مجموعه روی  بر  ابریعصبی  سرور  در  می  داده  شود. اجرا 

میزمانمدت طول  که  شود  ی  شناسایی  بدافزار  تا  با  کشد 

 شود:( محاسبه می4به فرمول ) توجه

(4                                      )𝐷𝑚 = 𝐸𝑓 + 𝑆𝑓 + 𝑅𝑓 

آن   در  بدافزار،    زمانمدت  mDکه  زمان    fEتشخیص 

ویژگی ویژگی  fSها،  استخراج  ارسال  سمت زمان  به  ها 

و   ابری  در   fRسرور  عصبی  شبکة  الگوریتم  اجرای  زمان 

 

1 Permissions 

داده است. در این فرمول، زمان  سرور ابری بر روی مجموعه 

برنامه   1210تشخیص برای    زمانمدت برحسب ثانیه است.  

 ( برابر است با:4به فرمول ) با توجه
= 180 + 421.44 + 34m D 
ویژگی حجم  مجموع  که  شبکه  ارسالی  های  ترافیک 

برای    شده ارسال  است  ابری  سرور  سمت  برنامة   1210به 

 بایت است.  3124431اندروید برابر با 
پیاده دومبرای  سناریوی  مستقیم ،  سازی  شناسایی  یعنی 

ابزار  بدافزار روی تلفن همراه،     های یژگی و  Androguardبا 
و با استفاده از کد پایتون را استخراج    ید اندرو  ةبرنام  1210

ویژگی فایل  این  درون  الگوریتم   csvها  سپس  و  ذخیره 
مجموعه  این  روی  عصبی  میشبکة  اجرا  شود.  داده 

بدافزار    زمانمدت توجهتشخیص  )  با  فرمول    به(  4به 
با این تفاوت که زمان ارسال در این حالت   است یرز صورت

)یعنی   است  با صفر  در  fS 0 =برابر  نیز  ارسالی  ترافیک   .)
تلفن   روی  تشخیص  زیرا  است؛  صفر  با  برابر  روش  این 

 شود. همراه انجام می
= 180 + 193260m D 

های  برنامهسوم یعنی ارسال    سازی سناریویبرای پیاده

با   بدافزار  شناسایی  و  ابر  سرور  سمت  به  اندروید 

 taskساز  های یادگیری ماشین، ابتدا با یک شبیهالگوریتم 

offloading    پایتون زبان  به  برنامة    1210  شدهنوشته که 

کند. پس از ارسال،  اندروید را به سمت سرور ابر ارسال می

یک   صورت  بهها استخراج و با کد پایتون  های برنامهویژگی

ذخیره و الگوریتم شبکة عصبی روی این    csvدادة  مجموعه 

میمجموعه  اجرا  بدافزار    زمانمدتشود.  داده  با  تشخیص 

 ( برابر است با: 4به فرمول ) توجه
= 5844 + 43 + 34 mD 

حجم  مجموع  همان  یعنی  شبکه  ارسالی  ترافیک 

برنامة اندروید که به سمت سرور ابر ارسال شد برابر    1210

 بایت است.   14988282با 

 (: عملکرد الگوریتم شبکة عصبی مصنوعی 4-)جدول
(Table-4): Performance of artificial neural network algorithm 

 

دقت و خطایی که با اجرای الگوریتم شبکة عصبی بر  

مجموعه  شناسایی  روی  برای  حاصلداده  به  شد،    بدافزار 

است که این دقت و خطا برای هر    48/13و    44/96یب  ترت

پیاده که  سناریویی  زمان  سه  بلکه  نکرد.  تغییر  سازی شد، 

 خطا  حساسیت  صحت  دقت 
زمان اجرای 

 الگوریتم 

سناریوی  

 نخست
44 /96 31 /68 48 /27 48 /13 34 

سناریوی  

 دوم 
44 /96 31 /68 48 /27 48 /13 193440 

سناریوی  

 سوم 
44 /96 31 /68 48 /27 48 /13 34 
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سناریو    سه  هر  برای  ارسالی  ترافیک  و  بدافزار  شناسایی 

(، عملکرد الگوریتم برای سه 4متفاوت است که در جدول )

 است. شده دادهسناریو نشان 

نتایج  شکل زیر  را    آمده دستبههای  سناریو  سه  با  از 

 کند. مقایسه می  هم

 (: مقایسة سه سناریوی شناسایی بدافزار بر حسب زمان 6-)شکل 

(Figure-6): Comparison of three scenario of malware  
detection by time 

 

  برحسب(: مقایسه سه سناریوی شناسایی بدافزار 7-)شکل

 ترافیک ارسالی شبکه
(Figure-7): Comparison of three scenario of malware 

detection in terms of network traffic 
 

توجه )به شکل  با  )6های  و  سناریوی نخست در 7(   ،)

و   همراه  تلفن  روی  ویژگی  استخراج  یعنی  پژوهش  این 

ویژگی دو ارسال  از  بهتری  عملکرد  ابر،  سرور  به سمت  ها 

سناریوی   در  بدافزار  تشخیص  زمان  دارد.  دیگر  سناریوی 

تلفن   روی  تشخیص  که  دوم  سناریوی  به  نسبت  نخست 

می انجام  سناریوی   66/99شود  همراه  به  نسبت  و  درصد 

  09/89شود  سوم که برنامه به سمت سرور ابر فرستاده می

در یافته  کاهشدرصد   شبکه  ارسالی  ترافیک  است. 

نسبت به سناریویی که از سوی خود برنامه   اخیرسناریوی  

ابر فرستاده می   کاهش درصد    15/79شود  به سمت سرور 

است؛ اگرچه ترافیک ارسالی شبکه برای سناریویی که  یافته

به بدافزار  انجام  شناسایی  همراه  تلفن  روی  مستقیم  طور 

کشد  ی که طول میزمانمدتشود برابر با صفر است، اما  می

ثانیه است که   8/159تا یک بدافزار شناسایی شود حدود  

برای   زمان مدتاین   نخست  سناریوی  با  مقایسه  در 

ثانیه بسیار زیاد است   52/0شناسایی یک بدافزار با حدود  

همراه   تلفن  کاربران  و  دستگاه  امنیت  و    خطر  درو  است 

برای شناسایی بدافزار   همچنین تمام منابع تلفن همراه 

 شود. استفاده می
 

 گیری و کارهای آینده نتیجه -7
بدافزارهای  هاروشامروزه   تشخیص  برای  مختلفی  ی 

روش این  از  بعضی  اما  دارد،  وجود  دارای اندروید  ها 
برای   نیز  حاضر  پژوهش  در  هستند.  پایین  کارایی 
بار  تخلیة  رویکرد  اندرویدی،  بدافزارهای  تشخیص 

های  برای بهبود امنیت دستگاه  محاسباتمحاسباتی در  
همراه   ارسال  شده  ارائهتلفن  با  رویکرد  این  است. 

از   محاسبات سنگین به سرورهای ابری و دریافت نتایج 
می باعث  سرورها  انرژی این  مصرف  و  محاسبات  شود 

از دستگاه همچنین  دهد.  کاهش  را  همراه  تلفن  های 
های یادگیری ماشین در سرور ابر برای شناسایی  تکنیک 

 است.  شدهمؤثر بدافزارهای اندرویدی استفاده 
به پژوهش،  این  ادامة  ارسال در  در  اینکه  دلیل 

زیاد   شبکه  حجم  ابر  سرورهای  سمت  به  بدافزارها 

میمی روششود،  از  فشردهتوان  مختلف  سازی  های 

محاسبات   بار  کاهش  برای  همچنین  کرد.  استفاده 

روشمی از  سبکتوان  روشهای  مانند  های  سازی 

انتخاب ویژگی و ساده استفاده  مختلف  سازی محاسبات 

 کرد.
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ش  وتریکامپ دانشگاه  سال    رازیاز  در 

سال  را    ارشدیکارشناس،   1385 در 

دکتر  1387 مدرک    یمهندس  یو 

.  کرد  دریافتاز دانشگاه اصفهان    1393  الدر سرا    وتریکامپ
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