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 چکیده 

  ء یشده در شپیام نهان  نبودنگاری و تلاش برای تشخیص وجود یا  حامل را نهان  ةپیام حاوی اطلاعات در یک رسان  سازیِعلم پنهان

عنوان میزبانی مناسب و  های صوتی بهدر میان داده   MP3یساز. فرمت فشرده نامندمیکاوی  نگاری یا نهاننهانششی را تحلیل  پو

در این    ؛ندانگاری مختلفی برای این منظور طراحی شدههای نهاننگاری اطلاعات مورداستفاده قرار گرفته و شیوه نهان  برایفراگیر  

 MP3stegoافزارکه با نرماست    MP3  با قالب  صوتی  ةهای فشردفایل  برای  خاص  طورهب  کاویالگوریتمی برای نهان  ةهدف ارائ  ، پژوهش

شدهنهان  تهینگاری  برای  نهان  ةاند.  فایل  نگاریدادگان  با  از  متنی  شده   متونهای  استفاده  از تصادفی  استفاده  با  ابتدا  است. 

جانبیِ ازاطلاعات  مستخرج  لازمویژگی،  MP3های  فایل    دادگان  استخراج های  و  دو  صوتیشده  شامل  فایل  که  های دسته 

ده و در ادامه با استفاده از  ش به دو بخش دادگان آموزش و دادگان آزمون تقسیم ، نشده است نگاریهای نهانشده و فایلینگارنهان

ماشین  هایروش پشتیبان(   یادگیری  بردار  فایل  سامانه،  )ماشین  فایلتشخیص  و  آلوده  درنهایت های  و  شده  طراحی  تمیز  های 

( از  SPK)  فی ط  داربودن قله  نامبه  دیجد  یژگ یو  کی  مقاله،   نیا  در  شود.می  گیریاندازهبا استفاده از دادگان آزمون    سامانهکارایی  

های تمیز و آزمون که شامل فایل  ةادی با استفاده از دادگان جداگانپیشنه  سامانک  .دشویاستخراج م  MP3  لیفا  یجانباطلاعات  

های تمیز و آلوده را  و بدون خطا فایل  %100دقت    ده و باشآزمایش    ، متنوع است   نگارینهان  هایشده با ظرفیتنگاریهای نهانفایل

متمایز می از شناسایی دقیق  از هم  نتایج حاصل حاکی  نهانکند.  افزایش    پیچیدگی عین کاهش  شده درینگارموارد  و  محاسباتی 

 است.  های ابداعی گذشتهکاوی نسبت به روشسرعت این نوع نهان
 

 MP3Stego ، MP3های صوتی، در فایل نگارینهان، های صوتی فایل کاویصوتی، نهان ةفایل فشرد: واژگان کلیدی
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Abstract 
The science of hiding a message containing information in a carrier medium is called steganography, 

and the attempt to detect the presence or absence of a hidden message in a cover medium is called 

steganalysis. The MP3 compression format has been used among audio data as a suitable and 

comprehensive host for information encryption, and various encryption methods have been designed 

for this purpose. In this research, the aim is to present an algorithm for audio ateganalysis, 

specifically for compressed audio files in MP3 format, in which some data has been embedded using 

MP3stego software. To prepare encrypted data, text files with random texts have been used. First, by 

using the side information extracted from MP3 files, the necessary features are extracted and the 

audio data, which includes two categories of stego files and clean files, is divided into two parts: 
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training data and test data. And then, using machine learning techniques (support vector machine), 

the detection system of infected files and clean files is designed, and finally, the efficiency of the 

system is measured using the test data. In this paper, a new feature called spectral peakiness (SPK) is 

extracted from the side information of MP3 file. The proposed system was tested using separate test 

data, which includes clean files and stego files with various encryption capacities, and it distinguished 

clean and stego files with 100% accuracy and without error. The results indicate the perfect 

classification of stego and clean files while reducing the computational complexity and increasing the 

speed of steganalysis compared to other methods. 

Instead of using the audio signal information stored in the MP3 file, the proposed method uses the 

side information of the MP3 file, which is less dependent on the audio content of the file. In this 

method, the MDB side information in the compressed audio file is assumed as a sequence, and then, 

using a feature extraction method, a new feature in the frequency domain called spectral peakiness is 

calculated. This simple yet powerful feature is combined with features such as temporal average and 

spectral average of the MDB sequence and forms a low-dimensional (three-dimensional) feature 

vector. This feature vector will then be classified by a support vector machine (SVM) classifier as a 

suspicious file or a normal file. The feature extraction method, while being simple and having very 

few calculations, has 100% accuracy (recognition without any error) for MP3 files, even when the 

amount of the hidden information in the audio file is very low. 
 

Keywords: Compressed Audio File, Audio Steganography, Audio Steganalysis, MP3, MP3stego. 
 

 

 

 مقدمه-1
های ارتباطی بین افراد  ترین راهامروزه اینترنت یکی از مهم

سازمان و ستهاو  افراد  برخی  وجود  و  اینترنت  گسترش   .

که   دستنفوذگران  در  خصوصی  سعی  اطلاعات  به  یابی 

و همچنین تلاش برخی از عناصر  دارند را ها افراد و سازمان

جاد برخی  بیگانه در برقراری ارتباط با عوامل خود باعث ای

( 1استگانوگرافی)  نگاریاست. نهاننگاری شدههای نهانروش

شده در  بندیسازی پیام یا اطلاعات طبقههنر و علم پنهان

یک طبقهداخل  بدون  اطلاعات   ؛ [1]است بندیسری 

شبکه و  بسترها  کنترل  و  مراقبت  طرفی  و  از  داخلی  های 

و  شبکه نهادها  وظایف  از  یکی  اینترنت  با  مرتبط  های 

انگاری و  . سهلاستامنیتی، نظامی و انتظامی    هایسازمان

از این مهم، بستری کم هزینه، مطمئن، پرظرفیت و غفلت 

سوءاستفاده برای  را  و  پنهان  دانش  این  از    فن کنندگان 

می نهانفراهم  ب 2کاوی آورد.  مقابله  و  کشف  عملیات  ،  ا 

تواند به  های آن میروش  ةوتوسعنگاری است و تحقیق نهان

ارتقا و  روش  یبهبود  نهانامنیت  موجود  نیز های  نگاری 

 [. 2]کمک کند

نهاننهان و  مورداستفاده،  نگاری  بستر  جهت  از  کاوی 

ب  فن الگوریتم  ویژگیهو  و  دیگر  کاررفته  خاص  های 

نگاری  اند. نهانهای متنوعی شدهبندیبندی و دستهتقسیم

شبکه و  فیلم  متن،  تصویر،  نهانصوت،   3LSBنگاری  ای، 

بستر   به  توجه  نهانمورداستفاده()بدون  حوز  نگاری،   ةدر 

نهانز غیرفشرده    ةنگاری در حوزمان و فرکانس،  فشرده و 

دسته این  اقسام  نهانبندیاز  موضوع  در  ؛  استنگاری  ها 

 

1 Steganography 
2 steganalysis 
3 Least Significant Bit Matching 

نهان خاصهمچنین  نهانوکاوی  و  عام،  هدفمند  کاوی 

اقسا از  تقسیمغیرهدفمند  دیگر  موضوع م  در  بندی 

 . استکاوی نهان

که  همان انوطور  از  یکی  شد  دستهاشاره  های  بندی اع 

خاصنهان نهانوعامکاوی،  هدف  در  بودن  است.  کاوی 

نگاری  هدف شناسایی و تحلیل هر نوع نهان  ، کاوی عامنهان

نهان در  خاص و  یک  ،کاوی  تحلیل  و  شناسایی  نوع  هدف 

 نگاری است.  خاص از نهان

تحلیل   و  شناسایی  درصورت  که  است  روشن 

کاو  توان یک نهانمی  صورت خاصمتنوع به   یهاینگارنهان

بهینه   نهاندرصورتی  ؛ تولید کردعام  الگوریتم  را  که  نگاری 

نهان  ،بدانیم از  بهاستفاده  خاص  دقت کاوی  و  سرعت 

 کند.  عملیات کمک می

بررسی نهاندر  در  که  شده  ثابت  مختلف  نگاری های 

فشردفایل  به  ، صوتی  ةهای  نهانبسته  روش  و  نگاری  نوع 

هم در مقایسه با سیگنال    ،نگاریردپای نهان  ،ممکن است

د هم  و  اولیه  پارامترهای  صوتی  آماری  مشخصات  ر 

فشردهتولید جریان  در  اطلاعات شده  جمله  از  سازی 

روششوپدیدار    4جانبی  نوع  به  بسته  نهاند.    ، نگاریهای 

داده جانبی،  اطلاعات  در  محتوای  تغییراتی  و  اصلی  های 

رخ   5ةپوشان از پایرد  طورمعمولبهو    دهدمی  سیگنال  ی 

تواند  جهت است که میازاین  ماند و نگاری برجای می نهان

 گیرد.موردشناسایی قرار

توان در  یم  نیزرا    یصوت  یهالیفا  یکاونهان  یهاروش

روش  یکاونهان  یهاروش  ةدست  دو و    یکاونهان  یهاعام 

است که هر    نیابر  ، فرضنخست  ةدر دست  ؛خاص قرارداد

 

4 Side Information 
5 Covertext 
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  گنالیس  ی آمار  ی هایژگی و  طورتقریبیبه  ی نگارروش نهان 

تا را  م   یحدحامل  ایخراب  در  اختلاف  روش  نیکند.  ها 

حامل اندازه گرفته   گنالیشده و سینگارنهان  گنالیس  نیب

نهان  ؛شودیم معبر  یکاومانند  صوت،    یفیک  یارهایاساس 

وبر  یکاونهان نهانآشوب   ی هایژگیاساس    یکاوگونه، 

 ة در دست   نظیر آن.مستقل از محتوا و    یهایژگیبر و  یمبتن

الگور نهان  کی  یبرا  تنها  یشنهادیپ   تمیدوم،   ینگارروش 

  یکاودر فاز، نهان  یکاونهان  مثل  ؛استشده  یخاص طراح

 [. 3غیره] و MP3stego ی کاودر پژواک و نهان

ابتدا نهان  فرایند  در   خصوصیات  بررسی  با  کاوی 

 باید  شده، نگاری نهان  و  تمیز  حالت  در  حامل،  فایل 

 بهترین  آماری  لحاظ  از  که  بود  هایی ویژگی  دنبال به 

  1نهانه  سیگنال  و  پوشانه  سیگنال  دودسته  بین  را  تمایز 

 بهترین  شده، اج استخر  های ویژگی  با  سپس  ؛ کنند  برقرار 

می   ممکن  بندی طبقه   های روش  تاکنون   شود. انجام 

 MP3 صوتی   ة های فشرد فایل کاوی  نهان  برای  مختلفی 

کاوی  ها، نهان ترین روش یکی از مهم [.  3] است  شد  ارائه 

جانبی  اطلاعات  از  استفاده  جانبی  با  اطلاعات    ، است. 

فایل  از  فشرد بخشی  در    است   MP3صوتی    ة های  که 

فشرده  می جریان  تولید  بخش سازی  شامل  و  های  شود 

تعبیه است گوناگونی   اصول  در .     MP3Stegoسازی 

متغیر  استفاده   توازن  تعبیه    از  برای  بلوک  .  است طول 

کد ه فایل  تعبی ای  برای  کدگشایی  و  و  ا   ة گذاری  طلاعات 

تعبیه  پیام  استخراج  در دسترس  یا  یکی   است شده  از   و 

تغییر  نهان  یند ا فر  درحین  که  هایی بخش  دچار  نگاری 

متغیر می    main_data_begin  (mdb)گر  اشاره   شود، 

 . است 

کاوی  الگوریتمی برای نهان  ةارائ  هدف   ،پژوهش   این  در

فایل  فشردخاص  نرم  کهاست    MP3  یصوت  ةهای  افزار با 

MP3stego   شدهنهان تعداد  نگاری  و  نوع  انتخاب  اند. 

الگوریتم های آزتعداد نمونهها و  ویژگی مایشی و همچنین 

نتیجهاستفاده بهبود  در  ماشین  یادگیری  برای  گیری  شده 

ها  پژوهش گونهنی. در ااستشده بسیار مؤثر ارائه سامانهدر 

  با های آزمودنی  خیص و تفکیک نمونهسازی تشهدف بهینه

بتوانیم ضمن   کهی ؛ لذا درصورتاستکمترین هزینه و زمان  

آزمایش  نتیجه  ، افزایش دقت  را کاهش دهیمزمان    ، گیری 

 ایم. تر عمل کردهموفق

نرم   برای  از  پژوهش  برای    MP3Stegoافزار  انجام 

بانک نهان  از  تأمین    برای دورتموند    ة داد نگاری، 

استاندارد  فایل  برنام  ، MP3های  یک    ة تولیدکنند   ة از 

متنی  فایل  تصادفی  فایل   برای های  در  های  تعبیه 
 

1 Stegotext 

برنام   ة فشرد  یک  از  و  فایل   ة صوتی    MP3های  آنالیز 

نرم در   شده محیط  استفاده  متلب  است.  افزار 

آزمون   استفاده    سامانه همچنین مراحل آموزش و  با 

 است. انجام شده   2SVM  ماشین بردار پشتیبان از  

نرم باتوجه  قدمت    MP3Stegoافزار  به 

این  کا نهان   برای درگذشته    هایی آزمایش  خاص  وی 

صورت نرم  نرم گرفته افزار  این  هم است.  روی    افزار 

هم  و  جانبی  ضرایب    اطلاعات  تأثیر    3MDCTروی 

تغییرات  می  این  از  و  نهان گذارد  کشف  نگاری  برای 

شده  آزمایش   است. استفاده  انجام در  در    شده های 

 [ حالت  [  4مرجع  در  آزمون  دقت  میانگین  مقدار 

متغیر  از  عدد    main_data_begin  گر اشاره   استفاده 

 است. گزارش شده   ۹2%/ 7

انجام  پژوهشدر   ]  شده دیگر  مرجع  ا5در  دعا  [ 

متغیر  استشده آمارگان  تحلیل  با    طول   که 

part2_3_length  مخفی    ةداد  نبودتوان از وجود و یا  می

 لیکن دقت این کار مطلوب نیست. ؛آگاه شد 

از تفاضل  [  6در مرجع ]  دیگری  ةشددر گزارش ارائه 

متغیر   پوشانه  big_value واریانس  فایل  و  نهانه  فایل 

 است. های تمیز و آلوده استفاده شدهیلبرای تمایز فا

ادعا شده که با    [7مرجع ]  در  شدهدر پژوهش انجام

ضرا از  نرخ   حالتدر  کاوینهان   MDCTبیاستفاده 

 است.انجام شده MP3Stegoپایین تعبیه با 

[ مرجع  در  ویژگی15همچنین  از  کپستروم [  های 

شده از بانک فیلتر با مقیاس فرکانسی معکوس استخراج 

 است.های صوتی استفاده شدهکاوی فایلمل برای نهان

 

 مفاهیم و مبانی نظری -2
 

 تعریف مفاهیم و اصطلاحات -1-2

است کلمهاستگانوگرافی:  اصل  در  ریشگانوگرافی  با   ةای 

دوکلم از  که  است  و  به Steganos   ةیونانی  پوشیده  معنی 

graphy  است که معادل فارسی  شدهمعنی نوشتن تشکیلبه

 [. 1]استنگاری آن نهان

های پیام محرمانه در  به پیغامی که از درج داده   نهانه:

   [.1]گویند «نهانه» ،شودهای پوشانه ایجاد میداخل داده

داده  که  پیغامی  پیپوشانه:  درهای  محرمانه  داخل   ام 

   [. 1]شودنامیده می «پوشانه»شوند، های آن درج میداده

پنهاننهان  نگاری:نهان دید  نگاری  از  پیام  کردن 

دقیق  است  دشمن یا  پنهانو  علم  و  هنر  یا  تر  پیام  سازی 
 

2 Support Vector Machine 
3 Modified Discrete Cosine Transform 
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سری اطلاعات بدون  شده در داخل یکبندیاطلاعات طبقه

    [.1]نگاری گویندبندی را نهانطبقه 

ت  کاوی:نهان برای  پیام    بودنیا    وجودشخیص  تلاش 

پونهان شئ  در  نهانشده  تحلیل  را  یا  ششی  نگاری 
   [. 1]کاوی گویندنهان

نهان  عام:وخاصکاوی  نهان عام در  دف  ه  ،کاوی 

نهان نوع  هر  تحلیل  و  نهانشناسایی  در  و  کاوی  نگاری 
شنا  ،خاص از هدف  خاص  نوع  یک  تحلیل  و  سایی 
 [. 2ت]نگاری اسنهان

نقش  گذارینشانآب  :1گذارینشانآب   زنی برآبیا 

ای  روشی برای حفظ حق مالکیت است که توسط آن نشانه
به اثر  صاحب  میگونه از  تعبیه  اثر  در  بدون  ای  که  شود 

ب لطمه  به ایجاد  اثر  کیفیت  قابله  آن  از  جداکردن راحتی 
 [. ۹]منشأ و یا صاحب اثر باشد  ةکنندنباشد و مشخص

 

 های نظری چارچوب  -2-2
شفافیت نهان   سامانه یک   اساسی  ویژگی  سه  دارای  ،  2نگاری 

مقاومت   3ظرفیت  شفافیت  است   4و  از  منظور   .
  ؛ بودن نهانه از پوشانه از دید ناظر انسانی است تشخیص غیرقابل 

شاخص  شفافیت  به البته  نیز  آماری  از  های  دیگر  یکی  عنوان 
نهان ه ویژگی  ملزومات  و  شده ا  مطرح  ظرفیت،  نگاری  است. 
می داده مقدار   که  است  روش  ت ای  یک  از  استفاده  با  واند 

ومت به این معنی است  سازی اطلاعات تعبیه شود و مقا پنهان 
در  نهانه  تهدی که  فیلترکردن،  مقابل  )نظیر  عمدی  دات 

قبیل( و تهدیدات غیرعمدی )نظیر اعوجاج  سازی و ازاین فشرده 
ازاین  و  تداخل  نهان کانال،  البته  باشد.  مقاوم  نگاری  قبیل( 
پذیری و  از قبیل امنیت و برگشت   نیز ملزومات اساسی دیگری  

دارپیچیدگی   ویژگیای  [.1د]عملیات  با  ن  تقابل  در  ها 
ویکدیگر به   ند  باید  عادی  شرایط  ویژگی  تمامدر  ها  این 

کرد به  اما   ؛توجه  ناچاریم  کاربردها  بعضی  از  در  بعضی 
سازی  پنهاننگاری و  نهان ها اهمیت بیشتری دهیم.ویژگی

می و  دارد  زیادی  و  متنوع  کاربردهای  در  اطلاعات  تواند 
پوشانهپوشانه از قبیل  های نوشتاری، صوتی،  های مختلفی 

  انجام پذیرد.  غیره تصویری و
 

 نگاری صوتینهان  -1-2-2
محدودیتبه صوت    سامانههای  دلیل  انسان،  نیز  شنوایی 
نهان می  برای  مناسبی  بستر  باشد.  تواند    سامانه نگاری 

می  انسان  محدود شنوایی  را    ة تواند  خاصی  فرکانسی 
کند  پارازیت   ؛ درک  به  نسبت  اضافه  همچنین  که  هایی 

 

1 Watermarking  
2 Transparency 
3 Capacity 
4 Robustness 

یک  می  در  مزاحمتی  هرگونه  است.  حساس  بسیار  شود 
درک است حتی اگر خیلی ناچیز باشد.  فایل صوتی قابل 

اینکه  به  با  حساسیت    سامانه هرحال  انسان  شنوایی 
برابر بعضی تغییرات حساسیت خود را  در   اما   ، زیادی دارد 

می  دست  مثلاا از  را  دهد.  آرام  صداهای  بلند  صداهای   
 . [ 10] دهند خود جای می در 

ا استفاده  پوشانبرای  مخفی  ةز  برای  کردن  صوتی 
ضعف    باید از   نخست  :اطلاعات دو نکته را باید درنظرداشت

استفاده  سامانه انسان  خاصی  شنوایی  توجه  دوم  و  کرد 
 [.11]آن داشت ةالعادحساسیت فوق به

حوز نهان  دو  در  صوتی  غیر   ة نگاری  و  فشرده  فشرده 
 بودن فایلدلیل حجیم غیرفشرده به   ة در حوز   ؛ است ممکن  

قابل  می  اعوجاج  دارای  صوت  سیگنال  اینکه  بدون  توان 
باشد  نهان   ، تشخیصی  را  کرد اطلاعات  البته   ؛ نگاری 

آسان همین به  کار  نیز  آن  تشخیص  است میزان  زیرا   ؛ تری 
تغییرات عمدی در سیگنال بدون اینکه اثر انگشت آماری 

اما    ، سیگنال بگذارد تقریباا محال است   یابی درون قابل رد 
به   ة حوز  در  ظرفیت فشرده،  وجود  کار دلیل  متنوع،  های 

 .است تر کاوی پیچیده نگاری و بالطبع نهان نهان 
 

 

 

 

 
 

 نگاری صوتیشمای کلی نهان :(1-شکل)

(Figure-1): Overall Schematic for Audio Steganography 
 
 

 MP3صوتی   ةفایل فشرد  -2-2-2

فشردهالگوریتم  یا  صوت  کدگذاری  برای های  صوت  سازی 
ندستبه یک  از آوردن  فشرده  و  دیجیتال  مایش 

م   تیفیباک  ی صوت  یهاسیگنال استفاده  تا  یبالا  شوند 

بتوانینهادر انتقال  یت  ذخیم  با    یسازرهیا  را    کارایی صوت 
اصل  یبالاتر هدف  دهیم.  صوت،   یانجام  کدگذاری  در 
سینما با  یش  ب  کمینهگنال  ممکن  استیتعداد   ، ت 
بازتولنیانیع در بتوان  سیکه  بالاید  وضوح  با  را    ییگنال 

داد خروج  یعنی   ؛ انجام  طور  ی صوت  کنیتول  یرا  که  ید  م 
حساس    یحت گوش  سقابل  نیزبا  از  اولیتفکیک   ة ی گنال 

فرمت  یورود لای MPEG-2 نباشد.  یا   MPEG-1سوم    ةو 
نام   با  کاربران  بین  در  می  MP3که    ،شودشناخته 

روی بر  انتشار صوت  فرمت  است که   مشهورترین  اینترنت 

  .سازی بالا و کیفیتی مطلوب استدارای نرخ فشرده

 پوشانه 

 
بخش  

 تعبیه  
 نهانه

نگاریکلید نهان  
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ها را  توان آن ها میهای این نوع فایل خاطر ویژگیبه 
منا حامل  نهانسب  یک  کاربردهای  نگاری برای 

اند از محبوبیت ها عبارتاین ویژگی   ترینمهمگرفت.  درنظر
تأم فرمت،  این  بالای  رواج  برا  نی و  مناسب   ی ظرفیت 

فشردهنهان که  مطلب  این  به  توجه  و    MP3  یسازنگاری 
افت و  اتلاف  با  م  همراه  باعث  افت  این  و  که    شودیاست 

ویژگی آماری  لحاظ  از  تولیدی  مشخصی  سیگنال  های 
در )البته  باشد  دسترسی نداشته  فایل    نداشتنصورت  به 

می و  اصلی(  بهحامل  بالا تواند  امنیت  با  حامل  یک    عنوان 
 [. 8]کار رودبه
 

 MP3صوتی   ةآناتومی فایل فشرد  -3-2-2
شوند  های کوچکی تقسیم میبه قطعه  MP3های  فایل  تمام

صوتی را در  نمونة 1152که فریم نام دارند. هر فریم تعداد  
می خود   و  ذخیره  بهمیلی   26کند  میثانیه  ؛  انجامد طول 
به دو گرانول تقسیم می  ،برآنعلاوه فریم  شود که هر  یک 

 .نمونه است 576گرانول شامل 
شامل   فریم  اطلاعات  CRC2،  1سرایند بخش  پنجهر   ،

 .[11]است 5کمکی   ةو داد4اصلی ة، داد3جانبی 
 

 MP3 [12]فایل  از فریم یک : چیدمان(2-شکل) 

(Figure-2): Information structure for one frame of MP3 file 
 

 

سازی  زمانهم  ةبیت دارد و شامل یک کلم  32رایند  س
فریم  به از  توصیفی  در  استهمراه  حفاظت  بیت  اگر   .

وجود دارد و امکان    CRCتنظیم شود بخش  یک سرایند به 
داده انتقال    ی هابررسی  برای خطاهای  را  بالا  با حساسیت 
کند. بخش اطلاعات جانبی فریم شامل اطلاعات  فراهم می

داد  ازیموردن کدگشایی  بخش  ةبرای  است.  ی  هااصلی 
 اند. نشان داده شده (3)  متفاوت اطلاعات جانبی در شکل

 
 

Side_inf
o_gr.1 

Side_info_gr.
0 

scfsi Private_
bits 

Main_data_
bigin 

 

 [12]اطلاعات جانبی  ساختار : (3-شکل) 

(Figure-3): Structure of Side Information 
 

 

داد بیت  اصلی   ةبخش  مقیاس،    ة های کدشد شامل ضرایب 
داد بخش  و  برای    ة هافمن  و  بوده  اختیاری  کمکی 

 شود.یاستفاده م   MP3ل یماندن نرخ بیت فاثابت
 

 MP3های نگاری در فایلنهان-4-2-2

نهانشیوه فایلهای  در  از    دو به    MP3  هاینگاری  گروه 
میراه تقسیم  که راهک  نخست  : شوندکارها  ارهایی 
پنهان    MP3بیت  عات را در حوزة فشرده و در رشته اطلا

 

1  Header 
2  Cyclic Redundancy Check(CRC) 
3  Side Information 
4  Main Data 
5  Ancillary Data 

، دوم راهکارهایی که اطلاعات را در طی مراحل کنندمی
به فشرده  فایل  یک  پنهان    MP3صورت  سازی  آن  در 

روش   گفتنی   . کنند می  از  دیگری  دستة  نیز  است  ها 
فا  در  را  اطلاعات  که  دارند    ی صوت   ل ی وجود 

می فشرده  پنهان  باتوجه   ، کنند نشده  اینکه  اما  به 
محاسبات و    ازمند ی ن   سازی فشرده   سازی دربرابر مقاوم 
ا   ، است   ای ده ی چ ی پ   ر ی تداب  نهان   ن ی از    نگاری روش 
 [. 11] شود ی ندرت استفاده م به 

از روش نهانیکی  و در دسترس  نگاری های معروف 
روشMP3های  فایل   ،MP3Stego   نرم  است افزار، این 
 .  [3د]ده یسازی انجام م حین فشردهنگاری را درنهان

 

 
 [12] ها  ها و کانال سازماندهی ضرایب مقیاس در گرانول (:  4-)شکل 

(Figure-4): Structure of scale factors in granules and 
channels 

 

   MP3Stegoافزار نرم -5-2-2
نرمهمان این  شد،  اشاره  که  را طور  محرمانه  پیغام  افزار 
ها ابتدا  کند. دادهسازی پنهان میزمان با روند فشردههم

فشرده و  می رمزگذاری  در  سازی  سپس  و  شوند 
می  MP3بیت  رشته  پنهانپنهان  روند  سازی  شوند. 

فرا دل  در  بهMP3کدگذاری    ندیاطلاعات  حلق،   ةنام 
می اتفاق  داده   ةحلقافتد.  داخلی  را  داخلی  ورودی  های 

چندیچندی گام  و  کرده  یکسازی  را  واحد    سازی 
دادهمیافزایش   اینکه  تا  چندیدهد،    با شده  سازی های 

دود حلقارقام  یک  همچنین  شوند.  کدگذاری   ةویی 
دارد که   راچندی  نوفه بیرونی وجود  -بررسی می  سازی 

آستان مقدار  از  تا  بخش  تعیین  ةکند  توسط  شده 
شامل   فشرده تجاوز نکند. روش رمزگذاری  یداریشنروان 
درونی مقدار   ةب که حلقترتیاینبه   ؛تودرتو است  ةدوحلق

کوانتایزر مناسبی را که با    ها را تعیین کرده و دقیق داده
است   ةبودج دسترس  در  می  ،موجود  از تعیین  و  کند 

یند رمزگذاری را  ا فر   6بیرونی، اعوجاج   ةسوی دیگر، حلق
می  نهایی  MP3Stego نگار  نهان   کند. کنترل  وضعیت 

فرایند  دهد و پیام را در طول  درونی را تغییر می   ة حلق 
می رده فش  پنهان  همان سازی  شد  طور کند.  اشاره  که 

هم بر روی اطلاعات جانبی    ، افزار این نرم   با نگاری  نهان 
  شده اصلاح   ة ضرایب تبدیل کسینوسی گسست و هم بر  

)7(MDCT   گذارد. تأثیر می  
 

 

6 Distortion 
7 Modified Discrete Cosine Transform 
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Data Ancillary 
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بر  مبتنی  MP3صوتی   هایفایلکاوی  ننها-6-2-2

 جانبی متغیرهای اطلاعات
تغ  یسازه یتعب  Mp3stegoافزار  نرم با  بلوک    رییرا  طول 

انتخاب  مگرانول  انجام  ایشده   یسازهیتعب  ندیفرا  نیدهد. 
جانب   یرهایمتغ  یرو متغ  یاطلاعات   main dataریمانند 

begin،  ریطول بلوک، متغ  ،یسازیگام چند  big_value   و
که   یتکرار  ةحلق. در هر  [8]گذاردیم  ر یمخزن تأث  ن یانگیم

برقرار نباشد،    یت مخفیشرط تطابق توازن طول بلوک و ب 
چند افزاکی  یسازیگام  می واحد  گام  یافزا  ؛ابدیی ش  ش 

م   یسازیچند ضرایباعث  گام    MDCTب  یشود  با 
کوانتدرشت  شوندیتر  آن یبنابرا  ؛زه  مقدار  کوچکن  تر ها 

میم و  بیشود  تعداد  با  کمتری توانند  از   یت  شوند.  کد 

ره و قرض  یامکان ذخ  MP3ت در  یسازوکار مخزن ب  یطرف
چون   ینگاراست. در حالت نهانها فراهم کردهمیفر  یرا برا

ب موردنیتعداد  ضراکد  یبرا  ازیت  تبدیکردن    ل یب 
ماصلاح   ةگسست   ینوسیکس کاهش  ن یبنابرا  ؛ابدی یشده 
شود و  یم  یاصل ة م صرف کدکردن دادیاز فر یکمتر یفضا
جاریفر  دردسترس   یهاتیب  ی مابق م یذخ  یم  شوند.  یره 
بعدیفر  ی اصل  ةداد داد  ی م  از  بعد  م  ی فر  ی اصل  ة بلافاصله 
مقبل شروع  بنابرا[3]شودیتر   (mdb)گراشاره  ریمتغ  نی ؛ 

main_data_begin  کند.تغییر می   

اشاره ی که    main_data_beginر  ی متغ  گر  ک 
ابتدا   ی منف  به  و    ره اشا   ی جار   م ی فر   ی اصل   ة داد   ی است 
درمقا ی م  نهانه  حالت  در  پوشانه،  ی کند،  حالت  با  سه 

 .  است   ی تر مقدار بزرگ   ی دارا 

 

 شناسی روش-3

ابتدا روش   ، ق ی تحق   ن ی ا در   صوت و    ی ساز فشرده   ی ها در 
بررس   MP3  ی ساز فشرده  و  ادامه    ی مطالعه  در  و  شده 
نهان   ن ی تر معروف  دسترس    ی صوت   ی نگار روش  در 

Mp3stego   ارز و  س ار قر   ی اب ی موردمطالعه    گنال ی گرفت. 

م   ای دوره   ت ی ماه   تر بیش   صوت  و  گفت  ی دارد  توان 
دست  تغ   ی کار هرگونه  م ر ی غ   ر یی و  ردپاها ی مجاز    ی تواند 

ردگ    نگار نهان   [. 3] بگذارد   گنال ی س   ی رو   ی ر ی قابل 
MP3stego   دو   نیز جانب در  اطلاعات  و    گنال ی س   ی بخش 

اصل  که  ی م   ر ی تأث   ی اطلاعات  ا گذارد  پژوهش    ن ی در 
ا   ی کاو نهان  آنال   ستفاده با  جانب   ز ی از  اطلاعات    ی بخش 

 است. گرفته صورت 
قسمت تحلیل  و  بررسی  با  ابتدا  مختلف  در  های 

جانبی  نهان  ،اطلاعات  برای  مناسب  انتخاب ویژگی  کاوی 

و با استفاده از دانش یادگیری ماشین به آموزش   استشده

ارزیابی  تصمیم  سامانه به  پایان  در  و  پرداخته    سامانه گیر 
   .ایمپیشنهادی پرداخته 

 

 ویژگی    استخراج-1-3

ا از  افزا  یارتقا  ، پژوهش  نیهدف  و  سرعت    شیدقت 
افزار است که با نرم  MP3ی صوت  ةفشرد  یهالیفا  ییشناسا

MP3Stego  ازآنجا شده  ینگارنهان نگار  نهان  نیا  کهاند. 

در  غامیپ   ةیتعب م  ونیکوانتزاس  نیحرا  ،  دهدیانجام 
جانب   ییهابخش اطلاعات  تغ  یاز    و  شوندیم  راتییدچار 

نهان  توانیم روش  با  هر  ینگارمتناسب  ا  کیاز    ن یاز 
و  برای  رهایمتغ آشکار  یژگیاستخراج  نهانو   ینگارکردن 

ا در  کرد.  بررس  نیاستفاده  از  پس  و    ها یپژوهش 
رو  هایشیآزما بر  جانب  یرهایمتغ  یمختلف    ی، اطلاعات 
کار    نیا  یبرا main_data_begin (mdb)   گراشاره  ریمتغ

به   mdb  دنبالة  صورت که  نی. بدشد داده    صیمناسب تشخ
قاب بازای  صوتی  فایل  متوالی  سیگنال  ههای  یک  صورت 
به می  mdbx[m]نام  زمانی  ویژگی  فرض  بردار  یک  و  شود 

قاب    شمارة  mد )شواز آن استخراج می  FeatVecبُعدی  سه 

عنصر   یعنی  نخستاست(.  ویژگی،  بردار  این  mdb  از 
m 

زمان است. عنصر دوم از این   در حوزة  mdbمیانگین متغیر  

متغیر   میانگین اندازة طیف فوریة  Xبردار ویژگی، یعنی  
mdb  حوزة است.    در    بردار   نیا  از  سوم  عنصرفرکانس 

  در   د یجد   و  شدهارائه  ی ژگیو  ک ی  mdbSPKی عنی  ، یژگیو
 Spectral  ا ی  فیبودن طدارقله  زانیم  و  است  فیط  ةحوز

Peakiness  سه  ؛شودیم   دهینام بردار  بعدی درنهایت، 

FeatVec   دنبالة  استخراج روی  از  صوتی    mdbشده  فایل 
mp3  شود و  یک ماشین بردار پشتیبان )مرزی( داده میبه

( تمیز  کلاس  دو  به  صوتی  )Plainفایل  آلوده  و   )Stego  )
از شوبندی میدسته  بردار ویژگی  استخراج  روابط دقیق  د. 

 صورت زیر است: هب  mdbروی متغیر اطلاعات جانبی  

mdb[ ] Main Data Begin of -th framex m m  
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 سامانهآموزش  -2-3

این  ازآنجا اصلی  هدف  فایل   پژوهشکه  های  شناسایی 

ماشیننگارینهان یادگیری  از  استفاده  با    ة تهی  است شده 

نظور ماین آموزش و آزمون ضروری است. به   برایداده  بانک

ابتدا کلی انتخابفایل  ةدر   wavبه فرمت     MPةشد های 

فاتبدیل ادامه  در  و  افزار نرم   توسط   wav یهالیشده 

MP3Stego  ظرفیتدرصد  با از  متفاوتی  -نهان  ،های 

اطلاعات   پارامترهای  استخراج  از  پس  و  شده  نگاری 

آلوده و تمیز برای    MP3های  هر دودسته فایل   از  جانبی

شده در شکل  طراحی   سامانهشمای کلی فاز آموزش    دو

 است.شده دادهنشان (5)

 

 

 پیشنهادی سامانة آموزش رام مرحلة(: بلوک دیاگ 5-شکل)
(Figure 5): Block diagram of the training stage for the proposed system 

 سامانه یادگیری   -3-3
دادهبرای طبقه  )بندی  پشتیبان  بردار  از ماشین  (  SVMها 

است ماشین  یادگیری  در  نظارت  با  الگوریتم  یک    ،که 

شده به استفاده  که  روشی  از  پشتیبان  بردار  ماشین  است. 

استفاده  شود،  ( گفته می1هسته )کرنلروش مبتنی بر  آن  

کند. در این روش در واقع توابعی وجود دارند که فضای  می

را آن  و  کرده  دریافت  را  پایین  بُعد  تبدیلات    ورودی  با 

بالاتر تب  غیرخطی بُعد  کنند. این تبدیل،  دیل میبه فضای 

مسئل جداسازی  ةیک  فضای  هب  غیرقابل  در  خطی  صورت 

پایین به  بُعد  صورت خطی ه ب  مسئله قابل جداسازییک  را 

 کند. می تبدیل  در فضای بُعد بالا 

 
 

  سامانهآزمون  -4-3
  سامانهبه   MP3 صوتی فایل یک آزمون ةمرحلدر  

 بهباتوجه  که خواهدمی سامانه از و شودمی وارد دیدهآموزش 

 یک فایل، این که دهد تشخیص  آمدهدستبه هایویژگی

های  فایل.  استشده نگاریفایل نهان یک یا تمیز است فایل

  دیده داده شده و نتایج آموزش  سامانهدار جدید به  برچسب 

برچسب    سامانهخروجی   مقایسه  مرجع  با  ورودی  فایل 

 شود.    می

دیده  آموزش  سامانه  ارزیابی میزان موفقیتتبیین  برای  

 است.  استفاده شده  AUCو معیار  ROCاز منحنی 
 

 

1 kernel 

 2منحنی راک -1-4-3

راک به  منحنی  آن  از  مشخص »عنوان  که   ة منحنی 

شود، یک نمودار گرافیکی برده می  نام «سامانهعملکرد  

که   کارایی  تشخیصبرای  است  ارزیابی    سامانه یک    و 

 . شوداستفاده می دودویی  بندطبقه 

 
 سامانه (: نمایش منحنی راک و حالات مختلف خروجی  6-شکل ) 

(Figure-6): The ROC curve and types of system errors 

 

راک به  منحنی  است،  که  زیر  نرخ    برایصورت شکل  بیان 

 (FPR) غلط  پذیرشبرابر نرخ    در  (TPR) صحیح  پذیرش

و محور   رود. محور عمودی این منحنی حساسیتکار میبه

 است. ( 1 -  یافقی آن همان )ویژگ
 

2 Receiver Operating Characteristics 
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   (AUC)1سطح زیر منحنی راک -3-4-2

به دیگر  زیر  مفهومی  سطح  راک نام  که  منحنی 
می AUC اختصاربه   طورمعمولبه مینامیده  تواند  شود، 

ارزیابی    سامانهرفتار   شکل  کندرا  سطح   (7).  بین  ارتباط 

ج سامانه را در حالات راک و میزان درستی نتایزیر منحنی  
 دهد. می متفاوت نشان

 

 
 و منحنی راک   سامانه : نمایش ارتباط قدرت تشخیص  ( 7-شکل ) 

(Figure-7): The relation between ROC curve and 

recognition accuracy 
 

مطابق با  توان از قوانین کلی  می AUC برای تفسیر مقادیر
 :دکرجدول زیر استفاده 

 

 سامانه بندی قدرت تشخیص : دسته(1-جدول)

(Table-1): Recognition ability of the system according to 

AUC value 

 

 شده های انجامآزمایش-4

به  ادامه  پیشنهادی  در  روش  اجرای  مراحل  تشریح 
 پردازیم: می

 

 MP3 های فرمت بانک داده -1-4

  ة آزمایشی از بانک داد   آموزشی و   های برای تأمین داده 
ا 13]  2دورتموند  شده [  شامل    است. ستفاده  بانک  این 

فایل  زیادی  فرمت تعداد  با  استاندارد    است    MP3های 
در   دسته مخ   ژانرهای که  شده تلف    تمام اند.  بندی 

استفاده فایل  صوتی  مجموعه های  در  دادگان،  شده 
استریو  فایل  فشرده ثانیه ده های  نرخ  با   سازی ای 

128kbps    نمونه نرخ  از     44100Hzبرداری  و  هستند. 
داده م  تعداد  یان  بانک  این  از  دویست های  نمونه 

 های مختلف موسیقی انتخاب شد.  سبک 
 

1 Area Under the ROC Curve 
2 Dortmund 

آموزش و   براینمونه    صدشده  انتخاب  ةنمون  دویستاز این  

جهتصد   مشخص بخش  نمونه  هر  آزمون  از  و    صد شده 

نهان  پنجاهنمونه   توسط  با     MP3Stego نگارنمونه 

%ظرفیت متنوع    ظرفیت   بیشینة)  %100و    %50و    1های 

برای ( نهانMP3Stego  افزارنرم  سازیپنهان و  نگاری شده 

استفاده  م آزمایش  و  آموزش  تأمبه  ؛د شراحل    نیمنظور 

نهانفایل  جهت  مناسب  متنی  نرمنهای  یک  از  افزار گاری 

ظرف  ةکنندتولید با  تصادفی    ازیموردن  یهاتیمتون 

 است.  درصد و صددرصد استفاده شدهپنجاهدرصد، یک

 

 Wavبه  MP3 هایتبدیل فرمت فایل -4-2
نهانازآنجا  نرمکه  با  حین  در  MP3Stegoافزار  نگاری 

میفشرده انجام  فایل سازی  ابتدا     MP3هایشود 

نرماستخراج  توسط  داده  بانک  از  مبدلشده   [14]افزار 

OGG  فرمت می   wav  به  در    ؛شوندتبدیل  فرایند  این 

 پذیرد. محیط ویندوز صورت می
 

 های متنی  شده با فایل نگاری لید فایل نهان تو  -3-4

فا  توسط   wav فشردهریغ   یهالیمجدداا 

در    MP3Stegoشوند،    یم   ینگارنهان   MP3Stegoافزارنرم

  ؛ شودیانجام م  لیهر فا  یو جداگانه برا  ندوزیو  خط فرمان

اطمبه صح   نانیمنظور  انجام    ی هالیفا  ،ینگارنهان  حی از 

وییکدگشا   ةنهان کنار  مشکل  ی هالیفا   سپس   شده  دار 

 .اندگذاشته شده

 

 استخراج اطلاعات جانبی   -4-4
برای   main_data_begin (mdb) گراشارهمتغیر  مقادیر  

فایل   MP3  لیفا برای  و  )پوشانه(  )نهانه(  تمیز  آلوده  های 

استخراج و ذخیره    3شده در محیط متلبتهیه  ة توسط برنام

فایل    ؛شودمی نمونه  هر  برای  واقع  فایل    ةنپوشا  MP3در 

نهان ظرف متناظر  )با  شده  ایجاد    یهاتینگاری  مختلف( 

 . شودیم

 صوتی  فایل  یک  برای  mdbمتغیر  مقادیر    (8)در شکل  

 است.  شده دادهنهانه نشان صوتی فایل یک  پوشانه و 

میطورهمان مشاهده  مقکه  متغیر  داشود  متوسط  ر 

mdb ستابرای فایل نهانه کاهش پیدا کرده. 

مرحله این  صد  ،در  دادهتعداد  از  مرحلنمونه  برای   ةها 

 سامانهآزمون    ةدیگر برای مرحل  ةصدنمون  آموزش و تعداد

 شود.جداسازی می

 

3 MATLAB 

 

AUC یمقدار عدد  در   

 ROC یمنحن

  آزمون تشخیص قدرت

( آزمون نتایج درستی)  
 عالی  بسیار 1 تا ۹/0

 عالی  ۹/0 تا ۸/0

 قبول قابل ۸/0 تا 7/0

 تشخیص  قدرت بدون 5/0
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 ( الف-۸ -شکل)

 

 
 ( ب-۸-شکل)

  -الف   :  mdb ر ی در شکل متغ   ی نگار نهان   ر ی تأث   ة س ی (: مقا ۸-)شکل 

  ل ی رنگ( و فا   ی )آب   ز ی تم   ل ی فا   ی زمان برا   ة در حوز   mdb  ة دنبال   ة س ی مقا 

در    mdb  ة دنبال   ه ی فور   ف ی ط   تم ی لگار ة  س ی مقا   -ب .  ( رنگ )قرمز    آلوده 

 آلوده )قرمز رنگ(   ل ی رنگ( و فا   ی )آب   ز ی تم   ل ی فا   ی فرکانس برا   ة حوز 
(Figure-8): Effects of steganography on the shape of MDB 

side information – A: MDB in time domain, B: Fourier 

spectrum of MDB in frequency domain 

 

های یادگیری  با تکنیک  سامانهآموزش  -5-4

 ماشین  
دسته  فایلبرای  دسته بندی  دو  به  صوتی  های 

نهاننگارینهان و  ازنگاریشده  دسته  نشده،  بند  یک 

بند موردنظر ماشین بردار  است. دستهدودویی استفاده شده

 ( است. SVMپشتیبان )
 

   سامانهارزیابی آزمون  -6-4
آزمون    ةجداشد  یهالی شده فا یطراح  سامانهآزمون    یبرا

نمونه صد  یبرا  صیارائه و صحت تشخ  سامانهبه    بیترتبه

ظرف  یبرا م  ینگارنهان  تیهر  جدول  شودیکنترل  در   .

ظرف  یبرا  سامانهآزمون    ةمرحل  جینتا  (2) %،  1  تیسه 

 یحاصله برا  جینتا  کهاست. ازآنجا% ارائه شده 100و    50%

سه ظرفهر  ارائه   جاکی  جینتا  ،استمشابه    تیدسته 

 .استشده

آزما ]  شده انجام  یهاشیدر  مرجع  مقدار  [  4در 

عدد    main_data_beginمیانگین دقت تست برای متغیر  

 حداقل ،[8]  دیگر مرجع در   .استگزارش شده  ۹7.6%

با    AUC مقدار   حداکثر ، EER   1.11%ی  خطا برابر 

 %۹8.۹۹با   برابر    F-measure مقدار حداکثر و %  ۹۹.۹2

-تأثیر نهان   شده درواقع در الگوریتم پیاده ؛ استبوده

بر  ایجاد    زیاد   mdbمتغیر    روی   نگاری  باعث  بوده و 

دسته  و  من تمایز  سیگنال بندی  بین  آلوده  اسب  های 

 . د شو ی م  و تمیز 

از  به  باتوجه استفاده  بالای  بسیار  ی  هالیفا حجم 

نگار  نهان  بودندردسترس   و  MP3 صوتی با فرمت  فشردة

MP3stego  ویژگی از  استفاده   ،mdb    ند یفرادر  

برای شناسایی    تواندیم کاوی  نهان ی  هالیفا ابزار خوبی 

 ی شده با این روش باشد. نگارنهان

می روش  بیشتر  ارزیابی  و  بررسی  توان جهت 

نمونهیها آزمایش با  را  طولانیی    MP3فایل    از  ترهای 

 . )بیشتر از ده ثانیه( انجام داد 
 

 
از  :  (۹-شکل)  )   منحنینمایی  کنار Precisionدقت  در   )

 ( یادآوری  برایRecallمنحنی  حالت   در  پیشنهادی  سامانه  ( 

پنهان همان)سخت  %1نگاری  ظرفیت  حالت(.  که  طورترین 

توانستهدیده می پیشنهادی  کارایی  هاست بشود، سامانة  مقدار 

F1=100%  (. %100دست یابد )دقت 

(Figure-9): Precision versus Recall curves for the proposed 

system at 1% embedding capacity. 
 

شکل  همان در  که  به    ( ۹)طور  مربوط  راک  منحنی 

نشان  سامانه باتوجهدادهپیشنهادی  و    (2)جدول  به شده 

 شود.  پیشنهادی عالی ارزیابی می  سامانهقدرت تشخیص 

 
 یهاتیظرفبرای  هاشیآزما نتیجة :(2-جدول)

 نگاری متفاوت نهان  

(Table-2): Experimental results for different embedding 

rates (capacities) 
 

 
 

EER F-measure 
AUC 

 
 ی )%( نگارنهان  ت یظرف

%0 %100 1 
Mp3stego 

%1 -  %50  -  %100 
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( FPRنرخ خطای پذیرش اشتباه ) منحنینمایی از : (10-شکل)

  سامانه ( برایFNRدر کنار منحنی نرخ خطای رد اشتباه )

ترین  )سخت %1نگاری در حالت ظرفیت پنهان پیشنهادی

پیشنهادی   نةشود، سامامی طور که دیدهحالت(. همان

 دست یابد )بدون خطا(. EER=0%مقدار خطای است بهتوانسته
(Figure-10): FPR versus FNR curves for the proposed 

system at 1% embedding capacity. 
 

 

 ی ریگ جهینت -5
فا   ینگارنهان  ریاخ  ی هاسال  در در    یهالیاطلاعات 

خود به   پژوهشگران  انی را در م  یادیز  توجه  یاچندرسانه

داستکرده  جلب از  تبادل    دیتول  یفضا  تیامن  دی.  و 

  کشف   و  یآشکارساز  و  یکاونهان  انجام  بالتبعاطلاعات،  

اطلاعات   یاچندرسانه   اتیمحتو پنهان   یکه  آن  در 

  ک ی  مقالهن یدرا  ؛دارد  ی فراوان  اریبس  تیاهماست،  شده

قالب    یصوت  یهالی فا  یبرا  دیجد  یکاونهان  روش با 

MP3  الگور از  استفاده  با  آن  در  مشهور    تمیکه 

MP3Stego   روش  استدهش  ارائه  ،شدهپنهان    ی اطلاعات .

س  نکهیا  یجابه  یشنهادیپ  اطلاعات  صوت    گنالیاز 

فارهیذخ در  اطلاعات    MP3  لیشده  از  کند،  استفاده 

م  لیفا  یجانب وابستگ  ردیگیبهره  به   یکمتر  یکه 

اطلاعات    روش،  نیا  در   ؛دارد  ل یفا  یصوت  اتیمحتو

  دنباله   کی  عنوانبهفشرده    یصوت  ل یدر فا  MDB  یجانب

 استخراج   روش  کی  از  استفاده   با   سپس   و  دشویم  فرض

نام    دیجد  یژگ یو  کی  ،یژگیو به  فرکانس  حوزة  در 

طدارقله و    یژگ یو  نیا.  دشو یم  محاسبه  فیبودن  ساده 

و    ی زمان  نیانگیهمچون م  یی هایژگیبا و  یحال قونیع در

  ک ی  و  شده  قیتلف  MDBدنباله    ةدامن  فیط  نیانگیم

.  دهدیم  لیتشک  را(  یبُعد )سه  کم  ابعاد   با   ی ژگیو  بردار

و  نیا نوع   بنددسته  کی  وسیلةبهسپس    یژگیبردار  از 

پشت  نیماش بهSVM)  بانیبردار  فا(    ل یعنوان 

(  اطلاعات)فاقد    ی عاد  ل یفا   ا یشده )مشکوک(  ینگارنهان

و  روش.  شد  خواهد  شناخته   ی ژگیاستخراج 

بسسادهنیع در محاسبات  داشتن  و    ی براکم،    اریبودن 

)بازشناس  %100دقت    MP3  یهالیفا  یکاونهان  یدارد 

  ل یشده در فاکه اطلاعات پنهانیزمان  یحت  ،بدون خطا(

 باشد.  تُنُککم و  اریبس یصوت
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