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 چکیده 

داده    )دادهتشخیص  داده  در جریان  پَرت  ویژگیهای  که  دارند، چالشهای جریانی(،  را  گذرابودن  و  نامحدودبودن  نظیر  های های خاصی 

-، که بر مبنای محاسبات کوانتوم کار میQLattice  بندیردهزیادی دارد. برای این منظور، در این پژوهش، یک رویکرد مبتنی بر مدل  

به دیگر روش بهتری نسبت  کاربرد مورد هدف عملکرد  و در  توزیع  دارد، معرفی می  بندیردههای  کند  تغییر  امکان  به  توجه  با  کنیم. 

شود. با نیز در روش پیشنهادی ارائه می  برخطگیری از یادگیری افزایشی  های جریانی، طرحی برای بهرهها در طول زمان در دادهداده

نامحدودبو به  دادهتوجه  جریان  و حافظدن  پنجرهة  ها  روی  بر  فرآیند تشخیص  محدود،  دادهپردازشی  از  دادهای  با  همواره  که  های  ها 

پنجرهنمونه از  بهبرداری شده  قبلی  میهای  میروزرسانی  اعمال  نامتوازنشود،  برای حل مشکل  نیز  تابعی  داده گردد.  ها طراحی  بودن 

دهد که رویکرد پیشنهادی دقت عملکرد نشان می  هاگیرد. نتایج آزمایشل این مشکل بهره میبرداری برای حشده که از روش نمونه

 های دیگر دارد.بهتری نسبت به روش
 

  کاوی.دادهی و یادگیری افزایش ، برخط یادگیری  ، جریان داده   ، تشخیص داده پرتکلیدی:   گانواژ
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Abstract 
With the advancement of computer science, the dramatic developments in data mining area and their 

increasing applications, the identification of outlier or anomaly data has also become one of the most 

important research topics. In most applications, the outlier data contain beneficial information that can 

be used to gain useful knowledge. Today, there are a large number of applications on data streams, in 

the vast majority of which the discovery of outlier/anomaly data is very important and in some cases 

vital. Detection of anomalies is an important way for detecting frauds, network intrusion detection, 

detection of abnormal behaviors in monitoring systems, and other rare events that are always of great 

importance; but they are often difficult to identify. Most of the existing efficient outlier detection 

algorithms have been designed for the static data. While outlier detection is more challenging in data 

streams, where data are generating continuously and has especial properties such as infinity and 

transience. In this research, we introduce an approach based on the QLattice classification model, which 

works based on the quantum computing and performs better in the intended application than other 

classification methods. Given the possibility of changing the distribution of data over time in streaming 

data, a scheme to take advantage of online incremental learning is also applied in the proposed method. 

Considering the unlimited data flow and limited processing memory, the detection process is applied to 

a window of data that is constantly updated with data sampled from previous windows. A function is 
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also designed to solve the problem of data imbalance, which uses the random sampling technique to 

solve this issue. The results of experiments obtained on benchmark datasets show that the proposed 

approach has better performance than other methods. 

 

Keywords: Outlier detection – Data streams – Online learning – Incremental learning – Data mining 

 

 

 مقدمه -1
 هایپایگاه تعداد اطلاعات، فناوری روزافزون پیشرفت با

روزبه شدهداده  بیشتر  هوشمندسازی   و  روز  به  نیاز 

اطلاعاتیسامانه افزایش  های   هایداده است. یافته نیز 

 ذخیره هارایانهدر   مختلف کاری هایحوزه در زیادی

عمومیبه  اما ؛شوندمی  تنهاییهب خام، هایداده این  طور 

 هاداده این از را مفید دانش باید و ما ندارند خاصی مفهوم

های ایستا که  از دادههی  کنیم. در کنار حجم انبو  استخراج

پایگاه داده  در  میهای  جریان  ذخیره  امروزه  شوند، 

از دادهسیل نیز همواره   1های جریانی )جریان داده( آسایی 

داده هستند.  تولیدشدن  حال  توسط در  تولیدشده  های 

نظیر شبکه  های  های کارتهای حسگر، سامانهکاربردهایی 

های  های نظارت بر ترافیک شبکه، دوربیناعتباری، سامانه

ده و  جریاننظارتی  قالب  در  دیگر  حیاتی  کاربرد  های  ها 

هستند   و [1-7]داده  پیوسته  دنباله  داده  جریان  یک   .

های زمانی مرتب  ها است که با برچسبنامحدودی از داده

دادهشده از  نوع  این  ورود  اند.  نرخ  غالبا  و  ها،  دارند  بالایی 

آن بهتوزیع  می ها  تغییر  های  داده   .[8]کند  مرورزمان 

با داده  ایستا دارند؛ که ما را در  جریانی تفاوت زیادی  های 

الگوریتم از  داده استفاده  برای  که  استفاده  هایی  ایستا  های 

 کنند. یشود، محدود و ناتوان ممی

داده  حوزهعلم  در  زیادی  کاربردهای  های کاوی 

داده کاربردها، شناسایی  این  از  یکی  دارد که  های  مختلف 

نامتعارف   2پرت الگوهای  فرآیند کشف  دادهاست.    3و  کاوی 

انبو حجم  میان  از  سودمند  دانش  و  جالب  از ة  الگوهای 

های داده،  پایگاهتوانند شامل  ای میها است. منابع دادهداده

داده دادهانباره  یا  و  بهها  که  باشند  و  هایی  پویا  صورت 

های  . در میان شاخه[9]شوند  تزریق می  امانهجریانی به س

داده  علم  خوشهروشکاوی،  مختلف  ،  بندیردهی،  بندهای 

خلاصه انجمنی،  قوانین  و کاوش  رگرسیون  و  سازی 

تری در کاربردهای  شکل گستردههای پرت بهتشخیص داده

های پرت  شوند. تشخیص داده کار گرفته میدنیای واقعی به

داده اشیای  یافتن  برای  آنفرآیندی  رفتار  که  است  ها  ای 

دادهمتفاوت اشیا  این  است.  انتظار  از  پرتر  یا  های  ت 

 

1 Data streams 
2 Outlier 
3 Anomaly patterns 

میناهنجاری نامیده  تعریف  ها  اساس  بر  ،  هاوکینزشوند. 

ای است که انحراف زیادی نسبت به دیگر  داده  ،پرتة  داد

در  داده موجود  انحراف  داده  مجموعه های  این  و  دارد 

میبه نظر  به  که  است  با  قدری  داده  این    سازوکار رسد 

است   شده  تولید  داده؛  [ 10]متفاوتی  تشخیص  های  اما 

باید  ی، چالشهای جریانپرت در داده دارد که  های مهمی 

آنحلراه رفع  برای  کارآمد  از  های  یکی  باشیم.  داشته  ها 

دادهچالش این  توزیع  تغییر  امکان  مهم،  طول های  در  ها 

است.   به  زمان  توجه  دارای داده  کهاین با  جریانی،  های 

توج قابل  پویای  الگوی  هی  تغییرات  و  توزیع  هستند، 

داده به  رفتاری  ورودی  تغییر   امانهسهای  زمان  طول  در 

داده می رفتار  و  توزیع  در  تغییر  این  به  که  یابد.  ها 

به وجود میبه پدید مرورزمان  « گفته 4»رانش مفهومة  آید 

می.  [11]شود  می باعث  پدیده  کارگیری هب  ،شوداین 

دادهروش تشخیص  که  های  سنتی،  پرتِ  برای   اغلبهای 

شدهداده طراحی  ایستا  عدیدههای  مشکلات  با  ای اند، 

اتفاق این روش  ؛ چونمواجه شود ها فرض بر  در قریب به 

جا و مستقل از زمان  صورت یکهها باین است که کل داده

 . [12,  13]  در اختیار ما قرار دارد

ناهنجاری تشخیص  برای  چالش  جریان    دومین  در 
داده داده بالای  حجم  ازاینها،  است.  ورودی  رو، های 

دلیل مقدار غیر قابل کنترل  باره هر داده بهپردازش چندین
هستند،  داده تولیدشدن  حال  در  بالایی  سرعت  با  که  ها 

نیستامکان  طورمعمولبه ازاین[ 14,  15]  پذیر  با  .  رو، 

داده تحلیل  و  تجزیه  برای  روزافزون  نیاز  به  های  توجه 
ناهنجاری تشخیص  چاپرسرعت،  نیز  ها  برانگیزتر  لش 

روشمی مانند  زیرا  ناهنجاری،  شود؛  تشخیص  سنتیِ  های 

نمی دادهدیگر  تمام  کرد.  توان  ذخیره  پردازش  برای  را  ها 
علاوه محدودیت  درواقع  مشکل  بالا،  پردازش  حجم  بر 

حافظه پردازشی نیز وجود دارد که سومین چالش بزرگ ما  

ناهنجاری تشخیص  جریاندر  در  اسها  داده  , 16]  تهای 

14] . 

الگوریتم ماشین،  یادگیری  علم  دیدگاه  های  از 

می را  پرت  داده  دستتشخیص  سه  به  شده،  نظارت ة  توان 

. تفاوت  [17]کرد    بندیردهنظارت  شده و بدوننظارتنیمه 

دادهبهاغلب  ها  آن وجود  برچسب خاطر  گذاری  های 
 

4 Concept drift 
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روششده که  است.  نظارت،  تحت  یادگیری  بر  مبتنی  های 

به  است،  مقاله  این  در  نیز  ما  پژوهش  معمول  مورد  طور 

پیش استخراج یک مدل  اساس  مستلزم آموزش و  بر  بینی 

از   هایداده استفاده  و  آموزشی(  )مجموعه  برچسب  دارای 

برای   است  داده   بندیردهآن  جدید  عبارت [18]های  به   .

مسئل مسئله  ة  دیگر،  یک  پرت  داده   1بندی ردهتشخیص 

اقلیت هستیم؛ یعنی    ردةخواهد بود که ما در آن به دنبال  

داده داده با  که  از هایی  برخی  هستند.  متفاوت  دیگر  های 

شدهالگوریتم استفاده  زمینه  این  در  که  یادگیری  اند،  های 

از:   پشتیبانماشینعبارتند  بردار  شبکه2های  عصبی  ،  های 

و   از 3KNNمصنوعی  خاصی  نوع  یک  مثال  بعنوان   .

توسط  شبکه  مصنوعی  عصبی  همکاران  هاوکینزهای   و 

4معرفی شده است که از    [19]
RNN    برای تشخیص داده

می استفاده  الگوریتمپرت  این  اتفاق  به  قریب  و  ها  کند. 

تشخیص روش در  مناسبی  نتایج  آنها  یافته  بهبود  های 

  ؛ اندهای ایستا از خود نشان داده های پرت بر روی دادهداده

این بهبا  دادهحال  جریان  پویای  ماهیت  و  دلیل  ها 

الگوریتمیادهای  چالش اغلب  تحلیل  شده،  در  موجود  های 

مواجه میداده با مشکلات جدی  جریانی  , 21]  شوندهای 

روش  ؛[20 است  لازم  و  بنابراین  مناسب  تحلیل  های 

 های جریانی را طراحی کنیم. مختص داده

روش برخی  دادهتاکنون  تشخیص  پرت  های  های 

ارائه شده  داده  ببرای جریان  آنها طورکلی میهاند که  توان 

دسته  دسته  سه  به  کرد:  را  روش1بندی  مبتنی  (  بر  های 

روش2آمار،   خوشه (  بر  مبتنی  نزدیکهای  و  ترین  بندی 

 . [22]سازی های مبتنی بر ایزوله ( روش3همسایه، و 
 

برآمار:  روش مبتنی  آمار  های  بر  مبتنی  رویکردهای 

می به ایجاد  مدلی  طبیعی  طورکلی  رفتار  که  کنند 

میدادهمجموعه  مشخص  را  دادهها  ورودی  کند.  های 

جدیدی که تناسبی با مدل ندارند یا تناسب خیلی کمی با  

تلقی می ناهنجاری  دارند،  روشآن  این  از  بعضی  ها  شوند. 

به دادهبر   از مدل،  دهند  ها امتیاز میاساس درجه انحراف 

بر آمار می. روش[23] پارامتری باشند،  های مبتنی  توانند 

دراین آنکه  توزیع صورت  مورد  در  قبلی  دانش  به  ها 

آنداده  مجموعه  دارند.  مینیاز  بهها  غیر  توانند  صورت 

پارامتری نیز باشند که در این صورت باید توزیع پایه را از  

های  یاد گرفته و استنباط کنند. البته در داده داده  مجموعه 

 جریانی، چنین دانش قبلی همیشه در دسترس نیست. 
 

1  Classification 
2 Support vector machines 
3 K Nearest Neighbors 
4 Replicator Neural Network 

خوشهروش بر  مبتنی  نزدیکهای  و  ترین بندی 

ترین همسایه، بر  نزدیکبندی و  های خوشهروشهمسایه:  

داده بین  شباهت  و  نزدیکی  میاساس  کار  کنند.  ها 

روشالگوریتم  یا  گروه،  این  فاصله  های  بر  مبتنی  های 

روش یا  و  روشهستند  تراکم.  بر  مبتنی  های  های 

را  داده  مجموعهها،  بندی با توجه به شباهت بین دادهخوشه 

خوشه یا  کنند و دورترین  های مختلف تقسیم میبه خوشه

بهخوشه  را  است  چگالی  کمترین  دارای  که  یک  ای  عنوان 

ترین  . روش نزدیک[24, 25] گیرندخوشه پرت در نظر می

فاصل محاسبه  با  همة  همسایه،  همسایهدادهة  بین  های  ها، 

می  پیدا  را  داده  دادهیک  از  کند.  که  اُمین -Kای 

بهنزدیک باشد،  دورتر  همسایه  در  ترین  پرت  داده  عنوان 

بر چگالی،  های  روش در.  [26]شود  نظر گرفته می مبتنی 

 (، چگالی5LOFبا محاسبه یک ضریب ناهنجاری محلی ) 

 آن هایهمسایه چگالی به نسبتداده  مجموعه در ها داده

بررسی   داده  چگالی هکی ورتصدر و گیردمی قرار مورد 

 داده آن بودنپرت  احتمال باشد، ترکم هانسبت به همسایه

این رویکردها نیاز به محاسبه فاصله   .[ 27]شد   زیاد خواهد

هم بین  تراکم  در  داده ة  یا  قبلی  دانش  باید  یا  و  دارند  ها 

باشند داده  مجموعه ورد  م مصرف    ؛ داشته  مشکل  بنابراین 

CPU  هایی پیشنهاد  [ 28,  29]  و حافظه دارند. در مراجع  

پیچیدگی محاسبات و کاهش مصرف حافظه   برای کاهش 

روش بر  در  مبتنی  در    LOFهای  است.  از  ارائه شده  یکی 

اخیری که  پژوهش بر  های  ،  است  انجام شده  LOFمبتنی 

داده مکعب   فضای  میبه  تقسیم  متعددی  و  های  شود 

مکعبداده این  در  که  ها  تشخیص،  عمل  و  گرفته  قرار  ها 

( است، روی LOFهمان محاسبه ضریب ناهنجاری محلی )

انجام میمکعب و  ها  زمانی  پیچیدگی  بدین صورت  و  شود 

ک حافظه  میمصرف  مرجع  [30]یابد  اهش  در  نیز   [31]. 

داده تشخیص  برای  کرنل  بر  مبتنی  روش  پرت  یک  های 

امتیاز  روش،  این  در  است.  شده  ارائه  که  6KOFمحلی   ،

پرتنشان میزان  داده  داده  بودندهنده  هر  برای  است،  ها 

 شود.محاسبه می
 

ها  اساس کار این روشسازی:  های مبتنی بر ایزولهروش

مرجع   در  شده  [ 32]که  و  معرفی  کردن  ایزوله  اند، 

داده از  جداسازی  عادی  غیر  است.  داده  مجموعههای  ها 

داده که  است  این  بر  متفاوتفرض  بسیار  پرت  از های    تر 

آنداده بنابراین،  هستند.  عادی  سریعهای  خیلی  تر  ها 

می این  ایزوله  اساس  بر  شده  ارائه  الگوریتم  اولین  شوند. 
 

5 Local Outlier Factor 
6 KDE-based Outlier Factor 
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معرفی شده    [32]نام دارد که در مرجع    1IForestروش،  

محدودیت  البته  که  داده است؛  در  مختلفی  های  های 

است. در مرجع   داده  نشان  از خود  متفاوت    [ 33]جریانی 

محیط با  روش  این  سازگارکردن  برای  های  نویسندگان 

 اند. های لغزان استفاده کردهجریانی، از پنجره

2، روش  [ 34]در مرجع  
Trees-HS    برای تشخیص

بر  داده مبتنی  مدل  یک  که  است  شده  ارائه  پرت  های 

ها است. این مدل، برای ه برای جریان دادهردهدرخت تک 

داده به  فقط  نرماآموزش  و  های  دارد  نیاز   طورمعمول بهل 

تشخیص    ،که تعداد کمی دارندرا  های پرتی  قادر است داده

برای تشخیص    درهمین اواخرهایی که  از دیگر روش  دهد. 

اند، استفاده از های جریانی ارائه شدهها در محیطناهنجاری

بدون یادگیری  الگوریتم  نام یک  به  است    3HTMناظر، 

طور مداوم و برخط، مشخصات به  HTMهای  . شبکه[35]

داده زمانی  و  یاد میمکانی  را  ورودی  رو،  ازاین  ؛گیرندهای 

محیط الگوریتمهای  برای  از  هستند.  مناسب  های  جریانی 

داده برای  نیز  عمیق  شده  یادگیری  استفاده  جریانی  های 

به  ؛است بهاما  حین  که  مشکلاتی  مدل  دلیل  روزرسانی 

 خطبرون صورت  یادگیری به  طورمعمولبه  آید،  وجود میبه

شود.  انجام می  برخطصورت  به   آزمونة  انجام شده و مرحل

همچنین روش دیگری مبتنی بر یادگیری عمیق با آموزش  

س  برخط داخلی  تهدیدهای  شناسایی  مرجع    امانهبرای  در 

تک  [36] کاربرد  برای  که  شده  طراحی ارائه  منظوره 

 است.شده

نظارت روش  یک  ما  مقاله،  این  بر  در  مبتنی  شده 

را برای  4QLattice  [37]یک مدل جدید یادگیری با نام  

کنیم.  ها معرفی میهای پرت در جریان دادهتشخیص داده

مصنوع  هوش  دنیای  در  نوین  رویکرد  یک  مدل  و  این  ی 

سال   در  که  است  ماشین  یک  توسط    2020یادگیری 

  5Abzuدر زمینه یادگیری ماشین به نام    پژوهشیشرکت  

ایدهب یک  این  استارتة  صورت  با  است.  شده  معرفی  آپی 

برای کاربرد مورد  را  یادگیری ماشین  بهترین مدل  روش  

خویش   علاوهتوانیم  مینظر  روش  این  کنیم.  بر  استخراج 

آنجا از  یادگیری،  مدل  بهترین  مبنای  ییساختن  بر  که 

می کار  کوانتوم  نیز محاسبات  بالایی  عمل  سرعت  کند، 

های جریانی، که امکان تغییر  با توجه به ماهیت دادهدارد.  

داده دارد،  توزیع  وجود  زمان  گذشت  با  رویکرد  ها 

  6برخطپیشنهادی را به صورت یک مدل یادگیری افزایشی  
 

1 Isolation Forest 
2 Half-space trees 
3 Hierarchical Temporal Memory 
4 Quantum Lattice 
5 https://abzu.ai/   
6 Online incremental learning 

کنیم. این مدل یادگیری دو مزیت اساسی دارد:  طراحی می

می(  1 روش  این  دادهبا  را  توان  بالا  بسیار  حجم  با  هایی 

دلیل حجم  های جریانی که بهدادهآموزش داد. برای مثال  

نمی جا  حافظه  در  خود  و  بالای  روش  2شوند؛  این  با   )

ها در طی  تغییراتی که ممکن است در ماهیت و توزیع داده

ب میهزمان  داده  پوشش  آید  به وجود  توجه  با  شود. 

داده جریان  حافظنامحدودبودن  داشتن  و  پردازشی ة  ها 

پنجر روی  بر  تشخیص  فرآیند  دادههمحدود،  از  که  ای  ها 

داده با  نمونههمواره  پنجرهبرداری های  از  قبلی  شده  های 

میبه میروزرسانی  اعمال  برای حل شود،  نیز  تابعی  گردد. 

نامتوازن دادهمشکل  آموزش  بودن  )در  طراحی بندرده ها   )

نمونه  روش  از  که  بهره شده  مشکل  این  حل  برای  برداری 

آزمایشمی نتایج  روی  دستبه  های گیرد.  بر  آمده 

میدادهمجموعه  نشان  استاندارد  رویکرد  های  که  دهد 

به روش  نسبت  بهتری  عملکرد  های دیگر  پیشنهادی دقت 

جنبه  نوآوری  درکلدارد.   سه  از  پیشنهادی  رویکرد  های 

 قابل بیان هستند: 

جدید  1 یادگیری  مدل  از  استفاده   )QLattice  عنوان هب

 ؛ های پرتتشخیص دادهآپ در کاربرد یک استارت 

افزایشی  2 یادگیری  از  استفاده  بر    برخط(  غلبه  برای 

 و  در جریان داده  رانش مفهومة پدید

از فرایند نمونه( بهره3 از دادهگیری  های قبلی در  برداری 

داده تاریخچجریان  حفظ  برای  حذف  دادهة  ها  و  ها 

 های گذشته جهت رفع مشکل محدودیت حافظه. داده

د ادامه،  بخش  در  پیش2ر  درخصوص  ،  لازم  زمینه 

روش پیشنهادی را    3شود. بخش  ارائه می   QLatticeمدل  

آمده را دستهها و نتایج بآزمایش   4دهد. بخش  توضیح می

می بخش  ارائه  نتیجه   5کند.  به  کارهای  مربوط  و  گیری 

 آینده است.

 

 QLatticeمدل  -2
فلسف بخش،  این  مراحل  Qlatticeپیدایش  ة  در  مختلف ، 

 شود. کارکرد آن شرح داده میة الگوریتم آن و نحو

 

 QLatticeپیدایش ة فلسف -1-2
زمانی که راجع به یادگیری ماشین و کاربردهای آن، مانند  

پردازش اتومبیل یا  و  چهره  تشخیص  خودران،  های 

رسیم که  کنیم، به این نتیجه میهای طبیعی فکر می زبان

ماشین که  وجود  خلاقی  بههای  به  خودشان  راجع  تنهایی 

محیط خود آموزش دیده و خود را با محیط سازگار کنند،  

نیست. متخصصان شرکت   از ذهن  از Abzuدور  استفاده   ،
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مصنوعی«   »هوش  ماشین را  اصطلاح  یادگیری  در 

زیرا تعاملات انسانی زیادی در آن   ؛دانند بخش نمیرضایت

پارامترها ها  که ما انسانطوریهب  ؛وجود دارد را تنظیم    1اَبَر 

مختلف   2سازی های فعالکرده و معماری را طراحی و تابع 

می  آزمایش  بهتر  نتیجه  تا حصول  نمیرا  البته  توان کنیم. 

که   کرد  الگوریتم  هاروشانکار  یادگیری و  مختلف  های 

دهه در  بودهماشین  موفق  بسیار  گذشته  و  های  اند 

دههبه در  زیاد  آینداحتمال  پیشرفتهای  شاهد  های  ه 

زمینه این  در  اینبیشتری  حال،  این  با  بود.  خواهیم    ، ها 

 . [38]ایجاد هوش مصنوعی نیست  صحیحِ روشِ

توانیم در مسیر درست حرکت کنیم؟  اما چگونه می

از   است.    نخستینیکی  انسانی  تعاملات  کاهش  اقدامات، 

را   تا خودش مدل صحیح  داده شود  اجازه  به ماشین  باید 

طراحی    کهاینبدون  ،  پیدا را  آن  معماری  این کنانسان  د. 

به است.  تکاملی  فرآیند  یک  مشابه  که اینایده  صورت 

گر محیطی  ها نمایانگر انواع جمعیت و دادهها نمایانمدل

مدل که  بهستند  زندهها  محیط رای  آن  با  باید  ماندن 

کند که ابتدا  سازگار شوند. این ایده به این صورت کار می 

مدل اولیه  بهجمعیت  میها  تولید  تصادفی    ؛ شودصورت 

داده میسپس  اجرا  مدل  هر  طریق  از  فقط  ها  و  شوند 

کمترین  مدل معیار  مانند  انتخابی  معیارهای  از  که  هایی 

می پیروی  می خطا  منتقل  توانکنند،  بعدی  نسل  به  ند 

مدل  ؛شوند از  جدیدی  نمونه  ترسیمسپس  و  ها  شده 

های مناسب نسل قبلی  احتمال زیاد به نمونهمعماری آن به 

ها  بعد، دور جدید انتخابة  شباهت خواهد داشت. در مرحل

 .  [38]یابد شود و این روند ادامه می آغاز می

از اجرای مراحلی که در بالا توضیح   داده شد،  پس 

ها داشته شده باید بهترین تطابق را با دادههای انتخابمدل

فرایندی با شرایط   ةهای نهایی، نتیجمدلاختصار  باشند. به

داده خود  توسط  آنها  تکامل  که  بودند  تصادفی  ها  اولیه 

نه که  مدلی  است.  گرفته  را  شکل  خود  پارامترهای  تنها 

داده  با  تغییر میمتناسب  بلکهها  را   دهد،  آن  کل معماری 

می تغییر  در  نیز  جدیدی  تحول  که  الگوریتم  این  دهد. 

به است،  مصنوعی  هوش  مدل  مسیر   QLatticeعنوان 

طراحی   Abzuبنیان  شود که توسط تیم دانششناخته می

 .  [ 39]شده است 

 

 QLatticeالگوریتم  -2-2
QLattice    که است  تکاملی  ماشین  یادگیری  رویکرد  یک 

این   کاربر  میبه  را  مدل امکان  هزاران  میان  از  که  دهد 
 

1 Hyperparameters 
2 Activation Functions 

بهترین مدل را متناسب با مسئله خود پیدا کند. این کار با  

مداوم  روزرسانیبه ساختارهای    QLatticeهای  بهترین  با 

ها به الگوریتم یاد  روزرسانیبهشود. این  مدل داده انجام می

کند  کاربر را بهتر توصیف میة  دهد که کدام مدل مسئلمی

میو   پیدا  کاهش  جستجو  فضای  ترتیب  این  به  به  و  کند 

می اجازه  مرحله الگوریتم  برای  بهتری  پیشنهادهای  دهد 

 بعد ارائه دهد.  

QLattice    کار شده  نظارت  یادگیری  صورت  به 

دادهمی باید  ابتدا  برای شروع  و خروجی  کند.  ورودی  های 

ترتیب  به  خروجی  و  ورودی  متغیرهای  شوند.  مشخص 

ورود   خروج  نقاط  آن  QLatticeو  به  که  ها  هستند 

موارد میگفته می  3رجیستر  این  تنظیم  از  توان  شود. پس 

-های ممکن را استخراج کرد. این مدلای از مدلمجموعه

می مستقل  متغیرهای  که  مسیرهایی  تمام  از  توانند  ها، 

شوند. به  برای رسیدن به هدف نهایی طی کنند، ناشی می

مدلة  مجموع  می  QGraphها  این  اصلیگفته  ترین شود. 

که   می   QLatticeکاری  تولید  انجام  ها  QGraphدهد 

تمام مدلمجموعه  QGraphاست. یک   از  ممکن  ای  های 

کند. همانطور که  است که ورودی را به خروجی متصل می 

مدل است،  مشخص  آن  نام  به  از  مربوط  ، QGraphهای 

مجموعه مدل  هر  هستند.  گرهگراف  از  کای  است  ه ها 

یال می توسط  متصل  هم  به  محاسبات  ها  از  پس  شوند. 

مناسب دارای کمترین گراف انجام شده،  که  مقدار  ها  ترین 

نمودارهای   سایر  میان  از  هستند،  انتخاب   QGraphخطا 

اکنون  می نمودار می   QLatticeشوند.  بهترین  با  تواند 

شده   بعدی   روزبهانتخاب  نسل  ترتیب  این  به  و  شود؛ 

QGraph    متشکل از نمودارهایی خواهد بود که از معماری

انتخاب مدل که در  پیروی میة  مشاب کنند. سپس مراحل 

می  تکرار  شد  داده  توضیح  حلقبالا  این  و  تکرارِ  ة  شوند 

دریافت   برازشQGraphشامل  تا  روزبهو    4،  رسانی، 

نتیج به  دارة  رسیدن  ادامه  مدلدلخواه  نهایتاً  به  د.  ها 

می ایجاد  خودکار  به  صورت  رسیدن  مسیر  در  ما  و  شوند 

می تکامل  و  سازگار شده  با محیط  خود  که  یابد،  ماشینی 

 گیریم.  قرار می

گراف  نمونه یک  از  )  QLatticeای  شکل  (  1در 

های با رنگ  نشان داده شده است. در این شکل، مستطیل

نشان ورودیسبز  خروجی  دهنده  و  و ها  هستند 

نشانمستطیل  صورتی  رنگ  با  مدل  های  تعاملات  دهنده 

»تعامل  یک  را  آنها  از  یک  هر  اصطلاحاً  که  « 5هستند 

میمی دریافت  ورودی  مقدار  یک  تعامل  هر  و  نامیم.  کند 
 

3 Register 
4 Fit 
5 Interaction 
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ارزیابی کرده و   از یک تابع، آن مقدار را  سپس با استفاده 

می منتقل  بعدی  تعامل  شبیه به  نوعی  به  مدل  این  کند. 

کمتری  گره  تعداد  که  است  مصنوعی  عصبی  شبکه  یک 

فعال تابع  و  گرهدارد  روی  آن  هر  سازی  نیست.  یکسان  ها 

مدل دارای یک جریان طبیعی از چپ به راست است. انواع 

الگوریتم   در  موجود  تبدیل   QLatticeتعاملات  برای  که 

میداده قرار  استفاده  مورد  از:  ها  عبارتند  ،  Addگیرند، 

Gaussian  ،Tanh  ،Sine  ،Multiply  ،Linear    وLog. 

وابستگی  تمام  تقریبا  توابع  دادهاین  بین  را  های طبیعی  ها 

 دهند. پوشش می

پَرت  ( مربوط به تشخیص داده1گراف شکل ) های 

یک   مجموعه  داده  مجموعهدر  در  حمله  )تشخیص  نمونه 

بخش    HTTPة  داد در  شده(    4که  این  استمعرفی   .

است  42دارای  داده  مجموعه  گراف    ویژگی  این  در    4و 

آن بین  از  بهویژگی  انتخاب  ها  مدل  برای  ورودی  عنوان 

داده برچسب  همچنین  است.  هدف  شده  ویژگی  یا  ها 

  یک   ردة شود که  عنوان خروجی مدل در نظر گرفته میبه

را نشان می  ردةوقوع حمله و   دهد.  صفر عدم وقوع حمله 

تب برای  که  دادهتوابعی  میدیل  استفاده  توسط   ، شوندها 

بهمستطیل شدههای  مشخص  صورتی  مثال اند.  رنگ    برای 

ورودی  Addتابع   این  که  دارد  ورودی  توسط  دو  و    𝒙𝟏ها 

𝒙𝟎  یال وزن  آنو  توسط  های  داده    𝒘𝟎و    𝒘𝟏ها  نشان 

بهشده تابع  این  خروجی  add(𝑤0صورت  اند.  ∗ 𝑥0 +

𝑤1 ∗ 𝑥1 + 𝑏𝑖𝑎𝑠)  می طورکلی،  هب  .[40]شود  محاسبه 

جریان،   هر  و  بهداده  مجموعهدر  شده  وارد  ورودی  عنوان 

ارزیابی و  توسط تعامل عنوان بینی بهیک پیشدرنهایت  ها 

 . شودخروجی تولید می

QLattice   ،داده برای  ممکن  مدل  هزاران  میان  از 

مجموعه که  است  گرافی  جستجوی  ویژگیدر  از  و  ای  ها 

همچنین   باشد.  کرده  انتخاب  را  درست  تعاملات  ترکیب 

،  QLatticeها با استفاده از الگوریتم  Qgraphهنگام تولید  

توان کنترل کرد.  می  Qgraphها را در مجموعه  عمق گراف

)   برای مثال با  1عمق گراف در شکل  برابر  نظر   چهار(  در 

دارد گراف  در  عمق  کاهش  که  مزیتی  است.    ، گرفته شده 

ویژگی تعداد  که  است  کاهش  این  را  استفاده  مورد  های 

که افزایش  درحالی  ؛ کندتری تولید میدهد و مدل سادهمی

تری از مدل  های پیچیدهوجودآمدن معماریعمق امکان به

می رفراهم  امکان  این  کاربر  به  کمتر  عمق  داشتن  ا  کند. 

بین متغیرهای  ة  ترین مدلی که بتواند رابطدهد تا سادهمی

 . [ 37]ورودی و خروجی را توصیف کند، پیدا کند 

 

 

 
 

 بر روی یک داده نمونه  QLatticeالگوریتم  استخراج شده توسط(: یک مدل 1-)شکل

(Figure-1): A model extracted by the QLattice algorithm on a sample data 
 

 

 روش پیشنهادی -3

 ساختار کلی -1-3

داده تشخیص  برای  پیشنهادی  یک  رویکرد  پرت  های 

ایده   سه  بر  که  است  ماشین  یادگیری  بر  مبتنی  رویکرد 

برای   QLatticeالگوریتم  ( استفاده از  1اصلی استوار است:  

یادگیری  مدل  بهترین  نوع  2،  استخراج  از  یادگیری   )

های قبلی و حفظ برداری از داده( نمونه3و    برخطافزایشی  

داده )تاریخچه  پیشنهادی  2ها. شکل  روش  کلی  ساختار   )

می نشان  شده  را  تشکیل  اصلی  بخش  چهار  از  که  دهد 

 است:

در این مرحله، برخی عملیات    ها: پردازش دادهپیش (1

ها جهت تحلیل و  سازی دادهپردازشی برای آمادهپیش

 گیرد. ها صورت میبررسی آن
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این مرحله،  در    :QLatticeمدل یادگیری مبتنی بر   (2

( یادگیری  مدل  دادهبندردهیک  روی  از  که  های  (، 

های پرت  شود، برای شناسایی دادهآموزشی ساخته می

میبه گرفته  درواقعکار  مرحله  این   مرحلة  شود. 

بر    خطبرون مبتنی  است که  پیشنهادی    روش رویکرد 

QLattice  [37]  می این    شود.ساخته  بر  ما  فرضیه 

الگوریتم   که  هدف،  QLatticeاست  مورد  کاربرد  در   ،

د و  دیگر  سرعت  به  نسبت  بیشتری  عمل  قت 

 دارد.  بندیردههای الگوریتم 

 

داده (3 پرت:  تشخیص  عمل های  مرحله،  این  در 

از تشخیص داده پنجره مشخصی  پرت در داخل  های 

آموزش دیده شده )مدل    بندردهکارگیری  هها با بداده

بر   میQLatticeمبتنی  انجام  ضمن  (    که اینشود؛ 

روزرسانی مدل نیز  های مورد بررسی به بخش بهداده

 .شودارسال می

 

  برخط این مرحله از ایده یادگیری    روزرسانی مدل:به (4

شده گرفته  به  الهام  توجه  با  های  داده  کهایناست. 

قابل پویای  تغییرات  دارای  این   هتوججریانی،  هستند، 

و   توزیع  زمان،  با گذشت  دارد که  الگوی  امکان وجود 

داده س رفتاری  وارد  که  بهمی  امانههایی  طرز شوند، 

کندچشم تغییر  ساخته  ؛گیری  مدل  شده  بنابراین 

بهدادهمجموعه براساس   مرتب  باید  گذشته،  روز  های 

 شود.

دو   (5 از  پیشنهادی  رویکرد  یادگیری    مرحلةدرواقع، 

یادگیری    خطبرون ابتدا    برخطو  است.  شده  تشکیل 

، با استفاده از  بندیردهة مدل اولی، خطبرون مرحلةدر 

ساختهداده آموزشی  در  ،  های  ، برخط  مرحلةسپس 

وارد  داده که  جریانی  داخل  دشومی  سامانه های  در   ،

پنجره توسط    یک  و  شده  بررسی    بند ردهمشخصی 

میداده داده  تشخیص  پرت  دادههای  این  های  شود. 

ة  پنجرشده از  برداری های نمونهجدید و همچنین داده

به برای  مدل  قبل  استفاده    بندیردهروزرسانی 

یادشده  شوند. در ادامه، جزئیات هر یک از مراحل  می

 شود. صورت جداگانه تشریح میبه

 

 هاپردازش داده پیش -3-2
پیش عمل  چهار  پیشنهادی،  رویکرد  بهدر  شرح پردازشی 

 شود: انجام می زیر

دادهنرمال ( 1 داده  ها:سازی  دو  انواع  به  ورودی  های 

اسمی  1عددی ة  دست می  2و  پیشتقسیم  فرض  شوند. 

آن  QLatticeالگوریتم   موجود  نسخه  نوع  [37]  در   ،

هم برای  ازاینویژگیة  عددی  است.  ویژگیها  های  رو، 

یک   در  می  فهرستاسمی  ذخیره  شوند.  جداگانه 

سازی نرمالطور خودکار، عمل  هب  QLatticeالگوریتم  

های عددی را با تنظیم مقیاسی بر اساس کمترین داده

مشاهده مقادیر  بیشترین  انجام  و  ویژگی  هر  در  شده 

هممی و  مشخص،  دادهة  دهد  محدوده  یک  در  را  ها 

می  1و    -1بین   دادهقرار  کدگذاری  برای  های  دهد. 

این  اسمی، روش از  یکی  دارد که  های مختلفی وجود 

روش  روش است.    ot EncodingH-One  [41]ها، 

کدگذاری   QLatticeالگوریتم   برای  روش  این  از 

می داده استفاده  اسمی  منظور، های  این  برای  کند. 

قرار ویژگی  فهرست الگوریتم  اختیار  در  اسمی  های 

بهمی تا  و  گیرد  کدگذاری  عملیات  خودکار  صورت 

داده انجام  تبدیل  را  نمونهها  روش دهد.  این  از  ای 

 ( نشان داده شده است. 3کدگذاری در شکل )

 

 
 (: ساختار کلی رویکرد پیشنهادی 2-)شکل

(Figure-2): Structure of the proposed approach 

 

1 Numerical data 
2 Nominal 
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   [42]های اسمی برای رمزگذاری داده Hot Encoding-Oneای از تکنیک (: نمونه 3-)شکل

(Figure-3): An example of the One-Hot Encoding technique for encrypting nominal data [42] 

 

توانیم  عمل انتخاب ویژگی را نیز می  :1انتخاب ویژگی  ( 2

ب هم  ههم  و  دستی  الگوریتم   وسیلةبهصورت  خود 

QLattice  نسخه ه ب در  دهیم.  انجام  خودکار  صورت 

پیاده از  الگوریتم  موجود  بر  QLattice  [37]سازی   ،

بهینه عملیات  میاساس  انجام  که  شود،  سازی 

بویژگی مدل  مناسب  انتخاب ههای  خودکار  صورت 

حالت    روازایند.  وشمی دو  هر  پیشنهادی  رویکرد  در 

می را  خودکار  و  دستی  ویژگیِ  داشته انتخاب  توانیم 

 باشیم. 

 

 های با مقدار ثابت در بین رکوردها:حذف ویژگی ( 3

هایی  شده، آنهای انتخاب، از بین ویژگی در این مرحله

ای دارند را رکوردهای دادهة  که مقدار یکسانی بین هم

که در روش پیشنهادی، عمل  ازآنجایی  کنیم.حذف می

ویژگی بین  آنجستجو  انتخاب  و  خود ها  توسط  ها 

هایی که دارای مقدار گیرد و ویژگیالگوریتم انجام می

هم بین  همه ة  ثابتی  برای  )یعنی  هستند  رکوردها 

ثیری در عمل  أرکوردها مقدار یکسانی دارند(، طبیعتاً ت

داده  الگوریتشخیص  عملکرد  و  پرت  نخواهند های  تم 

سریعروازاین   داشت، برای  انتخاب،  های ترشدن 

 شوند. ها حذف میالگوریتم، این نوع از ویژگی

 

در مرحله    :2شدههای حاوی مقادیر گمحذف داده ( 4

پیش عملیات  از  دادهآخر  که حاوی  را  هایی  پردازشی، 

گمویژگی یا  مقدار  فاقد  هستندهای  و    ،شده  حذف 

 کنیم. سازی میپاک

 

 QLatticeمبتنی بر  بندیردهمدل   -3-3
ب نحوه  بخش،  این  الگوریتم  هدر  برای   QLatticکارگیری 

دادهة  مسئل دادهتشخیص  جریان  در  پرت  و  های  ها 
 

1 Feature selection 
2 Missing value 

متوازن  دادههمچنین  مسئلسازی  در  یادگیری  برای  ة ها 

 شود.تشخیص داده پرت تشریح می

 QLatticeنحوه بکارگیری و استخراج مدل    -1-3-3

 های پرت برای تشخیص داده

خود  ة  ، ابتدا باید نوع مسئلQLatticeبرای استفاده از مدل  

بندی  ردهة  یک مسئل  رگرسیون و یاة  یک مسئل  عنوان  به را  

ة های پرت یک مسئلمشخص کنیم. موضوع تشخیص داده

های  های نرمال و داده داده رده است که حاوی دو  بندیرده

های  صفر و داده  رده  عنوان  بههای نرمال را  پرت است. داده 

را   می  ردةپرت  نظر  در  ویژگییک  دادهگیریم.  ها  های 

داده  عنوان  به برچسب  و  به   عنوان  بهها  ورودی  خروجی 

QLattice  می ترتیب  داده  این  به  شروع    QLatticeشود. 

گرافبه   می تولید  دادههایی  با  متناسب  که  ما  کند  های 

درواقع   توسط  QGraphما    بند ردهباشند.  تولیدشده  های 

QLattice  .خواهد بود 

به   توجه    Abzuتر  ردهروی    QLattice  کهاینبا 

می به  اجرا  بیشتر  اطلاعات  کسب  )برای    تارنمای شود 
3Abzu  از  یمراجعه نما آن،  ید(، برای شروع کار و استفاده 

  URL  نشانی و    امانهکاربر نیاز به یک توکن دسترسی به س

اختصاصی دارد. پس از واردکردن این موارد و احراز هویت 

از   استفاده  و  یادگیری  عملیات  آغاز    QLatticeکاربر، 

برنامهمی زبان  از  استفاده  با  الگوریتم،  این  نویسی  شود. 

از  سازی شدهپیاده  3نسخة  پایتون    Feynة  کتابخاناست و 

شود. در  استفاده می  QLatticeبرای ساخت مدل یادگیری  

شود. این مراحل ادامه مراحل آموزش مدل توضیح داده می

 : زیرشرح عبارتند از سه مرحله به
 

های روی  ها، ابتدا وزن یالبرای آموزش مدل:  4برازش (1

به تعامل  میهر  انتخاب  تصادفی  بنابراین    ؛شودصورت 

داده با  تناسبی  هیچ  اولیه  داشت.  مدل  نخواهد  ها 
 

3 https://docs.abzu.ai/docs/guides/setup/accessing.html  
4 Fit 
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در   برازش  م  QGraphفرایند  دو  به  دارد:ؤنیاز   لفه 

داده1 که  (  آموزشی  آن  QGraphهای  روی  ها  باید 

و   ببیند  بهینه2آموزش  برای  که  تابع خطایی  سازی ( 

می میانگین  استفاده  تابع  منظور،  این  برای  شود. 

 کنیم.استفاده میمجموع خطاها را 
 

در این قسمت، ما باید بهترین نموداری  : 1سازی مرتب (2

دادهرا  )گرافی(   با  داردکه  بیشتری  تناسب  پیدا    ،ها 

با   کار  این  کنیم.  نگهداری  متغیر  یک  در  و  کرده 

از مرتب تابع خطای  استفاده  اساس  بر  سازی نمودارها 

صورت که در هر تکرار حلقه  اینشود. بهها انجام میآن

آمده براساس  دست های بهQGraphدر هر دوره، تمام  

و    صورت صعودی مرتب شده به  تابع خطایی که دارند 

  که دارای کمترین خطا است،   فهرست  عنصر  نخستین

نگهداری  دستبه   QGraphبهترین    عنوان  به آمده 

  شود.می

 

شده  استخراج های  اگر هیچ یک از مدل: 2روزرسانی به (3

آن بهترین  حتی  داده و  با  نداشته ها  مطابقت  ما  های 

بهترین مدل مرحل  QLatticeباشد،   با  روز  قبل بهة  را 

بهترین  می و  یادگیری  بهترین  ما  کار  این  با  کنیم. 

انتخاب کنیم  شده را به مرحله بعد منتقل میمعماری 

ثیر أ در مرحله بعد ت  QGraphتا بر انتخاب نمودارهای  

های نموداری که ارد؛ و نمودارها را به سمت ویژگیبگذ

قبل  نمودارهای  مجموعه  در  خطا  کمترین  به  منجر 

می سوق  طراحی شد،  برای  ما  الگوریتم  اکنون  دهیم. 

نمودارهای   بعدی  این    QGraphمرحله  است.  آماده 

نظر   مورد  مطلوب  نتیجه  به  که  زمانی  تا  را  کار 

یا  نرسیده و  تغییرا  کهاینایم  خطا دیگر  تابع  در  تی 

 دهیم. مشاهده نشود، ادامه می

به   توجه  نوعی    QLatticeالگوریتم    کهاینبا 

آل خود مرورزمان به حالت ایدهالگوریتم تکاملی است و به

افزایشی در  شود، مینزدیک می یادگیری  برای  از آن  توان 

کرد محیط استفاده  جریانی  به   ؛های  توجه  با  همچنین 

پردازشی  ، و اغلب عملیات پیش3ها مهندسی ویژگی  کهاین

می انجام  الگوریتم  خود  پردازش توسط  سرعت  شود، 

میداده بیشتر  بسیار  را  جریانی  این   ؛ کندهای  همچنین 

داده برای  و الگوریتم  است  مناسب  بزرگ  ابعاد  با  هایی 

 ها نداریم.  نیازی به کاهش ابعاد در داده 
 

1 Sort 
2 Update 
3 Feature engineering 

داده متوازن  -2-3-3 در    هاسازی  یادگیری  برای 

 تشخیص داده پرت ة  مسئل

مشکل   با  ماشین،  یادگیری  به  مربوط  مسائل  اغلب  در 

ها مواجه هستیم. این مساله زمانی  داده  ردهتوزیع نامتوازن 

به طور    رده دهد که تعداد مشاهدات مربوط به یک  رخ می

دیگر تعلق    ردهتر از مشاهداتی باشد که به  گیری کمچشم

داده [43,  44]دارند   این  داده.  اصطلاحاً  نامتوازن  ها،  های 

های یادگیری ماشین در مواجهه  شوند. الگوریتمنامیده می

داده از  نوع  این  انجام  بندی ردهها،  با  را  نامناسبی  های 

نمونه می بودن  کم  بعلت  چراکه  آموزشی  دهند.    رده های 

نمی این    رده توانند  اقلیت،  بگیرند.  یاد  خوبی  به  را  آنها 

در   دادهداده  بندیردهمشکل  ماهیتاً  که  پرت،  های  های 

 شود. نادر هستند، حادتر نیز می

داده مشکل  حل  برای  متنوعی  های  رویکردهای 

برداری مختلفی  های نمونهنامتوازن وجود دارد که تکنیک

می کار  به  نمونهرا  زیر  از:  عبارتند  رویکردها  این  -گیرند 

نمونه بیش  تصادفی،  یا  برداری  و  تصادفی  برداری 

پیچیدهالگوریتم  .  SMOTE  [44  ,43]تر نظیر روش  های 

مذکور،   موارد  نظیر  مختلف،  رویکردهای  پژوهش،  این  در 

مورد استفاده قرار گرفتند. اغلب رویکردها کارایی یکسانی  

و   دادند  نشان  خود  از  پیشنهادی  روش  کلی  عملکرد  در 

روش پیشنهادی حساسیت خاصی به این مرحله از فرایند  

از پیچیدگی غیر ضروری رواینازخود ندارد.   ، برای پرهیز 

ساده از  نمونه  الگوریتم،  زیر  روش  یعنی  رویکرد  ترین 

تصادفی  داده  4برداری  سازی  متوازن  استفاده  برای  ها 

داده می از  تصادفی  طور  به  روش،  این  در  که  کنیم.  هایی 

هستند، به تعداد مشخصی  داده  مجموعه اکثریت    ردةجزء  

نمونهانجام میبرداری  نمونه کنار  و در  به  شود  اقلیت  های 

می  بندرده توازن داده  عدم  مشکل  ترتیب  بدین  شود. 

در رده همچنین  و  اولیه  مدل  آموزش  هنگام  داده  های 

الگوریتم   تکرار  می  QLatticeفرایند  برطرف  با  را  کنیم. 

،  دادهمجموعه های  انجام مراحل فوق بر روی ده درصد داده 

اولی مدل    ندیبردهة  مدل  را  آن  برای نامیممی  ℎ0)که   )

 شود.های پرت ساخته میتشخیص داده

 
 

 های پرت داخل پنجره تشخیص داده -4-3
دارای دو   درقبلهمانطور که   پیشنهادی  اشاره شد، روش 

روش   خطبرون   مرحلهاست.    برخطو    خطبرون   مرحلة

اولی مدل  ساخت  بود   QLattice  توسط  ℎ0ة  پیشنهادی، 
 

4 Random under-sampling 
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که در بخش قبل توضیح داده شد. در این بخش و بخش  

داده  برخط  مرحله،  5-3 که  هنگامی  یعنی  های  الگوریتم، 

 شود.شوند، توضیح داده میمی  امانهجریانی وارد س

داده پردازش  به  برای  توجه  با  جریانی،    که اینهای 

شوند و نامحدود هستند  می  سامانهمرورزمان وارد  ها بهداده

ممکن   ذخیرو  برای  کافی  فضای  موجود  آنة  است  ها 

پنجره با  نباشد،  داده   اندازهای  تحلیل  برای  در  مشخص  ها 

زمانی  نظر می بازه  یک  اساس  بر  پنجره  این  اندازه  گیریم. 

های ورودی قابل  مشخص و همچنین بر اساس تعداد داده

به باید  پنجره  اندازه  است.  که  گونهتنظیم  شود  تنظیم  ای 

ب کافی  داده زمان  تحلیل  روش رای  در  باشیم.  داشته  ها 

های ورودی  پیشنهادی، اندازه پنجره را بر اساس تعداد داده 

می )تنظیم  در    هایآزمایش  کنیم  خصوص  این  در  لازم 

 ارائه شده است(.  4-5بخش 

از   داده  کهاینپس  پنجره  تعداد  وارد  مشخص  های 

بهترین مدل آموزش دیده در مرحلمی   قبل یعنی ة  شوند، 

نمودارهای   از مجموعهرا  بهترین گراف    عنوان  بهگرافی که  

QGraph  است شده  نظر   بندرده  عنوان  به  ،انتخاب  در 

پیشمی عمل  و  دادهگیریم  روی  انجام  بینی  را  فعلی  های 

نمونهمی پیشدهیم.  نتایج  از  قالب  ای  )در  مدل  بینی 

نمونه 1ریختگی ماتریس درهم روی  بر  داده(  از  که  ای  هایی 

( نشان داده شده است. در  4اند، در شکل )وارد پنجره شده

رکورد است؛    4096های داخل پنجره  این مثال، تعداد داده 

داده پرت وجود داشته و مدل    161ها  که در بین این داده

 درستی تشخیص دهد. مورد از آنها را به 154توانسته 
 

 
)ماتریس درهم ریختگی(  ای از نتایج (: نمونه4-)شکل

 های داخل پنجره روی داده QLatticeوسیله مدل هبینی بپیش
(Figure-4): Example result (confusion matrix) of prediction 

by QLattice model on data inside the window 
 
 

 مدل روزرسانی به -5-3
بخش  همان در  که  مسائل    1طور  در  شد،  داده  توضیح 

به   داده  بندیردهمربوط  اساسی  در جریان  ها، یک مشکل 
 

1 Confusion matrix 

کارایی  مواجه  که  است  مفهوم«  »رانش  پدیده  با  شدن 

به طبقه را  قرار میبند  تاثیر  که  شدت تحت  راه حلی  دهد. 

نظر   در  پیشنهادی  روش  در  مشکل  این  بر  غلبه  برای 

از  گرفته استفاده  افزایشیِ  ایم،  در    برخطیادگیریِ  است. 

توضیح   را  یادگیری  روش  این  کلی  چارچوب  ابتدا  ادامه، 

بمی نحوه  سپس  و  رویکرد هدهیم  در  آن  کارگیری 

 کنیم. پیشنهادی را تشریح می
 

 برخط یادگیری    -3-5-1

روش و  امروزه  افزایشی  ماشینِ  یادگیری  در  برخطهای   ،

ای و بلادرنگ در دهجریان دا  یادگیری در کاربردهایة  زمین

روش دستهمقابل  یادگیری  داده2ایهای  کل  که  در  ،  ها 

.  [45]اند  اختیار ما قرار دارد، بسیار مورد توجه قرار گرفته 

ها در  شود که همه داده به حالتی گفته می  برخطیادگیری  

شوند.  می  سامانهحال حاضر موجود نیستند و به مرور وارد  

ا رسیدن  در این نوع یادگیری، یک مدل ساخته و سپس ب

مدل  داده این  جدیدتر،  .  [45]شود  می  روزرسانیبههای 

یادگیری   دارد:    برخطمدل  اساسی  مزیت  این  1دو  با   )

هایی با حجم بسیار بالا را آموزش داد.  توان داده روش می

داده مثال  بهبرای  که  در  هایی  خود  بالای  حجم  دلیل 

( تغییراتی که ممکن است در رفتار  2شوند.  حافظه جا نمی

داده توزیع  بههو  داده  ا  پوشش  روش  این  با  آیند،  وجود 

   شود.می

افزایشی   یادگیری  رویکرد   برخطچارچوب  در  که 

شده استفاده  )،  پیشنهادی  شکل  شده  5در  داده  نمایش   )

دنبال این چارچوب،  در  داده ة  است.  از  𝑆ها  نامحدودی  =

(𝑠1, 𝑠2, … , 𝑠𝑡, … به  ( که  بگیرید  نظر  در  صورت را 

𝑠𝑖های  تاپل = (𝑥𝑖 , 𝑦𝑖)    سامانهیکی پس از دیگری وارد  

پیشمی آموزش،  زمان شوند. هدفِ  داده در  برچسب  بینی 

𝑡    یعنی𝑦𝑡    برای ورودی𝑥𝑡  بینی توسط مدل است. پیش

یعنی  آموزش  قبل  مرحله  در  می  ℎ𝑡−1دیده  شود  انجام 

(𝑦′𝑡 = ℎ𝑡−1(𝑥𝑡).)   

هم چارچوب،  این  ارزیابی  مدلة  در  برای  میانی  های 

ها فقط  شوند. هر یک از این مدلدر نظر گرفته میعملکرد  

پیش دادهبرای  قرار بینی  استفاده  مورد  خود  بعدی  های 

ابتدا  می در  نمونه  هر  و  برای    آزمونداده    عنوان  به گیرند 

مدل و سپس برای سازگار شدن مدل بعنوان داده آموزش 

مناسبمی چارچوب  این  شود.  استفاده  طریق تواند  ترین 

 تواند باشد. های جریانی میبرای یادگیری داده

 

2 Batch learning 
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 برخط های یادگیری افزایشی (: چارچوب کلی الگوریتم5-)شکل
(Figure-5): General framework of online incremental learning algorithms 

 

افزایشی    -2-5-3 یادگیری  از  در   برخطاستفاده 

 های پرتتشخیص داده

داده تشخیص  دادهبرای  جریان  در  پرت  چارچوب های  ها، 

افزایشی   مدل    برخطیادگیری  بر  را    QLatticeمبتنی 

می ابتدا مدل  طراحی  که  این صورت  به  توسط   ℎ0کنیم. 

داده سِری  هستندیک  برچسب  دارای  که  اولیه    ، های 

می دادهساخته  جریان  آنکه  از  پس  و  وارد  شود   سامانهها 

پیش  عمل  ابتدا  ساختهشد،  مدلِ  توسط  در  بینی  شده 

سپس جهت ،  های داخل پنجره انجاممرحله قبل روی داده

تاریخچه داشتن  و  الگوریتم  دقت  دادهحفظ  از  های ای 

از داده قدیمی، عمل نمونه شود.  های قبل انجام میبرداری 

داده  QLatticeالگوریتم   دادهروی  و  جدید  های  های 

سازی،  شده اعمال شده و با اعمال فرایند مرتببرداری نمونه

QGraph    از بین  بهینهQGraph  تولیدشده انتخاب  و  های

. در  شودمیانجام    QGraphمدل با این    روزرسانیبهعمل  

داده که  بعد، هنگامی  پنجره میتکرارهای  وارد  از ها  شوند 

)مدل   مدل  پیشروزرسانیبهآخرین  برای  بینی  شده( 

می با  استفاده  یادگیری  مدل  مرحله،  هر  در  یعنی  شود. 

داده از  داده استفاده  و  فعلی  پنجره  نمونههای  -های 

دادهبرداری  از  قبلی  شده  تابعی  می  روزرسانیبههای  شود. 

های قبلی در نظر گرفته شده  برداری از دادهکه برای نمونه

غیر    ردهاست، در هر بار فراخوانی تعداد متوازنی از هر دو  

الگوریتم  دقت  حفظ  برای  را  نرمال  و  )پرت(  و    نرمال 

برداری  های نمونهکند. دادهها انتخاب میسازی دادهمتوازن

داده همراه  به  پیششده  فعلی  بینیهای  پنجره  در  شده 

و   مدل  آموزش  برای  افزایشی  آن    روزرسانیبهبصورت 

 شود. استفاده می

 

 آمده دستهها و نتایج بآزمایش  -4
مورد  را  پیشنهادی  رویکرد  عملکرد  نتایج  بخش،  این  در 

های استفاده شده  دادهمجموعهدهیم. ابتدا،  رزیابی قرار میا

می معرفی  را  ارزیابی  معیارهای  و  پژوهش  این  کنیم.  در 

گرفته برای ارزیابی کارایی  صورتهای  سپس نتایج آزمایش

روش دیگر  با  مقایسه  و  پیشنهادی  را رویکرد  موجود  های 

 کنیم. ارائه و بحث می

گزارش  نتایج  یک  کلیه  از  استفاده  با  با    رایانهشده 

اینتل   فرکانس    Core (TM) i5پردازنده  گیگا    67/2با 

به دست آمده است که    RAMگیگا بایت حافظه    3هرتز و  

نهایی   ویندوز    سیستمنسخه  می  10عامل  اجرا  کند.  را 

زبان   با  پیشنهادی  روش  به  مربوط  فرایندهای  همچنین 

 اند. ازی شدهسپیاده  3نویسی پایتون ورژن برنامه

 

 های ارزیابی داده مجموعه  -1-4

استاندارد  ة  دادبرای ارزیابی روش پیشنهادی از دو مجموعه

ماشین   یادگیری  کتابخانه  1از 
UCI  است شده  ؛  استفاده 

یک    KDDCup99  نخستة  دادمجموعه  که  است 

های  سامانهارزیابی  ة  بزرگ و پرکاربرد در زمینداده  مجموعه 

در   نفوذ  .  [46]است    ایرایانههای  شبکهتشخیص 

مجموعه  ة  دادمجموعه  که   Covertypeدوم،   است 

داده   هایپژوهشدر    طورمعمولبه جریان  به  ها  مربوط 

می پیشاستفاده  کاربرد  برای  که  پوشش  شود  نوع  بینی 

است  جنگل شده  طراحی  دو  [33]ها  هر  داده مجموعه. 

شدهبرچسب کارهای  گذاری  برای  و  مورد   بندیردهاند 

می قرار  توضاستفاده  ادامه،  در  این گیرد.  یحات 

ة  ها برای مسئلهای داده و چگونگی استفاده از آنمجموعه 

 شود.های پرت ارائه میتشخیص داده

 

برای داده  مجموعه یک  :  KDDCup99داده  مجموعه

به که  است  شبکه  در  نفوذ  در  تشخیص  گسترده  طور 

می استفاده  پرت  داده  تشخیص  به  مربوط  شود  مطالعات 

این  [28,  33,  34] شامل  داده  مجموعه.   ،4898431 

ویژگی است. به منظور امکان مقایسه    41ای و  رکورد داده
 

1 https://archive.ics.uci.edu /  
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با دیگر روش پیشنهادی  رویکرد  قابل  نتایج  و  های موجود 

مراجع   نظیر  از  [ 28,  33,  34]مقایسه،  نیز  ما   ،

)دادهسرویس این    SMTPو    HTTPهای(  های 

میداده  مجموعه  این  استفاده  در  ،  دادهمجموعهکنیم. 

دست چهار  شامل  شبکه ة  رکوردها  حملات  های  کلی 

 هستند: زیرشرح به  ایرایانه

سرویس   ( 1 منع  شامل   : DOSحملات  حملات  این 

نظیر رایجی  ،  Ping of death   ،Tear dropحملات 

Smurf ، SYN flood  .هستند 

دسترسی غیر  ة  دهنداین حملات نشان  :R2Lحملات   ( 2

به   هستند.    سامانهمجاز  دور  راه  مثال   عنوان  بهاز 

 حدس زدن رمز عبور.

غیر یابی  دستة دهنداین حملات نشان :U2Rحملات   ( 3

مجاز به سطح دسترسی مدیر سیستم از طریق سطح 

انواع حملات سرریز  دسترسی کاربر است. برای مثال: 

 بافر. 

هایی از این حملات نمونه حملات وارسی و تجسس:  ( 4

 . ping-sweepو  port-scanعبارتند از 

این   همدادهمجموعهدر  برچسب ة  ،  با  رکوردها 

داده پرت در   عنوان  بهحملاتی که در بالا نام برده شدند،  

ها و ابعاد  تعداد داده  کهاینشوند. با توجه به  نظر گرفته می

در  داده  مجموعه این   است،  زیاد  تحلیل   تربیشبرای 

نظیر   پیشین،  پژوهشی  از  [ 28,  33,  34] کارهای  فقط   ،

اما با توجه   ؛استفاده شده استداده  مجموعهچهار بُعد این  

انتخاب کهاین به   در  محدودیتی  پیشنهادی  روش  در  ما   ،

هایی که ابعاد  برای داده QLatticeابعاد داده نداریم و مدل 

 41توانیم همه  دهد، میبیشتری دارند، بهتر هم جواب می

این   اینداده  مجموعهویژگی  با  کنیم.  استفاده  در  را  حال 

روش نتایج  لحاظ  مقایسه  را  عادلانه  و  مساوی  شرایط  ها، 

 کنیم. می

 

برای داده  مجموعه این  :  Covertypeداده  مجموعه که 

بهبینی نوع پوشش جنگل پیش شامل چهار    رود، ار میکها 

جنگل مناطق  این  که  است  جنگلی  منطقه  با  نوع  هایی 

انسان توسط  خرابی  میزان  میحداقل  نشان  را  دهند.  ها 

پوشش نتیج انواع  اساس  بر  موجود،  جنگلی  ة های 

،  دادهمجموعهوژیکی تعریف شده است. این  فرآیندهای اکول

و    581012شامل   که   54رکورد  است    ویژگی 

تحلیل   نخستویژگی    10فقط    طورمعمولبه برای  آن 

می این  استفاده  که    ردهچهار  داده  مجموعه شود.  دارد، 

  رده های  داده نرمال و داده   عنوان  به  2  ردةهای  نمونه داده

-داده   شوند. نمونهداده پرت در نظر گرفته می  عنوان  به  4

شدهرده های   حذف  دیگر  این  های  گرفتن  نظر  در  با  اند. 

داده رده تعداد  در  ها  بررسی  مورد  داده مجموعههای 

 شود.رکورد می 286048

دادخلاصه  مجموعه  سه  هر  مشخصات  از  ة ای 

HTTP  ،SMTP    وCovertype  ( ارائه شده  1در جدول  )

 است.
 های ارزیابی داده مجموعه(: مشخصات 1-)جدول

(Table-1): Characteristics of evaluation datasets 
دادهمجموعه عنوان   تعداد ویژگی تعداد رکورد   

HTTP 623091 41 

SMTP 96554 41 

Covertype 581012 54 

 

 معیارهای ارزیابی و تنظیمات اولیه -2-4
مسئل دادهة  در  ممکن تشخیص  حالت  چهار  پرت،  های 

درست  درست،  1مثبتِ  کاذب،  2منفیِ  منفیِ  و    3مثبتِ 
 وجود آید: هتواند بمی زیرشرح به 4کاذب 

یک تشخیص درصورتی مثبت درست   مثبت درست: ( 1

داد که  به  ة  است  الگوریتم  و  بوده  پرت  نظر  مورد 

 درستی آن را پرت و یا حمله تشخیص داده باشد. 

یک تشخیص درصورتی منفی درست   منفی درست: ( 2

داد که  دادة  است  نظر  الگوریتم  ة  مورد  و  بوده  نرمال 

 درستی آن را نرمال تشخیص داده باشد. به

کاذب: ( 3 کاذب    مثبت  مثبت  درصورتی  تشخیص  یک 

نرمال بوده و الگوریتم به ة  مورد نظر دادة  است که داد

 اشتباه آن را داده پرت یا حمله تشخیص داده باشد. 

کاذب: ( 4 کاذب    منفی  منفی  درصورتی  تشخیص  یک 

الگوریتم به  ة  مورد نظر دادة  است که داد پرت بوده و 

 اشتباه آن را نرمال تشخیص داده باشد. 

های پرت  های تشخیص دادهالگوریتم  طورمعمولبه 

معیارهای  هب نمودار    AUCوسیله  زیر  (، ROC)مساحت 

بازیابی   5صحت  می  6و  رسارزیابی  برای  نمودار  شوند.  م 

ROC  محاسب مثبت AUCمعیار  ة  و  نرخ  معیارهای  باید   ،

معیارها و    7درست  این  و نرخ مثبت کاذب محاسبه شوند. 

حالت    8دقت معیارهای چهار  از  استفاده  با  بازیابی  و 

می محاسبه  شد،  برده  نام  بالا  در  که  در  تشخیصی  شوند. 

 شوند. ادامه، نحوه محاسبه این معیارهای ارزیابی ارائه می

 

1 True positive (TP) 
2 True negative (TN) 
3 False positive (FP) 
4 False negative (FN) 
5 Precision 
6 Recall 
7 True positive rate 
8 Accuracy 
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پارامتر  مقدار  نسبت  از  درست  مثبت  نرخ  معیار 

مثبت درست به مجموع مقادیر پارامترهای مثبت درست و  

( نحوه محاسبه این 1)ة  رابط شود.  منفی کاذب محاسبه می

 : دهد معیار را نشان می 

(1)   𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
   

پارامتر  مقدار  نسبت  از  کاذب  مثبت  نرخ  معیار 

پارامترهای مثبت کاذب و   مثبت کاذب به مجموع مقادیر 

رابطمنفی درست حاصل می این معیار  ة  ( معادل2)ة  شود. 

 : دهدرا نشان می

(2) 𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
 

طبق  معیارهای  درنهایت بازیابی  و  صحت  دقت، 

 : شوند( تعریف می5تا  3روابط )
 

(3) 

 
𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =

𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

(4) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(5) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

روش  1آزمایش    -3-4 کارایی  ارزیابی   :

 ها یشنهادی و مقایسه با دیگر روشپ
با   و  ارزیابی  را  پیشنهادی  الگوریتم  کارایی  بخش،  این  در 

ارائه روش حوزه  این  در  که  مقایسه  قابل  و  موجود  های 

  قابل مقایسه، روش   نخستکنیم. روش  اند مقایسه میشده

مرجعمعرفی در  الگوریتم  [28]  شده  این  بر    است.  که 

الگوریتم   می  ]LOF  ]27مبنای  الگوریتم  کار  کند، 

DILOF  های مبتنی بر  روش  دسته  شود و جزءنامیده می

همساینزدیک بخش  معرفی  ةترین  در  که    1شده  است 

پیچیده خروج  محاسبات  و  ورود  بار  هر  از  پس  و  دارد  ای 

نزدیکداده جمله  از  داده،  هر  به  مربوط  اطلاعات  ترین  ها 

شود. الگوریتم بعدی که برای مقایسه می  روزبهها،  همسایه

است.    trees-HS  [34]در نظر گرفته شده است، الگوریتم  

تک   یادگیری  مدل  یک  الگوریتم  درخت  ردهاین  یک  و  ه 

ها  تشخیص داده پرت در جریان داده باینری است که برای  

الگوریتم   سوم،  روش  است.  شده    iForestASDاستفاده 

الگوریتم    [33] مبنای  بر  که  طراحی شده    iForestاست، 

 است. 

همه   در  دادهمجموعه برای  شده  استفاده  های 

از  ها آزمایش اولیه    10%،  مدل  ساخت  برای  رکوردها 

می دادهاستفاده  مابقی  و  ارزیابی  کنیم  و  آزمون  برای  ها 

می دادهاستفاده  بهشوند.  آموزشی  تصادفیِ  های  صورت 

دو  گونه)به  1متوازن  هر  که  و    ردهای  صورت هب  یکصفر 

می انتخاب  باشند(  موجود  آموزش  برای  شوند.  متوازن 

از  داده منتخب  میداده  مجموعههای  حذف  شوند.  آزمون 

برای همه   1024یکسان و برابر با  ة  پنجر  اندازههمچنین از  

میداده استفاده  درخصوص  ها  بیشتر  )جزئیات  کنیم 

بخش    اندازةانتخاب   در  است(.   4-5پنجره  شده  ارائه 

درنظرگرفته  عمق  مدل همچنین  استخراج  برای  شده 

 در نظر گرفتیم.  4 را برابر با QLatticeآموزشی 

مقایس از  دیگر  ة  نتایج حاصل  با  پیشنهادی  رویکرد 

( ارائه شده  2، در جدول )داده  مجموعهها بر روی سه  روش

روش به  مربوط  نتایج  مراجع  است.  از  دیگر  مربوطه های 

شدههب گزارش  مستقیم  آنطور  برای  از    اند.  دسته 

روش که  ارزیابی  آنمعیارهای  دیگر  گزارش های  را  ها 

 « استفاده شده است.-اند، از نماد »نکرده

شود، روش  ( مشاهده می2طور که در جدول )همان

سه   هر  در  مقدار  داده  مجموعه پیشنهادی   ،AUC   بهتری

الگوریتم   به  دارد.    iForestASDو    DILOFنسبت 

روی   در  SMTPداده  مجموعه همچنین  پیشنهادی  روش   ،

الگوریتم   از درخت تصمیم برای HS-treesمقایسه با  ، که 

می استفاده  روی  یادگیری  نتایج  و  کرده  عمل  بهتر  کند، 

این    طورتقریبیبه  HTTPداده  مجموعه  با  مشابه 

روی  ،ذالگوریتم پیشنهادی  روش  دقت  داده مجموعهولی 

Covertype  ( ناچیزی  مقدار  به  پایین01/0،  روش  (  از  تر 

HS-trees .است 
 

 

 

 

1 Stratified random sampling 

ها (: مقایسه کارایی روش پیشنهادی با دیگر روش2-)جدول

 ارزیابیداده مجموعهبر روی سه 
(Table-2): Comparison of the performance of the proposed 
method with other methods on three evaluation datasets 

 HTTPداده مجموعه

 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 𝑅𝑒𝑐𝑎𝑙𝑙 𝐴𝑈𝐶 روش 

DILOF - - - 0.87 

HS-trees - - - 0.99 

iForestASD - - - 0.94 

 0.99 0.98 0.83 0.99 پیشنهادی

 SMTPداده مجموعه

DILOF - - - 0.80 

HS-trees - - - 0.87 

iForestASD - - - 0.86 

 0.99 0.99 0.81 0.99 پیشنهادی

 Covertypeداده مجموعه

DILOF - - - - 

HS-trees - - - 0.99 
iForestASD - - - 0.83 

 0.98 0.96 0.63 0.99 پیشنهادی
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مقایس2آزمایش   -4-4 الگوریتم   ة :  کارایی 

QLattice  های یادگیریبا سایر الگوریتم 

کاربرد  طورمعمولبه  در  یادگیری  با  فرایند  که  هایی 

دادداده تعداد  و  دارند  کار  و  سر  حجیم  و  ههای  ها 

آنویژگی بههای  است،  زیاد  انجام ها  افزایشی  صورت 

کتابخانه  شود.  می در  Learn-Scikit  [47]در  ما  که   ،

رویکرد پیشنهادی از آن استفاده کردیم، تابعی    سازیپیاده

نام   یادگیری    ()partial_fitبه  نوع   برخطبرای  این  در 

در  داده تدریجی  یادگیری  قابلیت  تابع  این  دارد.  وجود  ها 

سازد و در هر زمانِ خاص تعداد  ها را برای ما میسر میداده

انتخاب  ة  داد یادگیری  برای  بدین  میمشخصی  شوند. 

شود.  ترتیب مشکل کمبود حافظه در این موارد برطرف می

نمیالگوریتمة  هم یادگیری  بههای  تدریجی توانند  صورت 

الگوریتم   دو  ما  بخش  این  در  بگیرند.  و    K-meansیاد 

Iforest    پرت داده  تشخیص  کارهای  برای  بیشتر  که  را 

شده میاستفاده  قرار  ارزیابی  مورد  داند،  و  شرایط دهیم  ر 

استفاده الگوریتم  با  پیشنهادی یعنی  یکسان  شده در روش 

 کنیم. مقایسه می QLatticeمدل مبتنی بر 

معیار    ROCمنحنی   این  دستبه  AUCو  در  آمده 

سه   هر  روی  )داده  مجموعهآزمایش  شکل  در  نشان  6،   )

  ، طور که در این شکل مشخص استداده شده است. همان

سه    QLatticeالگوریتم   هر  به داده  مجموعه در  نسبت 

میالگوریتم عمل  بهتر  دیگر  مقدار  های  میانگین  کند. 

AUC    الگوریتمQLattice    نزدیک  داده  مجموعهبر روی سه

بهتر    99/0 عملکرد  این  که  فرایند    QLatticeاست  در 

از مناسب بودن آن برای کاربرد در تحلیل یادگیری، نشان 

داردداده جریانی  نهروازاین  ؛های  یادگیری  مدل  این  تنها  ، 

با داده بلکه در سایر موارد کار  های  در کاربرد مورد هدف 

 تواند گزینه مناسبی باشد. جریانی می

 

 
 

 
   (c))ج(  (b))ب(  (a))الف( 

 Covertypeو )ج(  SMTP، )ب( HTTPبر روی )الف(  یادگیریهای (: مقایسه عملکرد روش پیشنهادی با سایر الگوریتم6-)شکل
(Figure-6): Comparison of the proposed method with other learning algorithms on (a) HTTP, (b) SMTP and (c) Covertype 

 

   
   (c))ج(  (b))ب(  (a))الف( 

های مختلف پنجره در مقیاس لگاریتمی )محور افقی( بر  اندازهروش پیشنهادی با استفاده از  وسیلیبهشده حاصل AUC(: مقدار  7)شکل 

 Covertype و )ج(، SMTP ، )ب(HTTP )الف(داده مجموعهروی سه 
(Figure-7): AUC values obtained by the proposed method using different window sizes in logarithmic scale (horizontal axis) on three 

datasets (a) HTTP, (b) SMTP and (c) Covertype 

 
 

پنجره در عملکرد    اندازةثیر  أ : ت3آزمایش  -5-4

 الگوریتم 

پردازش داده انتخاب  در  تحلیل ة  پنجراندازة  های جریانی، 

ها حائز اهمیت است و در کاربردهای مختلف با توجه داده

داده  ورود  سرعت  میبه  تها  تعیین  أ تواند  باشد.  ثیرگذار 

ت  اندازة نیز  نیاز  مورد  حافظه  مصرف  در  ثیرگذار أ پنجره 

چقدر  طوری هب  ؛است. هر  باشد،    اندازهکه  بیشتر  پنجره 

داده  تحلیل  زمان  همچنین  و  حافظه  مصرف  ها  میزان 
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 اندازهثیر  أ منظور بررسی تشود. در این بخش، بهبیشتر می

استفاده از پنجره  نتایج حاصل  پیشنهادی،  شده در رویکرد 

الگو با  اجرای  روی اندازهریتم  بر  پنجره  مختلف  های 

 شود. های مختلف داده بررسی میمجموعه 

حاصل شده توسط روش پیشنهادی با    AUCمقدار  

از   لگاریتمی  اندازهاستفاده  مقیاس  در  پنجره  مختلف  های 

( نشان  7مورد ارزیابی در شکل )داده  مجموعهبر روی سه  

قابل شکل  این  در  که  همانطور  است.  شده  مشاهده    داده 

بهترین   سه    اندازه است،  هر  برای  ،  دادهمجموعهپنجره 

آزمایش  1024مقدار   در  رو  این  از  از های  است.  مختلف 

این شکل، محور   اندازهاین   در  است.  استفاده شده  پنجره 

پنجره را در مقیاس لگاریتمی و محور عمودی   اندازهافقی  

در   را  الگوریتم  نشان اندازهدقت  پنجره  مختلف  های 

 دهد. می

 
(: مقایسه کارایی رویکرد پیشنهادی در دو حالت 3-)جدول

 برخط استفاده و عدم استفاده از یادگیری 
(Table-3): Comparison of the performance of the proposed 

approach in two modes of use and non-use of online learning 
 SMTPداده مجموعه

 𝑇𝑃 𝐹𝑃 𝐹𝑁 𝑇𝑁 𝐹𝑁𝑅 𝐹𝑃𝑅 روش پیشنهادی

با استفاده از  

 برخط یادگیری 
1055 235 10 85599 0.009 0.002 

بدون استفاده از  

 برخط یادگیری 
1054 1226 11 84608 0.010 0.014 

 HTTPداده مجموعه

با استفاده از  

 برخط یادگیری 
3318 58064 323 499078 0.088 0.104 

بدون استفاده از  

 برخط یادگیری 
2050 61070 1591 496072 0.436 0.109 

 Covertypeداده مجموعه

با استفاده از  

 برخط یادگیری 
2038 648 435 254323 0.175 0.002 

بدون استفاده از  

 برخط یادگیری 
2080 1151 393 253820 0.158 0.004 

 

الگوریتم  4آزمایش   -6-4 ارزیابی   :QLattice   با

   برخطاستفاده از یادگیری 

به  نسبت  را  پیشنهادی  الگوریتم  عملکرد  بخش،  این  در 

یادگیری   از  که  نمی   برخطحالتی  ارزیابی  استفاده  کند، 

حالت می چهار  تعداد  برای  آمده  دست  به  نتایج  کنیم. 

و  𝑇𝑃  ،𝐹𝑃  ،𝐹𝑁تشخیصی    ،𝑇𝑁  مقادیر همچنین  و   ،

𝐹𝑁𝑅    و𝐹𝑃𝑅  را در هر دو حالت بررسی و مقایسه می-

از انجام این آزمایش، نشان دادن کاهش نرخ   کنیم. هدف 

بهره هنگام  به  کاذب  منفی  نرخ  و  کاذب  از  مثبت  گیری 

به  برخطیادگیری   نتایج  )دستاست.  جدول  در  (  3آمده 

طور که در این جدول مشخص است،  ارائه شده است. همان

یادگیری   از  استفاده  به برخطدر حالت  الگوریتم  عملکرد   ،

است    گفتنیبهتر شده است.  داده  مجموعهبر روی هر سه  

بهبودهای حاصل و  روی مجموعه نتایج  بر  ای محدود شده 

است که در کاربردهای    هیاند و بدیآمدهدست  هها باز داده

داده از  وسیعی  حجم  که  واقعی  حال  دنیای  در  همواره  ها 

داد بهبود در تشخیص  از  مقدار  این  بود،  ة جریان خواهند 

 تواند باشد. ثر میؤپرت بسیار م
 

و  نتیجه  -6 توسعه  محورهای  و  گیری 

 مطالعه بیشتر 
پرت در جریان  های  در این مقاله، به مسئله تشخیص داده

حوزهداده در  که  آنها،  اهمیت  و  مانند  ها  مختلف  های 

سامانهایرایانههای  شبکه و  ،  تشخیصی  هوشمند  های 

می قرار  استفاده  مورد  برخی  نظارتی  پرداختیم.  گیرند، 

دادهروش جریان  در  پرت  داده  تشخیص  ماهیت  های  و  ها 

داده آناین  تحلیل  و  تجزیه  و چگونگی  معرفی شها  د.  ها، 

این  تشخیص  برای  مختلف  رویکردهای  انواع  به  همچنین 

داده از  در  نوع  و  داده  مجموعهها  ایستا  خصوص بههای 

داده برای جریان  نیز  جدید  رویکرد  یک  کردیم.  اشاره  ها 

 ها ارائه شد.های پرت در جریان دادهتشخیص داده

بر   مبتنی  روش  یک  پیشنهادی،   بندیردهرویکرد 

داده تشخیص  افزایشی  برای  یادگیری  اساس  بر  پرت  های 

از یک    برخط پایه روش پیشنهادی، استفاده  بود. اساس و 

یادگیری   نام مدل  به  یادگیری   QLatticeالگوریتم جدید 

ازآنجاییداده  بندیردهبرای   بود.  برای ها  الگوریتم  این  که 

برای داده  بندیرده دارد،  بالایی  عمل  سرعت  و  دقت  ها، 

بهره  های  تحلیل داده از آن  جریانی و تشخیص داده پرت 

تشخیص نرخ  کاهش  برای  همچنین  مثبتگرفتیم.   های 

را    برخطکاذب و منفی کاذب استفاده از یادگیری افزایشی  

پنجر از  پیشنهادی  روش  در  دادیم.  برای ة  پیشنهاد  ثابت 

داده شدتحلیل  استفاده  جریانی  که    ؛ های  صورت  این  به 

اولی مدل  داده  وسیلةبه  ،QLatticeة  ابتدا  از  که  بخشی  ها 

، برخط  مرحلهدارای برچسب هستند، ساخته و سپس در  

های پرت  های پنجره انجام و دادهبینی روی داده عمل پیش

از  استفاده  با  یادگیری  مدل  سپس  و  شده  شناسایی 

جدید  داده آزمایشمی  روزرسانی بههای    های شود. 

دارد دنیای واقعی  های استاندادهمجموعه شده بر روی  انجام

آمده از آن، نشان داد که رویکرد پیشنهادی  دستو نتایج به

های پرت دارد و همچنین  عملکرد خوبی در تشخیص داده
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های جریانی، احتمال تغییر رفتار در داده  کهاینبا توجه به  

یادگیری داده از  استفاده  دارد،  وجود  زمان  گذشت  با  ها 

دقت الگوریتم در   ،شودمی  مدل، باعث  روزرسانیبه و    برخط

 این شرایط کاهش پیدا نکند. 

به   توجه  الگوریتم   کهاین با  یک  از  پژوهش  این  در 

های پرت استفاده شده  جدید یادگیری برای تشخیص داده

رویکرد  و  الگوریتم  این  روی  بر  بیشتر  توسعه  است، 

می باشد.  پیشنهادی  داشته  ادامه  مختلفی  ابعاد  در  تواند 

دست آمد، محورهای  تجربیاتی که در این پژوهش بهطبق  

 تواند شامل موارد زیر باشد: توسعه و مطالعه بیشتر می

نمونه • روی  بر  بیشتر  از  برداریتمرکز  که  هایی 

شود؛  مدل انجام می  روزرسانیبههای قبلی برای  داده

 که دقت عملکرد الگوریتم افزایش یابد. طوری به

تشخیص و یادگیری ة  لسازی دو مرحسعی در موازی •

 ، جهت سرعت بخشیدن بیشتر به الگوریتم.برخط

الگوریتم   • از  ترکیبی  دیگر    QLatticeاستفاده  و 

درخت  الگوریتم بر  مبتنی  های روش  عنوان  بههای 

به که  گروه  بر  بهبود مبتنی  برای  موازی  صورت 

در   بندیردهعملکرد   یادگیری  مشکل  حل  و 

 وند. رکار میهای نامتوازن بهداده

افزایش سرعت الگوریتم پیشنهادی با استفاده از یک   •

اندازه به  معیار  نیاز  که  مواقعی  تعیین  برای  گیری 

دارد  روزرسانیبه ای که فقط در  گونه به  ؛مدل وجود 

های جدید، عمل  تغییر در رفتار دادهة  صورت مشاهد

درغیراین   روزرسانیبه شود.  عمل انجام  صورت 

 انجام نشود. روزرسانیبه
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گرایش   اطلاعات  فناوری  مهندسی 

های اطلاعاتی بهترتیب از سامانهمدیریت  

مدنی   شهید  دانشگاه  و  تبریز  دانشگاه 

کردهآذربایجان   از .  اند  دریافت  ایشان 

و    1397سال مصنوعی  هوش  آزمایشگاه  عضو  تاکنون 

دانشکد ماشین  اطلاة  یادگیری  مهندسی  فناوری  و  عات 
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