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 چکیده 
رو توجه  ینازا  ؛است  ی کنون  یرمزنگار  هاییتمشدن الگورو شکسته  یکوانتوم  هاییانهرو، ظهور رایشپ  یتیامنمسائل    ینتراز مهم  یکی

بررسپسا   یرمزنگار  هاییتمالگوربه   و  ارائه  سازییادهپ  هایروش  یکوانتوم  حملات  روو  مهمآن  یشده  موضوع  از    یکیاست.    یها 

در  یازسیادهپ  یهاچالش الگور  ینا  موجود  از  کل  هایتمدسته  برا  یادز   یدطول  که  از   1شده یهتعب  یهاسامانه   یرو  سازییادهپ  ی است 

با  یازطرف  ؛برخوردار است  یادیز  یتاهم ن  یافزارسخت  سازیاز پیاده   از نشت اطلاعات   یکه ناش  یحملات کانال جانب  مقابله    یز است، 

و    یسالمک  2MDPC-QCبرکد  مبتنی  یرمزنگارپساکوانتومی    یتمالگور  یرو  مقاله، با تمرکز بر   ینا  در.  است  موجود  یهااز چالش  یکی

از   پ  یننو  ی روشبا استفاده  کلسازییادهدر  براشده در سختیدارنگه  ید، طول   180به    یت با  1200از    یتیبهشتاد  یتامن  ینمأت  یافزار 

  ی هامقابله و نشت   4توان تفاضلی    یلتحل  ة، با حمل3آستانه  یگذارپوشانه   سازییادهپ  روشاز    هبا استفاد  همچنین  است؛یافته کاهش    یتبا

 است.رفع شده یقبل هایسازییادهموجود در پ یاطلاعات

 

 QC-MDPC یکدها  یس، المک یتمتوان، الگور یتفاضل  یلتحل ی، کوانتومپسا یرمزنگارکلیدی: واژگان
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Abstract 
In recent years, embedded systems have continuously gained importance. This ubiquity is accompanied 

by an increased need for embedded security. Cryptography can address these security requirements. 

Many symmetric and asymmetric algorithms, such as AES, DES, RSA, ElGamal, and ECC, have been 

implemented on embedded devices. 

All frequently implemented public-key cryptosystems rely on the presumed hardness of either factoring 

the product of two large primes (FP) or computing discrete logarithms (DLP). These two problems are 

closely related. Therefore, solving these problems would have significant ramifications for classical 

public-key cryptography and, consequently, for all embedded devices that utilize these algorithms. 
Currently, both problems are believed to be computationally infeasible with a conventional computer. 

However, a quantum computer capable of performing computations on a few thousand qubits could 

 

1 embedded system 
2 Quasi Cyclic Moderate Density Parity Check 
3 Threshold Implementation (TI) Masking 
4 Differential Power Analysis (DPA) 
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solve both problems using Shor's algorithm[1]. Although a quantum computer of this scale has not been 

reported, it could become a reality within the next one to three decades. Consequently, the development 

and cryptanalysis of alternative post-quantum cryptosystems are crucial. Post-quantum cryptosystems 

refer to cryptosystems that are not susceptible to the critical security loss or complete compromise 

caused by quantum computers. 
One of the major security challenges is the development of quantum computers and the potential 

compromise of current cryptosystems in the future. Therefore, it is essential to consider post-quantum 

cryptosystem algorithms and the challenges of implementing and attacking them. Post-quantum 

cryptosystems encompass various types, including hash-based cryptography, multivariate-quadratic-

equations cryptography, lattice-based cryptography, and code-based cryptography. In this study, our 

focus is on the QC-MDPC McEliece code-based algorithm. Post-quantum public keys must be designed 

to gain popularity in practice; they should be optimized for implementation and efficient in execution. 

McEliece encryption and decryption do not require computationally expensive processing, making it 

more suitable for implementation[2]. 
One of the implementation challenges for these algorithms is the large key length, which poses an 

important issue for implementation on embedded systems. Additionally, countering side-channel attacks 

caused by information leakage from hardware equipment is crucial. We have addressed this by reducing 

the key length from 1200 bytes to 180 bytes, providing 80-bit security, and introducing a new method for 

implementing the QC-MDPC McEliece cryptosystem. Differential power analysis attacks (DPA) exploit 

the relationship between power consumption and intermediate data to recover the key. In this study, we 

have used a masking technique for multiplication in the finite field in the syndrome computation part of 

the decryption algorithm. We have implemented the Threshold Implementation (TI) masking 

countermeasure for DPA to eliminate information leaks from the previous implementation. 
 

Keywords: Post-Quantum Cryptosystem, DPA, McEliece, QC-MDPC Codes. 

 

 

 مقدمه-1
سال بخشبه  یکیالکترون   یلوسا   یر،اخ  یهادر  از   یعنوان 

بس  یزندگ شامل    یرفراگ  یارمدرن  و  اشیاشدند  ،  1اینترنت 
حت  یهاتلفن و  ن  ی هوشمند    ین ا  شوند؛یم  یزخودروها 
امن  به  یازن  یری،فراگ افزا  یتحفظ   یبرا  دهد؛یم  یشرا 

در از  حفاظت  خودرو   یهامثال  درخودکار  افراد    ها  مقابل 
هوأییت اهمیتد  از  ا  ییبالا  یتنشده  است.   ین برخوردار 

درقابل  یرمزنگار  با  یتیامن  یتقاضا است.  حوزه   ینا  حل 
رمزنگار  هاییتم الگور وجود   یمختلف  نامتقارن  و  متقارن 
که در    ECCو    AES  ،DES  ،RSA  ،ElGamalمانند    ؛دارند
رمزنگارشده  سازییادهپ   شدهیهتعب  یلوسا   ید کل  یاند. 

و  اراید  یعموم عدم  یژگیدو  بهناست:   ی گذاراشتراک  یاز 
گ  ینب  یخصوص  یدکل و  امضا  یرندهفرستنده  امکان    ی و 
باهم در    یلکه وسا   یی در کاربردها  ها یژگیو  ین. ایجیتالد

 .است یدند مانند ارتباط خودرو با خودرو مفاارتباط

  ی کنون  ی عموم  یدکل  یرمزنگار  های یتمالگور  تمام

ر سخت  مسئلة  دو  :  شوند یم  سازییادهپ   یاضیبراساس 

گسسته   یتملگار  ةعوامل اول بزرگ و محاسب عدد به  یةتجز

است. هر   ییها از مرتبة نماحل آنپیچیدگی محاسبات  که  

با مسئله  حل  اندط ارتبا در  یکدیگر دو  آنو  در  پذیری  ها 

و    یعموم  یدکل  سنتی  یرمزنگار  اساس امنیت  مرتبة خطی

  ین. امروزه حل ادهدیتأثیر قرار مرا تحت  ها استفاده از آن

را از  استفاده  با  محاسبات از  یج،را  هاییانهمسائل،    ی نظر 
 

1 Internet Of Things(IOT) 

  ی تعداد کم با  یکوانتوم  های یانهاما در را  یست،ن  یرپذامکان

ک هزاران  الگور  یوبیتاز  ]  یتمو  هر1شور  به   [،  مسئله  دو 

  شود؛ یشکسته م  هاآن  یو فرض سخت  یلتبد  یمرتبة خط

را ساخته  ابعاد   ینا  در  یکوانتوم  هاییانهگرچه  هنوز 

 یاربس  یکنزد  اییندهها در آاما امکان ساخت آن  ، اندنشده

است  یرمزنگار  یهاسامانه  ة توسع  ینبنابرا  ؛محتمل 

به  یامر  ی، عموم  ید کل  یگزینجا ممهم  به  رسد ینظر   .

را  یرمزنگار  یهاسامانه   یتامن  می،کوانتو  هاییانهکه 

را تحت  یا از سامانه    یبخش قرارکل سامانه    دهد ینم تأثیر 

 گویند. یکوانتوم مپسا  یرمزنگار یهاسامانه

الگور از    کوانتوم، پسای  رمزنگار  هاییتم منظور 
رو  هایییتم الگور که  معمول   یافزارهاسخت  ی هستند 

بس  شوندیم  سازییادهپ  برخلاف  الگور  یاریو    هاییتماز 
  های یانهرا  یدرمقابل حملات رمزنگار  یک، کلاس  یرمزنگار
. شودیها شکسته نمآن   یند و فرض سختامقاوم  یکوانتوم

روبه  2005سال   از علاقة  ا  یرشدتاکنون  به    یننسبت 

 [.2است]شکل گرفته هایتم دسته از الگور
  ی، کوانتوم  هاییانهرا  یشرفتدور و با پ چندان نه  اییندهآ  در
الگور  یاریبس از   ییکارا  یامروز  سنتی  هاییتماز  را   خود 

به استفاده از    یرناگز  یرمزنگار  ةدست خواهند داد و جامع
توجه به لزوم  با  ؛ خواهد بود  یکوانتومرمز پسا  هاییتم الگور

الگور از   یکاربردها در  میکوانتوپسا  هاییتماستفاده 
آ در  برقرار  ینهبه  سازییادهپ   ینده، مختلف    یت امن  یو 

 است.  کرده یداپ  یخاص یتکوانتوم اهمپسا  هاییتم الگور
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 مختلفیانواع    پساکوانتومی  رمزنگاری  هایگوریتم ال 
مآن  ةازجمل  ؛دارند الی ها  بر  مبتنی  ی اهگوریتمتوان 

مبتن1مشبکه  درجهی،  معادلات  چندمتغ بر  ،  2ره یدوم 
توابع درهمیمبتن را  مبتنیو    3ساز بر  این    کرد.   بیانبر کد 

بر مبتنی مقاله  الگوریتم  کد  روی  متمرکز المکبر  یس 
کوانتوم پسا  یعموم  یدکل  یهاطرح   ینکها  یبرااست.  شده

عموم اقبال  و  موردتوجه   ینه به  یدبا  یرندقرارگ  یدرعمل 
سر  سازییادهپ  ر  یعو  شوند.  رمزگشا  مزنگاریاجرا    یی و 

  یجه درنت  ؛ندارد  یازگران ن  یبه پردازش محاسبات  یسالمک
 [.2تراست]مناسب سازییادهپ  یبرا

ارائة راهکار  یکی  یت،امن  یبرقرار  یبرا از مسائل مهم، 
است  یبرا حملات  با  ا یکی  ؛مقابله  حملة    یناز  حملات، 

جانب کانال    سایربرخلاف    ؛است  ی کانال  حملات  حملات، 
.  دهندیسامانه را موردتوجه قرارم  سازییادهپ   یتامن  یجانب

کوانتوم،  پسا  یرمزنگار  یها به سامانه  یمندهعلاق  یشبا افزا
ز تحلبه   یادیتوجه  جانب  یلسمت  دربه  یکانال   خصوص 

 است. معطوف شده یسالمک یرمزنگار ةسامان
  ی هاسامانه  یافزارهاسخت  های یتمحدود به  توجه با

ارائة    ویژهبه  شدهیه تعب بر  تلاش  هوشمند،   یککارت 
در  سازییادهپ  پارامترها کارآمد  حجم  کاهش    ی جهت 

 یجة انجام شد که نتژوهش  پ   ینا شده، دریدارنگه  یتیامن
پ    یسالمک  یرمزنگار  یتمالگور  ینةبه  سازییادهآن، 

  180شدة  یدارنگه  ید، باطول کلQC-MDPCبر کد  یمبتن
امن  یبرا  یت با  1200  یجابه  یت با   یتی بهشتاد  یتتأمین 

با کارها است.  به  ی مرور  نحوة    یبررس گذشته،  محک  و 
 یارتقا  یراستا شد و در شده پرداخته ارائه  های یسازمقاوم

خصوص به  ی برابر حملات کانال جانب در  سازییادهپ   یتامن
شده   نتوا  یلتحل درتلاش   یة کل  یر،مس ین ا است. 

مقاوم  هاسازییادهپ  به   هاییسازو  عملموردبحث   یصورت 
درنها  شدند   یبررس مقابله  یت، و  بر  مبتنی یاروش 

شد که با   ارائه  یاآستانه  سازییادهبا روش پ   یگذارپوشانه
بخش   در  ی متناه  یدانم  یضرب رو  یاتعمل  یگذارپوشانه
موجود در    یاطلاعات  یهاسندرم، مشکلات و نشت  بةمحاس
 . کندیرا رفع م ی قبل یهاروش

سامان  این  در ابتدا   یپساکوانتوم  یرمزنگار  ةمقاله، 
کانال جانب  یسالمک تمرکز  ،  ی معرف  ی و حملات  با  سپس 

تحل  یرو  بر به  یلحملات    ی هاروش   یبررس  توان، 
  یسازیادهپ   یاتادامه، جزئ  در  شود؛ یپرداخته م  یسازمقاوم

سخت به  پ حمله  و  بررس  یسازیادهافزار  مقابله    ی روش 
دریم و  بهنهایتشوند  پرداخته   یجنتا  یبررس  ،  حاصل 

 شد.  خواهد
 

1 Lattices 
2 Multivariate-Quadratic Cryptography 
3 Hash-based 

 الیس کوانتومی مک سامانة رمزنگاری پسا -2

کد،    بریمبتن  یعموم  یدکل  یرمزنگار  ةسامان  نخستین
مک  رابرت    .]3[شدارائه   1978درسال    یسالتوسط 

جبرکدهامبتنی  یس،المک  یرمزنگار  ة سامان   ی بر 
  ی است. فرض سخت  4خصوص کد گوپاخطا و به  یحتصح

  ی کدها  یی است که کدگشا  ینا  یسالمک  یدر رمزنگار
بهشناخته   یخط   یی کدگشا  هاییتمالگور  با  یسادگشده 

قابلؤم استثر  باتغ  ؛ انجام  متداول    ی خط  یکدها  ییراما 
  یک  به  یی کدگشا  یتی،امن  یلتبد  ینچند  وسیلةبه

  یی . مسئلة کدگشاشودیم  یل تبد  NP-completeمسئلة  
مسائل    یکیچهبه  ی خط  ی خطا  یحتصح  یکدها از 
  ین،بنابرا  شود؛یگسسته مربوط نم  یتم عدد و لگار  یةتجز

 ی رمزنگار  یبرا  یمناسب  گزینة  تواندیم  یسالطرح مک 
باشدپسا محاسبات  یراز  ؛کوانتوم    هاییانهرا  یقدرت 

 .گذاردیآن تأثیر نم یرو یکوانتوم
بعض برا  یگرچه  مطرح    ینا  یحملات  سامانه 

بهشده پارامترها  اگر  اما  استفاده    یخوب اند،  و  انتخاب 
امن  یسالمک  یرمزنگار  ة سامان  ،شوند   ییبالا  یتاز 

  یرمزنگار  ة در سامان  ینکهتوجه به ا  . با]4[برخوردار است
تا    یسالمک رمز  شکستن  ندارد،  سیامکان  وجود  سال 

موردتوجه   یعموم  یدطرح کلکیعنوان  به  تواندیم امن 
  ید کل  یرمزنگار  ةسامان  یاصل  مشکلاما    یرد،قرارگ
بس  یس،المک  یعموم   یعموم  یدکل  یادز  یارطول 

ب صدهاهزار  تاکنون،   یلدلین همبه  است؛  یتدرحدود 
خ  یسالمک  ةسامان موردتوجه یلیدرعمل  کم 

بهقرارگرفته  درسامانهاست.    شدهیهتعب  یهاخصوص 
محدود به    ی روش  یافتنحافظه،    یتدرظرف  یتباتوجه 

کل  یبرا طول    ی ضرور   یسالمک  ةدرسامان  ید کاهش 
  ی برا  یگزینیجا  یافتن  پژوهشی   های ینهاز زم  یکیاست.  

جا کد  که  گوپاست  تفس  یگزینکد  و  باشد   یرفشرده 
باشد  یاساده ا  یکی   ؛ داشته  کد    یگزینجا   یکدها  یناز 

QC-MDPC  الگور ادامه،  در  که   یسالمک  یتماست 
 .شودیم   یمعرف  QC-MDPCبرکد مبتنی

 

-QCبرکد  مبتنی   یس ال مک   ی رمزنگار   ة سامان -1-2

MDPC 
تعار  ،بخش ین ا در کدها  یفابتدا  با  -QCی  مرتبط 

MDPC  الگور  ؛شوند یم  ی معرف   ی که برا  هایییتم سپس، 

 یرمزنگار  ةدرسامان  ییو رمزگشا  یرمزگذار  ید، کل  یدتول

درQC-MDPCبر  مبتنی  یسالمک   ی برا  2013سال    ، 

توسط  نخستین  معرف  Misoczkiبار  همکارانش    ی و 

 . ]5[شوندیم یاست، بررسشده
 

4 Goppa Code 
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 تعاریف اولیه-1-1-2

 است:ادامه آورده شده در یهاول یفتعار

بردار   صفریرتعداد عناصر غ   : به𝑤𝑡(𝑥)ینگ  ( وزن همالف

𝑥 ∈ 𝔽2
𝑛 گویندیآن م ینگوزن هم . 

,𝑛)  ی خط   یی دو : کد دو 𝒞  ی خط   ی ( کدها ب  𝑟)   طول    با𝑛    و

𝑛ابعاد   − 𝑟    و𝑟   بردار با ابعاد  یک𝑛 − 𝑟   ی  از فضا𝔽2
𝑛  

که   𝐺  1مولد   یس ماتر   وسیلة به است  ∈ 𝔽2
𝑘×𝑛    ساخته

اصل   یس، ماتر   ین ا   شود؛ ی م    ی بررس   یس ماتر   ی هستة 

𝐻  2توازن  ∈ 𝔽2
𝑟×𝑛    .کد    واژه   یک است𝑐 ∈ 𝒞   از بردار  

𝑚 ∈ 𝔽2
(𝑛−𝑟)×𝑛   کل ش به  𝑐 = 𝑚𝐺   شود ی م   یف تعر  .

𝑠سندرم    یک  ∈ 𝔽2
𝑟   بردار 𝑒  از  ∈ 𝔽2

𝑛   شکل  به𝑠 =

𝐻𝑒𝑇   شود ی م   یف تعر . 

شبه کد  خط  یک:  3  یدورج(  ,𝑛)ی  کد  𝑟)شبه  یدور، 
وجود داشته باشد که    یا  𝑛0  یعیاست اگر عدد طب

 واژه کد باشد.  𝑛0واژه کد توسط  از  یهر انتقال دور

,n)کد    یک:  MDPC  ی( کدهاد r, w) MDPC  ی سادگ، به  

ماتر انتخاب  𝐻ی  تصادف  یسبا  ∈ 𝔽2
𝑟×𝑛    وزن که 

 . شودیاست، ساخته م wهرسطر آن   ینگهم
 

 -QC-MDPC  (n,r,w)ساختار کدهای  -2-1-2

𝑛اگر   =  𝑛0𝑝    و𝑟 = 𝑝   از توازن  بررسی  ماتریس   باشد، 
رابطة  می1)  طریق  تعریف  که  (  یک   در  𝐻𝑖شود  قالب  آن 

𝑝،  4حلقوی  × 𝑝 .است 
 
(1)                          𝐻 = [𝐻0|𝐻1| … |𝐻𝑛0−1] 

 

𝑛، با انتخاب بردار تصادفی باطول 𝐻سطر نخست  =  𝑛0𝑝    که
آن   هرسطر  همینگ  می 𝑤 وزن  ساخته  𝑟شود.  است،  − 1  

  𝑤𝑖شوند.  سطر دیگر، با انتقال دوری سطر نخست ساخته می 
هر  همینگ  قالب    وزن  درنهایت    𝐻𝑖سطر  که  𝑤است  =

∑ 𝑤𝑖
𝑛0−1
𝑖=0   شود. می 

 شود. ( تعریف می2) صورت رابطة ، به𝐺ماتریس مولد  

 

(2 )    
 

 

 پارامترهای امنیتی-3-1-2
مک رمزنگاری  الگوریتم  برای  انتخابی  الیس  پارامترهای 

تصحیح   QC-MDPC -(n,r,w)برکد  مبتنی قابلیت  با 
رابطة  𝑡خطای   در  هشتادبیتی،  امنیت  حفظ  ( 3)  برای 

 .]5[استآورده شده
 

(3)  𝑛 = 9600, 𝑟 = 4800, 𝑤 = 90, 𝑡 = 84, 𝑛0 = 2 
 

 

1 Generator Matrix 
2 Parity-Check Matrix 
3 Quasi Cyclic 
4 Circulant block 

واژه  یک    بیتی از متن، به  4800با این پارامترها، یک قالب  
افزودن خطای    9600  5کد  قابلیت  𝑡بیتی با  = تبدیل    84
هرمی همینگ  وزن  توازن   شود.  بررسی  ماتریس  از  سطر 
𝐻  نود است که شامل ،𝑛0 =  ، قالب دوری است.2

 

 های رمزنگاریالگوریتم -4-1-2

 الف(تولید کلید 
است، تولید کلید با  ( آمده1طورکه در الگوریتم )همان

کد   یک  مشخصة    -QC-MDPC  (n,r,w)ساخت  با 
𝑛 =  𝑛0𝑝  پیشین توضیح   معادل است، که در بخش 

مولد    داده ماتریس  ماتریس    𝐺شد.  و  عمومی  کلید 
توازن   رمزنگاری   𝐻بررسی  سامانة  خصوصی  کلید 

 است.
 

 QC-MDPCبرکد  الیس مبتنی (: تولید کلید مک 1  -یتم الگور ) 

(Algorithm-1): Key Generation of QC-MDPC McEliece 
Input: Fixed system parameters  𝑛, 𝑟, 𝑤, 𝑛0, 𝑡 
Output: private key 𝐾𝑠𝑒𝑐  , public key 𝐾𝑝𝑢𝑏  
A: Choose a QC-MDPC code 𝒞 capable of 
 correcting up to 𝑡 errors 
B: return 𝐾𝑠𝑒𝑐  = 𝐻, 𝐾𝑝𝑢𝑏 = 𝐺  

 
 

 ب(رمزگذاری
)  با  الگوریتم  به    الیس مک  یرمزگذار  ةسامان(،  2توجه 

مک  QC-MDPCبر  مبتنی پایه،مانند  ضرب    کی  الیس 
از    سیماتر  دمول  سیماتر  کی با  ،𝑚  امیپ   تیب  𝑘بردار 

𝑘 × 𝑛   با   است خطا  ک ی  که  وزن   ی تصادف  یبردار  با 
می   𝑡حداکثر  نگیهم حاصلشودجمع  واژه  به    ،ضرب. 

افزونگ  پ اضافه می  یکد  نتیجة آن گسترش   امیشود که 
𝑛  باربا سر تیب 𝑛به   تیب 𝑘از 

𝑘
 است. 

 

 QC-MDPCبرکد  الیس مبتنی (: رمزگذاری مک 2  -یتم الگور ) 

(Algorithm-2): Encryption of QC-MDPC McEliece 

Input: Public key 𝐾𝑝𝑢𝑏 =  G, message 𝑚 ∈ 𝔽2
𝑘 

Output: Ciphertext 𝑐 
 
A: Represent message 𝑚 as binary string m of 
length 𝑘 
B: Choose a random error vector 𝑒 of length 𝑛 
with hamming 𝑤𝑒𝑖𝑔ℎ𝑡 ≤  𝑡 
C: return 𝑐 =  𝑚 ·  𝐺 +  𝑒 

 

 ج(رمزگشایی 

رمزگشا ال  یی فرایند  آمده3) یتمورگدر  برای   است. ( 

رمزشدة   متن  𝑐رمزگشایی  ∈ 𝔽2
𝑛   از استفاده  یک   با 

خطای    QC-MDPCکدگشای تصحیح  قابلیت  ، 𝑡با 

به  می · 𝑚توان   𝐺  با که  یافت،  به   دست  قالب    توجه 

ما  𝐺  مند نظام اصلی  متن   ،𝑘    نخست · 𝑚بیت   𝐺    

 است.

 

5 Codeword 
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 QC-MDPCبرکد  الیس مبتنی (: رمزگشایی مک 3  -یتم الگور )  

(Algorithm-3): Decryption of QC-MDPC McEliece 
Input: Ciphertext 𝑐 of length 𝑛, private key 𝐾𝑠𝑒𝑐 = 𝐻 
Output: Message 𝑚 
 
A: Obtain 𝑚 ∙ 𝐺 from 𝑐 using the decoding algorithm 

𝒟𝑄𝐶−𝑀𝐷𝑃𝐶(𝑐) for code 𝒞 

B: m is first 𝑘 bit of 𝑚 ∙ 𝐺 

C: return 𝑚 
 

 QC-MDPCد(کدگشایی کدهای  

  QC-MDPC های مختلفی برای کدگشایی کدهای  روش

درارائه شده روش    اند.  روی  بر  دراینجا  منبع   پیشنهادی 

پیاده  ]18[ برای  سامانهکه  روی  تعبیهسازی  شده  های 

شده تمرکز  است،  کدمناسب  کدگشایی  -QCهای  است. 

MDPC :شامل مراحل زیر است 

𝑐   (𝑠شدة  از روی متن رمز 𝑠( محاسبة سندرم 1 = 𝐻𝑐𝑇) 

 ( شمارش مقادیر نامناسب برای هربیت متن رمزشده. 2

این  3 تعداد  اگر  از(  از  یک  مقادیر  قبل   مقدار 

شده  ای بیشتر باشد، آن بیت از متن رمز شدهمشخص 

 شود.محاسبه می   دوبارهرا تغییر داده و سندرم 

( اگر تمام عناصر ماتریس سندرم صفر شد، کدگشایی با  4

صورت کدگشایی  غیر این  است. درموفقیت انجام شده

 است.آمیز نبوده موفقیت
 

 جانبی حملات کانال -3
امروزه  داده  یتامن   یرا ز  ؛است  یزبرانگچالش  ةمسئل  یکها 

  یتامن  توانندینم  ییتنهابه  ی،رمزنگار  یجرا  یهاروش

کنندداده حفظ  را  استاطلاعات    ینا  .ها   توسط   ممکن 

. در یرداهداف مخرب دردسترس قرارگ  یبرا  یرمجازکاربر غ 

  یرمزنگار  یهادستگاه  یرو یاریحملات بس  یراخ  یهاسال

  ید به کل  یرمجازغ   یابی ها دستشده که هدف همة آن  انجام

برابوده البته  روش  ینا  به  یدنرس  یاست.  از    یهاهدف 

م  یمختلف هز  شود یاستفاده  لحاظ  از  زمان،    ینه،که 

 دارند.  یاریو تخصص تفاوت بس یزاتتجه

پیاده  فقطدرآن    کهی  احمله  فاز    ک ی  یکیزیسازی 

  ی کانال جانب  ةحمل  د، یآیدست م هب  ی رمز، اطلاعات  تمیالگور

سختیهنگام  گویند.می درکه  و   افزار  پردازش  حال 

میرمز است  اطلاعات  اطلاعات کردن  از   تـوان  رینظ  یتوان 

الکترومغناط  ،یمصـرف اجرا  ای  یسیتشعشـات   یزمان 

تحل  تمیالگور کمـک  بـا  و  کرد    و   یآمار  یهالیاستفاده 

رمزشکن  ریسا ب  یرمزنگـار  ـد یکل  یفنون  آورد.   ه را    دست 

وشرط دیق  بدون  یکه در دسترس  وسایلی  یراب  دیتهد  نای

است  قراردارند پراهمیت  تحلیل    در  .بسیار  حملة  ادامه، 

مقابل این دسته   سازی درهای مقاومتوان بررسی و روش

 شود.از حملات شرح داده می
 

 

 1حملة تحلیل توان -3-1
م  نیا مصرف  زانی حمله    ةسامان  ایافزار  سخت   یتوان 

تحل  ،یرمزنگار را  محاسبات  انجام  زمان    ؛ کندمی  لیدر 
الگور  یتوان مصرف انجام محاسبات در   تم یتراشه هنگام 

است.   متفاوت  مختلف  یهاورودی   یازابه  یرمزنگار
  یهاو دستورالعمل   یتوان مصرف   انی م  یهمبستگ  ینوع 

با    وجودی  رمزنگار   ةسامان  وسیلةبهشده  اجرا  که  دارد 
ازا به کلمی  ی بستگهمنیاستفاده  سامانه    ی مخف  د یتوان 

پ  حملدایدست  به  لیتحل  ةکرد.  تحل  دوتوان   ل یدسته 
شود. اگر  می  میتقس  3ی توان تفاضل  لیو تحل  2توان ساده

حمله   یبرا  یمصرف توان  ل یاز تحل  میکننده مستقحمله 
 ؛شودمینامیده    دهتوان سا  لیتحل  ةاستفاده کند، حمل

توان  مهاجمکه  یزمان با  یمصرف   مدل  را    زان یم تراشه 
 ی ازیدر دسترس داشته باشد، ن  ییالاب  4ة به نوف  گنالیس
و    ستین  ی مصرف  توان یهاداده  یسازذخیره  گامبه

  د یکردن کلدایپ   یتوان ساده برا  لیتحل  ةتوان از حملمی
 .]7,6[استفاده کرد یرمزنگار یمخف

تفاضل  لیتحل  ةحمل سالی  توان  توسط   1999  در 
نار  ]8[چر  کو   اطلاعات  از  یامجموعه   ازمند یائه شد که 

  ةساد  یو یسنار مختلف است. در  یهاورودی   یازا توان به 
در حمله نیا حمله  مقادروش،  در    5ی ان یم  ر یکننده 

  ،دارد  یوابستگ  6فیمخ  دیاز کل  یرا که به بخش  تمیالگور
 در  دیکل  از  آن بخش  یبرا  یکند و سپس حدسمی  دایپ 

مقادمی نظر و  الگور  یانیم  ریگیرد  بهازا  تمیاز  آن    یرا 
ورودی و  سامانه    یمختلف  یهاحدس  به   دادهکه 

میشده محاسبه  سپس  کند است،  حدس  ؛  با  متناسب 
  متناظر با   ة شدرهیذخ  یداده، توان مصرف مصرف توان هر

دستة هر دو  در  را  ز  داده  و  کم  توان    اد یمصرف 
از هر  نیانگیم  تیکند و درنهابندی میدسته   دو دسته 

  حیصح  دیآن بخش کل  یاگر حدس برا  ؛ شوندمی  هم کم
هم    به  هیشب  طورتقریبیبهدو دسته   هر  نیانگینباشد، م

و می موجی  تفاضل    حاصل  شوند  نوفه  شکل  مانند 
صح  اما   ؛شودمی حدس  اگر  آن،    ، باشد  حیبرخلاف 

میحمله  تفاوت کننده  در  نیانگیم  ن یبی  تواند  دسته   دو 
داددیتول  ةلحظ افزار مشاهده کند  درسخت   ی انیم  ةشدن 
در  محاسبه  ،نمودار  و  یبه  شدهتفاضل    کیپ   کصورت 

 شود. می ده یبزرگ د
 

1 Power Analysis Attacks 
2 Simple Power Attacks (SPA) 
3 Differential Power Attack (DPA) 
4 Signal-to-Noise Ratio (SNR) 
5 Intermediate data 
6 Sub-key 
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شناخته    DPA  با عنوانتوان که    یتفاضل  لیتحل  ةحمل
کههمان  ،شودمی توان  بیان  گونه  ی  مصرف  ی هاشد، 
را  رهیذخ دوشده  تقس  به  با  می  میدسته  و  کند 

ا  یریگنیانگیم تفاضل  سعدسته   نیو  درکشف    ی ها 
را دارد. روش د  نیب  در  وجودی مبستگهم  یگریدو دسته 

نام تحل  زین ز  1(CPA)ان  تو  ی بستگهم  لیبا   ةرمجموع یکه 
دارد  ستا  توان  لیتحل به ن یدرا  ؛وجود  باتوجه  که  روش 
قویثابت  جینتا تحلشده،  از  تفاضل  لیتر  است،    یتوان 

ندسته   موضوع مطرح  درایستبندی  کوارنی.    انس یروش 
مصرف  یهانمونه  وزنرهیذخ  یتوان  و    نگیهم  شده 
ورودیهانمونه  )رابط  با  ،ی    ی خروج  شود.میمحاسبه  (  4ة 

وجوددستبه درصورت  ملاحظه قابل  یاه پیک  آمده 
 .]9,6[هد دادبودن حمله را نشان خواموفق
 

𝑟𝑖,𝑗 =
∑ (ℎ𝑑,𝑖− ℎ̅𝑖)∙(𝑡𝑑,𝑖−𝑡̅𝑗)𝐷

𝑑=1

√∑ (ℎ𝑑,𝑖−ℎ̅𝑖)2.∑ (𝑡𝑑,𝑖−𝑡̅𝑗)2𝐷
𝑑=1

𝐷
𝑑=1

(4    )                   

 

صح  ةسیمقا  در حدس  غ   حیجواب  با    DPA  حیرصحیو 
CPA  ،  روشCPA  و   است ی کمتر  ةنوف  یدارا  رفتههمروی

کل  یبرا نمونه  از ین  حیصح  د یحدس  دارد.    یکمتر  یهابه 
ش م1)کلدر  نتا  ی کل  ةسیقا (    دو   ن یا  از  آمدهدستهب  جی از 

 .استروش نشان داده شده
 

 ]CPA ]8و  DPA(: مقایسة نتایج روش 1 -شکل)

(Figure-1): Comparison result of DPA and CPA methods[8] 

 
 

 DPA  ةجواب حمل  در  ،بینیدمی (1)ل که در شکگونههمان
کل  یازابه از  نادرست    ی اه پیک  یادیز  تعداد   د یحدس 
همچن  در  ی معنیب و    دیکل  حیحدس صح  یازابه  نیشکل 

  ی فیضع  یاه پیک  زین  ی اصل  کیپ   کنار  در  ،یرمزنگار
د پ می  ده یهمچنان  و  ز  زین  یاصل  کیشود  قدرت    ی ادیاز 

اماندارد حمل  در  ،  نادرست  یازابه  CPA  ةجواب   ، حدس 
  ،دیکل  حیحدس صح  یازاشود و بهنمی  دهی د  یملموس  کیپ 
ه  یکیپ  بدون  و  د  در  اینوفه  چیباقدرت  آن   دهیاطراف 

به    نسبت  را  CPA  ةموضوع دقت بالاتر حمل  نیشود که امی
 دهد. مینشان   DPA ةحمل
اختصاصبه  مقاله  نیا تحل  یرو  یطور  توان    لیحملات 

دسترس  بادارد.    د یکأ ت به    در  ،حملات  نیاپذیری  توجه 
قرارگرفته   اریبس  ریاخ  یهاسال ازموردتوجه    ی طرف  اند. 
رمزنگار    یهادستگاه  تیامن   در  حملات  گونهنیکه ا  ینفوذ

برااستتوجه  قابل  اریبس  ،کنندمی  جادیا و   یطراح  ی. 
حملات و    نیبا ا  ییآشنا  ، یرمزنگار  د یجد  یابزارهاة  توسع

 

1 Correlation Power Analysis (CPA) 

آن  مقابله   ةنحو بسبا  های  سازیپیاده.  است  یضرور  ار یها 
ا  محافظت در   بدون  رمزنگاری با کمتر  نیبرابر    نیحملات 
 خواهند بود.  ریپذبیتلاش آس

 

حملات    ی ساز مقاوم   های روش -2-3 دربرابر 
 توان   تحلیل 

مبتنی  تیموفق تحلحملات  به  لیبر  وابستگتوان    یدلیل 
انرژ  زانیم پردازش  یمصرف  بر  یبه  که    ة داد  ی رو  است 
الگور  یانیم  نیبنابرا  ؛حال انجام است  در  یرمزنگار  تمیدر 

به  یی هاروش با که  مقابله    لیتحل  برمبتنی  حملات  منظور 
را تا   یوابستگ ن یهستند تا ا ن یدنبال ابه  ،اند دهشتوان ارائه 

 .]10,8[نندک حذف  ،که امکان داردییجا
ا امن   یرمزنگار  تمیالگور  کی  توان گفتنگاه می  نیبا 

تحل  در حملات  عبارت  لیمقابل  الگور  توان  از    ی تمیاست 
از داده  ی انیم  یهاداده  ی که تمام حساس    یهاآن مستقل 
کل  یرمزنگار از  تا   دیاعم    ی متفاوت  یهاروش   کنونباشند. 

درمقاوم  یبرا ا  سازی  پیاده  نیبرابر  به  سازی  حملات 
  که در  ،اندارائه شده  یرمزنگارهای  الگوریتم  یافزارهاسخت 

ها در ادامه  روش   نیشوند. انواع ابندی میچند شاخه دسته 
 : ]11,6[اندآمده

 ی رمزنگار اتیعمل یداشتن مدت زمان اجراثابت نگه(1

 2ریبا فرکانس متغ یرمزنگار تمیالگور یاجرا (2

 3 کردنپنهان(3
در4گذاریپوشانه(4 در    یتصادف  ریمتغ  کی روش  نیا: 

می  یرمزنگار  تمیالگور بهوارد   ة جینتدر  کهی طورشود 
مقاد  یتأثیر  تمیالگور  یی نها و  باشد    ی انیم  رینداشته 

درتولید نیزرمزنگار  تمیالگور  یاجرا  نیح  شده   یبرا  ی 
قابل مز  یک ی  ؛نباشند  ینیبشیپ حمله    ن یا  یهاتیاز 

پنهان به  نسبت  تغ  ازینعدم  ،کردنروش    دستگاه   رییبه 
البته دراست مقدار  .  توان هنوز هم    ی وابستگ  یمصرف 

زم که  دارد  برا  نهیوجود  تر هوشمندانه   حملات  یرا 
می درفراهم  بررس  مقاله  بعدی  بخش   کند.    ی به 

 .استشده پرداخته سازی آستانهپیاده گذاریپوشانه
 

 5ایسازی آستانه گذاری با پیاده پوشانه-3-3
دادپوشانه   ی اضیرگر  عمل  کی  وسیلةبه  یان یم  ة گذاری 

  ا یو    ضرب ممکن است جمع،  گر  عمل  نی. اردیگیصورت م
XOR    .از باشد تا    یاگونهبه  د یشده باانتخاب  گر  عملباشد  

به گذاری پوشانه   ة داد   ی رو  نتوان  .  افت ی دست    ی اصل   ة داد   شده 
دادة پوشش   ′𝑥 گاه باشد آن   ی عدد تصادف   𝑟 و  ی اصل   ة داد   𝑥اگر 

 ها برقرار است: آن   ( بین 5)  ة است و رابط داده شده 
 

𝑥′ = 𝑥 ∗ 𝑟   (5 )                                                 

 

2 Variable frequency 
3 Hiding 
4 Masking 
5 Threshold Implementation (TI) 
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می  𝑟ة  پوشان  ساخته  رمزنگار  دستگاه  و  درون    یک شود 
کننده  حمل ی  برا  نیبنابرا  است؛  ی تصادف  ریمتغ

عملستین  ییشناسا قابل اعمال  ∗  .  در    یبراساس  که 
می  یرمزنگار  تمیالگور و    شودمی  فیتعر  ،شودانجام 

 پوشانه  یصورت عاد. بهاست  XORعمل    نیا  طورمعمولبه
  د یبا   تمیروند الگور  و  شودمی  بیترک  دیآشکار و کل  با متن

مقاد  ابدی  رییتغ هم  بتوان  مقدار    یانیم  ری تا  هم  و 
خروجپوشانه به  هم  داشت،  را  درست  یشده    بودنو 
الگور  نرسد و در  یبیآس  تمیالگور  یخروج از  نقطه   تم یهر 

 . شده باشدگذاریپوشانه  یان یمقدار م ستیبا یم

پیادهپوشانه روش  با  که  آستانهسازی  گذاری  ای 
آن  به به  یکمی  TIاختصار  مبتنیگویند،  بر  روش 

های کانال جانبی تا  مقابل نشت   گذاری است که درپوشانه
می  nمرتبة   درمقابله  متغیرهای    این  کند؛  تمام  روش، 

گذاری بولی وسیلة به اشتراکنگاری، بهحساس سامانة رمز
می  به تقسیم  قسمت  موفق  چندین  طرح  نخستین  شوند. 

TI  های  نفر با نام در زمینة عملیات ضرب، توسط سهIshai  
، Sahai  وWahner   به که  شد  طرح  مطرح  آن  به  اختصار 

ISW  است. داده شده گویند، که در ادامه شرحمی 
 

 ISWطرح  -1-3-3

دو  𝑏و    𝑎اگر   درمقادیر  برای    𝔽2میدان    دویی  و  باشند 

مرتبة  پوشانه   0≤𝑖≤𝑑(𝑏𝑖)و     0≤𝑖≤𝑑(𝑎𝑖)صورت  به   dگذاری 

𝑐تعریف شوند، برای محاسبة   = 𝑎 × 𝑏    از روی مقادیر𝑎𝑖 

 . ]11[کندصورت زیر عمل میبه ISW، الگوریتم  𝑏𝑖و  

 
 ISWروش  dگذاری مرتبة (: پوشانه4-یتمالگور)

(Algorithm-4):ISW d-Order Masking 

A. For every 0 ≤ 𝑖 < 𝑗 ≤ 𝑑 pick up a random bit 𝑟𝑖,𝑗 

B. For every 0 ≤ 𝑖 < 𝑗 ≤ 𝑑 compute 𝑟𝑗,𝑖 = (𝑟𝑖,𝑗 ⊕

 𝑎𝑖𝑏𝑗) ⊕ 𝑎𝑗𝑏𝑖 

C. For every 0 ≤ 𝑖 ≤ 𝑑 compute 𝑐𝑖 =  𝑎𝑖𝑏𝑖 ⊕𝑗≠𝑖 𝑟𝑖,𝑗  

 

 سازی پیشنهادیروش پیاده-4

الیس  سازی الگوریتم رمزنگاری مکبخش، نحوة پیادهدراین
سخت  QC-MDPCبرکد  مبتنی روی  بررسی بر  افزار 

سازی الگوریتم از روش جدیدی استفاده  شود. در پیادهمی
است که حجم موردنیاز برای نگهداری کلید را نسبت شده

 دهد.  های قبلی کاهش میسازیبه پیاده
در الگوریتم رمزنگاری  پذیر دربرابر تحلیل توان  نقطة آسیب 

مبتنیمک محاسبة  QC-MDPCکد    برالیس  بخش   ،
با  است؛  رمزگشایی  الگوریتم  در  به  سندرم   این  توجه 

بر   رمزگشایی  الگوریتم  تا  داشت  وجود  نیاز  این  موضوع، 

سخت پیادهروی  پیادهافزار  برای  شود.  سازی  سازی 
  QC-MDPCکد    برالیس مبتنیالگوریتم رمزگشایی مک

 Keil uVision 5نویسی  افزار، از محیط برنامهروی سخت 
 است.استفاده شده Cنویسی و زبان برنامه

درهمان الگوریتم    1-2بخش    طورکه  در  شد،  بیان 
برای تأمین   -QC-MDPC  (n,r,w)برکد  الیس مبتنیمک

هشتادبیتی،   معادل  𝑛امنیت  = 9600  ،𝑟 = 4800  ،
𝑤 = 𝑡و    90 = این   شوند که درنظر گرفته می  در  84

ادامه است و در  سازی از این پارامترها استفاده شدهپیاده
 شوند. شده باتوجه به این پارامترها ارائه میمقادیر اعلام

خصوصی    با کلید  انتخابی،  پارامترهای  به  توجه 
اندازة   به  بیت است که وزن   9600در    4800ماتریسی 

با  است؛  نود  آن  هرسطر  ساختار    همینگ  به  توجه 
دوری  QC-MDPCکدهای   انتقال  از  کلید  هرسطر   ،

به  نخست  درمیدست  سطر                                          آید. 
منابعسازیپیاده در  پیشین  سطر  ]15,14,13[های   ،

شامل   که  کلید  یعنی    9600نخست  بایت    1200بیت 
سخت  در  میاست،  نگهداری  پیادهافزار  در  سازی  شود. 

به نگهداری  پیشنهادی،  مربوط   1200جای  که  بایت 
نمایة به تنها  است،  کلید  نخست  از  مکان  1سطر  هایی 

می نگهداری  هستند،  یک  که  کلید  نخست  شود؛  سطر 
به هراینباتوجه  وزن همینگ  است،    که  نود  کلید  سطر 

نمایه که ایندر نود مقدار  به  برای نگهداری کلید،  روش 
درمجموع  که  است  نیاز  است،  دوبایتی  عددی  هرکدام 

می  180 حافظة  بایت  مقدار  بهبود  برای  شود.  موردنیاز 
در خصوصی  کلید  به    این  نگهداری  نسبت  روش 

 برابری دارد.  6/6های قبلی، کاهش  سازیپیاده
محاسبة   رمزگشایی  الگوریتم  در  نخست  مرحلة 

حاصل سندرم،  محاسبة  است؛  ماتریس  سندرم  ضرب 
خصوصی   در Hکلید  رمزشدة    ،  درواقع    cمتن  است؛ 

خصوصی   کلید  ماتریس  از  رمز  در  Hهرسطر  شده  متن 
سازند.  عضو از ماتریس سندرم را می  شوند و هرضرب می

پیاده  در بهاین  یک،  سازی،  مقادیر  نمایة  ذخیرة  دلیل 
مقایسة دو   به مسئلة  مسئلة ضرب هرسطر در هرستون 

تبدیل می ها وزن شود که تعداد عناصر یکسان آنآرایه 
حاصل ازهمینگ  است.  هرسطر  برای   ضرب  طرفی 

سطر پیادهساخت  در  بعدی  از سازیهای  قبلی  های 
  شد که این مسئله درانتقال دوری استفاده می  گر  عمل

به نمایهاینجا  مقادیر  افزایش  میصورت  انجام  شود.  ها 
بعداز محاسبة تعداد عناصر مشترک بین متن رمزشده و  

با خصوصی،  به  کلید  فردتوجه  یا  اینزوج  مقدار،  بودن 
نمایة جاهایی از سندرم که یک است در ماتریس ذخیره  

از  می ناشی  اطلاعاتی  نشت  سندرم،  محاسبة  در  شود. 
 وزن همینگ مقدار عناصر ماتریس سندرم است.
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پارامتر   به  باتوجه  خصوصی  کلید  𝑛0ساختار  = 2  ،

نخست  این به  سطر  که  است  بردار    𝐻صورت  دو  از  ترکیبی 

؛  است   45کدام    است که وزن همینگ هر   𝐻1و    𝐻0تصادفی  

شده نیز  شده، متن رمز ها با متن رمز درنتیجه، برای مقایسة آن 

و   4800شود که در آرایة نخست تا نمایة در دو آرایه ذخیره می 

 وجود دارد.   9600تا    4800در آرایة دوم از نمایة  

از محاسبة سندرم، هر از کلید خصوصی با   بعد  ستون 

مقایسه می بهماتریس سندرم  و  مقادیر مشترک شود  ازای 

نام  بین آن با  ماتریس    Unsatisfyها یک ماتریس  که یک 

1 × می  9600 ساخته  مشترک  مقادیر  این  با  شود. است، 

ای شدهاگر عناصر این ماتریس از یک مقدار از قبل تعیین

رمز  متن  از  متناظر  عنصر  باشند،  ماتریس  بیشتر  و  شده 

شوند  کنند؛ یعنی اگر یک باشند صفر میسندرم تغییر می

این بالعکس.  آن و  سندرم  روی  میکار  ادامه  که  قدر  یابد 

برای بررسی انجام صحیح  تمام عناصر سندرم صفر شوند. 

پیاده یک  رمزگشایی،  نرمعملیات  سامانة  سازی  از  افزاری 

مک مبتنیرمزنگاری  بستر   در  QC-MDPCبرکد  الیس 

برنامه زبان  با  لینوکس و  سازی شد.  پیاده  Cنویسی  محیط 

افزار، ابتدا  شده روی سختسازیبرای آزمون الگوریتم پیاده

عنوان ورودی به سامانة رمزگشایی  یک متن رمزگذاری و به

روی سختسازیپیاده متن  شده  درنهایت  و  داده شد  افزار 

 شده از این سامانه با متن ابتدایی مطابقت داشت. بازیابی

 

 سازی حملة تحلیل توان پیاده-5
پیاده   ی برا  و  حمله  مقاوم انجام  روش  از  سازی    مدار سازی 

.  است شده استفاده    MCB2300نام    به   ی افزار سخت 

در   کروکنترلر ی م    برای .  است   LPC2378برد    ن ی ا   مورداستفاده 

نمونه  حمله،  وسیلة  به   نترلر ک کرو ی م   ی مصرف   توان   ی ها انجام 

  170MS/sبانرخ    Agilent HP DSO1022A  لوسکوپ ی اس 

  وسیلة رایانه، به شده  ره ی ذخ   ی ها نمونه سپس  ند؛  گیری شد اندازه 

حمل  انجام  در   توان   ل ی تحل   ة جهت  شدند.  )   تحلیل  (  2شکل 

 است. تجهیزات مورداستفاده در آزمایشگاه آمده 
در  که  است  مراحلی  دارای  توان  تحلیل  حملة                                       انجام 

( را مشاهده  3شکل  آن  نمای کلی  این  می(  زیر  کنید. در 
 است:مراحل شرح داده شده

 شود. وسیلة رایانه آماده و تنظیم می(ابتدا اسیلوسکوپ به 1

 شوند. کنترلر ارسال میها به میکرو(داده2

میکروکنترلر، سیگنالی    وسیلةبه در شروع انجام عملیات    (3

تریگر تحت می  1عنوان  ارسال  اسیلوسکوپ  تا  به  شود 

 گیری توان انجام شود. اندازه

 

1 Trigger 

 (: تجهیزات مورداستفاده برای انجام حمله 2-شکل)
(Figure-2): Equipment used for attacking 

 
 

درگاه    (4 روی  خاص  کاراکتری  ارسال  با  میکروکنترلر 

است  کند که عملیات تمام شدهرایانه اعلام میسریال به  

 ای جدید را به میکروکنترلر ارسال کند. تا داده

 شود. وسیلة رایانه ذخیره می شده به گیری توان مصرفی اندازه   ( 5

 

 (: نمای کلی اجزای حملة تحلیل توان 3-شکل)
(Figure-3): Component of Power Analysis Attack 

 
 

 نتایج عملی حملة تحلیل توان -1-5
داده ارسال  با  نشت   هایمهاجم،  به  دارد  قصد  مختلف 

ادامه   کند. در  یابد و کلید خصوصی را پیدا  اطلاعاتی دست
آمده کلید  نخست  بایت  استخراج  برای  حمله  است.  فرایند 

 اند.  استخراج روش مشابه قابلها نیز بهسایر بایت
روی  به ابتدا  کلید،  نخست  بایت  به  دسترسی  منظور 

شود و مقادیر مختلف  شده تمرکز میبایت نخست متن رمز
تا   صفر  مقدار  از  بایت،  می  255این  که درنظرگرفته  شود 

نرمبه واسط  ازوسیلة  و  تولید  سریال    افزاری  درگاه  طریق 
 شود. ارسال می افزارسمت سخت به

تحلیل اندازهنتایج  با  توانی  نمونة   30208گیری  های 
ارائه شده  5500یک شامل    توان مصرفی، هر است؛  نقطه، 

داده برروی  اندازهسپس  حملات  گیریهای  و    DPAشده 
CPA  نرمبه نتایج حمله    MATLABافزار  کمک  انجام شد. 

 ادامه بیان می شوند.  در
شده از توان گیری ، مقادیر اندازهDPAبرای انجام حملة  

شدند.   تقسیم  دسته  دو  به  کلید    256مصرفی  حدس 
که  دارد  وجود  خصوصی  کلید  نخست  بایت  برای  مختلف 

به وزن همینگ حاصل کلید  باتوجه  و  ضرب متن رمزشده 
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بندی به مقادیری با وزن همینگ بیشتر حدسی این دسته 
از  از کمتر  و  می  چهار  انجام  نمونهچهار  توان شود؛  های 

با هردسته  از  مصرفی  درنهایت  و  جمع  کم    هم  هم 
یکمی کلید  هرحدس  برای  درنهایت  وجود شوند؛  نمودار 

دارد که نموداری که بیشترین قله را نسبت به بقیه دارد، 
( درشکل  است.  صحیح  کلید  نمودار  4حدس  زردرنگ ( 

حدس حدس کلید صحیح و نمودار قرمزرنگ به   مربوط به
  3819شود. کلید صحیح درنقطة  نادرست کلید مربوط می

 بیشترین قلة ممکن را دارد.
 

 سازی بدون روش مقابله در پیاده   نمونه   30208به    DPA(: حملة  4-شکل ) 

(Figure-4):DPA attack on 30208 sample without masking 

 
روش   دادهدسته  CPAدر  نمیبندی  انجام  بلکه    ، شودها 

مصرف  یهانمونه  انسیکوار وزنرهیذخ  یتوان  و   شده 
ورودیهانمونه   نگیهم محاسبه  (  4)  ة رابط  لةیوس به  ، ی 
وجودآمده  دستبه  یخروج  شوند.می   هایقله  درصورت 

 .]9,6[هد دادبودن حمله را نشان خواملاحظه، موفققابل
 

 سازیدر پیاده نمونه 30208به  CPA(: حملة 5-شکل)

 بدون روش مقابله  

(Figure-5): CPA attack on 30208 sample without masking 

 
 

ادامه نتایج حاصل از حملة     شوند. در بررسی می   CPAدر 
حدس کلید صحیح است.    ( نمودار قرمزرنگ مربوط به 5شکل ) 
در طور همان  )   که  می 5شکل  صحیح،  (  کلید  حدس  بینید 

 ها دارد. سایر حدس ممکن را نسبت به   1بیشترین قلة 
 

 سازی نحوة مقاوم-6
پیاده  این  در نحوة  روش  بخش،  حملة سازی  با  مقابله 

های قبلی  روش  تحلیل توان و بهبودهای حاصل نسبت به
 

1 Peak 

سپس نتایج حاصل از تلاش برای حملة   ؛شودبررسی می
 سازی مقاوم بیان خواهد شد. تحلیل تفاضلی به پیاده

روش  از  توان،  تحلیل  حملة  با  مقابله  برای 
شده  TIگذاری  پوشانه تمام  استفاده  درآن  که  است 

به   با  رمزنگاری،  سامانة  حساس  متغیرهای 
شوند و  چندین قسمت تقسیم میگذاری بولی بهاشتراک 

متغیرهای    از به  میانی  دادة  وابستگی  میزان  طریق 
 یابد. حساس کاهش می

مک رمزگشایی  الگوریتم  در  حمله  الیس  نقطة 
است  QC-MDPCبرکد  مبتنی سندرم  محاسبة  بخش   ،

به متناهی  میدان  روی  ضرب  عملیات  یک  شمار  که 
ارائه می طرح  نخستین  پیادهرود.  برای    TIسازی  شده 

در ضرب  عملیات  در  ISWطرح    روی  که  شد،    مطرح 
 شد. معرفی آن پرداخته  به 1-3-3بخش 

 

 های گذشتهمرور روش  -1-6
کدهای   روی  بر  کمتری  انجام    QC-MDPCحملات 

روی شده توان  تفاضلی  حملة  نخستین  است. 
  ]13[منبع    ، درQC-MDPCبر کد  های مبتنیالگوریتم 

معرفی شد. این حمله باهدف محاسبة سندرم یک متن 
انتخاب کدهای  رمز  برای  روی    QC-MDPCشده، 

سختپیاده روش سازی  هیچ  و  شد  انجام  افزاری 
و همکارانش    Chenسپس    ؛ آن مطرح نشد  ای درمقابله

مخفی  یک از  استفاده  با  مقابله  بولی  روش  سازی 
.  ]14[کردند  اندازه با ماتریس بررسی توازن را مطرحهم

در این کارها،  ها  بسط داده شد. آن  ]15[منبع    هردوی 
از جلوگیری  در  برای  جانبی  کانال  نخستین   حملات 

پیاده از  آستانه  مرحله،  محاسبة   در 2(TI)سازی  طول 
 سندرم و بخش کدگشایی استفاده کردند.  

مک الگوریتم  روی  موجود  مقابلة  الیس روش 
پوشانه با  QC-MDPCبرکد  مبتنی درTIگذاری  روش   ، 

شده  ]14[منبع   باعث  معرفی  که  دارد  نواقصی  که  است 
مقاوم از  پس  اطلاعاتی  مینشت  موارد سازی  ازجمله  شود 

 زیر:
 شده گذاری متن رمز پوشانهالف(عدم 

پیاده روش  آستانه  در  متغیرهای  (TI)سازی  تمام   ،
پوشانه باید  آنحساس  روش  در  اما  شوند،  ها،  گذاری 

در بخش محاسبة سندرم، فقط کلید خصوصی به دو  
می تقسیم  رمزبخش  متن  و  میشود  ثابت  ماند؛  شده 

باعث   کار  بهمیاین  مهاجم  تا  دلیل  شود 
رمز دراختیار  متن  چندینداشتن  از  بعد  بار  شده، 

های با ارزش برداری متوجه تأثیر همیشگی بیتنمونه 
حاصل درنتیجة  رمزشده  متن  نهایییک  و  ضرب  شده 

 به کلید دسترسی پیدا کند. 

 

2 Threshold 
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 رزش نتیجة نهایی ضرب ا توجه به نشت بیت کم ب(عدم 

تقسیم افزودن  حاصلکردن  با  و  بخش  دو  به  ضرب 
وزن بیت از  ناشی  نشت  مشکل  آن،  در  تصادفی  های 

در شده  این  همینگ  حل  با  روش  درنهایت  اما  است، 
مقدار بیت   توجه به   کردن مقادیر نتیجة ضرب، باجمع 

حاصل  مجموع  پیدا  ضربآخر  نشت  اطلاعاتی  ها، 
بهمی منجر  درنهایت  که  به کنند  مهاجم  دسترسی 

 شود. کلید می
سازی  شده در پیاده گذاری متن رمز مقاله، با پوشانه   این   در 

جمع ارائه  و  حاصل شده  پایانی  نتیجة  نشت نکردن  های  ضرب، 
است که در  ب، رفع شده   و   الف   های شده در بند اطلاعاتی بیان 

 صورت مشروح بیان خواهد شد. ادامه به 
 

 شده سازیسازی پیاده طرح مقاوم -2-6
منظور مقابله با حملة تحلیل توان با روش مقاله، به  این  در

که   ISW، از روشی متفاوت با روش  dگذاری مرتبة  پوشانه
بار  اینجا، برای نخستین  است. در انجام شده  ]14[منبع    در

پوشانهپیاده مرتبة  سازی  الگوریتم   dگذاری  از  استفاده  با 
است که سربار ناشی از انجام شده  ]16[شده درمنبع  مطرح
کمتر است. سربار ناشی از    ISWگذاری آن از روش  پوشانه

داده روش  نگهداری  در  تصادفی  ISW  ،𝑑(𝑑+1)های 

2
است   

(،  5)  است. الگوریتمکاهش یافته  𝑑الگوریتم به    این  که در
 پردازد. روش می بررسی این به
 

 

 شدهسازیپیاده dگذاری مرتبة (: پوشانه5-تمیالگور)

(Algorithm-5): Implemented d-Order Masking 
𝒂 = (𝒂𝟎, … , 𝒂𝒅), 𝒃 = (𝒃𝟎, … , 𝒃𝒅) 

𝒄 = (𝒄𝟎, … , 𝒄𝒅) 𝒔𝒖𝒄𝒉 𝒕𝒉𝒂𝒕 ∑ 𝒄𝒊
𝒅
𝒊=𝟎 =

(∑ 𝒂𝒊
𝒅
𝒊=𝟎 ). (∑ 𝒃𝒊

𝒅
𝒊=𝟎 ) 

∑ 𝜸𝒊,𝒋
𝒅
𝒊=𝟎  =0 

For  𝒊 = 𝟎 𝒕𝒐 𝒅 
 𝒄𝒊 =  𝒂𝟎𝒃𝒊 

For  𝒋 = 𝟏 𝒕𝒐 𝒅 
 𝒓𝒊 =  𝒓𝒂𝒏𝒅𝒐𝒎 

For  𝒊 = 𝟎 𝒕𝒐 𝒅 

 𝒄𝒊 =   𝒄𝒊 + (𝜸𝒊,𝒋𝒓𝒋   + 𝒂𝒋𝒃𝒊) 

𝒓𝒆𝒕𝒖𝒓𝒏(𝒄𝟎, … , 𝒄𝒅)  
 

 

درهمان در    طورکه  نواقصی  شد،  بیان  پیشین  بخش 
مقاوم پیشین وجود  روش  مقاله،  سازی  این  دارد که هدف 

درازبین  موجود  نواقص  قبلی    بردن  برای   ]14[کار  است. 
، ما با استفاده  شدهمتن رمز  گذاریپوشانهعدم  کردنبرطرف

شده را  از الگوریتم پنج، هم کلید خصوصی و هم متن رمز
ترتیب دادة ورودی توسط  کرده و بدین  بخش تقسیم  دو  به

پوشانه بعداز  میکاربر،  ضرب  عملیات  وارد  و  گذاری  شود 
از تأثیر دانستن ورودی معناست که حملهاین این به کننده 

نمی  عملیات  در سودی  درضرب  مشکل    برد.  مورد 
بعدم نشت  به  نهاکم  تیتوجه  نتیجة  در  ضرب  ییارزش   ،

مقاوم حاصلروش  نتیجة  خود  بخشسازی  های  ضرب، 
با  نمی  مختلف  جمع  بررسی  هم  با  و  آنتکشوند  ها  تک 

به شد؛  خواهد  مشخص  سندرم  دلیل  همینمقدار 
هیچحمله  دسترسی کننده  نهایی  نتیجة  آخر  بیت  به  گاه 

تواند نشت اطلاعاتی وجود  طریق نمیکند و از اینپیدا نمی
 داشته باشد. 

ثابت از  ناشی  اطلاعاتی  نشت  از  جلوگیری  بودن  برای 
اجرای تمام داده  مقادیر تصادفی در های ورودی، در  حین 

ورودی  هر برای  اجرا  تصادفی  بار  مقادیر  مختلف  های 
بین مقادیر    متفاوتی وجود دارد که این مقادیر تصادفی از

از تولید  تصادفی  انتخاب میپیش  است    شوند. گفتنیشده 
𝑑برای   = مرتبة نخست، مقاوم     DPAسازی دربرابرپیاده  1

سازی  شود و اگر بخواهیم دربرابر مراتب بالاتر نیز مقاوممی
𝑑را لحاظ کنیم باید   > های  سازی شود. در ارزیابیپیاده 1

درارائه  مقاوماینشده  ارزیابی  برای  سازیکار،  𝑑 ها  = 1 
به  انجام رسیدن  که  حالت  شده  دراین  امنیت  از  سطحی 

𝑑مؤید موفقیت برای   >  است. 1
به  هرکدام  رمزشده  متن  و  خصوصی  بخش    کلید  دو 

به و  نمایهتقسیم  بخش  میهر  اضافه  تصادفی  شود؛  های 
با پیاده  سپس  نحوة  به  روش توجه  در  الگوریتم  سازی 

نمایه مقایسة  که  ضرب  عملیات  ماتریس    پیشنهادی،  دو 
یعنی   جدید  بخش  چهار  مقایسة  به  بود، 

𝑝𝑟𝑖𝑣𝑎𝑡𝑒0, 𝑝𝑟𝑖𝑣𝑎𝑡𝑒1, 𝑐𝑖𝑝ℎ𝑒𝑟0, 𝑐𝑖𝑝ℎ𝑒𝑟1  می شود.  تبدیل 
حاصلبدین درنتیجة  بخش ترتیب،  دو  اکنون  که  ضرب 

دارد، مقادیری درتعداد اشتراک بین دو آرایه اضافه شدند  
جمع با  دوکه  حاصل  شدن  از  یعنی طرف  ضرب 
𝑠𝑦𝑛0, 𝑠𝑦𝑛1    شود و در نتیجة نهایی ها خنثی مینتیجة آن

,𝑠𝑦𝑛0تأثیری نخواهند داشت. بعد از محاسبة 𝑠𝑦𝑛1  برای ،
به  هاارزش مجموع آن جلوگیری از نشت اطلاعاتی بیت کم

فرد یا  زوج  تکبررسی  آنبودن  که تک  شد  پرداخته  ها 
تحتدراین هرکدام  مقادیر  چون  دادهصورت  های  تأثیر 

نمی رخ  اطلاعاتی  است، نشت  روابط  تصادفی  زیر  دهد. در 
طورکه است. همانموجود برای محاسبة سندرم آورده شده

الگوریتم شده5)  در  بیان  𝛾0,1است  (  + 𝛾1,1 = و    0 است 
ها  چون محاسبات در پیمانة دو هستند مقدار هرکدام از آن

  ی ، شما( 6)  درشکلیک مقدار تصادفی است.    𝑟1یک است.  
و    5)  وابطر  .استآمده  یساز پس از مقاوم  سازییادهپ   یکل
 دهد. ( نحوة محاسبة دو بخش از سندرم را نشان می6

𝑠𝑦𝑛0 = (5      )                                                      

 𝑝𝑟𝑖𝑣𝑎𝑡𝑒0𝑐𝑖𝑝ℎ𝑒𝑟0 +𝛾0,1𝑟1   + 𝑝𝑟𝑖𝑣𝑎𝑡𝑒1𝑐𝑖𝑝ℎ𝑒𝑟0 
 

𝑠𝑦𝑛1 = ( 6       )                                                    

 𝑝𝑟𝑖𝑣𝑎𝑡𝑒0𝑐𝑖𝑝ℎ𝑒𝑟1 +𝛾1,1𝑟1   + 𝑝𝑟𝑖𝑣𝑎𝑡𝑒1𝑐𝑖𝑝ℎ𝑒𝑟1 
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 سازی (: شمای کلی مقاوم6-شکل)  

(Figure-6): Outline of Countermeasure 

 
 

 سازی نتایج ارزیابی عملی مقاوم-3-6
درابتدا تنها نشت اطلاعاتی   سازی، درمرحلة ارزیابی عملی مقاوم 

برطرف   سندرم  ماتریس  عناصر  همینگ  وزن  در  موجود 
بخش  شود می  هردو  محاسبة  از  پس  که  ترتیب  بدین  ؛ 

𝑠𝑦𝑛0, 𝑠𝑦𝑛1   بررسی  شدند. سپس به ها با یکدیگر جمع می آن
بودن وزن  شد تا با استفاده از زوج یا فرد مقادیر آن پرداخته می 

حاصل  نتیجة  درنتیجه  همینگ  شود؛  مشخص  ضرب 
سازی، نشت اطلاعاتی از کل وزن همینگ  مرحله از مقاوم دراین 

 . یابد ارزش آن تقلیل داده می مقدار سندرم به بیت کم 
ورودی    40192سازی اولیه،  منظور ارزیابی این مقاومبه

باروش    DPAبرداری انجام شد. سپس حملة  متفاوت نمونه 
نمونه تقسیم بهبندی  بیش  دستهها  همینگ  وزن  با  ای 

در آن   DPAشد که حملة  ازچهار و کمتر ازچهار انجام داده
را  موفقیت تحلیل  هدف  میانی  دادة  اگر  اما  نبود،  آمیز 

ضرب متن رمزشده ارزش حاصلکرده و روی بیت کمعوض
تمرکز شود، حملة   پیاده  DPAو کلید حدسی  سازی  روی 

موفقیتسازیمقاوم نخست  بودشده  خواهد  نتیجة آمیز   .
( شکل  در  تحلیل  آمده7این  نشت  (  وجود  بیانگر  و  است 

 ضرب است. ارزش حاصلاطلاعاتی موجود در بیت کم
نکتة مهمی است که   این  سازی  مقاومدر روشدرواقع، 

است و درصورت به آن توجه نشده  ]14[منبع    در   شدهارائه 
سازی کامل نیست و ضعف دارد. برای وجود آن هنوز مقاوم

کم بیت  از  ناشی  اطلاعات  نشت  مشکل  ارزش  رفع 
که  حاصل است  این  پیشنهادی  راهکار  سندرم،  ضرب 

مجموع دو بخش سندرم محاسبه نشود و با بررسی زوج یا  
تکفرد آن بودن  سندرم  تک  عنصر  مقدار  درمورد  ها، 

رفع تصمیم را  نشت  این  روش  این  شود.  انجام  گیری 
حاصلمی بخش  هردو  زیرا  پوشانه کند؛  شده  گذاریضرب 

 دهند. کننده نمیهستند و اطلاعاتی را به حمله
پیاده از  مقاومبعد  نمونهسازی  نهایی،  برداری سازی 

اندازه با  در  40192گیری  مجدداً  شد.  انجام  مصرفی    توان 

بندی مقدار میانی  با دسته   DPA(، نتیجة حملة  8شکل )
کم بیت  شدهبراساس  ارائه  شکل،  ارزش  دراین  است. 

برای   تحلیل  کلید    256نتیجة  بایت  یک  حدس 
است که درآن هیچ قلة متمایزی برای کلید وجود  آمده

در )  ندارد.  حملة  9شکل  از  حاصل  نتیجة  نیز   )CPA  
اندازه  40192روی   آمدهگیری داده  بیانگر  شده  است که 

 است.موفقیت حمله  سازی و عدمگیر مقاومارتقای چشم 
 

 سازی نخست ارزش بعداز مقاوم (: حملة موفق به بیت کم 7-شکل )   
(Figure-7): Succesfull attack on LSB after Initial countermeasure 

 
 

 

 سازی نهاییبعد از مقاوم  DPAموفق (: حملة نا8-شکل) 

(Figure-8): Unsuccessful DPA after final countermeasure 

 
 

 سازی نهاییبعد از مقاوم  CPA(: حملة ناموفق 9-شکل) 

(Figure-9): Unsuccessful CPA after final countermeasure 

 
 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

1.
2.

29
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
6-

20
 ]

 

                            11 / 13

http://dx.doi.org/10.61186/jsdp.21.2.29
http://jsdp.rcisp.ac.ir/article-1-1222-fa.html


 
 60پیاپی  2شمارة  1403سال 

40 

 ی ادامة کارشنهادهایپ-7
برکد  الیس مبتنیمک  یمزنگارر  تمیالگور  تیامن  ةنیدر زم

QC-MDPC  نگرفته   ی ادیز  هایپژوهش و صورت  است 

 یبرا  شنهادیعنوان پ وجود دارد. به  یادیز  یبررسموارد قابل

 کرد:   انیرا ب ریتوان موارد زمی مقاله نیادامة ا

با روش پیشنهادی برای نگهداری    تمیسازی الگورپیاده  (1

رو  کلید ازجمله    یبسترها  یبر   ی برا  FPGAمتفاوت 

 ة سیتوان و مقا  لیتحل  تبرابر حملا  در  تیامن  یبررس

 متفاوت یبسترها آمده ازدستهب جینتا

الگوریتم  (2 به  حمله  پساهای  انجام  کوانتومی  رمزنگاری 

برای درالگوریتم  نیا  تیامن  ی بررس  دیگر  برابر    ها 

 توان  لیتحل ةحمل

مانند    (3 ساختارهایی  از  تولید    LFSRاستفاده  برای 

 گذاریهای تصادفی برای پوشانهداده

پوشانهپیاده  (4 عملی  مرتبه سازی  برای  بالاتر  گذاری  های 

(𝑑 >  و پژوهش تحلیل توان (1

مک(پیاده5 رمزگذاری  الگوریتم  مبتنیسازی  برکد  الیس 
QC-MDPC 

 

 گیری نتیجه -8
پیاده  این  در مرحلة  در  رمزنگاری  مقاله،  الگوریتم  سازی 

مبتنیمک جدید،  QC-MDPCبرکد  الیس  روشی  ارائة  با   ،

امنیت   برقراری  برای  نگهداری کلید  برای  حافظة موردنیاز 

از   به    1200هشتادبیتی،  یافت.    180بایت  کاهش  بایت 

پیاده  CPA   و  DPAحملة   سازی  سازی فاقد مقاومبر روی 

به ،  انجام حمله  با  مقاومسپس،  مقالة  روش  ،  ]14[سازی 

با ارائة روشی جدید  به وجود ضعف در روش قبلی اشاره و 

مقاوم ارتقای  اطلاعاتی موجود  پیادهسازی  در  نشت  سازی، 

و    صورت عملی به  شدهسازی ارائههای مقاومرفع شد. روش

 . موردارزیابی قرارگرفت شهودی

 

 References-6               مراجع  -6
[1] P. Shor, "Polynomial-Time Algorithms for 

Prime Factorization and Discrete Logarithms on 

a Quantum Computer", SIAM Journal on 

Computing, vol. 26, no. 5, pp. 1484-1509, 1997. 

[2] S. Heyse, "Post-quantum cryptography: 

Implementing alternative public key schemes on 

embedded devices", PhD thesis, Ruhr-

University Bochum, 2013. 

[3] R. McEliece, "A Public-Key Cryptosystem 

Based On Algebraic Coding Theory", Deep 

Space Network Progress Report, vol. 44, pp. 

114-116, 1978. 

[4] T. Berson, "Failure of the McEliece public-key 

cryptosystem under message-resend and 

related-message attack", Advances in 

Cryptology — CRYPTO '97, pp. 213-220, 

1997. 

[5] R. Misoczki, J. Tillich, N. Sendrier and P. 

Barreto, "MDPC-McEliece: New McEliece 

variants from Moderate Density Parity-Check 

codes", IEEE International Symposium on 

Information Theory, 2013. 

[6] S. Mangard, E. Oswald and T. Popp, Power 

analysis attacks: Revealing the secrets of smart 

cards, Springer US, 2008. 

یوسفی [7] سبزیحامد  محمد  گردشی،  محمود   ،«   ی ساز  یادهپنژاد، 

الگور   یلتحل  ةحمل به  ساده    یکروکنترلر م  یرو  AES  یتمتوان 

PIC» ،1391، 1 ة، شمار 9 ةدور، هاپردازش علائم و داده. 

[8] P. Kocher, J. Jaffe and B. Jun, "Differential 

Power Analysis", Advances in Cryptology — 

CRYPTO’ 99, pp. 388-397, 1999. 

[9] E. Brier, C. Clavier and F. Olivier, "Correlation 

Power Analysis with a Leakage Model", 

Lecture Notes in Computer Science, pp. 16-29, 

2004. 

[10] M. Masoumi and M. Ahmadian, "A practical 

differential power analysis attack against an 

FPGA implementation of AES cryptosystem", 

Ieeexplore.ieee.org, 2010. [Online]. Available: 

https://ieeexplore.ieee.org/document/6018719. 

[Accessed: 13- Jan- 2020]. 

[11] P. Kocher, "Design and validation strategies for 

obtaining assurance in countermeasures to 

power analysis and related attacks", 

Proceedings of the NIST Physical Security 

Workshop, 2005. 

[12] Y. Ishai, A. Sahai and D. Wagner, "Private 

Circuits: Securing Hardware against Probing 

Attacks", Advances in Cryptology - CRYPTO 

2003, pp. 463-481, 2003. 

[13] I. von Maurich and T. Güneysu, "Towards Side-

Channel Resistant Implementations of QC-

MDPC McEliece Encryption on Constrained 

Devices", Post-Quantum Cryptography, pp. 

266-282, 2014. 

[14] C. Chen, T. Eisenbarth, I. von Maurich and R. 

Steinwandt, "Masking Large Keys in Hardware: 

A Masked Implementation of McEliece", 

Lecture Notes in Computer Science, pp. 293-

309, 2016. 

[15] C. Chen, T. Eisenbarth, I. von Maurich and R. 

Steinwandt, "Horizontal and Vertical Side 

Channel Analysis of a McEliece Cryptosystem", 

IEEE Transactions on Information Forensics 

and Security, vol. 11, no. 6, pp. 1093-1105, 

2016. 

[16] S. Belaïd, F. Benhamouda, A. Passelègue, E. 

Prouff, A. Thillard and D. Vergnaud, "Private 

Multiplication over Finite Fields", Advances in 

Cryptology – CRYPTO 2017, pp. 397-426, 

2017. 
 

 

 

 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

1.
2.

29
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
6-

20
 ]

 

                            12 / 13

http://dx.doi.org/10.61186/jsdp.21.2.29
http://jsdp.rcisp.ac.ir/article-1-1222-fa.html


 

 
 60پیاپی  2شمارة  1403سال 

41 

ده
پیا

ی
از

س
 

ش
رو

 ی
را

ب
 ی

مل 
 ح

 با
له

قاب
م

ة 
حل

ت
ل

ی
ن 

وا
ت

ر 
ب

رو
 ی

ور
لگ

ا
م 

یت
 

ک
م

ال
س 

ی
 

حسینی    حاج    مدرکزینب 

درسال را  خود  در   1394  کارشناسی 

مهندسی  گرایش  رشتة  کامپیوتر 

دانشگاه شاهد دریافت کرد و  از   افزار سخت 

فناوری  کارشناسی   مدرک  مهندسی  ارشد 

از دانشگاه شاهد   1398امن را درسال   اطلاعات گرایش رایانش 

از  کرد.  زمینه   کسب  علاقه جمله  و  پژوهشی  های  مندی های 

 توان به امنیت و رمزنگاری اشاره کرد. ایشان می 

 است از:نشانی رایانامة ایشان عبارت
zh_72_zh@yahoo.com 

 

مـــدرک محمددددعلی دوسدددتاری  

در  1353 کارشناسـی خــود را درســال

از دانشــگاه  کامپیوتررشــتة مهندســی

  شــیراز دریافــت کــرد. ایشــان مــدرک
ارشـد و دکتــری خــود را در کارشناسی

رشتة مهندسی اطلاعات و الکترونیک از دانشـگاه صـنعتی 

التحصـیلی در دانشـکدة فارغکیوتو کسب کرد. وی پس از  

عنوان عضو هیئت علمـی فنی و مهندسی دانشگاه شاهد به

کارهـای پژوهشـی  در 1379کار شد. او از سـال مشغول به

های هوشـمند مشـارکت در زمینة امنیت اطلاعات و کارت

های مندیهای پژوهشی و علاقهجمله زمینه  است. ازداشته

گیری الکترونیک، پرداخت های رأیتوان به حوزهایشان می

هــای هوشــمند و الکترونیکــی، محاســبات امــن، کارت

 رمزنگاری اشاره کرد.

 از:نشانی رایانامة ایشان عبارت است
doostari@shahed.ac.com 
 

را  مدرک کارشناسی خود  ی  حامد یوسف

مهندسی  1388  درسال رشتة   در 

دریافت   شهرکرد  دانشگاه  از  الکترونیک 

مدرک وی  را کارشناسی  کرد.  خود  ارشد 

مهندسی    1390درسال   رشتة  در 

امام دانشگاه  از  ایشان  ارتباطات  کرد.  کسب  حسین)ع( 

ی رشتة مهندسی الکترونیک احاضر، دانشجوی دکتردرحال

پژوهش و  تهران  شاهد  در  دانشگاه  توسعة  پژوهشگاه  گر 

های  ازجمله زمینه است.    (RCDAT)های پیشرفته  فناوری

علاقه و  میمندیپژوهشی  ایشان  امنیت  های  به  توان 

و  سخت  یکپارچه  سازوکارافزار  با  امنیتی  شده 

 اشاره کرد. root of trust افزارسخت 

 است از:نشانی رایانامة ایشان عبارت
h.yusefi@rcdat.ir 

 

 [
 D

O
I:

 1
0.

61
18

6/
js

dp
.2

1.
2.

29
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
6-

20
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            13 / 13

mailto:doostari@shahed.ac.com
http://dx.doi.org/10.61186/jsdp.21.2.29
http://jsdp.rcisp.ac.ir/article-1-1222-fa.html
http://www.tcpdf.org

