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 چکیده
تغییرات در  کمینهنحوی که به ؛سازی یک پیام مخفی با قراردادن آن پیام در یک رسانه پوشانه استنگاری پنهانهدف اصلی در نهان

تواند یک بستر قابل دسترس توسط عموم نظیر متن، راحتی قابل درک نباشد. رسانه پوشانه میرسانه ایجاد شده و آن تغییرات به

گاری در بستر رایانامه های نهانبا گسترش استفاده از رایانامه در بین کاربران اینترنتی، ارائه روش .رایانامه، صوت، تصویر یا ویدئو باشد

ای بین امنیت و مصالحه عمومیطوربهنگاری بوده و های موجود دارای محدودیت در ظرفیت نهانولی روش ؛مورد توجه قرار گرفته است

نامه بوده و نگاری رایانامه ارائه شده است که مبتنی بر لغتدر این مقاله یک روش نوین برای نهانگیرند. نگاری در نظر مینهان ظرفیت

شده نامه فشرده و رمزوسیله یک لغتهروش پیشنهادی، پیام ب نخستکند. در گام ظرفیت نامحدود و امنیت بالایی را ارائه می زمانهم

شده، های محتوای رایانامه، قسمتی از رشته انتخابشود. در هر مرحله با توجه به تعداد نویسهی تبدیل میبیتشتهرو سپس به یک 

نگاری شود. ظرفیت نهانساخته می رایانامههای ها نشانیآن محاسبه شده و سپس با توجه به کلیدهای موجود، با آن دهیدهمعادل 

ها نشان سازی هر میزان پیام در متن پوشانه شده است. همچنین نتایج آزمایشامکان مخفینامحدود در روش پیشنهادی منجر به 

درصد در  44های گیرنده به میزان حدودی نامه منجر به کاهش حجم پیام و همچنین کاهش تعداد نشانیدهد که استفاده از لغتمی

 کند.زایش سطح امنیت روش پیشنهادی کمک میطور مستقیم به افهای موجود شده است. این مهم بهمقایسه با روش
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Abstract 
The expansion of the use of information exchange space and public access to communication networks 

such as the Internet has led to the growing dependence of social institutions on the use of these networks. 

However, maintaining the security of information exchanged on networks is one of the most important 

challenges for users of these networks. One way to protect this data is to use private networks. But 

building these networks is not cost-effective in terms of time and cost. In contrast, the use of encryption 

techniques, access control mechanisms and data concealment are among the effective solutions for 

security in the information exchange space. 
Existing methods for hiding information can be divided into three categories: cryptography, 

watermarking and steganography. In cryptography, a simple text is converted into encrypted text, 

which, of course, requires a decryption operation as well as an encryption key. In general, cryptographic 

techniques suffer from two major problems. The first problem is the ban on the transmission of 

encrypted data in dictatorial regimes, and the second problem is that cryptographers pay attention to 
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encrypted data and stop any secret communication. The second category of information hiding methods 

is watermarking. Watermarking techniques are commonly used to protect the copyright of a digital 

content and to deal with issues such as fraud, fraud and copyright infringement in the data transfer 

space. In steganography methods, the transfer of information takes place in a cover through public 

communication channels, and only the sender and receiver are aware of the existence of a secret 

message. Two aspects of steganography must be observed. The first aspect is that the cover and secret 

content look the same in the face of statistical attacks. The second aspect is that the process of hiding the 

secret message in the cover is such that there is no difference between the cover and the secret in terms 

of the human perceptual system. In fact, the accuracy of the transmission media is maintained. 
Steganography methods use image, video, protocol, audio, and text platforms to hide information. 

Steganography in the text is difficult due to very little local variation. Humans are very sensitive to 

textual changes. Hence it is difficult to spell in the text. However, due to the high use of text in digital 

media, the insensitivity of text to compression, the need for less memory to store and communicate more 

easily and faster, many methods for steganography have been introduced in it. In addition, text is still 

one of the major forms of communication available to the general public around the world. 

In this paper, we propose a new email steganography scheme using a dictionary-based compression. In 

the proposed scheme, a number of email addresses containing a hidden message will be generated using 

the submitted text. The submitted text is sent to the generated and recipient addresses at the same time. 

This does not reveal the identity of the recipient of the message, and only the recipient can extract secret 

message using other email addresses. In the proposed method, two steganography keys are used. Using 

these two keys increases the security level of the proposed method. Also, the capacity of the proposed 

method is unlimited, which of course is a great advantage in a steganography method. This unlimited 

capacity provides high security for the proposed method. Another advantage is that the proposed 

method is not limited to the type of the cover-text. Initially, the secret message is converted to a bit string 

by a dictionary. Then the operation of embedding the secret message in the recipient's addresses is done 

by the steganography keys. 
The efficiency of steganography algorithms depends on various factors such as lack of detection by the 

human eye, lack of detection by statistical methods, and capacity. The proposed method does not change 

the cover-text. Hence, this method is not detectable by humans or statistical methods. The capacity of 

the proposed method in this research is based on built-in email addresses. As the text of the message 

increases, the number of emails created increases too. Of course, this increase in the address of the 

emails created can lead to suspicion of the emails sent. Therefore, the parameter of the number of emails 

created is also important in the evaluation. In this paper, the efficiency of the proposed method is 

evaluated based on the two parameters and compared with existing methods. The results of this 

evaluation show that the proposed method, in addition to providing unlimited capacity in 

steganography, produces fewer email addresses generated as well as fewer message bits after 

compression. 

 

Keywords: Email Steganography, Dictionary, Capacity, Security. 
 

 مقدمه -1
گسترش استفاده از فضای تبادل اطلاعات و دسترسی 

به های ارتباطی نظیر شبکه اینترنت، منجر همگانی شبکه

وابستگی روزافزون نهادهای اجتماعی به استفاده از این 

ها شده است. با این حال، حفظ امنیت اطلاعات شبکه

های موجود ترین چالشها یکی از مهمتبادل شده در شبکه

های حفظ ها است. یکی از راهبرای کاربران این شبکه

 ؛های خصوصی استها، استفاده از شبکهامنیت این داده

ای بهینه ها از لحاظ زمانی و هزینهساخت این شبکهاما 

رمزنگاری،  هایروش از نیست. در مقابل استفاده

ها از سازی دادهکنترل دسترسی و مخفی هایکاروساز

ثر برای امنیت در فضای تبادل ؤکارهای مجمله راه

 .[8]اطلاعات است 

سازی اطلاعات را های موجود برای مخفیروش

و  2نگارینقش، ته1رمزنگاری ةسه دست توان بهمی

. در رمزنگاری یک متن ساده به کردتقسیم  3نگارینهان

شود که البته برای درک آن یک متن رمزشده تبدیل می

انجام عملیات رمزگشایی و همچنین کلید رمزنگاری 

رمزنگاری از دو مشکل  هایروشکلی رطوضروری است. به

مشکل، ممنوعیت انتقال  نخستینبرند. اساسی رنج می

های دیکتاتوری و دومین شده در حکومتزهای رمداده

و شده رمز هایبه داده 4مشکل، جلب توجه رمزگشاها

دوم  ة. دست[9]کردن هرگونه ارتباط مخفی است متوقف

ها هستند. نگارینقشسازی اطلاعات، تههای مخفیروش

حفظ حق با هدف  عمومیطوربهنگاری نقشهای تهروش

 

1 Cryptography 
2 Watermarking 
3 Steganography 
4  Interceptors 
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نشر یک محتوای دیجیتالی و مقابله با مسائلی مانند تقلب، 

برداری و نقض قانون انتشار در فضای انتقال داده کلاه

انتقال  ،نگارینهانهای . در روش[10]شود استفاده می

های ارتباط و از طریق کانال 1اطلاعات در یک پوشانه

از وجود شود و تنها فرستنده و گیرنده انجام میعمومی 

نگاری باید دو جنبه در نهان. پیام مخفی اطلاع دارند

که محتوای پوشانه و نهانه این نخست ةجنب. رعایت شوند

دوم  ةجنب. در مقابل حملات آماری یکسان به نظر برسند

 ایگونهبهسازی پیغام مخفی در پوشانه اینکه فرآیند پنهان

ی بین پوشانه و ادراکی انسان تفاوت دستگاهباشد که از نظر 

انتقال حفظ  ةواقع صحت رساندر. نهانه وجود نداشته باشد

 .[11شود ]

نگاری از بسترهای تصویر، ویدئو، های نهانروش

سازی اطلاعات استفاده پروتکل، صوت و متن برای مخفی

دلیل تغییرات محلی بسیار نگاری در متن، بهنهان .کنندمی

متنی بسیار حساس  کم، مشکل است. انسان به تغییرات

دلیل اما به ؛نگاری در متن دشوار استرو نهانایناز ؛است

های دیجیتال، حساس نبودن استفاده زیاد متن در رسانه

کمتر برای  ةسازی، نیاز به حافظمتن نسبت به فشرده

تر، تر و سریعسازی و برقراری ارتباط آسانذخیره

اند رفی شدهنگاری در آن معزیادی برای نهان هایروش

ترین این موارد، متن هنوز هم یکی از عمدهبرعلاوه ؛[11]

اشکال برقراری ارتباط در سراسر جهان است که در 

 دسترس عموم کاربران اینترنت است.

نگاری در این مقاله، یک روش نوین برای نهان

نامه ارائه رایانامه و مبتنی بر لغتاطلاعات در بستر 

پیشنهادی، با استفاده از متن ارسالی، شود. در روش می

رایانامه که حاوی پیام مخفی هستند،  2تعدادی نشانی

های به نشانی زمانهمتولید خواهد شد. متن ارسالی 

شود. با این کار هویت و نشانی گیرنده ارسال می شدهتولید

پیام آشکار نشده و تنها گیرنده با استفاده از  ۀفرد گیرند

تواند اطلاعات مخفی را های رایانامه میسایر نشانی

نگاری . در روش پیشنهادی، از دو کلید نهانکنداستخراج 

شود. استفاده از این دو کلید منجر به افزایش استفاده می

شود. همچنین ظرفیت سطح امنیت روش پیشنهادی می

روش پیشنهادی نامحدود است که البته مزیت بزرگی در 

شود. این ظرفیت سوب مینگاری محیک روش نهان

نامحدود، امنیت بالایی برای روش پیشنهادی ایجاد 

نبودن روش پیشنهادی به نوع کند. مزیت دیگر، محدودمی

 

1  Cover 
2 Address 

یک  ةوسیلبهمتن پوشانه است. در ابتدا پیام مخفی 

سپس عملیات جاسازی  ل،تبدی بیترشتهبه یک  نامهلغت

لیدهای ک ةوسیلبههای گیرنده، پیام مخفی در نشانی

 شود.نگاری انجام مینهان

نگاری به عوامل مختلفی های نهانکارایی الگوریتم

مانند عدم تشخیص توسط چشم انسان، عدم تشخیص 

های آماری و ظرفیت وابسته است. روش توسط روش

، روایناز ؛کندپیشنهادی تغییری در متن پوشانه ایجاد نمی

های آماری قابل تشخیص این روش توسط انسان یا روش

، مبتنی بر پژوهشنیست. ظرفیت روش پیشنهادی در این 

شده است. با افزایش متن های ساختههای رایانامهنشانی

. شوندشده افزون میهای رایانامه ساختهپیام، تعداد نشانی

شده های ساختهنشانی رایانامهکه البته این افزایش 

 ؛شودشدن رایانامه ارسالی تواند منجر به مشکوکمی

شده نیز های ساخته، پارامتر تعداد نشانی رایانامهروایناز

در ارزیابی حائز اهمیت است. در این مقاله، کارایی روش 

و در مقایسه با  شدهیادپیشنهادی مبتنی بر دو پارامتر 

این  های موجود مورد ارزیابی قرار گرفته است. نتایجروش

بر ارائه دهد که روش پیشنهادی علاوهمی ارزیابی نشان

های رایانامه نگاری، تعداد نشانیظرفیت نامحدود در نهان

های پیام کمتری شده کمتر و همچنین تعداد بیتتولید

 کند.سازی تولید میبعد از فشرده

در ادامه این مقاله، ابتدا در بخش دوم مروری کلی 

سپس در  ؛شودگاری در متن انجام مینهای نهانبر روش

نگاری در بخش سوم، جزییات روش پیشنهادی برای نهان

نگاری شود. برای درک بهتر روند نهانرایانامه ارائه می

مثالی  یادپیشنهادی، جزییات محاسبات در این روش با 

در بخش چهارم ارائه خواهد شد. در بخش پنجم، نتایج 

ش پیشنهادی شرح داده ها برای ارزیابی روآزمایش

 شود.گیری مقاله ارائه میدر بخش ششم، نتیجهشوند. می
 

 مرور کارهای پیشین -2
در متن به سه را نگاری های نهانتوان روشلی میکرطوبه

آماری تقسیم -دسته متفاوت زبانی، ساختاری و تصادفی

مرور کلی بر  [1,2,4]مقالات  اواخرهمیندر. [1] کرد

اند. در هکردنگاری متن ارائه موجود در نهانهای روش

شده های ارائهترین روشادامه این بخشی تعدادی از مهم

 نگاری متن مرور خواهند شد.برای نهان

های نحوی یا معنایی نگاری زبانی تغییر ویژگینهان

تواند های نحوی میتغییر ویژگی. متن موجود است

در . [3] ی مناسب باشدهاقراردادن علایم نگارشی در مکان
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معنی همکردن کلمات های معنایی از جانشینتغییر ویژگی

. [4]شود کردن اطلاعات مخفی استفاده میبرای پنهان

گاهی جایگزینی یک کلمه هم معنی، نتایجی غیرقابل 

رو، یافتن ایناز ؛آوردوجود میهانتظار در سطح متن ب

 ایمسألهمناسب با قابلیت اعتماد بالا،  ۀتغییردهند

 چَنگ و کلارک در. نگاری زبانی استدر نهانبرانگیز چالش

یک  1ایگر گرامر ترکیبی دسته، با استفاده از تجزیه[5,29]

بانیک و  .نگاری زبانی در متن ارائه کرده استروش نهان

نگاری متن مبتنی بر یک روش نهان [3]همکاران در 

 اند.هکردپردازش زبان طبیعی ارائه 

نگاری ساختاری به معنای تغییر ساختار نهان

کردن اطلاعات مخفی برای مثال، پنهان. فیزیکی متن است

در متن با تغییر فونت فضای خالی بین کلمات، در بستر 

د در های موجو، تغییر فونت و رنگ نویسه[12]پرداز واژه

جایی کلمات و و از جابه [13] سلول رسانه صفحه گسترده

، هر نویسه [15] در. توان استفاده کردمی [14] خطوط

 ای نسبت دادهنویسه هفت ةانگلیسی و نقطه به یک رشت

 هفت تواند در یکی ازهر نویسه پیام مخفی می. شده است

شده، با تغییر فضای بین نویسه، نگاشت ةنویسه رشت

نگاری در متن، با انتقال مخفی شود. در این شکل از نهان

شده مخفیمتن از یک بستر به بستر دیگر متنی، اطلاعات 

 رود.از بین می

آماری، تولید متن -نگاری تصادفیهدف از نهان

های آماری صورت خودکار با استفاده از ویژگیپوشانه به

 [16]. حَمدان و حمارشه [11]د نظر است پیام مخفی مور

برای پنهان و از ساختار شبکه اومگا و کلمات فرهنگ لغت 

ردن پیام مخفی استفاده شده است. از کاستخراج

های این روش، عدم تولید جملات با معنی و مشکل

با استفاده مکرر از  سامانهآمدن کارایی کل همچنین پایین

 های فرهنگ لغت برای جاسازی هر نویسه است.فایل

های دیگری شده، روش یادهای بندیر دستهبعلاوه

های کوتاه ، از پیام[20]اند. ناگاراهالی در نیز ارائه شده

ها مخفی برای متن پوشانه استفاده و اطلاعات را در شکلک

ت پایین آن است. ضعف این روش، ظرفیکرده است. نقطه

عنوان متن پوشانه به 2از سندهای اینترنتی [21]گرَی در 

مخفی کرده است.  3هااستفاده کرده و اطلاعات را در صفت

پارچگی بین رمزنگاری و یکهای بارز این روش، از ویژگی

پارچگی موجب افزایش امنیت یکنگاری است. این نهان

نگاری برای نهان [22] شده است. ماجومدر و چانگدر در

دلیل به. سازی متن استفاده شده استاطلاعات از خلاصه
 

1 Combinatory Categorial Grammar (CCG) Parser 
2 HTML 
3 Attribute 

شده، این روش امنیت پایینی عدم انسجام خلاصه تولید

نگاری اطلاعات یک روش نهان [23]دارد. پُر و همکاران در 

و یک راه حل برای حمله به این روش ارائه کرده است. 

و براساس انواع فضاهای  4پردازاین مرجع بر روی بستر واژه

دهد. طالبی نگاری را انجام میخالی موجود در متن، نهان

های نگاری در فایلیک روش نهان [5]و همکاران در 

HTML  [6]اند. ریزو و همکاران در دهکربر بستر وب ارائه 

های سازی متن در شبکهنگاری برای مخفییک روش نهان

روشی  [7]و همکاران در اند. رحمان هکرداجتماعی ارائه 

سازی اطلاعات تشخیص هویت درون دنباله برای مخفی

DNA  اند.کردهارائه 

نگاری در متن، های پرکاربرد نهاناز روشیکی 

نگاری در رایانامه است. در این روش، از بستر رایانامه نهان

اصلی  ۀشود. ایدبرای ارسال پیام مخفی استفاده می

ارسال رایانامه به  [8,10,24,25,26]نگاری در مقالات نهان

تعداد زیادی مخاطب است. این ارسال، بدون توجه به 

شود. مراجع انجام می های رایانامهبودن نشانیمعتبر

های رایانامه برای ساخت کلید ، از نشانی[8,10,24,25]

 [27]کنند. احمد و همکاران در نگاری استفاده مینهان

نگاری، اقداماتی نظیر تولید تصادفی برای بهبود نهان

های است. با تولید نشانیه های رایانامه انجام شدنشانی

رایانامه تصادفی، سطح امنیت روش، افزایش یافته است. 

، یک LZWسازی براساس فشرده [8]ساتیک و ایسیک در 

نگاری در رایانامه معرفی شده است. این مرجع، روش نهان

نگاری استفاده متن، برای نهان 48ای شامل ز مجموعها

بودن ظرفیت ترین مشکل این روش، پایینکند. مهممی

نگاری است. به عبارت دیگر، این روش محدود به متن نهان

نگاری در این روش، از چند کلید نهان ،ارسالی است

رو، این روش امنیت بالایی دارد. ایناز ،شوداستفاده می

های از ترکیب الگوریتم [24]کومار و همکاران در 

برای افزایش  7BWTو  5LZW ،6MTFسازی فشرده

با استفاده  [26]نگاری استفاده شده است. در ظرفیت نهان

نگاری نسبت به روش نهان سازی هافمن ظرفیتاز فشرده

نگاری ظرفیت نهان، بهبود یافته است. در این روش، [24]

افزایش یافته است. مالیک و  7.21، به 7.03در رایانامه، از 

نگاری در روشی متفاوت برای نهان [25]همکاران در 

رایانامه ارائه داده است. در این روش، با استفاده از 

های متن پوشانه، پیام مخفی شده است. نویسه کردنرنگ

با توجه به تعدد رنگ برای هر نویسه، این روش ظرفیت 

 

4 Microsoft Word Document 
5 Lempel–Ziv–Welch 
6 Move to Front 
7 Burrows Wheeler Transform 

 [
 D

O
I:

 1
0.

52
54

7/
js

dp
.1

9.
1.

59
 ]

 
 [

 D
ow

nl
oa

de
d 

fr
om

 js
dp

.r
ci

sp
.a

c.
ir

 o
n 

20
26

-0
6-

24
 ]

 

                             4 / 16

http://dx.doi.org/10.52547/jsdp.19.1.59
http://jsdp.rcisp.ac.ir/article-1-1047-en.html


 

 

 
 51پیاپی  1شمارة  1401سال 

77 

ن
ها

ن
ار

نگ
 ی

را
ر 

د
ی

مه
انا

 
رف

 ظ
با

ی
 ت

طر
ز 

د ا
دو

مح
نا

ی
 ق

ت
لغ

مه
نا

 

دلیل تغییر متن ارسالی امنیت کمتری اما به ؛بالایی دارد

 ها دارد.نسبت به دیگر روش

نگاری در یک روش نهان [28]فاتح و رضوانی در 

شده است. این  ها ارائهرایانامه با استفاده از تکرار نویسه

های مشابه روش از ظرفیت بالاتری در مقایسه با روش

واقع، ظرفیت این روش نامحدود است. برخوردار است. در

برای کاهش حجم پیام  LZWسازی در این روش از فشرده

استفاده شده است. همچنین در این روش هیچ تغییری 

ش روی متن پوشانه ایجاد نشده است. در این روش با افزای

اما  ؛یابدنگاری افزایش میهای رایانامه، ظرفیت نهاننشانی

برانگیز است. در این روش های رایانامه، شکافزایش نشانی

واقع با افزایش طول ندارد. درروی پیام وجود محدودیتی 

 ؛یابدهای ارسالی افزایش میپیام تعداد نشانی رایانامه

در این مقاله، روشی برای کاهش حجم پیام و رو ایناز

های رایانامه گیرنده پیشنهاد شده کاهش تعداد نشانی

تا حدی مرتفع شود.  [28]است تا مشکل روش مرجع 

ریزی شده روش پیشنهادی ما بر مبنای این مرجع طرح

است. تفاوت عمده روش پیشنهادی در مقایسه با روش 

نامه است. به کمک لغتسازی ، فشرده[28]شده در ارائه

بر کاهش حجم پیام، عملیات نامه علاوهلغت کارگیریبه

 دهد.رمزکردن پیام را نیز انجام می

نگاری پیشنهادی در این مقاله، در روش نهان

نگاری در متن، مشهور نهانهای برخلاف بسیاری از روش

هیچ نوع محدودیتی روی متن ارسالی وجود ندارد. 

یا اطلاعات اضافی به متن ارسالی  نوفههمچنین هیچ 

شود. به عبارت دیگر، هیچ تغییری در متن اضافه نمی

 شود.پوشانه اعمال نمی

 
 روش پیشنهادی -3
نگاری از دو توان گفت که هر شمای نهانطور کلی میبه

مرحله اصلی جاسازی و استخراج پیام محرمانه تشکیل 

ده پیام . در مرحله جاسازی که در سمت فرستنشودیم

شود. در ، پیام محرمانه در پوشانه قرار داده میشودمیاجرا 

مقابل و در مرحله استخراج که در سمت گیرنده پیام اجرا 

شود، پیام محرمانه از رایانامه دریافتی استخراج خواهد می

شد. در ادامه این بخش ابتدا مرور کلی بر روش پیشنهادی 

ز در شمای سپس فرضیات مورد نیا ؛خواهیم داشت

نهایت مراحل کنیم و درنگاری پیشنهادی را بیان مینهان

 جاسازی و استخراج را با جزییات شرح خواهیم داد.

 

 مرور کلی -1-3
سازی پیغام مخفی و اصلی مرحله جاسازی، فشرده ۀاید

ها است. در شده به تعداد نویسهسپس نگاشت پیغام فشرده

نامه فشرده شده و به یک ابتدا پیغام توسط یک لغت

شود. با توجه به مکان هر کلمه در تبدیل میبیتی رشته

یابد و متن نامه، یک کد به آن کلمه اختصاص میلغت

شود. این ها تبدیل میای از بیترشتهپیغام مخفی به 

های کوچکی ی توسط یک شاخص به بخشبیترشته

هر بخش محاسبه  دهیدهسپس معادل  ؛شودتقسیم می

به تعداد  دهیدهدر ادامه نگاشتی از هر عدد  ؛شودمی

متن پوشانه شود. این ها در متن پوشانه انجام مینویسه

شود. رنده ارسال میهمان بدنه رایانامه است که برای گی

های متن در نگاشت هر بخش از پیام مخفی، تعداد نویسه

نگاری های هر جمله مبنای نهانپوشانه و تعداد نویسه

ها از ابتدای متن تعداد نویسه دهیدههستند. هر عدد 

ها از دهند. با شمارش تعداد نویسهپوشانه را نشان می

مورد نظر  دهیدهابتدای متن پوشانه تا نویسه نهایی عدد 

به  دهیدهی حاصل از این اعداد بیترشتهآید. دست می

همراه یک جدول کلید )مشترک بین دو طرف(، برای 

 ؛شودمه استفاده میکردن پسوند نشانی رایانامشخص

تعدادی نشانی رایانامه حاوی اطلاعات مخفی نهایت در

به تمام  زمانهمشوند. بدنه رایانامه )متن پوشانه( تولید می

شود. های رایانامه و نشانی رایانامه گیرنده ارسال مینشانی

گیرنده با داشتن مقادیر کلید مشترک و همچنین دریافت 

های رایانامه نشانی فهرستفی را از رایانامه، مقدار پیام مخ

 .کندرایانامه دریافتی استخراج می ۀموجود در بخش گیرند

 

 مفاهیم اولیه و فرضیات -2-3

در این بخش مفاهیم و علائم مورد استفاده در شمای 
طور که گفته شود. هماننگاری پیشنهادی تعریف مینهان

نامه است. این شد، شمای پیشنهادی مبتنی بر یک لغت
کلمه پرتکرار در زبان انگلیسی  69888نامه شامل لغت

ها در است که در آن کلمات بر حسب میزان تکرار آن

اند. به کلمات با تکرار بیشتر مرتب شده ادبیات انگلیسی
یک اندیس کمتر و به کلمات با تکرار کمتر یک اندیس 

نامه اختصاص داده شده است. با توجه به بیشتر در لغت
نامه کلمات را تکرر هر کلمه در ادبیات انگلیسی، این لغت

است که هر کلمه  گفتنیکند. بخش سازماندهی می 3در 
نامه با یک در یک مکان از این لغت در ادبیات انگلیسی
 نخستشود. بخش فرد ذخیره میاندیس منحصربه
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کلمه پرتکرار در زبان انگلیسی )با  256نامه شامل لغت
 4096، بخش دوم شامل ([255-0]هایی در بازه اندیس

و بخش آخر  ([4351-256]هایی در بازه کلمه )با اندیس
-4352]بازه  هایی درکلمه )با اندیس 65536شامل 

 است. ([69887

کنیم که برای هر دو در روش پیشنهادی فرض می
نامه مقادیر بر لغتطرف فرستنده و گیرنده پیام، علاوه

ها عملیات مشترک دیگری نیز وجود دارد که با کمک آن
صورت شود. این مقادیر بهجاسازی و استخراج انجام می

 زیر است:
 𝑥̂ :تواند تعداد دفعاتی که بدنه رایانامه می بیشینه

 شود.خوانده 
 𝑦̂ :تواند در تعداد جملاتی از بدنه رایانامه که می بیشینه

 محاسبات قرار بگیرد.

 𝑧̂ :تواند در های بدنه رایانامه که میتعداد نویسه بیشینه

 محاسبات در نظر گرفته شود.

  کلید𝐴تایی از پسوند نشانی  هشتای : شامل مجموعه

ها است که در مرحله جاسازی و برای ساخت رایانامه

شود. به هر پسوند نشانی های رایانامه استفاده مینشانی

بیتی نسبت داده شده است. این  سهرایانامه، یک عدد 

 نشان داده شده است.( 1جدول )مجموعه در 

 

 (.𝐀ها )کلید مجموعه مقادیر پسوند نشانی رایانامه(: 1-)جدول 
(Table-1): Prefix values used in Email addresses (Key A). 

 ردیف پسوند نشانی رایانامه بیتی 3کد 

000 gmail.com 1 

001 hotmail.com 2 

010 yahoo.com 3 

011 rediffmail.com 4 

100 btinternet.com 5 

101 aol.com 6 

110 msn.com 7 

111 verizon.net 8 

 

  مجموعه𝑆 شامل جملات موجود در بدنه رایانامه است :

𝑆صورت و به = {𝑠1, 𝑠2, … , 𝑠𝑦̂} شود.نشان داده می 

 

 جاسازی پیام -3-3

شود مرحله جاسازی پیام در سمت فرستنده پیام اجرا می

و هدف از این مرحله جاسازی پیام مخفی در پوشانه است. 

است که فرستنده پیام مخفی و همچنین مقادیر بدیهی 

عنوان ورودی در زیربخش قبل را بهشده مشترک ارائه

نحوی تولید دارد. در پایان این مرحله رایانامه ارسالی به

های رایانامه موجود در شود که پیام مخفی در نشانیمی

 بخش گیرنده آن رایانامه جاسازی شده است.

در روش پیشنهادی  پیام مخفیمراحل جاسازی 

 ی زیر است.شامل دوازده مرحله

: در ابتدا پیام مخفی با استفاده از نخستمرحله 

شود. برای این ای از اعداد تبدیل مینامه به رشتهلغت

کنیم. با نامه جستجو میمنظور هر لغت از پیام را در لغت

نامه توجه به نتیجه این جستجو، اندیس لغت در لغت

شود. با توجه نمایش داده می 𝑗که در اینجا با  آمدهدستبه

شود به اندیس لغت، عددی دودویی به آن نسبت داده می

نمایش داده  𝑝زیر محاسبه شده و با  ةکه این عدد از رابط

 :شودمی

(1) 
𝒑

= {

𝒋 − 𝟏 𝒊𝒇  𝒋 < 𝟐𝟓𝟔
𝒋 − 𝟐𝟓𝟔 − 𝟏 𝒊𝒇  𝟐𝟓𝟔 ≤ 𝒋 < 𝟐𝟓𝟔 + 𝟒𝟎𝟗𝟔

𝒋 − 𝟐𝟓𝟔 − 𝟒𝟎𝟗𝟔 − 𝟏 𝒊𝒇  𝒋 ≥ 𝟐𝟓𝟔 + 𝟒𝟎𝟗𝟔
 

 

 16یا  12، 8تواند یک عدد می 𝑝در رابطه بالا، 

نامه، بیتی باشد. در صورت عدم وجود یک کلمه در لغت

عدد دودویی مختص به آن کلمه از طریق اتصال کد اسکی 

شود. بدیهی است که های آن کلمه تولید میتمامی نویسه

طول عدد دودویی در این شرایط وابسته به تعداد 

، چهار 𝑝ی مقادیر لذا برا ؛است یادشدههای کلمه نویسه

 هشتها شامل مقادیر حالت متنوع متصور است. این حالت

بیتی و همچنین تعداد  شانزدهبیتی،  دوازدهبیتی، 

های وابسته به کد اسکی هر نویسه هستند. پس دربیت

، روایناز ؛واقع، برای هر کلمه چهار حالت متصور است

برای تفکیک این حالات نیاز به سرآیند دو بیتی برای هر 

کلمه است. این سرآیند چهار حالت مختلف دارد. این 

 شان داده شده است.( 2جدول )چهار حالت در 
 

 چهار حالت مختلف سرآیند ابتدایی.(: 2-)جدول

(Table-2): Four different values for the initial header. 

 تعریف شدهحالت  مقدار هدر

 بیتی 8عدد  00

 بیتی 12عدد  01

 بیتی 16عدد  10

 عدد معادل کد اسکی هر نویسه 11

 

نامه بر اساس سرآیند برای لغات موجود در لغت

برای توان تعداد بیت متعلق به کلمه را مشخص کرد. می

بیت برای لغت لحاظ  16، "10"برای سرآیند  مثال

نامه، تعداد بیت اما برای لغات ناموجود در لغت ؛شودمی

متعلق به کلمه بر اساس سرآیند قابل تشخیص نیست. در
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کند که کد واقع، در این حالت تنها سرآیند اعلام می

اما اتمام این  ؛اسکی هر نویسه باید جایگزین شود

کند. برای رفع این مشکل یک جایگزینی را اعلام نمی

شود. این بیتی، به سرآیند قبل اضافه می چهارسرآیند 

کند. پس های کلمه را مشخص میسرآیند تعداد نویسه

، تعداد "1111"تا  "0001"برای مقدار سرآیند بین 

 "0000"نویسه است. حالت  15تا  1های کلمه بین نویسه

های بیشتر لحاظ شده است. در این برای کلمات با نویسه

شود. سرآیند لحاظ میعنوان هبحالت چهار بیت بعد نیز 

تا  "00000001"پس برای مقدار سرآیند بین 

 سیتا  شانزدههای کلمه بین ، تعداد نویسه"00001111"

برای کلمات با  "00000000"نویسه است. حالت 

های بیشتر لحاظ شده است. این روند برای تعیین نویسه

 یابد.های کلمه ادامه میتعداد نویسه

( کد White Space، فاصله خالی )در این مرحله

شود. پس از اتمام هر کلمه یک فاصله خالی مخفی نمی

 شود.وجود دارد که در زمان استخراج پیام، لحاظ می

های بدنه رایانامه، : تعداد نویسهمرحله دوم

 شود.لحاظ می 𝑁𝑐عنوان پارامتر شمارش و به

های : در این مرحله یک پنجره از بیتمرحله سوم

ها از ابتدای رشته پیام مخفی شود. بیتپیام تولید می

عدد  زمانهمشده، به پنجره بیتی اضافه شده و خوانده

شود. های موجود در پنجره محاسبه میمعادل بیت دهیده

حاصل  دهیدهشود که عدد این فرآیند تا جایی دنبال می

𝑥̂های موجود در پنجره از مقدار از بیت × 𝑁𝑐تر ، بزرگ

است که با  گفتنیشود. گذاری مینام 𝑑ود. عدد حاصل ش

، بیت سمت دهیدهقدم این عدد بهتوجه به ساخت قدم

ترین بیت و بیت ارزشی پیام مخفی، کمبیترشتهچپ در 

 𝑑 دهیدهترین بیت در عدد سمت راست در آن، پرارزش

در  𝑑 دهیدهاست. جزییات این فرآیند برای تولید عدد 

 نشان داده شده است.( 1الگوریتم )

طور که گفته شد، هر بیت از : همانمرحله چهارم

شود. پیام مخفی به یک نویسه از بدنه رایانامه نگاشت می

های مورد نیاز برای عبارت دیگر تعداد نویسهبه

با توجه به طول بدنه رایانامه باید  𝑑سازی عدد مخفی

 𝑥̂با مقدار  𝑑 دهیدهعدد استخراج شود. بدیهی است که 

، 𝑑 دهیدهعدد  ةبرای محاسب رواینازقابل نمایش نیست؛ 

ی پیام مخفی، بیترشتهشاخص موقعیت کنونی بر روی 

بودن بیت گردد. در صورت صفریک واحد به عقب برمی

کنونی، تا رسیدن به بیت یک، به عقب برگشت داده 

های صفر پیمایش شده شود. در ادامه، تعداد بیتمی

های باقیشود و تعداد بیتذخیره می 𝑁𝑧شمارش و در 

کند. از این مرحله به بعد جدید را تولید می 𝑑مانده مقدار 

شود. دلیل ذخیره عملیات دنبال می 𝑑با مقدار جدید 

های کردن الگوریتم به نگهداری تعداد بیتنیازصفرها، بی

ین صفرها ذخیره نشوند، پیمایش شده است. اگر تعداد ا

شده ذخیره شوند و در صورت های پیمایشباید تعداد بیت

 این اطلاعات، امکان بازیابی پیام میسر نیست. ۀعدم ذخیر
 
 

 یبیترشتهمورد نیاز از  دهیدهانتخاب عدد (: 1-)الگوریتم

 پیام مخفی. 

(Algorithm-1): Choosing a decimal value from the bitstream 

 of the secrect text. 

 
 

ترین ارزشدر اعداد دودویی، بیت سمت راست، کم

سوم، بیت سمت راست،  ةاما در مرحل ؛بیت است

گیری، ترین بیت لحاظ شده بود. دلیل این تصمیمپرارزش

ترین بیت است. در صورت شدن پر ارزشجلوگیری از صفر

ترین بیت، امکان بازیابی آن وجود ندارد. پرارزش شدنصفر

ترین بیت باشد، امکان اگر بیت سمت چپ، پرارزش

بودن این بیت، با آن وجود دارد. در صورت صفربودن صفر

توجه به الگوریتم پیشنهادی، امکان بازیابی آن وجود ندارد 

 و پیام درست استخراج نخواهد شد.

 𝑧و  𝑥 ،𝑦: در این مرحله مقادیر مرحله پنجم

با  𝑚و  𝑥شوند. برای این منظور ابتدا مقادیر محاسبه می

 :شوند( محاسبه می3( و )2کمک روابط )
 

(2) 𝒙 =
𝒅

𝑵𝒄

 

 

(3) 
𝑚 =

𝑑

𝑁𝑐

mod 10 

 

1. SecretBlockSelection(𝑀, 𝑥̂, 𝑁𝑐) 

2. 𝑑 ← 0 

3. while 𝑑 < 𝑥̂ × 𝑁𝑐 do 

4. // get the next bit in 𝑀 

5. 𝑏 ← 𝑡ℎ𝑒 𝑙𝑒𝑎𝑠𝑡 𝑠𝑖𝑔𝑛𝑖𝑓𝑖𝑐𝑎𝑛𝑡 𝑏𝑖𝑡 𝑖𝑛 𝑀 

6. // shift 𝑑 one bit to the left 

7. 𝑑 ← 𝑑 ≪ 1 

8. if (𝑏 == 1) then 

9. // use bitwise OR for adding 𝑏 to 

𝑑 

10. 𝑑 ← 𝑑 or 𝑏 
11. end if 

12. end while 

13. return 𝑑 

14. end SecretBlockSelection 
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برابر با باقیمانده تقسیم  𝑚که مقدار است  گفتنی

𝑑  بر𝑁𝑐  از ابتدای متن، خواندن است.  10به پیمانه

شده، تا شود. طول جملات خواندهانجام میجمله بهجمله

 𝑦شوند. مقدار ، با هم جمع می𝑚شدن از مقدار رتبزرگ

 ؛برابر با تعداد جملات منهای یک است
 

(4) ∑|𝒔𝒊|

𝒚

𝒊=𝟏

≤ 𝒎 ≤ ∑|𝒔𝒊|

𝒚+𝟏

𝒊=𝟏

 

 

و مجموع تعداد  𝑚از اختلاف بین مقدار  𝑧مقدار 

لذا  ؛شودجمله حاصل می 𝑦شده در های خواندهنویسه

 :شود( محاسبه می5رابطه ) ةوسیلبه

(5) 𝒛 = 𝒎 − ∑|𝒔𝒊|

𝒚

𝒊=𝟏

 

 

، بیشینه تعداد نویسه است. 𝑧̂: مقدار مرحله ششم

، بیشتر باشد. در این 𝑧̂از مقدار  𝑧مقدار  ،ممکن است

( categoryدسته )عنوان حالت نیاز است که از مفهومی به

برای رفع این مشکل استفاده کنیم. با استفاده از این 

فراهم  𝑧̂بزرگتر از  𝑧مفهوم، امکان جاسازی مقادیر 

شود. برای نمایش هر دسته از یک مقدار و یک نماد می

(Symbolاستفاده می ) شود. مقدار هر دسته که با

category ( 6شود، از طریق رابطه )نمایش داده می

سپس این مقدار با کمک مقادیر موجود در  ،حاسبهم

شده ارائه شود. نمادهایبه یک نماد نگاشت می( 3جدول )

های رایانامه استفاده متداول در نشانیطور بهدر این جدول 

و ( -(، خط فاصله ).شوند. این نمادها، شامل نقطه )می

کدام از ( هستند. در صورت عدم وجود هیچ_زیرخط )

 𝑐𝑎𝑡𝑒𝑔𝑜𝑟𝑦رایانامه مربوطه، مقدار  در( 3جدول )نمادهای 

توانیم به کمک این نمادها برابر با صفر است. اکنون می

لحاظ نماییم. مقدار نهایی  𝑧̂را تا چهار برابر مقدار  𝑧مقدار 

𝑧 شود( محاسبه می7) ةبا استفاده از رابط: 
 

(6) 𝑐𝑎𝑡𝑒𝑔𝑜𝑟𝑦 =
𝑧

𝑧̂ + 1
 

 

(7) 
𝑧 =

𝑧

𝑧̂ + 1
mod 10 

 

 نمادهای در نظر گرفته شده برای هر دسته.(: 3-)جدول

(Table-3): Corresponding symbol of each category. 
 (Categoryدسته ) (Symbolنماد )

. 1 

_ 2 

- 3 

 

با  𝑧و  𝑥 ،𝑦بیت برای مقادیر : رشتهمرحله هفتم

شده برای گرفتهنظرهای درتعداد بیت بیشینهتوجه به 

ترتیب کنار هم قرار ها بهشوند. این رشتهها، ساخته میآن

 .شودگرفته و برای مرحله بعد ارسال می

بیت بیت انتهایی رشته: سه مرحله هشتم

کردن پسوند نشانی قبل برای مشخص ةدر مرحلشده تولید

پسوند مربوطه  Aرایانامه جدا شده و با استفاده از کلید 

طور که در لازم به یادآوری است، همان شود.استخراج می

برای هر پسوند یک کد  𝐴گفته شد، در کلید  2-3بخش 

سه بیتی منحصربه فرد تعریف شده است که کمک 

ه یک بیتی حاصله ب سهکند در این مرحله با کمک کد می

 پسوند مشخص دست یافت.

های مانده به دستههای باقی: بیتمرحله نهم

تقسیم شده و به هر دسته به ترتیب یک اندیس  بیتیچهار

ها از صفر شروع شده و شود. مقادیر این اندیسداده می

 𝑖ای با اندیس . بنابراین برای دستهشودمیاضافه ترتیب به

نشان  𝑘𝑖حاصل از چهار بیت آن دسته را با  دهیدهمقدار 

دهیم. با این تعریف و با کمک رابطه زیر برای هر دسته می

های انگلیسی استخراج ، یک نویسه از نویسه𝑖نظیر دسته 

 .گرددمی
 

(8) 𝑪𝒊 = (𝒊 × 𝟏𝟔 + 𝒌𝒊) mod 𝟐𝟔 
 

بوده و نمایان 25تا  صفریک عدد بین  𝐶𝑖که مقدار 

است. برای ام 𝑖های انگلیسی برای دسته گر یکی از نویسه

نویسه  25و برای مقدار  ’a‘نویسه  صفرنمونه برای مقدار 

‘z’ شود.نگاشت می 

( نویسه مرتبط 8: با استفاده از رابطه )مرحله دهم

استخراج شده و یک نویسه پیش از پسوند  𝑁𝑧به مقدار 

برابر با صفر  𝑖شود. در این بخش، نشانی رایانامه ساخته می

 آن نشانی رایانامه است. 𝑁𝑧برابر  𝑘𝑖و 

شده و پسوند های تولید: با نویسهمرحله یازدهم

 شود.نشانی رایانامه، نشانی رایانامه معنادار ساخته می

های باقیمانده : برای جاسازی بیتمرحله دوازدهم

تکرار  ترتیبپیام مخفی، مراحل سوم تا یازدهم به

شوند. بدیهی است که در هر دور از مراحل سوم تا می

های پیام مخفی )که در پنجره یازدهم، تعدادی از بیت

شود. این مراحل تا شوند( جاسازی میبیتی قرار داده می

 ،اندهای پیام مخفی جاسازی نشدهزمانی که تمامی بیت

 تکرار خواهند شد.

های حاوی ایانامه، تمام نشانی ربالابا انجام مراحل 
شوند. بدنه رایانامه )متن پوشانه( اطلاعات مخفی، تولید می
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های رایانامه و نشانی رایانامه گیرنده به تمام نشانی زمانهم
های تبلیغاتی به افراد شود. بسیاری از رایانامهارسال می

 هاینشانیبنابراین تعداد زیاد  ؛شوندمتعددی ارسال می
شدن گیرنده نامه، موجب مشکوکگیرنده در یک رایا

شود. باید چند نمونه نشانی رایانامه در دنیای واقعی نمی
زیرا در غیر اینصورت موجب مشکوک شدن  ؛موجود باشد

 شود.شبکه امنیتی می
 

 استخراج پیام -4-3
بعد از دریافت رایانامه توسط گیرنده، مرحله استخراج پیام 

است که گیرنده مقادیر مشترک  گفتنیشود. اجرا می
را در اختیار دارد. همچنین  2-3زیربخش  درشده ائهار

طور توسط گیرنده بهکنیم که رایانامه ارسالی فرض می
لذا هدف از این مرحله،  ؛کامل و صحیح دریافت شده است

استخراج پیام مخفی از رایانامه دریافتی و با کمک مقادیر 
مشترک است. برای این منظور گیرنده باید مراحل زیر را 

های نشانی فهرستبرای هر نشانی رایانامه موجود در 
 .کندگیرنده در رایانامه دریافتی اجرا 

از نشانی  𝑧و  𝑥 ،𝑦: ابتدا مقادیر نخستمرحله 
شوند. با توجه به قرارداد رایانامه مورد نظر استخراج می

های حاوی پیام از بین گیرنده و فرستنده، تعداد نویسه
و شوند. برای نمونه گیرنده نشانی رایانامه استخراج می

برای جاسازی و استخراج این تعداد توانند فرستنده می
ه توافق کنند. هر نویسه در سه نویسه ابتدایی نشانی رایانام

 𝐶𝑖از نشانی رایانامه که حاوی پیام است )که با  ام𝑖نویسه 
(، با توجه به اندیس آن نویسه در نشانی شودنشان داده می

 ة، از طریق رابط( و کد اسکی آن نویسه𝑖رایانامه )مقدار 
 :شودتبدیل می 𝑘𝑖 دهیدهزیر به عدد 

 

(9) 𝑘𝑖 = (𝐶𝑖 − 16𝑖) mod 26 
 
 

درآمده  بیترشتهصورت شده بهدتولی دهیدهاعداد 
 گیرند.و در کنار هم قرار می

ی نشانی رایانامه از طریق : پسوندهامرحله دوم
و به انتهای رشته بیتی تبدیل های سهبه رشته 𝐴کلید 
 شوند.شده در مرحله قبل متصل میتولید

 𝑥 ،𝑦شده، مقادیر بیت تولید: از رشتهمرحله سوم
 𝑧̂تواند بیشتر از مقدار می 𝑧شوند. مقدار استخراج می 𝑧و 

رفته در نشانی کار، با استفاده از نمادهای بهروایناز ؛باشد
 𝑧و با مقدار محاسبه  𝑧̂های رایانامه، تعداد دسته

 شود.، جمع میشدهتولید

ود پیش از پسوند : نویسه موجمرحله چهارم
 𝑁𝑧 دهیده( به عدد 9) ةرابطنشانی رایانامه، با استفاده از 

 شود.تبدیل می

 𝑦تکرار متن،  𝑥های : تعداد نویسهمرحله پنجم
مانده محاسبه و با هم جمع نویسه باقی 𝑧جمله ابتدایی و 

سپس این مقدار به عدد دودویی تبدیل  ؛شوندمی
بیت صفر اضافه و رشته ةبه ادام 𝑁𝑧شوند. به تعداد می

 شود.ساخته میبیت جدید رشته

های یک تا پنج، برای کلیه مرحله: مرحله ششم
های بیتی جدید شوند و رشتههای رایانامه تکرار مینشانی

 .گیرنددر کنار یکدیگر قرار می

شده را با استفاده از : رشته تولیدمرحله هفتم
 شود.نامه از حالت فشرده خارج و پیام استخراج میلغت

 

 تحلیل امنیتی -5-3
شد، عدم تشخیص توسط  بیانگونه که در مقدمه همان

های آماری و چشم انسان، عدم تشخیص توسط روش
ترین پارامترهای امنیتی نگاری از مهمظرفیت نهان

پیشنهادی تا حد نگاری است که در روش های نهانروش
زیادی ملاحظه شده است. ظرفیت روش پیشنهادی 

یام، تعداد نشانی ولی با افزایش طول پ ؛نامحدود است
یابد. در روش شده افزایش میهای ساختهرایانامه

های تعداد نشانیپارامتر امنیتی، ترین پیشنهادی مهم
نگاری رایانامه است. با کاهش این تعداد، سطح امنیت نهان

 افزون خواهد شد.
های رایانامه در روش پیشنهادی تعداد نشانی

ی پیام پس از هاشده وابسته به تعداد بیتساخته
است. با افزایش  𝑧̂و  𝑥̂ ،𝑦̂نامه، سازی با لغتفشرده

شده افزایش های رایانامه ساختههای پیام، تعداد نشانیبیت
های تعداد نشانی 𝑧̂و  𝑥̂ ،𝑦̂یابد. همچنین با افزایش می

یابد. افزایش این پارامترها، شده کاهش میرایانامه ساخته
شده به هر نشانی رایانامه اضافههای وابسته به تعداد نویسه
شده به هر نشانی رایانامه های اضافهاست. اگر تعداد نویسه

آن نشانی را غیر متعارف  ،بیش از چهار نویسه باشد
لحاظ شود،  سهها برابر با کند. اگر این تعداد نویسهمی

کردن نشانی رایانامه متعارف و متداول خواهد بود. با لحاظ
بیت برای این  پانزدهپسوند هر رایانامه،  این سه نویسه و

و  𝑦̂توان در نظر گرفت. با کاهش دو پارامتر پارامتر می سه
𝑧̂  پارامتر𝑥̂  قابل افزایش است. وجود جملات کوتاه و با

را کاهش  𝑧̂های اندک در متن پوشانه، پارامتر نویسه
اما از  ؛کندرا فراهم می 𝑥̂دهد و امکان افزایش پارامتر می
یابد که این های متن پوشانه کاهش میرفی تعداد نویسهط
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را  𝑦̂له مطلوب نیست. کاهش جملات نیز پارامتر أمس
 ؛کندرا فراهم می x̂دهد و امکان افزایش پارامتر کاهش می

یابد های متن پوشانه کاهش مینویسهاما از طرفی تعداد 
 مطلوب نیست. مسألهکه این 

بیتی باشند،  پنجبا هم برابر و  𝑧̂و  𝑥̂ ،𝑦̂اگر مقادیر 
𝑥̂مقدار  × 𝑁𝑐 داشت و تعداد مقدار خود را خواهد  بیشینه
. پس متن شودیم کمینهشده های ساختهرایانامه نشانی

نویسه در هر جمله  31 بیشینهجمله و  31پوشانه با 
نگاری با روش ترین متن پوشانه برای نهانمناسب

 است.پیشنهادی 
 

 ییات روش پیشنهادیمثالی از جز -4
در این بخش، برای درک بهتر روش پیشنهادی، مثالی 

دو مرحله جاسازی و استخراج برای نمایش جزییات هر 
ترتیب به( 6شکل )و  ”Behind using“آورده شده است. از

، 𝑥̂است.  عنوان پیام مخفی و متن پوشانه استفاده شدهبه
𝑦̂  و𝑧̂ بیشینههستند.  63و  3، 127ترتیب برابر به 

است. پس  دویستهای یک جمله در متن پوشانه نویسه
گونه که در باشد. همان دویستتواند می 𝑧مقدار  بیشینه

نگاری شرح داده شد، با استفاده از مرحله ششم بخش نهان
را تا چهار برابر بیشتر از  𝑧توان مقدار می Categoryمقدار 

𝑧̂  ،مقدار  کمینهدر نظر گرفت. پس𝑧̂  باشد  پنجاهباید برابر
2𝑛و از طرفی باید این مقدار معادل  − ، رواینازباشد.  1

𝑧̂ = اما  ؛است چهارمتن شود. تعداد جملات لحاظ می 63
جمله نیاز به سه بیت است. با انتخاب  چهاربرای اختصاص 

𝑦̂ = های تنها دو بیت نیاز است و برای استفاده از نویسه 3
 𝑥̂ ،𝑦̂استفاده کرد. مجموع  𝑧توان از پارامتر جمله آخر می

بیت برای  هفتتنها  رواینازبیت است و  15تنها  𝑧̂و 
 127برابر با  𝑥̂ماند که ناگزیر مقدار تعداد جملات باقی می

نویسه انتهایی نویسه ابتدایی و یک  سهخواهد بود. پیام در 
 شود.های رایانامه تعبیه مینشانی

بیتی پیام مخفی با استفاده : رشتهنخستمرحله 
 :شودنامه به صورت زیر مشخص میاز لغت

“10110001010100100001110010110000” 

دهنده تعداد که نشان 𝑁𝑐: مقدار مرحله دوم
 است. 601های کل متن پوشانه است، برابر نویسه

پیام خوانده و ها از ابتدای رشته: بیتسوممرحله 
شود. این فرآیند آن محاسبه می دهیدهعدد  زمانهم

 76327از شود که عدد حاصل تاجایی دنبال می
بیت در این حالت برابر تر شود. رشته( بزرگ127×601)

 است با:
“10110001010100100001” 

شد، بیت سمت راست  بیانگونه که البته همان
بیت بالا معادل با رشته روایناز ؛ترین بیت استپرارزش

 :بیت پایین استرشته
“10000100101010001101”  

محاسبه شده  دهیده: مقدار عدد مرحله چهارم
شاخص موقعیت  رواینازقابل نمایش نیست؛  𝑥̂با مقدار 

گردد. در ادامه مقدار چهار کنونی یک بیت به عقب برمی
شود. این مقدار برابر با تعداد صفرها تا ذخیره می 𝑁𝑧در 

بیت حاصل برابر با یک است. رشته نخستینرسیدن به 
معادل این  دهیدهاست. عدد  ”100101010001101“

 است. 19085رشته 

( 5تا  2های ): با توجه به رابطهمرحله پنجم
𝑥مقادیر  = 31 ،𝑦 = 𝑧و  2 =  آید.دست میبه 140

 محاسبه این پارامترها به شرح زیر است:
19085 − 18631 = 454 < 601 

بار خواندن کل متن  31که این مقدار به معنای 
، 114نویسه، جمله دوم  دویستنخست  است. طول جمله

نویسه است.  143و جمله چهارم  145جمله سوم 
𝑦در این حالت مقدار  454<200+114+145 = است.  2

مانده هستند و در این های باقینویسه 140=454-314
𝑧حالت مقدار  =  شود.می 140

بیشتر است. به  𝑧̂از مقدار  𝑧: مقدار مرحله ششم
𝑐𝑎𝑡𝑒𝑔𝑜𝑟𝑦( مقدار 6) ةهمین دلیل، با توجه به رابط = 2 

بنابراین نماد مربوطه برای نمایش این مقدار از  ؛است
است. همچنین  "_"شود. این نماد استخراج می( 3جدول )
شود که ( محاسبه می7) ةجدید با توجه به رابط 𝑧مقدار 

 است. دوازدهبرابر با مقدار 

محاسبه و  𝑧و  𝑥 ،𝑦: مقادیر دودویی مرحله هفتم
 بیترشتهرند. این گیترتیب در کنار یکدیگر قرار میبه

 است. (1شکل )معادل 
 

001111110001100
yx z

 

 𝒙𝒚𝒛ی حاصل از بیترشته(: 1-)شکل
(Figure-1): The bitstream obtained from 𝒙, 𝒚, and 𝒛 values. 

 

از کلید  ”btinternet.com@“: پسوند مرحله هشتم
𝐴  استخراج ”100“با توجه به سه بیت انتهایی یعنی 

 .شودمی

های مانده به دستهبیت باقی: رشتهمرحله نهم
شود. تقسیم می ”0011“و  ”1111“، ”0001“چهارتایی 

با استفاده  روایناز ،صفر است، نخست ةدر دست 𝑖شاخص 
شود. استخراج می bنویسه  نخست ة(، از دست8از فرمول )

 fشود و نویسه برای دسته دوم برابر یک می 𝑖شاخص 
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𝑖شود. برای دسته آخر با مقدار استخراج می =  jنویسه  2
 شوند.استخراج می

، روایناز ؛برابر چهار است 𝑁𝑧: مقدار مرحله دهم
 e(، 8برای نویسه انتهایی نشانی رایانامه مطابق فرمول )

 شود.استخراج می

ها، نماد و پسوند نشانی : با نویسهمرحله یازدهم
 شود.معنادار ساخته می ةرایانامه، نشانی رایانام

تکرار ها مراحل سوم تا یازدهم برای تمام بخش
شکل شده در این مثال در شود. رایانامه ارسالی تولیدمی

 آمده است.( 2)
های رایانامه گونه که اشاره شد، تعداد نشانیهمان

های پیام پس از شده وابسته به تعداد بیتساخته
 𝑥̂متن پوشانه و  هاینویسهنامه، تعداد سازی با لغتفشرده

x̂است. در این مثال، مقدار  × 𝑁𝑐  شود می 76327برابر با
بیت در یک نشانی  16.5سازی متوسط و قابلیت پنهان

سازی های پیام پس از فشردهدهد. تعداد بیترایانامه را می
طور متوسط هبیت است. ب 32نامه برابر با به کمک لغت

بیت نیاز به یک نشانی رایانامه  16.5سازی هر برای پنهان
به دو نشانی رایانامه برای  بیتقریطوربه روایناز ،است
 نگاری نیاز است.نهان

124 بیشینهجمله با  31اگر متن پوشانه دارای  =

31 ×  تقریبیطوربهها نویسه باشد، با احتساب فاصله 4
نویسه است. برای این متن  5500متن پوشانه شامل 

𝑥̂میزان  = x̂است. پس مقدار  31 × 𝑁𝑐  170500برابر با 
بیت  هجدهسازی هر طور متوسط برای پنهانهشود و بمی

 نیاز به یک نشانی رایانامه است.

با هم برابر باشند، مقدار  𝑧̂و  𝑥 ̂ ،𝑦̂پس اگر مقادیر 
x̂ × 𝑁𝑐 مقدار خود را خواهد داشت و تعداد نشانی بیشینه 
 .شودمی کمینهشده های ساختهرایانامه

 نخستبرای مثالی از استخراج پیام از رایانامه 
 شود.بیت پیام تولید میرشته نخستاستفاده و بخش 

های بیت دلیل آن که دسته: بهنخستمرحله 
اند، در ابتدا باید پنهان شده نخست چهارتایی در سه نویسه

بیت ها را استخراج کرد. رشتهمربوط به آن بیترشته
( حاصل 9مربوط به هر نویسه با استفاده از رابطه )

 نتایج آورده شده است.( 4جدول )شود. در می

با توجه به  𝐴: با استفاده از کلید مرحله دوم
استخراج  "100"بیت ه، رشت"btinternet.com@"پسوند 

بیت حاصل در به انتهای رشته بیترشتهشود. این می
 شود.متصل می نخست ةمرحل

 

 در رایانامه. نخستهای ی از نویسهبیترشتهتولید (: 4-)جدول
(Table-4):: The bitstream generated from first three 

characters in the email.  

 𝒌𝒊 𝒊 𝑪𝒊 بیتی ةرشت

0001 1 0 b 
1111 15 1 f 
0011 3 2 j 

 

شده، از رشته تولید 𝑧و  𝑥 ،𝑦: مقادیر مرحله سوم
 ,”x=”0011111”, y=”10)شوند استخراج می

z=”001100”) های تعداد دسته( 3جدول ). با استفاده از𝑧̂ 
 است. 𝑧 ،140برابر با یک و مقدار نهایی 

( 9با استفاده از فرمول ) 𝑁𝑧: مقدار مرحله چهارم
 چهارشوند. این مقدار برابر از نویسه آخر استخراج می

 است.

 
 پیشنهادی برای یک مثال.نگاری رایانامه ارسالی توسط روش نهان(: 2-)شکل

(Figure-2): An example of the email generated using the proposed method. 
 

 دهیدهبه عدد  𝑧و  𝑥 ،𝑦های : رشتهمرحله پنجم

جمله  𝑦دور متن،  𝑥های شوند. تعداد نویسهتبدیل می

مانده محاسبه و با هم جمع نویسه باقی 𝑧ابتدایی و 

شود. شوند. اکنون این مقدار به عدد دودویی تبدیل میمی
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شود. گذاشته می بیترشته، چهار صفر پشت 𝑁𝑧با توجه به 

سپس  ؛است ”0000101010001101“این مقدار برابر با 

نهایت برای نشانی رایانامه معکوس و در بیترشتهاین 

ساخته  ”1011000101010000“ یتبرشتهابتدایی 

 شود.می

: مراحل یک تا پنج برای دیگر مرحله ششم

های شوند و رشتهترتیب تکرار میهای رایانامه بهنشانی

 گیرند.بیت جدید کنار هم قرار می

نامه از با استفاده از لغت بیترشته: مرحله هفتم

 شود.حالت فشرده خارج و پیام استخراج می

 

 ارزیابینتایج  -5
. شوددر این بخش نتایج ارزیابی روش پیشنهادی ارائه می

برای این منظور ابتدا محیط ارزیابی و سپس نتایج ارزیابی 

 شود.معیارهای مهم برای روش پیشنهادی شرح داده می

 

 محیط ارزیابی -1-5
نگاری پیشنهادی با کمک دو پارامتر کارایی روش نهان

شده مورد ارزیابی رایانامه تولیدهای ظرفیت و تعداد نشانی

نگاری گیرد. برای این منظور ظرفیت شمای نهانمیقرار 

، [6]، [3]، [1]پیشنهادی را با روش پیشنهادی با مراجع 

ترتیب به( 3و  4های )شکلکنیم. مقایسه می [28]و  [20]

شده در این پیام مخفی و متن ارسالی مشترک استفاده

لذا برای ارزیابی ظرفیت در این  ؛دهدمراجع را نشان می

استفاده خواهیم  یادشدهمقاله از پیام مخفی و متن ارسالی 

 کرد.

( 10نگاری از طریق رابطه )ظرفیت یک روش نهان

های پیام و تعداد بیت 𝑁𝑚. در این رابطه، شودمحاسبه می

𝑁𝑐 های متن پوشانه است.تعداد بیت 
 

(10) 𝑐𝑎𝑝𝑎𝑐𝑖𝑡𝑦 =
𝑁𝑚

𝑁𝑐

 

 

های گونه که در مقدمه بیان شد، تعداد نشانیهمان

های رایانامه از دیگر پارامترهای امنیتی مهم در روش

نگاری با نگاری مبتنی بر نشانی رایانامه است. نهاننهان

تعداد نشانی رایانامه کمتر از امنیت بالاتری برخوردار 

های رایانامه در ادامه تعداد نشانی روایناز ؛است

مقایسه  [28]در روش پیشنهادی با مرجع شده ساخته

 [28]است که روش پیشنهادی و مرجع  گفتنیشده است. 

 اند.دهکرنگاری ارائه ظرفیت نامحدود برای نهان

 

 نگاریظرفیت نهان -2-5
نگاری به عوامل مختلفی مانند های نهانکارایی الگوریتم

عدم تشخیص توسط چشم انسان، عدم تشخیص توسط 

این موارد،  برعلاوه ؛های آماری و غیره وابسته استروش

نگاری، ظرفیت است. ترین عامل کارایی الگوریتم نهانمهم

توان هر ظرفیت روش پیشنهادی محدود نیست و می

واقع با حجم از پیام را در متن پوشانه ذخیره کرد. در

توان حجم های ارسالی میافزایش تعداد نشانی رایانامه

، ظرفیت روش روایناز ،کردری از پیام را مخفی بیشت

نگاری در رایانامه، های نهانپیشنهادی با دیگر روش

ها، از یک متن مقایسه شده است. برای مقایسه روش

پوشانه، پیغام مخفی و تعداد نشانی رایانامه مشترک 

ترتیب پیام مخفی به( 3و  4های )شکلاستفاده شده است. 

شده در مراجع مربوط به رک استفادهو متن ارسالی مشت

 دهد.نگاری در رایانامه را نشان مینهان

های نگاری در روشنتایج ارزیابی ظرفیت نهان

نگاری رایانامه با کمک پیام مخفی و برای نهان شدهیاد

ارائه شده ( 5جدول )در  یادشدهمتن ارسالی مشترک 

شود، روش طور که در این جدول مشاهده میاست. همان

هر دو دارای ظرفیت  [28]پیشنهادی و روش مرجع 

ها از ظرفیت نگاری هستند. پس این روشنامحدود در نهان

و  [6]، [3]، [1]های مراجع بالاتری در مقایسه با روش

، [28]بر ظرفیت بالای روش برخوردار هستند. علاوه [20]

های مهم این پوشانه از دیگر ویژگینبودن به متن وابسته

نیز مستقل از  پژوهشروش است. روش پیشنهادی در این 

را حفظ کرده  [28]شده در متن پوشانه و ویژگی روش ارائه

 است.

 
 .[18]متن ارسالی )پوشانه( مورد استفاده در مرجع (: 3-)شکل

(Figure-3): Cover text used in [18]. 

“in the research area of text steganography, algorithms 

based on font format have advantages of great 

capacity, good imperceptibility and wide application 

range. However, little work on steganalysis for such 

algorithms has been reported in the literature. based on 

the fact that the statistic features of font format will be 

changed after using font-format-based steganographic 

algorithms, we present a novel support vector 

machine-based steganalysis algorithm to detect 

whether hidden information exists or not. this 

algorithm can not only effectively detect the existence 

of hidden information, but also estimate the hidden 

information length according to variations of font 

attribute value. as shown by experimental results, the 

detection accuracy of our algorithm reaches as high as 

99.3% when the hidden information length is at least 

16 bits.” 
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 .[18]پیام مخفی مورد استفاده در مرجع (: 4-)شکل

(Figure-4): Secret message used in [18]. 

 

 نگاری در متن.های مختلف نهانظرفیت روش(: 5-)جدول
(Table-5): Capacity of different text-steganography 

approaches. 

 مرجع ظرفیت

7.017 [1] 

6.92 [3] 

7.03 [6] 

7.21 [20] 

 [28] نامحدود

 روش پیشنهادی نامحدود

 

 شدههای رایانامه تولیدتعداد نشانی -3-5
های رایانامه، ، با افزایش نشانی[28]شده در ارائه در روش

واقع با افزایش یابد. درنگاری نیز افزایش میظرفیت نهان

سازی تعداد بیشتری از مخفیهای رایانامه، امکان نشانی

نگاری در بنابراین ظرفیت نهان ؛های پیام وجود داردبیت

های این روش نامحدود است. برای مقایسه روش

نگاری با ظرفیت نامحدود، نیاز به یک پارامتر ارزیابی نهان

ازای یک پیغام یکسان تعداد نشانی لذا به ؛دیگر است

کنیم را استخراج می وششده در این رهای ساختهرایانامه

تر های کمتر روشی مناسبرایانامه و روشی با تعداد نشانی

 است.

شده های ساختهتعداد نشانی رایانامه( 6)جدول در 

برای روش ( 6شکل )و پوشانه ( 5شکل )ازای پیغام به

طور که مقایسه شده است. همان [28]پیشنهادی با مرجع 

شده های تولیدشود، تعداد نشانیدر این جدول دیده می

شده در مرجع توسط روش پیشنهادی کمتر از روش ارائه

 است. [28]

دلیل استفاده از شده کمتر بههای تولیدتعداد نشانی

سازی در روش پیشنهادی است که مبتنی بر نوع فشرده

سازی ثیر نوع فشردهأبرای بررسی تنامه است. ایده لغت

سازی های تولیدی بعد از فشردهپیام مخفی، تعداد بیت

را برای هر دو روش پیشنهادی و ( 5شکل )پیام مخفی 

سازی یم. مقدار دودویی حاصل از فشردهکردارزیابی  [28]

ازای هر دو روش مختلف آورده به( 7شکل )این پیام در 

 شده است.

سازی، پیام پس از فشردهطول ( 7جدول )در 

برای هر دو روش پیشنهادی و ( 5شکل )ازای پیغام به

گونه که مشاهده مقایسه شده است. همان [28]مرجع 

بیت و  104شود، طول پیام در روش پیشنهادی برابر با می

بیت  150برابر  ]28[طول پیام برای روش پیشنهادی در 

104−150) %44لذا روش پیشنهادی حدود  ؛است

104
×

100 = شده در ( کمتر از طول پیام در روش ارائه44.2%

تر را نگاری امناست. کاهش طول پیام، امکان نهان [28]

کند. با کاهش طول پیام، تعداد نشانی فراهم می

نتیجه امنیت شده کاهش یافته و درهای ساختهرایانامه

که توان نتیجه گرفت لذا می ؛یابدنگاری افزایش مینهان

نگاری در روش پیشنهادی بالاتر از روش امنیت نهان

 است. [28]در  شدهارائه
 

 
پیام مخفی برای ارزیابی اندازه خروجی الگوریتم (: 5-)شکل

 سازی.فشرده
(Figure-5): Secret message for evaluating the length of the 

compression algorithm. 

 

 
 متن ارسالی )پوشانه(.(: 6-)شکل

(Figure-6): The cover text. 

ازای پیغام شده بههای ساختهتعداد نشانی رایانامه(: 6-)جدول

 .(6شکل ) و پوشانه( 5شکل )

(Table-6): Number of email addresses generated for the 

secret message and cover text shown in Figure 5 and Figure 

6, respectively. 

 های رایانامهتعداد نشانی مرجع

[28] 10 

 7 روش پیشنهادی

 

 

10010 00111 00000 00111 10001 01110 01110 

00011 10100 01101 01000 10101 00100 10001 

10010 01000 10011 11000 01110 00101 10011 

School of Electrical and Computer Engineering 

(ECE), initiated in 1934, now offers 

undergraduate, masters, and PhD degrees in 

Electrical Engineering, Computer Engineering, 

and Information Technology. It is the pioneer of 

all higher education centers in the field of 

electrical and computer engineering nationwide. 

With more than 2000 students, 84 faculty 

members, including 21 Professors, 20 Associate 

Professors, 40 Assistant Professors, and three 

lectures. The School of ECE faculties earn 

teaching ratings that are among the best in the 

College of Engineering, and also at the University 

of Tehran. 

Shahrood University of technology 

“behind using a cover text is to hide the presence of 

secret messages the presence of embedded messages 

in the resulting stego text cannot be easily discovered 

by anyone except the intended recipient” 
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00100 00010 00111 01101 01110 01011 01110 

00110 11000 

 .LZW)الف( دودویی پیام مخفی با روش 
 

A) Binary form of the secret message compressed by LZW. 
11 1000 1010011 1101000 1100001 1101000 

1110010 1101111 1101111 1100100 01 

111000110011 00 00011100 10 

1111100001110000 

 نامه.کمک لغت)ب( دودویی پیام مخفی به

B) Binary form of the secret message compressed by 

Dictionary. 
با کمک ( 5شکل )سازی متن مخفی نتایج فشرده(: 7-)شکل

 نامه.و لغت LZWروش 
(Figure-7): Compression results of the LZW and Dictionary 

algorithms over the secret message shown in Figure 5. 

 

سازی برای های پیام بعد از فشردهتعداد بیت(: 7-)جدول

 های با ظرفیت نامحدود.روش

(Table-7): Number of bits after compressions for two 

methods providing unlimited capacity. 

 سازیهای پیام بعد از فشردهتعداد بیت مرجع

[28] 150 

 104 روش پیشنهادی

 

 گیرینتیجه -6
نامه و تعداد این مقاله، روشی نوین بر پایه لغتدر 

نگاری در برای نهانهای موجود در متن پوشانه، نویسه

رایانامه ارائه شده است. روش پیشنهادی محدود به زبان و 

ای نوع متن پوشانه خاص نیست و با هر متن پوشانه

نگاری را انجام داد. در روش پیشنهادی، ابتدا نهان توانمی

ی بیترشتهنامه متن پیام مخفی فشرده و به به کمک لغت

هایی شکسته ه بخشتولیدی ب بیترشتهشود. تبدیل می

هر بخش و تعداد  دهیدهشود. با توجه به عدد می

های رایانامه تولید های موجود در متن پوشانه، نشانینویسه

های به گیرنده و تمام نشانی زمانهمشوند. متن پوشانه می

شود. از آنجایی که متن پوشانه در این رایانامه ارسال می

پیشنهادی برای چشم انسان کند، روش فرایند تغییر نمی

 زمانهمدلیل ارسال قابل تشخیص نیست. همچنین به

ها شده )که یکی از آنرایانامه به چندین نشانی تولید

گیرنده اصلی است(، گیرنده پیام مشخص نیست. مزیت 

ها، تولید دیگر روش پیشنهادی در مقایسه با دیگر روش

به سایر تعداد نشانی رایانامه معقول و کمتر نسبت 

مشابه است. ظرفیت روش پیشنهادی در مقایسه  هایروش

نگاری در متن، بیشتر است و های نهانبا دیگر روش

نگاری این روش یک ظرفیت نامحدود برای نهانواقع در

 کند.ارائه می

نگاری با توجه به نتایج امیدبخش در شمای نهان

 روشتوان با بهبود می آیندهعنوان کار پیشنهادی، به

نهایت تعداد رسازی، حجم پیام مخفی و دفشرده

بر این با علاوه ؛شده را کاهش دادهای رایانامه تولیدنشانی

توان شده در روش پیشنهادی، میهای طراحیکمک ماژول

های نگاری امن با ظرفیت بالا برای شبکهیک شمای نهان

 اجتماعی پیشنهاد داد.
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