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ها با  آن ة افزارها و خانوادشناسایی باج

ی در  متوال  یکاوش الگوها روشگیری از  بهره

 تحلیل پویا
 5و4*فردالله باقریو کرم  3، سجاد همایون2، ستار هاشمی1حمید دارابیان

 دانشگاه شیراز، شیراز، ایران دانشکده مهندسی برق و کامپیوتر،  2و1

 دانشکده مهندسی فناوری اطلاعات و کامپیوتر، دانشگاه صنعتی شیراز، شیراز، ایران  3

 ، یاسوج ، ایراندانشگاه آزاد اسلامی یاسوج، واحد گروه مهندسی کامپیوتر،  4
 ایران، یاسوج ، دانشگاه آزاد اسلامییاسوج ، واحد باشگاه پژوهشگران جوان و نخبگان، 5

 

      چکیده                                                                                                                         
باج رمزامروزه  مهمافزارهای  از  یکی  به  تبدیل  باجکننده  یک  است.  شده  سایبری  حوزه  تهدیدات  رمزترین  با  رمزکننده  کردن  افزار 

دادهداده به  دسترسی  قربانی،  ارزش  با  میهای  بین  از  را  آنها  رمزگشایی  ازای  در  و  میبرد  باج  پرداخت  درخواست  بهها  علت کند. 

باجنوظهور آنبودن  شناسایی  جهت  در  چندانی  پژوهش  رمزکننده،  و  افزارهای  است  نشده  انجام  روی  پژوهش  تربیشها  مرتبط  های 

افزارها اهمیت فراوانی جایی که سرعت در تشخیص باجها انجام شده است. از آنبر رفتار فرآیندها روی فایلسیستم فایل و نظارت  

باج و زودهنگام  مقاله روی تشخیص دقیق  این  تمرکز  بر اساس تحلیل لاگدارد،  ابتدا محیطافزارها  مقاله،  این    های رفتاری است. در 

و    Cerberافزار از خانواده  باج   ةنمون  TeslaCrypt  ،535  ةافزار از خانوادباج  ةنمون  572انیم رفتار  کنیم تا بتوآزمایشی مناسبی را ایجاد می

قابلیت کاربرد در سایر پروژه  Lockyافزار از خانواده  نمونه باج  517 های مشابه را دارد.  ها و پژوهشرا ثبت کنیم که محیط مهیا شده 

آوریم تا قابل  دست میهایی را بهکاوش الگوهای متوالی، ویژگی  روشگیری از  افزار، با بهرههای باجبندی و شناسایی نمونهبرای دسته

 %96.5افزار و همین طور دقت  های باجدر تشخیص نمونه  %99یادگیری ماشین باشد. دقت   ة کنندبندیهای دستهاستفاده برای الگوریتم

 های پیشنهادی دارد.بالای ویژگی  های متداول یادگیری ماشین نشان از کیفیتها روی الگوریتمآن ةبندی خانواددر شناسایی و دسته 
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Abstract 
Nowadays, crypto-ransomware is considered as one of the most threats in cybersecurity. Crypto 

ransomware removes data access by encrypting valuable data and requests a ransom payment to allow 

data decryption. The number of Crypto ransomware variants has increased rapidly every year, and 

ransomware needs to be distinguished from the goodware types and other types of ransomware to 

protect users' machines from ransomware-based attacks. Most published works considered System File 

and process behavior to identify ransomware which depend on how quickly and accurately system logs 

can be obtained and mined to detect abnormalities. Due to the severity of irreparable damage of 

ransomware attacks, timely detection of ransomware is of great importance. This paper focuses on the 

early detection of ransomware samples by analyzing behavioral logs of programs executing on the 
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operating system before the malicious program destroy all the files. Sequential Pattern Mining is utilized 

to find Maximal Sequential Patterns of activities within different ransomware families as candidate 

features for classification. First, we prepare our test environment to execute and collect activity logs of 

572 TeslaCrypt samples, 535 Cerber ransomware, and 517 Locky ransomware samples. Our testbed has 

the capability to be used in other projects where the automatic execution of malware samples is 

essential. Then, we extracted valuable features from the output of the Sequence Mining technique to 

train a classification algorithm for detecting ransomware samples. 99% accuracy in detecting 

ransomware instances from benign samples and 96.5% accuracy in detecting family of a given 

ransomware sample proves the usefulness and practicality of our proposed methods in detecting 

ransomware samples. 
 

Keywords: malware, ransomware, crypto ransomware, ransomware detection, ransomware family 

detection. 

 

                                                  مقدمه -1
سایبری جرایم  جدی1امروزه  بسیار  تهدیدات  برای  ،  را  ای 

وجود وکارها و کاربران حقیقی و حقوقی بهکسبها،  دولت

روز بداندیش  افراد  است.  توسعه به آورده  حال  در  روز 

متخصصان    هستندخطرآفرین    ابزارهای مقابل  در طرف  و 

تلاش فعالیت  کنند می  امنیتی  این  از  جلوگیری که  ها 

. حجم، حوزه و هزینه جرایم سایبری در  [1]آورند    عملبه

و  سال است  داشته  توجهی  قابل  رشد  اخیر  های 

عنوان یکی از همیشه به   2بداندیش یا بدافزارها افزارهای  نرم

بوده مطرح  سایبری  جرایم  ابزارهای  بر .  [2]اند  مهمترین 

  355های مخرب از  تعداد برنامه  3سیمنتک    اساس گزارش

سال    ونیلیم سال    ونیلیم  357به    2015در    201۶در 

اس   شیافزا الکترونتوسعه پول .  [3]ت  داشته  ی مثل  کیهای 

گونه   4کوینبیت ظهور  به  نام  منجر  به  بدافزارها  از  ای 

که با    از بدافزار است  یافزار نوع باج.  [4]  تشده اس  5افزارباج

تکنیک از  گیری  به    اربرانک  یاز دسترس  های مخرببهره 

جداده  یاهایشان  ستم یس .  [5]  کند می  یریلوگهایشان 

باج پیدایش  سال  تاریخچه  به  گردد،  برمی  1989افزارها 

منتشر شد   AIDSت عنوان  افزار تحباج  نخستینکه  زمانی

های  بودن زیرساختعلت عدم فراهم. اما در آن زمان به[6]

گمنام جهت  آن   ۶سازیلازم  برای  چندانی  ها  موفقیت 

نشد گمنامزیرساخت  ونچ  ؛ حاصل  در  های  ارتباط  سازی 

های  های الکترونیکی گمنام از ملزومات و خواسته کنار پول

باجحمله  است.  طرا  افزارهکننده    ی مختلفهای  روش   قیاز 

پ  بهمی  دایانتشار  و  کلکنند  انتشارشان    ندیفرا  یصورت 

م شامل   البته  که  است  مختلف  مرحله  با    توانیچند 

بلاکها  آن  ییشناسا جلوو  آنها  را   یسازآلوده   یکردن 

  رایانامه قیافزار از طرباج ک یکه   یمثال هنگام  یبرا. گرفت
 

1 Cyber Criminals 
2 Malware 
3 Symantec 
4 Bitcoin 
5 Ransomware 
6 Anonymity 

است  ،شودمنتشر می هزار    ،ممکن  به    دهآلو  رایانامهصدها 

بلاک    7هرزنامه   صیتشخ  هایسامانه  وسیلةبهافزار  باج

بیشوند   ک ی  یداراافزار  باجشامل    های رایانامه  شتر. 

به  وست یپ   محتوایدرون    یمخف  8کننده دانلود شده 

افزار را اجرایی باج ةکه وظیفه دانلود نسخ هستند  ها رایانامه

 دارد. بر عهده 

باجبه کلی  میطور  را  دستافزارها  دو  به   ةتوان 

  10افزارهای رمزکنندهسیستم و باج  9کننده افزارهای قفلباج

و سیستم قربانی را قفل    رایانامه  نخستتقسیم کرد. دسته  

فایلمی و  دستکنند  را  سیستم  در  موجود  کاری  های 

از دادحالیدر  ؛کنندنمی ها  هکه دسته دوم تمام یا قسمتی 

الگوریتم از  استفاده  با  رمزرا  مثل  های  رمز    AESنگاری 

پرداختمی دستورالعمل  یک  سپس  و  قربانی    11کنند  به 

می داده  باج[7]شود  نمایش  رمزکننده  .  افزارهای 

باجمحبوب   طورمعمولبه از  قفلتر  هستند  افزارهای  کننده 

که   می  انمهندس  طورمعمولبه چرا  را  امنیت  راهی  توانند 

باز قفل سیستم  برای  کندکردن  تمرکز   ؛ [8]  پیدا  بنابراین 

 .استافزارهای رمزکننده اصلی این مقاله بر روی باج

های مختلف  ها از خانوادهدر این مقاله تمامی نمونه

شبیهباج محیط  یک  در  دنبالسازیافزارها  و  اجرا    ة شده 

آنفراخوانی  سیستمی  میهای  ثبت  از  شودها  استفاده  با   .

ویژگی بهترین  متوالی  الگوهای  کاوش  برای روش  ها 

نمونه نمونهجداسازی  از  افزار  باج  غیرمخرب، های  های 

می این شودشناسایی  پیشنهادی  روش  مزایای  جمله  از   .

توانند با تعداد کمی ویژگی )شامل  است که باج افزارها می

درصدی بعد از     99ژگی( تشخیص داده شوند. دقت  وی  27

الگوریتم از  تعدادی  در  اعمال  و  ماشین  یادگیری  های 

شده، نشان از کیفیت بالای  های یافتتشخیص روی ویژگی

 ها دارد. این ویژگی
 

7  Spam Detection Systems (Anti-Spam Systems) 

8 Downloader   
9 Locker 
10 Crypto 
11 Payment Instruction 
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شده  انجامهای  این مقاله به بررسی پژوهش  2بخش   

پژوهش  وسیلةبه میسایر  بخش  گران  مراحل   3پردازد. 

دادهجمع  بهآوری  را  شرحها  کلیدی  مرحله  یک    عنوان 

ویژگیدهدمی استخراج  جهت  پیشنهادی  فرآیند  با  .  ها 

بخش   در  بخش    4جزئیات  است.  شده  داده    5شرح 

مورد نظر جهت ارزیابی نتایج را معرفی و شرح    هایمتریک

بخش  می در  و  به  ۶دهد  تفکیک  دستنتایج  روی  آمده 

نرمافزارها  باج قرار  افزارهاز  بحث  مورد  غیرمخرب  ای 

بخش  گرفته که  حالی  در  روش   7اند  اجرای  نتایج 

باج تعیین خانواده  برای  ارائه میپیشنهادی  را  دهد.  افزارها 

 پردازد.گیری میبندی و نتیجه به جمع 8نهایت بخش در

 

 های پیشین                           پژوهش -2
رویکردهای تشخیص   از  وابسته هستند باجبسیاری  افزارها 

سیستم رجیستری   به  کلیدهای  در  که  تغییراتی  و   1فایل 

نمونه   1359و همکاران تعداد    Kharaz  [9]شود.  انجام می

باج که  از  دادند  نشان  و  کردند  بررسی  را    تر بیشافزارها 

توابع کتابخانهباج از  استفاده میافزارها  کنند و  ای مشابهی 

استراتژیبه کلی  یکسان طور  آلودههای  برای  را  و  ی  سازی 

فایل به  میحمله  دنبال  کاربران   CryptoDropکنند.  های 

مخرب به   [10] فرآیندهای  شناسایی  سیستم  یک  عنوان 

 CryptoDropهای کاربر معرفی شده است.  فایل  ةرمزکنند

که   است  مواجه  کلیدی  محدودیت  یک  باید  کم  دستبا 

کاربر    دهحدود   رمز باج  وسیلةبهفایل  تا  افزار  باشند  شده 

بودن آن مهیا شود که این خود منجر توانایی تعیین مخرب

از دادهدستبه  فایلرفتن  این  میهای  ممکن    شودها  که 

داده بردارنده  در  باشند.   است  حساسی    ShieldFSهای 

باجر [11] شناسایی  برای  بروشی  نحوافزارها    ة اساس 

فایل و همچنین  رمزنگاری  توابع  از  رمز شده  استفاده  های 

گیرد که یک نمونه فرآیند در  نهایت تصمیم میاست و در 

بی یا  است  مخرب  اجرا  است.  حال  ا  ب  DAD  [12]خطر 

سازی عملیات آلودهها قبل و بعد از  فایل  2مقایسه آنتروپی

افزار را دارد که بر )رمزگذاری فایل( قصد شناسایی یک باج

برای   دهندگانپیشنهادشده توسط  های انجاماساس ارزیابی

دقت   به  باج  37/99رسیدن  شناسایی  افزارها  درصد 

ها را از دست های فایلمگابایت از داده  هفتاد  طورتقریبیبه

است و   EldeRan   [13]روش  .داده  ایستا  آنالیز  ترکیب  از 

برده است. در این روش    افزارها بهرهپویا برای شناسایی باج

  دودویی های  های موجود در فایلبرای آنالیز ایستا از رشته

فعالیت از  پویا  آنالیز  برای  رجیستری، و  کلیدهای  های 
 

1 Registry Keys 
2 Entropy 

روی   دایرکتوری فایلعملیات  و  ساخت  ها  عملیات  ها، 

ثانیه استفاده   سیفرآیندها در طول اجرای  وسیلةبهها فایل

درمی و  و کند  رشته  هر  حضور  عدم  یا  حضور  نهایت 

بهفعالیت را  پویا  ویژگیهای  نظر  صورت  در  باینری  های 

میمی باعث  که  ویژگیگیرد  تعداد  بهشود  قابل  ها  طور 

پیدا کند.  ملاحظه افزایش  عنوان  به   Redemption  [14]ای 

باج شناسایی  سیستم  در  یک  سعی  استخراج  افزارها 

مبتنی بر محتوا و مبتنی بر رفتار دارد که این    هایی ویژگی

دارند،  ویژگی تمرکز  فایل  سیستم  روی  بیشتر  ها 

فایل  هایی ویژگی بازنویسی  آنتروپی،  عملیات  نظیر  و  ها 

 اند. ها در نظر گرفته شدهحذف فایل

به  باجتشخیص  بسیار موقع  اجرا  زمان  در  افزار 

ثانیه نتوانند   دهی که در کمتر از  های اهمیت دارد و سیستم 

به کنند  شناسایی  را  مبدافزارها  گرفته ؤصورت  نظر  در  ثر 

که شناسایی به موقع خانواده  طور این . همین[5]شوند  نمی

میباج عاملافزارها  ساختن  در  را  متخصصان  های  تواند 

 هوشمند کاربردی یاری کند.  

الگوهای   کاوش  تکنیک  از  ما  مقاله،  این  در 

می  3ایدنباله ویژگیاستفاده  بتوانیم  تا  قابل    4هایکنیم 

الگوریتم برای  دستهاستفاده  یادگیری    5ةکنندبندیهای 

به  ۶ماشین جدارا  برای  که  بیاوریم  نمونه دست  های  کردن 

نمونه باج از  غیرمخرب افزار  همین  7های  شناسایی  و  طور 

باشند. این تکنیک را بر روی ی باجخانواده افزارها مناسب 

فعالیت رجیستری الگوی  سیستم 8های   10DLLو    9فایل ، 

ها در زمان اجرا اعمال کردیم که مدت زمان اجرای نمونه 

بر  نمونه  آزمایش  انجام  با  است.  بوده  ثانیه  ده  از  کمتر  ها 

عدد    Locky  ،535  ةافزار از خانوادعدد نمونه باج  517روی  

خانوادباج از  خانواد  Cerber  ،572  ةافزار  از    ة عدد 

TeslaCrypt    ویندوزی،   220و غیرمخرب  نمونه  عدد 

بهرهینهم با  الگوریتمطور  از  دستهگیری    ة کنندبندیهای 

شامل   ماشین  یادگیری  ، J48  ،Random Forestمتداول 

Bagging    وMLPویژگی کیفیت  به،  را  دستهای  آمده 

درصد در جداسازی   99دهیم. دقت  مورد سنجش قرار می

از نمونه در    5/9۶های غیر مخرب و دقت  بدافزارها  درصد 

خانواد مناسبآن  ةشناسایی  از  نشان  کیفیت ها،  بودن 

 آمده دارد.  دستهای بهویژگی
 

3 Mining Sequential Patterns 
4 Feature 
5 Classification 
6 Machine Learning 
7 Non-malicious 
8 Registry Activities 
9 System File 
10 Dynamic Linked Library 
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 ها                               سازی دادهآماده -3
تعداد   در به  باج  1۶24ابتدا  نمونه  از  عدد  را   تارنمایافزار 

virustotal.com  ها  بودن این نمونهدانلود کردیم که مخرب

بازه   RansomwareTracker.abuse.ch  تارنمایدر   در 

فوریه   مارس    201۶زمانی  است.    2017تا  شده  گزارش 

باج شامل  مجموعه  باج  517افزارها  نمونه  از  عدد  افزار 

باج  Locky  ،535  ةخانواد خانوادعدد  از  ،  Cerber  ةافزار 

خانواد  572 از  فایل  TeslaCrypt  ةعدد  همگی  های  که 

افزار عدد نرم  220طور تعداد  . همینهستنداجرایی ویندوز  

از  بی شده  جمع   portableapps.com  فهرستخطر  آوری 

نرم این  تمام  برنامهاست که  قابل حملافزارها،    exe  1های 

 .  هستند

و  کنترل  طورکاملبه  محیطی طراحی  شده 

نمونه  سازی پیاده رفتارهای  بتوانیم  تا  است  های  شده 

خطر را ثبت کنیم. معماری بستر  های بیافزارها و نمونهباج

شکل  2آزمایش  بستر   (1)  در  است.  شده  داده  نمایش 

کنترل اصلی  قسمت  دو  دارای  عامل    3کنندهآزمایش  و 

کنترل  4کنندهاجرا  عامل  وظایف  شامل  است.  کننده 

ی آزمایش، ارسال نمونه به  مدت زمان اجرا  کردنمشخص 

اجرا مجازی  ةکنندعامل  ماشین  در  بازگرداندن  5مستقر   ،

برنامه    ۶شاتاسنپ  اجرای  بار  هر  از  بعد  مجازی  ماشین 

همیناستنمونه   اجرا .  عامل  دریافت  طور  وظیفه  کننده 

اجرای نمونه    FTPاز مخزن موجود در    را  نمونه با  تا  دارد 

فعالیتباج در افزار،  آزمایش  مورد  نمونه  از  ناشی  های 

سیستم لاگمحیط  ابزار  از  استفاده  با  ثبت  عامل  گیری 

لاگ برای  ابزار  شود.  از  استفاده    Process Monitorگیری 

فعالیتمی ثبت  قابلیت  که  روی  کنیم  فرایند  یک  های 

ویندوز،  فایل رجیستری  کلیدهای   7کردنمانیتورها، 

نخ8زیرفرایند جدول9ها/زیر  دارد.  را  غیره  و    ( 1)  ها 

فعالیت  فهرستیدهنده  نشان از  اصلی  نوع  سه  های  از 

قبیل    وسیلةبهشده  انجام از  عامل  سیستم  فرآیندهای 

فایل  DLL  10بارگذاری روی  مختلف  رفتارهای  و  ها،  ها 

رجیستری   کلیدهای  روی  با    استفعالیت  داریم  قصد  که 

ابزار   فعالیت  Process Monitorکمک  ثبت  آنبه  ها  های 

اینکه   شامل    ( 1)  موجود در جدول  فهرستبپردازیم. نکته 

 

1 Portable 
2 Test Bed 
3 Controller 
4 Launcher 
5 Virtual Machine 
6 Snapshot 
7 Monitoring 
8 Sub-process 
9 Sub-thread 
10 Load 

رفتارهای منحصر انجامبهتمام  های  نمونه  وسیلةبهشده  فرد 

و این یعنی رفتارهایی که    استمورد آزمایش در این پروژه  

نشده دیده  جدولهرگز  در  نشده(  1)   اند  زیرا   ؛اند آورده 

به کمکی  مسهیچ  داشت. أ صورت  نخواهند  مقاله  این  له 

  خطر با یکدیگر های بیافزارها با نمونههای باجاجرای نمونه 

عمده نمونهتفاوت  که  چرا  دارد،  باجای  از  های  پس  افزارها 

های مخرب خود دخالت کاربر فعالیت  اجرا و بدون نیاز به

می انجام  غیر  نمونه   طورمعمولبهکه  حالیدر  ؛دهد را  های 

به کاربر  مخرب  تعامل  به  نیاز  گرافیکی  پنجره  وجود  علت 

فعالیت بتوانیم  تا  دارد  به  وجود  کنیم.  ثبت  را  برنامه  های 

نام  همین به  ابزاری  و    11PyWinMonkeyعلت  طراحی 

کردهپیاده بهایسازی  که  را   12صورت تصادفی م  کاربر  رفتار 

برنامه گرافیکی  پنجره  با  تعامل  شبیه بی  در  سازی  خطر 

میمی انجام  زمانی  تا  را  کار  این  و  مدت  کند  یا  که  دهد 

اجرای   آزمایش زمان   برنامه در  یا خطاهای  پایان برسد  به 

 افزار یافته شود.  صحیح نرم 

با سریال    10از ویندوز    آزمایش  بسترجهت اجرای  

سیستم    10240تولید   پردازند  ایرایانهروی    هشت   ةبا 

قدرت  هسته  با  اصلی    4ای  حافظه  و    شانزده گیگاهرتز 

از نسخ  ProcessMonitor  ةگیگابایت استفاده شده است. 

V3.31  فعالیت برداری  لاگ  استفاده  جهت  فرآیندها  های 

آن از  است.  فرآیندشده  هر  کلی  رفتار  که  طریق    جا  از 

فعالیت  13ایدنباله میاز  تشکیل  هم  سر  پشت  شود؛  های 

های  لذا در این مقاله از مفهوم دنباله جهت نمایش فعالیت

های  است که داده  گفتنیشود.  یک فرآیند بهره گرفته می

صورت یک به  آزمایش  بسترشده از  ها( استخراج اولیه )لاگ

نیاز به   نخستکه در مرحله    استازای هر آزمایش  فایل به

فعالیت دنباله  فایل لاگساخت  از  یعنی    استها  ها  این  و 

به تبدیل  از  افقی  ازای  پس  دنباله  یک  لاگ  فایل  هر 

انجامفعالیت  دهندهنشان به های  ترتیبی گرفته  صورت 

در که  بود  خواهد  دنبالهموجود  این  مجموعه  ها  نهایت 

D  دادگانمجموعه  = {𝑆1, 𝑆2, … , 𝑆𝑛}  می که  را   𝑆𝑖سازند 

مرتبنشان ترتیبی  دنباله  از دهنده  زمان  واحد  در  شده 

 .استها فعالیت

دنباله   به  𝑆𝑖هر  عبارت  که  ، است  1صورت 

دارای    ةدهندنشان است که  دنباله  و    استفعالیت    𝑚یک 

𝑚  برای  می که  𝑆تواند  باشد  متفاوت  مختلف  های 

فعالیت  دهندهنشان انجامتعداد  متفاوت  های    وسیلةبهشده 

فعالیتنشان  𝐴𝑖,𝑗(𝑎𝑟𝑔𝐴𝑗).  استفرآیندها   از    𝑗دهنده  اُم 

شده روی یک مسیر . هر فعالیت انجاماست(  𝑆𝑖اُم )   𝑖دنباله  
 

11 https://github.com/sajadhomayoun/PyWinMonkey 
12 Random 
13 Sequence 
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مایش داده شده و  ن    𝑎𝑟𝑔𝐴jگیرد که با در سیستم انجام می 

که   𝑎𝑟𝑔𝐴𝑗روی مسیر    𝐴jکننده این است که فعالیت  بیان

انجام گرفته   است،ورودی به فعالیت   1کننده آرگمانتداعی

 است.
 

(1    )𝑆𝑖 = {𝐴𝑖,1(𝑎𝑟𝑔𝐴1), 𝐴𝑖,2(𝑎𝑟𝑔𝐴2), … , 𝐴𝑖,m(𝑎𝑟𝑔𝐴m)} 
 

 :تعنوان مثال عباربه
{LoadImage(system32\gdi32.dll),ReadFile(Windo

ws\SysWOW64\wininet.dll)} دهنده یک دنباله از دو  نشان

که   فایل    LoadImageفعالیت    نخستینفعالیت  که  است 

system32\gdi32.dll  فراخوانی فرآیند  کننده  را در حافظه 

می فایل  بارگذاری  سپس  و  مسیر   wininet.dllکند  از 

Windows\SysWOW64\    هر اندازه  است.  شده  خوانده 

فعالیت تعداد  به  وابسته  طول  دنباله  در  که  است  هایی 

های مختلف، متفاوت  اجرای برنامه انجام شده و بین برنامه

 است.
 

 
 ها نمونه یشده جهت اجرا یطراح شیبسترآزما(: 1-شکل)

(Figure-1): Designed test bed to execute samples 

 

نهایی و تعداد    ةداددهنده مجموعهنشان  ( 2)جدول  

مجموعه هر  در  بدنباله  است.  به   𝐷𝑥که  صورتیهداده 

های رفتاری کند که شامل دنبالهاشاره می  𝑥داده  مجموعه 

 اند.  تولید شده 𝑥های از خانواده  توسط نمونه 

𝐷𝐿𝑜𝑐𝑘𝑦  آمده از  دستهای بهدهنده تمام دنبالهنشان

نمونه باجاجرای  خانواده  افزارهای  از  در    Lockyهای 

 

1 Argument 

دنبالهنمایش  𝐷𝐶𝑒𝑟𝑏𝑒𝑟.  است  بسترآزمایش های  گر 

بهتولید خانواده  باج  وسیلةشده  است.    Cerberافزارهای 

𝐷𝑇𝑒𝑠𝑙𝑎𝐶𝑟𝑦𝑝𝑡  آمده از اجرای  دستهای بهدربر گیرنده دنباله

دراست  بسترآزمایشدر    TeslaCryptهای  نمونه  نهایت  . 

𝐷𝐵𝑒𝑛𝑖𝑔𝑛  دننشان تولیدبالهدهنده  اجرای های  از  شده 

بینانه اینکه تخمینی واقع. جهت  استخطر  بی  افزارهاینرم

مدل پیشاز  ساختههای  وجود بینی  بخش  این  در  شده 

باشد به  داشته  مشکل  عدم  از  بیشوجودو    2برازشآمدن 

شود  استفاده می  هاییدادهمجموعهاطمینان حاصل کرد از  

دنباله شامل  که  که  باشند  مدل    طورکاملبههایی  برای 

بساخته  رو  همین  از  باشند.  جدید  از هشده  کدام  هر  ازای 

برنامه  ةخانواد و  افزارها  ابتدا  باج  همان  از  غیرمخرب  های 

دنبالهبه از  تعدادی  تصادفی  در  صورت  و  انتخاب  ها 

 قرار داده شدند.   𝐷𝑂𝑃دیتاستی جداگانه به نام  
 

 شده از رفتار  های استخراجفعالیت  فهرست(: 1-جدول)

 های تحت آزمایشنمونه

(Table-1): List of activities can be captured by 
 process montitor 

 لیست نوع فعالیت ردیف 

1 Registry 

Key 

RegQueryKey, RegOpenKey, 

RegQueryValue, RegCloseKey, 

RegCreateKey, RegSetInfoKey, 

RegEnumKey, RegQueryKeySecurity, 

RegEnumValue, RegSetValue, 

RegDeleteValue, 

RegQueryMultipleValueKey, 

RegDeleteKey, RegLoadKey, 

RegFlushKey 

2 Filesystem 

QueryNameInformationFile, ReadFile, 

CreateFile, QueryBasicInformationFile, 

CloseFile, QueryStandardInformationFile , 
CreateFileMapping, 

QuerySizeInformationVolume, 

FileSystemControl, QueryDirectory, 
WriteFile, 

QueryNetworkOpenInformationFile, 

QueryRemoteProtocolInformation, 

QuerySecurityFile, LockFile, 

UnlockFileSingle, DeviceIoControl, 

SetEndOfFileInformationFile, 

FlushBuffersFile, 

SetAllocationInformationFile, 

SetBasicInformationFile, 

QueryAttributeTagFile, 

QueryFileInternalInformationFile, 

QueryInformationVolume, 

QueryAttributeInformationVolume , 
SetRenameInformationFile, 

QueryNormalizeNameInformationFile, 

NotifyChangeDirectory, 

QueryFullSizeInformationVolume, 
SetSecurityFile, 

QueryStreamInformationFile, 

SetDispositionInformationFile, 
 

2 Overfit 
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QueryEaInformationFile, 

QueryAllInformationFile, 

QueryIdInformation, 

SetPositionInformationFile, 

QueryPositionInformationFile, 
SetValidDataLengthInformationFile 

3 DLL LoadImage 

 

های هر برنامه مخرب و غیر  دنباله  ةحال که مجموع 

به  معرفیمخرب  روش  آمد،  به  دست  بعدی  بخش  در  شده 

 پردازد.ها میاستخراج ویژگی ةشرح نحو
 

 شدهساخته هایدادهمجموعه(: 2-جدول)

(Table-2): Created datasets 

شماره 

 ردیف 
 مجموعه داده 

تعداد دنباله در هر 

 مجموعه داد 

1 𝑫𝑳𝒐𝒄𝒌𝒚 450 

2 𝑫𝑪𝒆𝒓𝒃𝒆𝒓 470 

3 𝑫𝑻𝒆𝒔𝒍𝒂𝑪𝒓𝒚𝒑𝒕 507 

4 𝑫𝑩𝒆𝒏𝒊𝒈𝒏 200 

5 𝑫𝑶𝑷 174 
 

 

 

 سازی              استخراج ویژگی و بردار -4
شده در قسمت پیش  طراحی  آزمایش  بسترگیری از  با بهره

های  شده و تمامی نمونه  بارگیریخطر  های بیتمامی نمونه

نرمباج و  بیافزارها  فعالیتافزارهای  و  شده  اجرا  های  خطر 

فعالیتآن تمامی  و  است  شده  ضبط  و  ثبت  هر  های  ها 

می داده  نشان  دنباله  یک  قالب  تحت  از نمونه  پس  شود. 

  FindFPOF  [15]ها، از الگوریتم  اتمام فرآیند ساخت دنباله

دنباله حذف  و  شناسایی  شده  جهت  استفاده  پرت  های 

الگوریتم  است. از  کمی  پرت تعداد  نقاط  شناسایی    1های 

یکی از   2FindFPOFارند که  ها را دتوانایی کار روی دنباله

ها بهره  کاوش دنباله  روشآید و از  ها به شمار میآن روش

معیار    FindFPOF.  [16]گیرد  می جهت    3FPOFاز 

بدین صورت   ؛ کندشناسایی و حذف نقاط پرت استفاده می

عنوان نقاط پرت  پایین را به   FPOFهای با مقادیر  دنباله  که

 کند. معرفی می

ویژگی بهترین  شناسایی  دسته جهت  برای  بندی  ها 

خطر نیاز به تعریف الگوهایی از افزارهای بیافزارها و نرمباج

دنبالهفعالیت در  شناسایی  قابل  که  باشندها    است؛   ،ها 

 1 Outlier 
2 Find Frequent Pattern Outlier Factor 
3 Find Pattern Outlier Factor 

الگوریت از  برای  م بنابراین  متوالی  الگوی  کاوش  های 

)  آوردندستبه بیشینه  متوالی  بهره   MSP)4الگوهای 

 دادگانمجموعهها در  سپس عملیات پیمایش دنباله  ،گرفته

به  انجام می با توجه  بردارسازی و  MSPشود و  ها عملیات 

 گیرد. ها انجام میمحاسبه ویژگی

زیردنباله تمامی  متوالی،  الگوهای   5هاکاوش 

یک   در  موجود  متوالی(  شامل    دادگانمجموعه )الگوهای 

دنبالهداده مهای  شناسایی  طوری  را  تعداد  یای  که  کند 

مقدار    کمینهبزرگتر مساوی    دادگانمجموعهها در  تکرار آن 

که  را    𝛼. یک دنباله  استشده از سوی کاربر  تعیین   ۶آستانه

,𝑎1}صورت  به 𝑎2, … , 𝑎𝐿𝑒𝑛(𝛼)}  ،که   است بگیرید  نظر  در 

𝑎𝑖  عنصر  نمایش و  𝑖گر  باشد  طول  نمایش  𝐿𝑒𝑛(𝛼)اُم  گر 

دیگر    𝛼.  است  𝛼دنباله   دنباله  یک  𝛽زیردنباله  =

{𝑏, 𝑏2, … , 𝑏𝐿𝑒𝑛(𝛽)}  صحیحی صورتی در  است؛ اعداد  که 

1صورت  به ≤ 𝑗1 < 𝑗2 < ⋯ < 𝑗𝐿𝑒𝑛(𝛼) ≤ 𝐿𝑒𝑛(𝛽)    وجود

ک باشند  𝑎1ه  داشته  ⊆ 𝑏1, 𝑎2 ⊆ 𝑏2, … , 𝑎𝐿𝑒𝑛(𝛼) ⊆

𝑏𝐿𝑒𝑛(𝛼)    باشد. اگر𝑚𝑖𝑛𝑠𝑢𝑝  تکرار مورد   کمینهدهنده  نشان

مشخص  جهت  شرط  کردنظر  و  باشد  مکرر  الگوی  یک  ن 

𝑠𝑢𝑝𝛼 ≥ 𝑚𝑖𝑛𝑠𝑢𝑝  از  برقرار باشد، می عنوان یک  به  αتوان 

( مکرر  متوالی  بردMSPالگوی  نام  که    ،(   𝑠𝑢𝑝𝛼جایی 

 .  است 𝐷 دادگانمجموعهدر  αگر تعداد رخداد  نمایش

پیادهروش برای  مختلفی  کاوش    روشسازی  های 

شده   ارائه  متوالی  ،  GSP  ،AprioriAllمثل    [17]الگوهای 

SPADE    وPrefixSpan  دلیل به  اغلبها  که  که این روش

ممکن  طولانی زیاد  حافظه  مصرف  و  پردازش  زمان  بودن 

. در  [18]های بزرگ ناکارامد باشند  دادهاست برای مجموعه 

  MG-FSMکاری به نام  ها از راهMSPاین مقاله برای تولید  

مبتنی   7کار پردازش موازی استفاده شده است که یک راه

می  Map-Reduce  [19]بر   بهارایه  که  قابلیت  کند  راحتی 

ابریپیاده زیرساخت  روی  با هدف مقیاس  سازی  پذیری  را 

کاوش   می  دادگانمجموعهدر  فراهم  مهمبزرگ  ترین  آورد. 

الگوریتم   این  مقدار  دنباله  دادگانمجموعه ورودی  و  ها 

𝑚𝑖𝑛𝑠𝑢𝑝  الگوریتم[16]  است در  الگوهای  .  کاوش  های 

مقدار  دنباله نتیج  𝑚𝑖𝑛𝑠𝑢𝑝ای  ت   ةروی  فراوانی  أ نهایی  ثیر 

برای   پایین  مقادیر  است  𝑚𝑖𝑛𝑠𝑢𝑝دارد.   ةمجموع   ،ممکن 

از   ) MSPعظیمی  کند  تولید  امر    MCها  این  که  بزرگ( 

بردارسازی  الگوریتم  اجرای  افزایش    8زمان  را  پیشنهادی 

 

4 Maximum Sequential Pattern 
5 Sub-sequence 
6 Threshold 
7 Parallel Processing 
8 Vectorization 
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برای  می  بالا  مقادیر  دیگر  سوی  از  ممکن    𝑚𝑖𝑛𝑠𝑢𝑝دهد. 

میMSPاست   که  کند  حذف  را  ارزشی  با  در  های  توانند 

از همین رو در  ؤها مافزارشناسایی و تفکیک باج ثر باشند. 

درصد تنظیم شده است   پنجاهار  به مقد  𝑚𝑖𝑛𝑠𝑢𝑝این مقاله  

 دست آید.  ها بهMSPتا کارایی قابل قبولی در شناسایی  

جداگانه  کاربه روی    MG-FSMبردن 

موجب   𝐷𝑇𝑒𝑠𝑙𝑎𝐶𝑟𝑦𝑝𝑡و    𝐷𝐿𝑜𝑐𝑘𝑦  ،𝐷𝐶𝑒𝑟𝑏𝑒𝑟  دادگانمجموعه 

𝑀𝐶𝐷𝐿𝑜𝑐𝑘𝑦تولید  
  ،𝑀𝐶𝐷𝐶𝑒𝑟𝑏𝑒𝑟

  ،𝑀𝐶𝐷𝑇𝑒𝑠𝑙𝑎𝐶𝑟𝑦𝑝𝑡
؛  شودمی  

در    𝑀𝐶𝐷که  طوری به فرمال  شکل  )به  قابل    ( 2فرمول 

 .هستنددهنده یک زیردنباله نشان 𝑃𝑦و   𝑃𝑥مشاهده است و  
 

(2  )𝑀𝐶𝐷 =  {(𝑃𝑥, 𝑠𝑢𝑝𝑃𝑥
)|

𝑠𝑢𝑝𝑃𝑥
≥ 𝑚𝑖𝑛𝑠𝑢𝑝

∧

∀𝑃𝑥 (∄𝑃𝑦(𝑃𝑥 ⊆ 𝑃𝑦))
}             

 

انواع   تعریف  نوع  MSPجهت  ابتدا سه  در   MSPها 

نوع    1اتمیک  شش  سپس  و  است  شده    MSPتعریف 

جدول  2انتقالیتک در  می(  3)  را  های  MSPشود.  تعریف 

صورت پشت های از یک نوع بهدهنده فعالیتاتمیک نشان

اگر    ،اتمیک است  MSPبه عبارت دیگر یک    است؛سر هم  

فعالیت باشند.های  تمامی  نوع  یک  از  آن  در   موجود 

جدولعنوان  به در  که  (  3)  مثال  است   𝐹مشخص 

فعالیتMSP  دهندهنشان تمامی  که  است  از  هایی  هایشان 

 ها باشد. نوع کار با سیستم فایل

MSPاز   3دهنده انتقال )گذار(انتقالی نشانهای تک

عنوان به.  استها  دیگری از فعالیت  یک نوع فعالیت به نوع

می  RDمثال   چند  نشان  یا  یک  از  دنباله  ابتدا  که  دهد 

( رجیستری  چند  Rفعالیت  یا  یک  سپس  و  داده  رخ   )

بهDLL  (Dفعالیت   است.  شده  انجام  از (  مثالی  عنوان 

دوتایی   نشان  FRDانتقال  که  بگیرید  نظر  در  دهنده  را 

از   از    Rبه    Fانتقال  سپس  چند است  Dبه    Rو  هر   .

ویژگیتعدطورعمومی  به باد  مدل  های  ساخت  یشتر 

تفکیک  کننده بینیپیش سادهنمونه  ةکنندو  و  ها  تر 

میپذیرامکان ویژگی  ؛کند تر  تعداد  اندازه،  اما  از  بیش  های 

کند و  داده را در فضای ابعاد اسپارس میهای مجموعهداده

جدا صفحه  بهترین  یافتن  نتیجه  نمونهدر  امری کننده  ها 

 4له نفرین ابعاد أ عنوان مسشود. این موضوع تحت دشوار می

کند که افزایش تعداد ابعاد  شود و بیان میمطرح می  [20]

به شده  فضا  افزایش  دادهموجب  که  موجود طوری  های 

 شوند. سرعت در محیط نمودار پراکنده میبه
 

1 Atomic 
2 One Step Transition 
3 Transition 
4 Curse of Dimensionality Problem 

 MSPانواع  فهرست: (3-جدول)

(Table-3): List of MSP types 

نوع  
MSP 

 شرح

R  ها از نوع رجیستری باشد فعالیتتمام 

F ها از نوع سیستم فایل باشد تمام فعالیت 

D های  ها از نوع بارگذاری فایلتمام فعالیتDLL  باشد 

RF 

MSP های انواع  دارای یک یا چند نوع انتقال بین فعالیت

مختلف است در حالی که اولین انتقال رخ داده در آن  

انتقالی از فعالیت رجیستری به فعالیت سیستم فایل  

 باشد.می

RD 

MSP های انواع  دارای یک یا چند نوع انتقال بین فعالیت

مختلف است در حالی که اولین انتقال رخ داده در آن  

 باشد.می DLLانتقالی از فعالیت رجیستری به فعالیت 

FR 

MSP های انواع  دارای یک یا چند نوع انتقال بین فعالیت

مختلف است در حالی که اولین انتقال رخ داده در آن  

ی از فعالیت سیستم فایل به فعالیت رجیستری  انتقال

 باشد.می

FD 

MSP های انواع  دارای یک یا چند نوع انتقال بین فعالیت

مختلف است در حالی که اولین انتقال رخ داده در آن  

 باشد. می DLLانتقالی از فعالیت سیستم فایل به فعالیت 

DR 

MSP انواع  های دارای یک یا چند نوع انتقال بین فعالیت

مختلف است در حالی که اولین انتقال رخ داده در آن  

 باشد.به فعالیت رجیستری می DLLانتقالی از فعالیت 

DF 

MSP های انواع  دارای یک یا چند نوع انتقال بین فعالیت

مختلف است در حالی که اولین انتقال رخ داده در آن  

 د.باش به فعالیت سیستم فایل می DLLانتقالی از فعالیت 
 

 

مطرح مطالب  به  توجه  میبا  کل  شده  تعداد  توان 
فرمولویژگی از  استفاده  با  را  بردار  در  موجود  ( 3)  های 

عدد  دستبه که  جایی  نوع  نشان  3آورد.  تعداد  دهنده 
شده  فعالیت گرفته  نظر  در  و  Dو    F  ،R)  استهای   )𝑥  

.  استگر تعداد گذار مورد نظر در عملیات بردارسازی  بیان
اگر   که  باید گفت  فرمول  این  توضیح  𝑡در  = 𝑎, 𝑏, 𝑐    یک

MSP  در برای  و  انتقالنظرباشد   𝑎تایی  2های  گرفتن 

)می از سه حالت ممکن  یکی  از  Dیا    F  ،Rتواند  و  باشد   )
به  برای  که  جا  فعالیت  وجود آن  نوع  باید  انتقال  یک  آمدن 

𝑏با قبلی متفاوت باشد ) جدید   ≠ 𝑎  یعنی دو نوع فعالیت )
برای   است  𝑏مجاز  بعدی  حالیدر  ؛موجود  انتقال  برای  که 

𝑐باید   ≠ 𝑏  باشد و این یعنی دو نوع فعالیت ممکن برای𝑐  .
بخش   نتیجه  3در  × 2𝑖  فرمول می(  3)  از  شود.  تشکیل 

𝑥مثال برای  عنوان  به = گرفتن تک  نظرکه به معنای در  3
انتقالی سه  و  انتقالی  دو  فرمول  بر  استها  انتقالی،  اساس 

مطالب    45باید    3عبارت   بنابر  باشد.  بردار  در  ویژگی 
ها در این  شدن نمونهجهت جلوگیری از اسپارس شده  گفته 

ها  های یگانه و دوتایی در استخراج ویژگیمقاله فقط انتقال
 اند. در نظر گرفته شده
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(3) 𝑇𝑜𝑡𝑎𝑙𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠 =  3 + ∑ (3 × 2𝑖)𝑥
𝑖=1     

 

در 𝑃گرفتن  نظربا  = {𝐸1, 𝐸2, … , 𝐸𝑛}  یک  به عنوان 

MSP  می تعریف  شرط  اتمیک  اگر  شود 
∀𝐸𝑥,𝐸𝑦∈𝑃 ∧𝐸𝑥≠𝐸𝑦

(𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) = 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑦)) 
همچنین   باشد.  استتک  MSPیک    𝑃برقرار  اگر   ؛انتقالی 

𝐸𝑥,𝐸𝑦∈𝑃 ∧𝐸𝑥≠𝐸𝑦∃شرط  
(𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) ≠ 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑦))  

باشد. دهنده یک روال است نشان𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(x)   برقرار 

با دریافت یک فعالیت   توجه به جدول   𝑥که  با  را    نوع آن 

انواع  توان مجموعه علاوه میهب  ؛کندمشخص می(  3) از  ای 

𝑀𝑆𝑃𝑇𝑦𝑝𝑒𝑆𝑒𝑡در    MSPممکن   =

 {𝐹, 𝑅, 𝐷, 𝐹𝑅, 𝐹𝐷, 𝑅𝐹, 𝑅𝐷, 𝐷𝐹, 𝐷𝑅}    تعریف    ةمجموع

الگوریتم   که  عنوان به(  2)  شکل در  ()MSPTypeکرد 

مجموعه   عناصر  از  یکی  باز    EventTypeSetخروجی  را 

 گرداند.  می

پشتیبانی یک  SR)  1نرخ  برای   )MSP   در مقداری 

نشان   است  [0,1]بازه   آن  که  رخداد  احتمال   MSPدهنده 

تعداد    استافزارها  باجداده  مجموعهدر   تقسیم  طریق  از  و 

) MSP   (𝑠𝑢𝑝𝑀𝑆𝑃رخداد   کل  تعداد  بر   )γدنباله های  ( 

میبه  𝐷داده  مجموعهافزارهای  باج هر  دست  برای  آید. 

با    𝑆دنباله   بردار  می  9یک  تعریف  هر  ویژگی  که  شود 

و با توجه به مجموعه    MSPبرای آن نوع    𝑆𝑅ویژگی مقدار  

MSP( هاMCمحاسبه می )شده  ود. قالب بردار ویژگی یادش

 .است (4فرمول ) صورتبه
 

 

(4)  
𝑉𝑒𝑐𝑡𝑜𝑟(𝑆)𝑀𝐶= {𝑆𝑅𝑅, 𝑆𝑅𝐹 , 𝑆𝑅𝐷, 𝑆𝑅𝐹𝑅 ,  
𝑆𝑅𝑅𝐹 , 𝑆𝑅𝑅𝐷 , 𝑆𝑅𝐷𝐹, 𝑆𝑅𝐷𝑅} 

 

از یک دنباله با توجه   MSPبرای هر نوع    SRمقدار  

می  MCبه   نظر  الگوریتم  مورد  از  استفاده  با  تواند 

𝐶𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒𝑆𝑅()   شکل می(  3)  در  از   ؛شودمحاسبه  پس 

به بردار  یک  که  دنبال آن  هر  محاسبه   دادهمجموعه ه  ازای 

موجود    𝑉𝐷𝐷,𝑀𝐶برداری    دادهمجموعه  نهایتدرشد   را 

که   داشت  شده نسخه   ةدهند نشان  𝑉𝐷𝑥,yخواهد  برداری 

در  MSPمجموعه  اساس  بر  xداده  مجموعه  موجود   yهای 

خانوادهاست شناسایی  جهت  پروژه  این  همچنین  های  . 

اَبَربردار افزارباج مفهوم  میSV)  2ها  مطرح  را  از (  که  کند 

بزرگتری قرار  بردار  یکدیگر  کنار  در  بردار  چند  گرفتن 

دهد. به عبارت دیگر اگر بردارسازی با توجه به تشکیل می

MCها را کنار یکدیگر  توان آن های مختلف انجام گیرد می

دهنده  نشان(  4)  قرار داد و بردار بزرگتری ساخت که شکل

 . است ساختار یک اَبَربردار
 

1 Support Ratio 
2 Super Vector 

1.  Procedure MSPType(MSP P) 

2.   for all (𝐸𝑥, 𝐸𝑦 ∈ 𝑃) ∧ (𝑥 ≤ 𝑖) ∧ (𝑖, 𝑦 ≤ 𝑛)  

3.    if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑦)  

then 

4.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝑅 return R 

5.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐹 return F 

6.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐷 return D 

7.    Else 

8.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝑅  & 

 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐹 return RF 

9.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝑅  & 

 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐷 return RD 

10.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐹  & 

 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝑅 return FR 

11.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐹  & 

 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐷 return FD 

12.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐷  & 

 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝑅 return DR 

13.     if 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐷  & 

 𝐸𝑣𝑒𝑛𝑡𝑇𝑦𝑝𝑒(𝐸𝑥) == 𝐹 return DF 

14.    end if 

15.   end for 

16.  end procedure 

 MSP کینوع  نییجهت تع MSPType تمیالگور: (2-شکل)

(Figure-2): MSPType algorithm to determine a given MSP 
 

1.  Procedure CalculateSR(Sequence S, MSP Collection  
MC, MSPTypeSet) 

2.  𝑆𝑅𝑃𝑇𝑜𝑡𝑎𝑙
= 0 

3.   for all (𝑃 ∈ 𝑀𝐶) do 

4.    if (𝑃 ⊆ 𝑆) & (𝑀𝑆𝑃𝑇𝑦𝑝𝑒(𝑃) == 𝑇) then 

5.     𝑆𝑅𝑃𝑇𝑜𝑡𝑎𝑙
= 𝑆𝑅𝑃𝑇𝑜𝑡𝑎𝑙

+ (
𝑠𝑢𝑝𝑃

𝛾
) 

6.    end if 

7.   end for 

8.   return 𝑆𝑅𝑃𝑇𝑜𝑡𝑎𝑙
 

9.  end procedure 

 S ةبرای دنبال SRالگوریتم محاسبه (: 3-شکل)

(Figure-3): SR Calculation algorithm for sequence S 
 

 
 مختلف  MCاز سه  شده ابر بردار ساخته: شکل یک (4-شکل)

(Figure-4): A super vector made of three different MC 
 

شکل 𝑉𝑒𝑐𝑡𝑜𝑟(𝑆)𝑀𝐶𝑖  (، 4)  در 
بردار نشان   دهنده 

های موجود در MSPبا توجه به مجموعه    Sاز    آمدهدستبه

𝑀𝐶𝑖  افزار باج. از آن جا که در این پروژه سه خانواده  است

سه بردار ساخته   Sبنابراین برای هر    ،اند در نظر گرفته شده

𝑉𝑒𝑐𝑡𝑜𝑟(𝑆)𝑀𝐶𝐿𝑜𝑐𝑘𝑦شود:  می
  ،𝑉𝑒𝑐𝑡𝑜𝑟(𝑆)𝑀𝐶𝐶𝑒𝑟𝑏𝑒𝑟

و   

𝑉𝑒𝑐𝑡𝑜𝑟(𝑆)𝑀𝐶𝑇𝑒𝑠𝑙𝑎𝐶𝑟𝑦𝑝𝑡
دهند. با  می  ارکه تشکیل یک اَبَربرد  
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اینکه هر بردار    اَبَربردویژگی دارد    9توجه به  نهایی    ارپس 

27دارای   = 3 × محاسبه    9 از  پس  بود.  خواهد  ویژگی 

برای  ار اَبَربرد در  Sها  موجود  ، 𝐷  داده مجموعه های 

 تشکیل خواهد شد.  𝑆𝑉𝐷𝐷ابربرداری شده   دادهمجموعه 
 

جهت متریک  -5 استفاده  مورد  های 

 ارزیابی روش پیشنهادی                           
از  پیشنهادی  روش  کارایی  ارزیابی  برای  مقاله  این  در 

دسته کارایی  شاخص  شامل   [21]ها  کنندهبندیمعیارهای 

  4و منفی کاذب   3، مثبت کاذب 2، منفی واقعی 1مثبت واقعی 

دقت هستند معیار  به  5.  مثبت که  آشکارسازی  نرخ  عنوان 

یج  شود، میزان حساسیت مدل یا مقدار نتاهم شناخته می

دهد و برابر است با تعداد  شده را نشان می مرتبط برگردانده

دادهباج تشخیص  بر    وسیلهبهشده  افزارهای  تقسیم  مدل 

باج تعداد  مجموعه  کل  در  عضو  از    آزمایشافزارهای  که 

فرمول می(  5)  طریق  بازخوانیمحاسبه  معیار   ۶شود. 

داده  ةدهندنشان مثبتینسبت  که  )باج های  افزارهایی( 

اند می باشد که  مدل تشخیص داده شده وسیلةدرستی بهبه

، میانگین  F-measureشود. اندازه  محاسبه می(  ۶ة )از رابط

هارمونیک معیارهای دقت و بازخوانی است و میزان کارایی  

 (. 7دهد )فرمول کننده را نشان میبندیدسته 

(5                         )                 Precision = 
TP

TP+FP
 

 

(۶                        )                       Recall = 
TP

TP+FN
 

 

(7  )                          F-measure = 2 * 
Precision∗Recall

Precision+Recall
 

 

( یک معیار قوی  ROC)   7عملیاتی گیرنده   ةمشخص
آید چرا که  ها به حساب میکنندهبندیبرای مقایسه دسته 

ناهم برابر  این    دادهمجموعه   هایطبقهگونی  در  در  و  ثابت 
نمودار   یک  در  است.  شده  گزارش  نیز  نرخ   ROCمقاله 
ها مختلف  مثبت واقعی بر اساس نرخ مثبت کاذب با آستانه

 AUCعنوان  که به  ROCشود. سطح زیر نمودار  کشیده می
می میشناخته  که  است  خوبی  پارامتر  دو  شود،  تواند 

واقع یک  در  AUCکننده را مقایسه کند. معیار  بندیدسته 
که میتک است  نمودار  مقدار  یک    ROCتوان گفت  در  را 
است.    عدد  کرده  یک    AUCخلاصه  و  صفر  بین  مقداری 

می بیان  یک  مقدار  که  دستهدارد  که  کننده  بندیکند 
 عملکردی دقیق داشته است.

 

1 True Positive 
2 True Negative 
3 False Positive 
4 False Negative 
5 Precision 
6 Recall 
7 Receiver Operating Characteristic 

متیوز  همبستگی  پارامتر   [22](  MCC)  8ضریب 
مقایسه   برای  که  است  کیفیت  میزان  از  دیگری 

میکنندهبندیدسته  کار  به  مختلف  اندازه  های  این  رود. 
که   زمانی  نیستند    دادهمجموعه  هایطبقهبرای  متعادل 

می عمل  معیارها  دیگر  از  به[23]کنند  بهتر  مثال .  عنوان 
دارد    F-measureمعیار   تصادفی  عملکرد  مدل  که  زمانی 

بیشتر   است  ممکن  آنها  سمت    0/ 5مقدار  به  مقدار  این  و 
داده  طبقه همبا  بیشتر  میهای  درگرا  این حالیشود  که 

ر این  دقیقا صفر خواهد شد. مقدا  MCCمقدار برای ضریب  
بین   می1تا    -1ضریب  تغییر  این+  در  مقدار  کند.  +  1جا 

صورت کاملا  کننده بهبندیاین است که دسته  ة دهندنشان
از هم تشخیص میدقیق نمونه آزمایش  و مقدار  های  دهد 

دستهبیان  -1 که  است  این  بهبندیگر  کاملا  کننده  صورت 
می نشان  صفر  مقدار  است.  داده  جواب  دهد  برعکس 

تصادفی  بندیه دست عملکردی  دارای  ارزیابی  مورد  کننده 
  های کنندهبندیدستهکه  دادن آنبنابراین برای نشان  است؛

دیده تصادفیآموزش  از  دور  به  عملکردی  بودن  شده، 
گزارش داده  (  8)  از طریق فرمول   MCC  اند، مقدار  داشته 

 شود. می
 

(8     )MCC =        
𝑇𝑃∗𝑇𝑁−𝐹𝑃∗𝐹𝑁

√(𝑇𝑃 + 𝐹𝑃)(𝑇𝑃 + 𝐹𝑁)(𝑇𝑁+ 𝐹𝑃)(𝑇𝑁+ 𝐹𝑁)
 

 
 

برای    -6 بردارسازی  روش  نتایج 

 افزارها                                                 شناسایی باج

ها، بردارسازی و  پردازش دادهسازی قسمت پیشبرای پیاده

دسته کتابکنندهبندیساخت  از  در   خانهها  موجود  های 

Python3.5  همین است.  شده  تمام استفاده  طور 

 انجام شده است.   Fold-10های این مقاله به روش ارزیابی

بهترین   شناسایی  برای  بردارسازی  روش  در 

در  ویژگی باجها  نرمتفکیک  از  بیافزارها  خطر،  افزارهای 

ادغام    𝐷𝑇𝑜𝑡𝑎𝑙  دادهمجموعه   𝐷𝐵𝑒𝑛𝑖𝑔𝑛و    𝐷𝑅𝑎𝑛𝑠𝑜𝑚𝑤𝑎𝑟𝑒با 

می به  𝑀𝐶𝑅𝑎𝑛𝑠𝑜𝑚𝑤𝑎𝑟𝑒سپس    ؛شودساخته  با  گیری کاررا 

MG-FSM    روی𝐷𝑅𝑎𝑛𝑠𝑜𝑚𝑤𝑎𝑟𝑒   مهیای  به تا  آورده  دست 

کنون با روش بردارسازی مطرح  عملیات بردارسازی شود. ا

𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙,𝑀𝐶𝑅𝑎𝑛𝑠𝑜𝑚𝑤𝑎𝑟𝑒  4شده در بخش  
ساخته شده و    

الگوریتم دسته آماده  آموزش  میبندیهای  شود.  کننده 

ویژگی بهترین  انتخاب  باججهت  تفکیک  در  و  ها  افزارها 

گام  بیافزارهای  نرم به  گام  جستجوی  روش  از  خطر 

است. پس    CfsSubsetEval  [24]  9ة حریصان استفاده شده 

 𝑆𝑅𝐹𝐷و    𝑆𝑅𝑅  ،𝑆𝑅𝐷سه ویژگی    CfsSubsetEvalاز اجرای  

 

8 Matthews Correlation Coefficient 
9 Greedy Stepwise Search 
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ویژگیبه بهترین  ایجاد  عنوان  توانایی  که  شدند  انتخاب  ها 

نمونه  بین  جداسازی  )باجبهترین  مثبت  و های  افزار( 

اند. شکل  خطر( را داشته یهای منفی )نرم افزارهای بنمونه 

ویژگی  دهنده  نشان(  5) مشخص   است  Rهیستوگرام  که 

باجمی کلیدهای  کند  از  استفاده  به  بیشتری  تمایل  افزارها 

در   داشته   نخستثانیه    دهرجیستری  شکل اجرایشان    اند. 

می  (5) نرم نشان  بیشتر  بیدهد  رفتار افزارهای  خطر 

DLLداده نشان  از خود  برای   ؛ اندی مشابهی  که  در حالی 

باجنمونه  فعالیتهای  برای  بیشتری  تغییرات  های  افزار 

DLL  نمونه  ؛شودمشاهده می خطر مقدار نرخ  های بیزیرا 

 ( نمونهSRپشتیبانی  به  نسبت  کمتری  افزار (  باج  های 

شکل داشته  می(  5)  اند.  که  بیان  تمایل  باجکند  افزارها 

در   فعالیتMSPبیشتری  از  انتقال  دارای  مرتبط  های  های 

 ارند.  د  هاDLLهای مرتبط با با سیستم فایل به فعالیت

 

 
  یهایژگ یآمده از ودستبه یهاستوگرامی ه :(5-شکل)

   CfsSubsetEval تمیالگور وسیلةبهشده انتخاب

(SR :نرخ پشت )یبانی 

(Figure-5): Obtained histograms from CfsSubsetEval 

algorithm (SR: Support Ratio) 
 

کارایی  نشان(  4)  جدول مقایسه  دهنده 

روی  دستبه  دودوییکننده  بندیدسته    داده مجموعه آمده 

𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙,𝑀𝐶𝑅𝑎𝑛𝑠𝑜𝑚𝑤𝑎𝑟𝑒
ویژگی    است   عدد  سه  فقط  که 

تمامی    FDو    R  ،Dشامل   مقدار  الگوریتمدارد.  به  -Fها 

measure  99/0  رسیدهدر نرخ  حالیدر  ؛اند صد  که 

نمونه  بینیپیش بیغلط  الگوریتم های  همه  برای  ها  خطر 

از   از    04/0کمتر  )کمتر  است  ب%4بوده  علاوه  ه (. 

رای  شده بترسیم  ROCهای موجود بین نمودارهای  شباهت

الگوریتم از  کدام  شکل هر  در  می(  ۶)  ها  که  اثبات  کند 

دسته کارایی  بین  بسیاری  مختلف  کنندهبندیتفاوت  های 

داده نشانآموزش  خود  این  که  ندارد  وجود  دهنده  شده 

ویژگی بهکیفیت  بردارسازی  دستهای  عملیات  در  آمده 

به است برای .  مشابه  نتایج  دیگر  عبارت 

مسهای  کنندهبندیدسته  در  اثبات أ مختلف  حاضر  له 

ویژگیمی که  مسکند  یک  در  کیفیت  با  یادگیری أ های  له 

ویژه اهمیت  از  تکنیک  ماشین  و  هستند  برخوردار  ای 

ویژگی این  استخراج  توانایی  شده  ارایه  را  بردارسازی  ها 

شکل دسته  AUCمقادیر    ( 7)  دارد.  های  کنندهبندیتمام 

می نشان  را  مطالعه  همگی  مورد  که  دهد 

از  کنندهبندیدسته  بیش  مقادیر  مطالعه  مورد   99/0های 

دسته و  ساختهبندیدارند   Bagging  وسیلةبهشده  کننده 

 دارد. 995/0برابر با  AUCمقدار 
 

  دادهمجموعهها روی کنندهبندی: عملکرد دسته(4-جدول)
𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍,𝑴𝑪𝑹𝒂𝒏𝒔𝒐𝒎𝒘𝒂𝒓𝒆

 
(Table-4): Performance classifiers on the 𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍,𝑴𝑪𝑹𝒂𝒏𝒔𝒐𝒎𝒘𝒂𝒓𝒆

 

dataset 

 TPR FPR F-Measure کنندهبندی دسته

J48 0.994 0.040 0.994 

Random Forest 0.993 0.040 0.993 

Bagging 0.994 0.039 0.997 

MLP 0.994 0.035 0.997 

 

 
 ها کنندهبندیبرای دسته AUC(: نمودارهای 6-شکل)

(Figure-6): AUC diagams of classifiers 

 

 
 ها جهت کنندهبرای دسته AUC: مقادیر (7-شکل)

 افزارهاشناسایی باج 

(Figure-7): AUC values of the classifiers for  
ransomware detection 
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  ی تمام  یبرا(  8)  شکلدر    MCCمقدار   

بکنندهبندیدسته  و    است  9۶/0از    شتریها 
RandomForest    وBagging  مقدار   + 1به    کینزد  یبه 

  بینی پیشآل  دهیبه حالت ا  یکیاز نزد  تیکه حکا  انددهیرس
 دارد.

 
 ها جهت کنندهدسته یبرا MCC(: مقادیر 8-شکل)

 افزارهایی باجشناسا 

(Figure-8): MCC values of the classifiers for ransomware 
detection 

 

سایر   با  پیشنهادی  روش  کارایی  نمایش  جهت 
انجامپژوهش باجهای  شناسایی  حوزه  در  به  شده  افزارها 

به نتایج  از  دستمقایسه  های  کنندهبندیدسته آمده 
روش    شده ساخته  با  بردارسازی  روش    EldeRanدر 

پیشنهاد شده است. بر    201۶شود که در سال  پرداخته می
جدول جدول(4)  اساس  نتایج    MLPروش  (  5)  ،  بهترین 

ویژگی  دودوییکننده  بندیدسته  استخراج روی  شده  های 
نتایج    وسیلةبه که  است  کرده  تولید  را  بردارسازی  روش 

MLP  جهت مقایسه  (  4)  عنوان بهترین نتیجه در جدولبه
به نتایج  جدولدستبا  در  شده(  5)   آمده  نتایج  درج  است. 

روش    آمدهدستبه اجرای  در جدول   EldeRanاز    ( 5)  نیز 
 نشان داده شده است.  

شناسایی   قصد  بردارسازی  پیشنهادی  روش 
در  باج آن   نخستثانیه    10افزارها  دارداجرای  را  ؛  ها 

روش  حالیرد در    EldeRanکه  را  ثانیه    30شناسایی 
می  نخست بین انجام  صحیحی  مقایسه  اینکه  برای  دهد. 

قابل انجام باشد، روش    EldeRanروش پیشنهادی و روش  
EldeRan    برنامه  نخستثانیه    10روی اعمال  اجرای  ها 

به نتایج  و  در جدولدستشده  داده شده  (  5)  آمده  نشان 
همان ماست.  که  پیشنهادی طور  روش  است  شخص 

مقدار   روش    F-Measureبردارسازی  به  نسبت  بالاتری 
EldeRan  مقادیر  به چند  هر  است.  آورده  -Fدست 

Measure  هستنددستبه یکدیگر  به  نزدیک  با    ؛آمده  اما 
  EldeRanشود که روش  مشخص می   FPRبررسی مقادیر  

روی   که  صورتی  مقدار    نخستثانیه    ده در  شود  اعمال 
FPR    بسیار بالاتری نسبت به روش بردارسازی تولید کرده

به که  است  آن  معنای  به  این  تفکیک  که  توانایی  خوبی 
بینمونه  حدود  های  و  ندارد  را  از    1/14خطر  درصد 

افزار شناسایی کرده  عنوان نمونه باجخطر را بههای بینمونه 
 . است که مقدار محسوسی در حوزه امنیت و دفاع

 

 ی روش بردارساز جهینت نیبهتر سهیمقا :(5-جدول)

 EldeRanبا روش  

(Table-5): Comparison the best result of proposed method 

with EldeRan approach 

 TPR FPR F-Measure کنندهبندی دسته

روش پیشنهادی 
 ( MLPبردارسازی ) 

0.994 0.035 0.997 

EldeRan 0.980 0.141 0.980 

 

نشان  دسته برای  اینکه  های  کنندهبندیدادن 

داده  شده ساخته  مشکل  روی  دچار  آزمایش  های 
نشدهبیش دیتاست  برازش  از  شده    𝐷𝑂𝐹اند  گرفته  بهره 

  طورکامل بههایی از دنباله هاست که  است که شامل نمونه
پیش مدل  ساختهبرای  و  بینی  هستند  تازه  و  جدید  شده 

 MG-FSMها توسط الگوریتم  MSPلید  حتی در فرآیند تو
نداشته شرکت  جدول نیز  دقت  نشان(  ۶)  اند.  دهنده 

باج روی  شناسایی  𝑉𝐷𝐷𝑂𝐹,𝑀𝐶𝑅𝑎𝑛𝑠𝑜𝑚𝑤𝑎𝑟𝑒افزارها 
باشد  می  

شده   بُرداری  نسخه  همه   𝐷𝑂𝐹که  که  است  واضح  است. 
باج  4/99  کنندهبندیدسته  از  در درصد  موجود  افزارهای 
𝐷𝑂𝐹 اند. را شناسایی کرده 

 

آمده از  دستهای بههای ویژگی(: هیستوگرام9-شکل)

𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍𝑭𝒂𝒎𝒊𝒍𝒚,𝑴𝑪𝑳𝒐𝒄𝒌𝒚
 با الگوریتم  

CfsSubsetEval (SR :نرخ پشت)یبانی 

(Figure-9): Histograms of obtained features from 

𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍𝑭𝒂𝒎𝒊𝒍𝒚,𝑴𝑪𝑳𝒐𝒄𝒌𝒚
 by using CfsSubsetEval algoithm 

 (SR: Supprot Ratio) 
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  آمده از به کار بستندستنتایج به (:6-جدول)

 شده روی  های آموزش دادهکنندهبندیدسته

 های دیده نشده داده
 (Table-6): Obtained results of trained classifiers on the 

unseen dataset  

 J48 Random کننده بندیدسته

Forest Bagging MLP 

TPR 0.994 0.994 0.994 0.994 

 

 افزارها            باج ةشناسایی خانواد -7
باجدر خانواده  شناسایی  استواقع  اهمیت  دارای   ؛ افزارها 

فعالیت  از  یکی  بهزیرا  تهدید  آید  شمار میهای هوشمندی 
باج شناسایی  کنار  در  آن  در  برنامه  افزار که  یک  بودن 

کارکردی  جزئیات  از  بیشتر  اطلاعات  مخرب، هدف کسب 
کشف  افزار  باج  اینکه  جمله  از  از  نوع  چه  به  متعلق  شده 

روش   استشده  ثبت  قبل درهای  خانواده از  بتوان  های  که 
بازیابی از حمله استفاده  طراحی   لقبدر شده برای مقابله و 

باج است  ممکن  یک  کرد.  از  که  افزار  باشد  جدید  خانواده 
دهنده ظهور یک نسل جدید و اعلام  نشان  تواند میاین امر  

داشته   پی  در  را  مقابله  آمادگی  جهت  جدی  هشدارهای 
 باشد. 

دسته کارایی  ارزیابی  در  کنندهبندیبرای  ها 
ابتدا  باج  ةخانوادشناسایی   ساخته    𝐷𝑇𝑜𝑡𝑎𝑙𝐹𝑎𝑚𝑖𝑙𝑦افزارها 

از   ترکیبی  که  و    𝐷𝐿𝑜𝑐𝑘𝑦  ،𝐷𝐶𝑒𝑟𝑏𝑒𝑟  ،𝐷𝑇𝑒𝑠𝑙𝑎𝐶𝑟𝑦𝑝𝑡شده 
𝐷𝐵𝑒𝑛𝑖𝑔𝑛  برچسب   است نمونهو  بههای  ، Lockyترتیب  ها 
Cerber ،TeslaCrypt  وBenign اند. تنظیم شده 

𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙𝐹𝑎𝑚𝑖𝑙𝑦,𝑀𝐶𝐿𝑜𝑐𝑘𝑦
  ،𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙𝐹𝑎𝑚𝑖𝑙𝑦,𝑀𝐶𝐶𝑒𝑟𝑏𝑒𝑟

و    
𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙𝐹𝑎𝑚𝑖𝑙𝑦,𝑀𝐶𝑇𝑒𝑠𝑙𝑎𝐶𝑟𝑦𝑝𝑡

برداری    هایدادهمجموعه  
به که  ویژگی  هستند  انتخاب  الگوریتم  به  جداگانه  صورت 

CfsSubsetEval  ویژگی    13اند و در کل  تحویل داده شده

ویژگیبه بهترین  جداسازی  عنوان  و  شناسایی  در  ها 
باجخانواده مختلف  نرمهای  و  بیافزارها  خطر افزارهای 

شکلشده  بانتخا )اند.  ترتیب به  ( 10و    9  ، 8های 
ویژگیهیستوگرام  برایهای  انتخابی   های 

𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙𝐹𝑎𝑚𝑖𝑙𝑦,𝑀𝐶𝐿𝑜𝑐𝑘𝑦
  ،𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙𝐹𝑎𝑚𝑖𝑙𝑦,𝑀𝐶𝐶𝑒𝑟𝑏𝑒𝑟

و    

𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙𝐹𝑎𝑚𝑖𝑙𝑦,𝑀𝐶𝑇𝑒𝑠𝑙𝑎𝐶𝑟𝑦𝑝𝑡
 . اندرا به تصویر کشیده  

شکل مقایسه  میبا  که  ها  دریافت  های  MSPتوان 
( رجیستری  ویژهRاتمیک  اهمیت  از  تفکیک  (  در  ای 

زیرا در هر   ؛های مختلف برخوردار استافزارهای خانوادهباج
مورد   یک به  TeslaCryptو    Locky  ،Cerberسه  عنوان 

های انتقالی از سیستم  گذار وجود دارد. فعالیتثیرأ ویژگی ت 
به   نیز در هر سه شکل بهDLL  (FDفایل  عنوان ویژگی  ( 

 مهم نشان داده شده است.  

آمده از دستهای بههای ویژگی(:  هیستوگرام10-شکل)

𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍𝑭𝒂𝒎𝒊𝒍𝒚,𝑴𝑪𝑪𝒆𝒓𝒃𝒆𝒓
   CfsSubsetEvalبا الگوریتم  

(SR :نرخ پشت )یبانی 

(Figure-10): Histograms of obtained features from 

𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍𝑭𝒂𝒎𝒊𝒍𝒚,𝑴𝑪𝑪𝒆𝒓𝒃𝒆𝒓
 by using CfsSubsetEval algorithm (SR: 

Support Ratio) 

 

باج خانواده  شناسایی  که  جا  آن  یک  افزاراز  ها 
دسته چند  بندیعملیات  با  از    است  1ردهکننده  کدام  هر 

برچسبنمونه  از  یکی  دارای  ،  Locky  ،Cerberهای  ها 
TeslaCrypt    یاBenign  انتها  هستند  J48  ،Random. در 

Forest  ،Bagging    وMLP    با استفاده از𝑆𝑉𝐷𝐷𝑇𝑜𝑡𝑎𝑙𝐹𝑎𝑚𝑖𝑙𝑦
  

اند که  شده نهایی آموزش داده شدهویژگی انتخاب  13و با  
های مورد  کنندهبندیدهنده کارایی دسته نشان(  7)  جدول

خانواده شناسایی  در  باجنظر  ارزیابی  های  اساس  بر  افزارها 
10-Fold  است  .F-measure   با    983/0آمده  دستبهFPR  

های  بودن ویژگیحکایت از مناسب  00۶/0کوچکتر مساوی  
های سه نوع خانواده مورد  شده در شناسایی نمونهمحاسبه
مقادیر  استبررسی    .MCC    از آمده  دستبه   95/0بیشتر 

دسته  بالای کنندهبندیبرای  کیفیت  از  نشان  مختلف  های 
 دارد. آمدهدستبهویژگی  بردارهای

 

ها روی دیتاست کنندهبندی(: نتیجه دسته7-جدول)
𝑺𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍𝑭𝒂𝒎𝒊𝒍𝒚

 

(Table-7): Results of classifiers on 𝑺𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍𝑭𝒂𝒎𝒊𝒍𝒚
 

 TPR FPR F-Measure MCC کننده بندیدسته

J48 0.981 0.006 0.981 0.974 
Random Forest 0.983 0.006 0.983 0.978 

Bagging 0.980 0.007 0.980 0.974 

MLP 0.980 0.007 0.980 0.973 

 

1 Multi-class Classification 
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دست آمده از های بهویژگی های(: هیستوگرام11-شکل)

𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍𝑭𝒂𝒎𝒊𝒍𝒚,𝑴𝑪𝑻𝒆𝒔𝒍𝒂𝑪𝒓𝒚𝒑𝒕
   CfsSubsetEvalبا الگوریتم  

(SR :نرخ پشت )یبانی 

(Figure-11): Histograms of obtained features from 

𝑽𝑫𝑫𝑻𝒐𝒕𝒂𝒍𝑭𝒂𝒎𝒊𝒍𝒚,𝑴𝑪𝑻𝒆𝒔𝒍𝒂𝑪𝒓𝒚𝒑𝒕
 by using CfsSubsetEval algorithm 

(SR: Support Ratio) 

 

 گیری                                                      نتیجه -8
افزارها  طور خاص روی شناسایی زود هنگام باجاین مقاله به

عملیات   تا  است  این  بر  سعی  و  است  داشته  تمرکز 

  طورمعمول بهافزارها که  باج  1شناسایی در بازه زمان تنظیم 

می انجام  فعالیت  شروع  ابتدای  شودر  انجام  نکته  گیرد  د. 

مهم دیگری که در این مقاله مطرح شده شناسایی خانواده  

که اجرای    استشده  های انجامافزارها با توجه به فعالیتباج

باجنمونه  )شامل  نمونهها  و  بیافزارها  فضای  های  در  خطر( 

شود و این بستر توانایی  سازی انجام میبستر آزمایش پیاده

محیط برنامه  خودکاراجرای   در  امر  ها  این  دارد.  را  امن  ی 

تواند به خبرگان فضای امنیت سایبری در تحلیل رفتار  می

بدافزارها کمک بسیار زیادی کند که تحت عنوان عملیات 

تهدید بردارسازی استمطرح    هوشمندی  روش   .

ملاحظشده  پیشنهاد فعالیتدسته   ةبا  قبیل  های  از  ها 

با   فایل، رجیستری و کار  سعی در    DLLعملیات سیستم 

ویژگی دستهپیشنهاد  در  بالا  کیفیت  با  بندی هایی 

نوظهور باج دلیل  به  دارد.  باجافزارها  بدافزارهای  گیر  بودن 

کار جای  دارد.    طبیعتا  وجود  هنوز هم  نوآوری  عنوان بهو 
 

1 Setup Time 

بندی های خوشهتوان به کابرد روشپیشنهاد ادامه کار می

دسته و  شناسایی  خانوادهدر  مختلفبندی  افزارها  باج  های 

باج کرد.  قفلاشاره  میافزارهای  نیز  سیستم  تواند  کننده 

توسع و  رشد  روند  قرار گیرند هرچند  ها آن  ةمورد مطالعه 

پیشنهادی این  هایروشافزارهای رمزکننده نیست. مانند باج

می  باجمقاله  روی  نیز   های تلفنافزارهای  تواند  هوشمند 

ها  بینیا توجه به پیشمورد مطالعه قرار گیرند. همچنین ب

باج حوزه  تهدید  و  در رشد  و  داشت  خواهد  ادامه  افزارها 

عنوان تهدیدی برای دنیای اینترنت های آینده قطعا بهسال

باج  2اشیا با  برخورد  نحوه  که  شد  خواهد  افزارها  محسوب 

پژوهش برای  زیادی  سایبری جذابیت  امنیت  حوزه  گران 

همین داشت.  شرکتخواهد  ضد  تولیدهای  طور  کننده 

پژوهش و حتی  نسلبدافزار  با  مقابله  های  گرانی که  قصد 

های  توانند از روش افزارها و بدافزارها را دارند، میجدید باج

 پیشنهادی و نتایج این مقاله بهره ببرند.  
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مدرک    1393، در سال  حمید دارابیان

رشت در  مهندسی    ةکارشناسی  مهندسی 

صنعتی   فناوری دانشگاه  از  اطلاعات 

سال   در  و  مدرک    1397شیراز  

رشته   در  را  خود  ارشد  کارشناسی 

اطلاعات فناوری  دانشگاه  -مهندسی  از  اطلاعات  امنیت 

های پژوهشی مورد علاقه ایشان  شیراز دریافت کرد. زمینه

یادگیری ماشین   امنیت فضای سایبری، رمزنگاری، کاربرد 

یا سیستم و  امنیت  در  عمیق  شبکهدگیری  و  های  ها 

 .استکامپیوتری 

 نشانی رایانامه ایشان عبارت است از:
h.darabian@cse.shirazu.ac.ir 

 

هاشمی سال  ستار  در  مدرک    1377، 

رشت در  کامپیوتر  ةکارشناسی  -مهندسی 

و سخت  اصفهان  صنعتی  دانشگاه  از  افزار 

سال   ارشد    1380در  کارشناسی  مدرک 

کامپیوتر مهندسی  رشته  در  را  -خود 

چنین هوش مصنوعی از دانشگاه علم و صنعت ایران و هم

هوش  -مدرک دکترای خود را در رشته مهندسی کامپیوتر

استرالیا  موناش  و  صنعت  و  علم  دانشگاه  از    مصنوعی 

هم وی  کرد.  دانشیار  دریافت  و  علمی  هیئت  عضو  اکنون 

شیراز   ایشان زمینه   ودانشگاه  علاقه  مورد  پژوهشی  های 
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داده  ماشین،  بازییادگیری  نظریه  امنیت  کاوی،  و  ها 

 .استسایبری 

 نشانی رایانامه ایشان عبارت است از:
s_hashemi@shirazu.ac.ir 

 

همایون سال  سجاد  در  از   139۶، 

خود روی موضوع شناسایی باج    نامهپایان

های مبتنی  گیری از تکنیکافزارها با بهره

بر یادگیری ماشین و یادگیری عمیق در 

است.   کرده  دفاع  شیراز  صنعتی  دانشگاه 

های  از ایشان تاکنون مقالات متعددی در مجلات و همایش

های  زمینه معتبر داخلی و خارجی را به چاپ رسیده است.  

یادگیری   کاربرد  و  سایبری  فضای  امنیت  ایشان  پژوهشی 

های  ها و شبکهماشین و یادگیری عمیق در امنیت سیستم

 .استکامپیوتری 

 نشانی رایانامه ایشان عبارت است از:

s.homayoun@sutech.ac.ir 
 

باقریکرم سال  فردالله  در   ،1384  

رشت در  کارشناسی  مهندسی    ةمدرک 

سال  در  و  اصفهان  دانشگاه  از  کامپیوتر 

مدرک کارشناسی ارشد خود را در    1387

کامپیوتر مهندسی  ایشان  نرم  -رشته  کرد.  دریافت  را  افزار 

افزار در گرایش نرم  139۶ی خود را در سال  امدرک دکتر

های پژوهشی مورد در دانشگاه اراک به اتمام رساند. زمینه 

م یادگیری  ایشان  دادهعلاقه  سیستماشین،  و  های  کاوی 

 .استدهنده پیشنهاد

 نشانی رایانامه ایشان عبارت است از:
k.bagheri@iauyasooj.ac.ir 
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