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و  یرمزنگار هایتمیالگور  کیبرنتیمدل سا یطراح

آن با استفاده از   بانیپشت هایمؤلفه بندیرتبه

 ELECTRE IIIروش 

 3  ددوستیخورش  ی، رضا رمضان  *2  ، محمدرضا عارف 1  ملک   لیمحمد نوروززاده گیعل

   ف،یشر یبرق دانشگاه صنعت ی دانشکده مهندس

 ر،یرکبیام یدانشگاه صنعت عیصنا ی دانشکده مهندس
 

 

 

 : دهیچک

د یاا ت، بایحساساا  یدارا یاطلاعااات یهادر سامانه یو حت ی، سازمانیبرخوردار از گستره مل  یهادار در شبکهیت مطلوب و پایامن  تحقق

 تیاا امن تاایمین یسااازورار باارا نیترمهم یرد. رمزنگاریگام انجام گ بهصورت گامنگر بوده و بهمند و همه جانبهک روش نظامیبر    یمبتن

 کیاا در    دیاا را با  تیاا لازم امن  هایهمه مؤلفه  تمیالگور  کی  یاست. در طراح  یرمزنگار  هایتمیبر الگور  یمبتن  تربیشاطلاعات بوده ره  

ماادل،   کیاا   برپایاا   دیابتدا با  ازها، ین  نیبه ا  ییگوپاسخ  یدر نظر گرفت. برا  یو انسان  ایهیرو  ، یسازمان  ، یفن  هایاز جنبه  یمتعال  یالگو

اَبَرماادل  کی هیته یبرا کیبرنتیسا شناسیمقاله از روش نی. در اررد نتعیی را هامؤلفه ریثیت زانیثر را استخراج و سپس مؤم  هایمؤلفه

 نیاایتع یبرا ، یدگ یچیپ نی. جهت غلبه بر ادهندیم  لیتشک  دهیچیگراف پ  کیمدل    ابر  نیا  هایمؤلفهو انفعالات    فعل  .مرنییاستفاده م

منتشرشااده  هااایمنطبق بر گزارش ییحاصل از آن با درصد بالا جی. نتامرنییاستفاده م ELECTRE IIIآن از ابزار  هایمؤلفه تیاولو

 است. 2018و  2017، 2015 هایدر سال  ITU  توسط
 

 .MCDM  ،ELECTRE III، کیبرنتی، ابرمدل،  سایرمزنگار  یهاتمی: الگورواژگان رلیدی
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Abstract 

Nowadays, achieving desirable and stable security in networks with national and organizational scope 

and even in sensitive information systems, should be based on a systematic and comprehensive method 

and should be done step by step. Cryptography is the most important mechanism for securing 

information. a cryptographic system consists of three main components: cryptographic algorithms, 

cryptographic keys, and security protocols, which are mainly based on cryptographic algorithms. In 

designing a cryptographic algorithm, all the necessary components of information security must be 

considered in a model of excellence in technical, organizational, procedural and human aspects. To meet 

these needs, we must first extract the effective components in the design and implementation of 

cryptographic algorithms based on a model and then determine the impact of the components. In this 

paper, we use cybernetic methodology to prepare a metamodel .  The cryptographic cybernetics 
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metamodel has four components: “strategy / policy ", "main process", "support process" and "control 

process". The "main process" has four stages and also, the "suport process" includes 13 components of 

hardware and software. The interactions of these two processes shape its structure, leading to a complex 

graph. To prioritize suport components for resource allocation and cryptography strategy, it is 

necessary to rank these components in the designed metamodel. To overcome this complexity in order to 

rank the support components, we use the ELECTRE III method, which is a multi-criteria decision-

making method. The results show that the components with high priority for the development of the 

cryptographic system are: Research and Development, Human Resources, Management, 

Organizational, Information and Communication Technology, Rrules and Regulations and standards. 

These results are consistent with reports published by the ITU in 2015, 2017 and 2018  . 

 

Keywords: Cryptographic algorithms, Metamodel, Cybernetics, MCDM, ELECTRE III 
 

 مقدمه -1
به  و  عاتاطلا  یفناور   و  عمده  یفناور  کی  عنوانارتباطات 

در    داریپا  توسعه  نلاک  اهداف  به  یابیدستی  برا  توانمندساز

 Kennethبه گفته  ند.کیم فایا یمحور نقش ،هر کشوری

Geers  ،  سایبری امنیت  استراتژیک  وجه [1]نویسنده   ،

وابسته به توسعه فناوری   2025غالب امنیت ملی در سال  

مهم رمزنگاری  و  بوده  سازوکاطلاعات  ارتقاترین  برای    یار 

در   است.  اطلاعات  امنیت  به   [2]سطح  عمومی  گرایش 

بخش در  قرار رمزنگاری  بررسی  مورد  صنعت  مختلف  های 

نشان است که  سال  میگرفته  درصد    15،   2005دهد در 

سال  سازمان در  و  دارای    43،   2017ها  ک  یدرصد 

س  یرمزنگار  یاستراتژ هر  شامل    امانةهستند.  رمزنگاری 

الگوریتم بخش  کلیدهای  سه  رمزنگاری،  و  های  رمزنگاری 

های رمزنگاری اساس  های امنیتی است که الگوریتمپروتکل

س وابستگ  [3]بوده  امانهاین  آن  قدرت  به   یدی شد  یو 

پ   یطراح و  تم یالگور  یسازادهیو  نظری، صحت  خواص  ها، 

 . [4]دارد  رافزاافزار و نرمدر سختقدرت اجرای آنها 

دستورالعمل ها  استاندارد  1NIST،  2016در   های  و 

که  الگوریتم  توسعه کرد  تدوین  را  رمزنگاری  مواردی های 

، ارزش  5، صحت 4بودن ، متعادل3بازبودن،  2همچون شفافیت

جهانی6فنی  مقبولیت  قابل7،  توسعه 8بودناستفاده،   ،

معنوی9مداوم  مالکیت  و  نوآوری  آن    10و  اصول    هستند از 

همچنین  [5] الگوریتم مجموعه .  از  رمزنگارای  ی  های 

را  سبک دروزن  استفاده  محدودشده  دستگاه  برای  های 

کرد در  [6]  طراحی  هزینه،  شاخص  [7].  امنیت،  های 

ویژگی و  پیادهکارایی  بههای  اصلی  سازی  معیار  عنوان 

 

1 National Institute of Standards and Technology 
2 Transparency 
3 Openness 
4 Balance 
5 Integrity 
6 Technical Merit 
7 Global Acceptability 
8 Usability 
9 Continuous Improvement 
10 Innovation and Intellectual Property (IIP) 

شده گرفته  نظر  در  در  ارزیابی  و  سیاست   [8]است.  ها 

استانداردهای   حیات  چرخه  مدیریت  الگوریتم فرآیندهای 

در    هئارا  رمزنگاری برای    [9]و  تحلیلی  چارچوب  یک 

سختپیاده نرمسازی  و  برنامهافزار  با  رمزنگاریافزار  ،  های 

سال    11CSRCاست.  هشده  ئارا تحت    2018در  مطلبی 

 12CAVPعنوان برنامه اعتبارسنجی الگوریتم رمزنگاری یا  

 . [10] را منتشر کرد

نگاه   در  چند  الگوریتمنخستهر  رمزنگاری  ،  های 

و   اصالت  محرمانگی،  همچون،  اهدافی  به  دسترسی  برای 

باید    [11]شوند  جامعیت طراحی می زیادی  مؤلفهاما  های 

منابع مصرف  سرعت،  در  همچون  را  غیره  و  کاربری  نوع   ،

طور همزمان، امری مشکل و  همه آنها به  تأمیننظر گرفت.  

است.   غیرممکن    به  ازین  کاربر  آل، دهیا  حالت   در گاه 

 [12]باشدداشته  بال   ییکارا  و  کم  نهیهز  که  دارد  تمییالگور

شوند، ا گرفته  نظر  در  متناقضی  اهداف  طراحی،  در  گر 

شکسته  تمیالگور  تربیش طراحی    .[13]شوند  میها  در 

فناوریالگوریتم  از  مهندسی  ها،  جمله  از  مختلفی  های 

سیگنال ریاضی،  علوم  و  اجتماعی،  فیزیولوژیکی  های 

 .  [15] ,[14]شود بیومتریک استفاده می

برای    اغلب دارند  سعی  امنیت   تأمینکشورها 

طبقهسرویس اطلاعات  و  زیرساختی  از  های  شده  بندی 

استفاده  الگوریتم  بومی  ضمن  کنندهای  مقاله  این  در   .

م عوامل  الگوریتمؤشناسایی  طراحی  در  رمزنگاری،  ثر  های 

ارتقابرای تخصیص منابع به راستای    ی صورت هدفمند در 

اند. برای تحقق بندی شدهرتبه   دانش این حوزه، این عوامل

است همه  امنیت مطلوب ابعاد  یامن  یهامؤلفه ، لزم  در  ت 

سازمان فرای فناورانه،  انسان  ی ندی،   صورتبه  ،[16]  ی و 

ابند تا  یتوسعه    یک مدل تعالی  برپایةجاد شده و  یمتناسب ا

قبول قابل  امن  یسطح  استمرار  یاز  و  استقرار  ابد  یت، 

یابی به این هدف باید مدلی جامع و  برای دست.  [18][17]

 .کرده ئکاربردی ارا

 

11 Computer Security Resource Center 
12 Cryptographic Algorithm Validation Program 

https://csrc.nist.gov/
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 پژوهشروش شناسی  -2
غیر و  فنی  مختلف  معیارهای  وجود  به  توجه  در    با  فنی 

الگوریتم طراحی  رمزنگاری،فرایند  دقیق    های  تعیین  جهت 

( روش  ها(، مؤلفهمعیارها  از  استفاده  با  شناسی  ابتدا 

الگوریتم  1سایبرنتیک  طراحی  مفهومی  رمزنگاری  مدل  های 

به رتبه را  برای  سپس  و  آورده  مورد  مؤلفه بندی  دست  های 

روش  نیاز   مجموعه   III 2ELECTREاز  از  یکی  که 

چندمعیارهروش گیری  تصمیم  است  MCDM)  3های   ))

های ریاضی و  زیرا این روش هم از مدلنماییم،  استفاده می

گیرندگ تصمیم  نظرات  از  استفاده   4انهم  تحلیل  برای 

 کند. می
 

 شناسی سایبرنتیک روش  -2-1
 سبب  یمراتباز مفهوم سلسله  استفاده با یستمیس ردیکرو

 یخوددار مزاحم اتیئجز به  موردیب پرداختن از تا شودیم

و چه   .شود ژهیو توجه هامؤلفه  نیب روابط به شده  هر 

دتر یمف  "یامؤلفه "  یسازادهیشتر باشد، پ یمدل ب  یدگیچیپ 

به بود.  دخواهد  اجزایعبارت  با  یگر،  را  بهی مدل  صورت د 

با  یطراح  "یامؤلفه " البته  ساخت.  که  یو  کرد  دقت  د 

  یز در نظر گرفته شوند. مدل راهبردیمتقابل اجزا ن  یاثرها

الگور طراحی  سطحی با  یرمزنگار  یهاتم یبرای  در  از   ی د 

ارایئجز مئات  که  شود  معیه  و    "شمول"  یارهایان 

از    یریکاربردپذ  منظور  کند.  ، "شمول"مصالحه 

منظور الگوریتم  یرندگیدربرگ است.  رمزنگاری  مختلف  های 

قابل"یریکاربردپذ"از   بهی،  بالقوه  سطح   یریکارگت  در  آن 

ارتباطات و اطلاعات    یت فناوریش سطح امنیافزا  یبرا  یمل

مدل یبراعلاوه؛  است ارا  ین،  مئ که  م یه  از ست  یبا یشود، 

از    "یمنطق  یاستوار" منظور  باشد.    ی استوار"برخوردار 

مدل است. برای   یعوامل و روابط داخل  5ی، سازگار"یمنطق

نیازها پاسخ این  به  روش  ،گویی  از  ما  مقاله  این  شناسی  در 

یک تهیه  برای  می  6مدل  ابر  سایبرنتیک  که    کنیماستفاده 

گرایی اهداف  پذیر و قادر به هممراتبی، شفاف، کنترلسلسله 

توسعه    مدل  ابراین    .است مؤلفه  چهار  دارای  سایبرنتیک 

فرا7راهبرد  /  راهکار اصلی،  فرا8ی ند  و    9ی بانیپشت  ندی، 

 است.  10فراورده  / ندیفرا  یهاکنترل 
 

1 Cybernetic 
2 Elimination Et Choice Translating REality 
3 Multiple Criteria Decision Making 
4 Decision Maker 
5 consistency  
6 Meta Model 
7 strategy/policy development 
8 Main Process or Core Process 
9 Supportive Process 
10  Process / Product 

به   [19]  در  را  در سایبرنتیک  کنترل  و  ارتباط  معنای  

سازوکارهای    هایامانهس بر  تمرکز  طریق  از  پیچیده 

چرخه یا  میبازخورد  معرفی  این  ای  بر    پایهکند. 

از:  مهم عبارتند  سایبرنتیک  الگوی  اصول  ترین 

متقابل11پیچیدگی  تکامل12بودن ،  ،  13پذیری، 

بازگشت  14ساختارمندی مدل   ؛15پذیری و    بنابراین، 

 و   است  کلاسیک  کنترل  بر  مبتنی  سایبرنتیک  عمومی

س  را  آن  توانمی پیچیدههامانهبرای  همچون  ای  ای 

های رمزنگاری که عوامل سازی الگوریتمطراحی و پیاده

ن  یکرد. امتعدد و گاه متضاد در آن نقش دارند، استفاده

به کافمدل  و  روش  یاندازه    را یزاست؛    مندنظاممند 

 و   یمراتبسلسله  جامع،  درک،قابل  یکیزیف  لحاظبه

ابزار    نمودار  گراف،  ساختار  یدارا   ل ی تحل  و  هی تجزو 

 . [26–20] .است ییهمگرا
 

رل  -2-1-1   ی هاتم یالگور   یطراح   ی مدل 

  ی شناس روش   برپای   یرمزنگار

 ک یبرنت یسا

الگوریتم  طراحی  برای  سایبرنتیک  کلی  های  مدل 

 است: طراحی شده مؤلفه چهار برپایةرمزنگاری 

اصلیفرا فرآیا  : یند  نوع  این  علت  شامل  و یند  ا  ی   جاد 

الگوریتم    سامانه  یوجود نوع  سه  فرایند  این  است. 

توابع چکیدهترمزنگاری م نامتقارن و  را شامل  قارن،  ساز 

 شود.  می

ن فرایند، با توجه یدر ا  راهبرد:/  رارفرایند توسعه راه

راه تأ به  و  انتظار  مورد  راهبردهای  و  در  ییکارها  دشده 

مامانهس مبنای،  مقا  یکارکرد   یتوان  )مانند    یاسهیو 

 کرد.   ین و طراحیی ا استاندارد( را تعیر مرجع یمقاد

پشتیفرآ فرایا  : یبانیند  نزدین    ن یترکیند 

ند یتحقق فرا  یاست و برا  یند اصلیندها به فرایفرامجموعه 

فرا  "لزم"  یاصل پشتیاست.  دست  یبانیند  دو   ةبه 

  ی بانیند پشتیشود. فراافزاری تقسیم میافزاری و نرمسخت 

مجسم سخت  به  16افزاری،  کمّو   17ر یپذسنجش  یلحاظ 

و    19مواد،  18زات یتجه  تأمیناست، که عبارتند از: توسعه و  

فرآ20زیرساخت  پشتی.  نیستنرم  یبانیند  مجسم   ،افزاری، 
 

11  Complexity 
12  Mutuality 
13  Evolvability 
14 constructivity 
15 Reversibility 
16 concrete 
17 measurable 
18 Equipment 
19 Material 
20 Infrastructure 
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مدیریت یپذسنجش  اغلب  یول از:  عبارتند  که  است  ،  1ر 

ساختار  / آموزش 2سازمان   / انسانی  منابع  و 3،  تحقیق   ،

، منابع  5(، استانداردسازی، قانون و مقررات R&D)  4توسعه 

فناوری6مالی  فاوا ،  یا  اطلاعات  و  ارتباطات  (،  ICT)  7های 

         .9و فرهنگ 8المللی عمومی و بینروابط

فرا  )فرآیرنترل  فراورده  و  بازخورد( یند  این    :10ند 

پیاده و  طراحی  فرایند  کنترل  شامل  سازی  فرایند 

های رمزنگاری و همچنین فرایند مربوط به کنترل  الگوریتم 

 است.محصول تولید شده

جنبهیا دو  هر  به  مدل   "یندیفرا" و    "یساختار"   ین 

از  یم  یرمزنگار  یهاتم یالگور منظور  ، "ساختار"پردازد. 

ن یاست. همچن  یمند عوامل مؤثر بر رمزنگارنش سطح یچ

فرا از  مجموعه یمنظور  فعالسطح  یاند،  از  است  تیمند  ها 

منطق با  مجموعه  یکه  ورود  یامشخص،  به  ی از  را  ها 

تبد ی از خروج  یامجموعه  م یها  بهیل  منطق  صورت  کنند. 

مفاه  یامجموعه  تعریهمخوان  قواعد  و  میم  که  یف  شود 

با توجه به است.    یمنظور از همخوان، عدم وجود ناسازگار

،  یاصل  یهاک از بخشیهر    یاستخراج شده برا  یهامؤلفه 

سخت یافزارنرم کنترل  یافزار،  میو  مدل  ی،  توان 

های رمزنگاری را سازی الگوریتمسایبرنتیک طراحی و پیاده

 رسم کرد.  (1)شکل  به

  ی هاتم یهای طراحی الگورفرایند اصلی این مدل شامل گام

ت چرخه یریمد  یندهایو فرآها  استیساست که    یرمزنگار

 .[5] شودصورت زیر پیشنهاد میآن به اتیح

که خود شامل این موارد است:   ازین  ی ابیو ارز  ییشناسا -1

کاربرییتع نوع  قانونیا  ی آ،  ین  دستورالعمل  ا  ی  ی ک 

دارد؟  یادار پ یآ  وجود  فناوریا  منافع  نیمع  یشرفت   ،

 دنبال دارد؟ را به یخاص

ازاعلام   -2 استاندارد  ی  استفاده  پروژها  ی ک   دستورالعمل 

می خود  شامل  که  اعلام  یا    مسابقه  یار زبرگتواند 

 باشد.  متخصصانن از او فراخو یعموم

ن -3 به  راهی ازمندیتوجه  و  می  هاحلها  خود  تواند  که 

همچون مواردی  وییتع  شامل    ی تیامن  یهایژگین 

مع و    ی هاحل راه  یابیارز  یبرا  یابیارز  یارهایمطلوب 

که  یادب  یدربارهق  یتحق،  بالقوه آنچه  و  در    درقبلات 

 

1 management 
2 Organization / Structure 
3 Human resource / Education 
4 Research and Development 
5 rule and regulation 
6 financial resource 
7 Information and Communication Technology (ICT) 
8 public/international relations 
9 cultural 
10 Process/Product Control (Feedback Process) 

است آمده  استانداردها  و  ارامحصولت    ی هااثبات  هئ، 

   باشد. یشنهادیپ  یها ا طرحیها تم یالگور یبرا یتیامن

فرآی  نییتع -4 و  برنامه  مشخص  یک  شامل  ند  خود  که 

ن  یهاتمیالگور  یبررس به  توجه  با    ها یازمندیموجود 

)در بهبود  برسیصورتجهت  هدف  به  بهبود  با  م(،  یکه 

الگوری  یطراح جدیک  ند  یتم  به  توجه  ها  یازمندیبا 

بهبود  ی صورت)در الگور یکه  باعث  یک  موجود،  تم 

 شود( است. یبه هدف نم یابیدست

استاندار  یطراح -5 توسعه  همکار  دو  متخصصان    یبا 

   ، صنعت و دولت. ی دانشگاه

آزمون   استاندارد  یابیارز -6 شامل  و    یتیامن  یهاکه 

 رمز است.و شکستن  ذنفو یهاروش ییشناسا

 یرسانزروبه،  ی نیبازبکه خود شامل  استاندارد    ینگهدار -7

 از آن است.  صرفنظر کردنو یا 

گانه اصلی بیان شده  های هفتفرایندها و نیازمندیپایة  بر

سازی پیادههای طراحی و  بندی آنها، گامو همچنین دسته 

دسته الگوریتم  از  فارغ  رمزنگاری  سههای  توابع  بندی  گانه 

ساز، متقارن و نامتقارن، در بالترین سطح، در شکل  چکیده

 .استنشان داده شده (2)

 

   MCDMمعیاره یا چند گیریتصمیم   -2-2

تصمیم روشفنون  مجموعه  جهت  گیری،  که  است  هایی 

کار  حل بهانتخاب بهترین راهو   های موجودحلارزیابی راه

 یبرا چارچوب یکاره  یمعدچن یگیرتصمیم.  رودمی

ناسازگار متناقض ،یچندبُعد مسائل یابیارز و   و  بوده 

و  بیان )کمی  چندگانه  معیارهای  که  است  شرایطی  گر 

غالباً اما  تصمیم  کیفی(  در  دارند متعارض  وجود  گیری 

حوزه .  [27] در  مدل  قرار این  استفاده  مورد  مختلف  های 

 چندمعیاره، سازیهای بهینه . روش[35–28]گرفته است  

که بوده  جدید  کارهای لیناو برای علمی  در  کوپمن   بار 

 [37] کرشت و کان است. شدهاشاره 11ثر ؤم اصطلاحِ به[36] 

بزرگ  معرفی را بردار ترینمسئله  حوزه  این  و   در  کرده 

کوپر   و  چارنز بار توسط اولین برای آن الگوریتمی هایجنبه 

 روش و بندیرتبه  مفهوم 1968در سال   شد. مطرح  [38]

 طوربه   [39]  12الکتره  گسسته  چندمعیاره گیریصمیمت

 روش یعنی تعاملی هایروش اولین شد. مطرح جامع

 در [41]فینبرگ  – دایر - جیوفریونو روش  [40] 13است 

 .شدند مطرح 70 دهه

 

 

11 efficient 
12 ELECTRE 
13 STEM 
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 یرمزنگار هایتمیالگور سازیادهیو پ  یطراح کیبرنتی(: مدل سا1 -)شکل

(Figure-1): Cybernetic model design and implementation of cryptographic algorithms 
 

 
 سطح نیدر بالاتر یرمزنگار هایتمیالگور سازیادهیو پ یطراح  یاصل ندیفرا های(: گام2-)شکل

(Figure-2): The main process steps of designing and implementing cryptographic 
 algorithms at the highest level 
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   ELECTRE III روش -2-2-1
انتخاب  رویه برای  گیری تصمیم  مناسب  روش هایی 

یون   ونگ  توسط افرادی نظیر هوبز، اوزرنوی، هوا  چندمعیاره

اطلاعات    برپایةها عمدتاً  . این رویه [45–42]است  ه ه شدئارا

معیار  ورودی تعداد  ارا  هایو  نیاز  شدهئمورد  این    اند.ه  در 

روش  مقاله   این  می  استفاده  ELECTRE IIIاز  شود. 

سازی مدیریت و بهینههای مختلفی همچون  روش در حوزه

های منابع  بندی بهینه گزینه، رتبه [46]های انرژی  سیستم 

س[47]آب   انتخاب  پسماندها    امانه،  ،  [48]مدیریت 

پروژهرتبه  سودآوری  بندی  لحاظ  از  برنامه[49]ها  ریزی ، 

استراتژیک   طبیعی  است.  ادهاستف  [50]منابع   روششده 

Electre IIIبرون روش  هر  مانند  بر  ،  مبتنی  گرا، 

بودن مقایسه جزئی است که براساس آن، ترجیحات  بدیهی

ارجحیت  آستانه  معیار  سه  از  استفاده  آستانه  (P)1با   ،

رد  (q)2تفاوتی بی آستانه  قرار    (v)3و  بررسی  مورد 

 گیرند.  می

 

 :ELECTRE IIIهای گام -2-2-2

صورت گام برای درک بهتر این روش، مراحل اجرای آن به 

 شود:  به گام آورده می

تصمیم  -1  گام  ماتریس  های  داده  برپایة:  تشکیل 

بین  دستهب تعامل  و  گاممؤلفهآمده  و  پشتیبان  های  های 

به تصمیم  ماتریس  اصلی،  رابطه  فرایند  کلی  (  1)شکل 

 شود: میتشکیل 

𝐗 = |

𝑟11 … 𝑟1𝑛
… … …
𝑟𝑚1 … 𝑟𝑚𝑛

|                                  (1 )  

ام   jام در رابطه با معیار iعملکرد گزینه  ijx درایه   که در آن

 .باشدمی

تصمیم4مقیاسبی  -2  گام ماتریس  برای :  رردن 

مقیاسمقایسهقابل اندازهشدن  مختلف  به های  ازای  گیری 

مقیاس شود تا  معیارهای گوناگون، ماتریس تصمیم باید بی

گیری ( بدون بُعد اندازهijXشده )های تبدیلعناصر شاخص

های مختلفی مانند نُرم، خطی  منظور، روششوند. برای این

 ( 2و فازی وجود دارد که در این مقاله از روش نُرم )رابطه  

 شده است.  استفاده

 

𝑟𝑖𝑗 =
𝑋𝑖𝑗

√∑ 𝑋𝑖𝑗
𝑚
𝑖=1

2
                                           (2) 

 

1 Preference Threshold 
2 Indifference Threshold 
3 Veto Threshold 
4 Dimensionless 

با توجه به ضرایب اهمیت  :  تعیین وزن معیارها  -3  گام 

تصمیم در  مختلف  اهمیت  معیارهای  ضریب  بردار  گیری، 

(W  )می است.  شودتعیین  یک  برابر  آن  مجموع  وزن    که 

می را  روش معیارها  از  آنتروپی    هایتوان  مانند  مختلفی 

ویژه  5LINMAPشانون،   بردار  و  مجذورات  کمترین   ،

ایکرمحاسبه   در  که  روش  د  از  مقاله   آنتروپین 

 شده است.استفاده شانون
 

 :شده6هنجار  دارماتریس تصمیم وزن تشکیل  -4  گام

وزن تصمیم  تصمیم    ،دارماتریس  ماتریس  ضرب  از 

  آید دست میبه(  W)وزن معیارها    بردارشده در  مقیاسبی

 (.3)رابطه 

Vij=wj×rij      j=1, 2… n; i=1, 2… m      )3( 

ijV   :دار    ماتریس تصمیم وزن 

jWمقیاس شده : بردار وزن حاصل از ماتریس تصمیم بی 

منظور ایجاد یک رابطه  به: تعریف مقادیر آستانه:  5گام  

در آستانه،  ELECTRE III ارجحیت  مقدار  سه  ابتدا   ،

و آستانه  j(p (، آستانه ارجحیت q)j(تفاوتییعنی آستانه بی

می   j(v(رد بمعرفی  تصادفی  طوریهشوند  معیار  برای  که 

iC    :داریمi<vi<p i0<q  توسط اغلب  آستانه  سه  مقادیر   .

اما در این مقاله جهت   شود،گیرندگان مشخص میتصمیم

خطا،   ضریب  کاهش  و  سلیقه  اعمال  از    برپایة جلوگیری 

 آید. دست میهو رابطه موجود بین آنها ب [51]

  معیار  یک  در  گزینه  دو   ارزش  اگر   (:jqتفاوتی )آستانه بی

  انتخاب   گزینه  دو   هر   باشندداشته   یناچیز  تفاوت مشخص

اگر  شوندمی گزینه   ولی    تفاوتی بی  محدوده  به  هاارزش 

  محدوده   بنابراین  ؛شودمی  انتخاب  ها آن  از   یکی  برسد

گزینه  یبرتر   عدم  ةدهندنشان  تفاوتیبی به   یک    نسبت 

است،  ةگزین   در   گزینه  دو  محدوده   آن  در  یعنی  دیگر 

ندارند.    هم به  نسبت  یبرتر  هیچ  معلوم  یمعیار  برآوردن

بین   jcدر معیار     j+ q kj<= r ijrو j+ q ij<= r kjr رابطه

 آید. دست میه( ب4آنها برقرار است و مقدار آن از رابطه )

(4) 

qj = (حداقل مقدار مؤلفه – حداکثر مقدار مؤلفه) *%m      
 

متغیر است که در این   10تا  5از  طورمعمولبه m%دامنه 

 .استدر نظر گرفته شده ٪10مقاله مقدار آن 

( ارجحیت    jCمعیار    در  یاگزینه  ارزش اگر(:  jPآستانه 

  خواهد   برتر  گزینه  آن  باشد،  ارجحیت  آستانه  یاندازه  به

 

5 Linear-Programming for multidimensional analysis of 

preference 
6 normal 

https://sanaye20.ir/%d8%a2%d9%85%d9%88%d8%b2%d8%b4-%d8%b1%d9%88%d8%b4-%d8%a2%d9%86%d8%aa%d8%b1%d9%88%d9%be%db%8c-%d8%b4%d8%a7%d9%86%d9%88%d9%86/
https://sanaye20.ir/%d8%a2%d9%85%d9%88%d8%b2%d8%b4-%d8%b1%d9%88%d8%b4-%d8%a2%d9%86%d8%aa%d8%b1%d9%88%d9%be%db%8c-%d8%b4%d8%a7%d9%86%d9%88%d9%86/
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به گزینه  j=p >kjr-ijrاگر  عبارتی  بود.   ،ia    به   kaنسبت 

 آید: دست میهب 5ارجحیت دارد. مقدار این آستانه از رابطه 

pj = (qj*K)                                                     )5(  
متغیر است که در این مقاله    10تا    3اغلب بین      K  مقدار

 .استدر نظر گرفته شده 3مقدار 

وقتی اختلاف دو گزینه در معیار مشخص   (: jvآستانه رد )

jC    از یعنی    jvکمتر  این  i+vij=r >kirنیست،  صورت در 

( به    ia(  مؤلفهگزینه  از   kaنسبت  آن  مقدار  ندارد.  برتری 

 آید. دست میهب 6رابطه 

vj = (حداقل مقدار مؤلفه - حداکثر مقدار مؤلفه) *L    

(6)                                     

در نظر   3است که در این مقاله مقدار  5تا  3بین  Lدامنه 

 است.گرفته شده

با استفاده از رابطه :  1هماهنگی   : محاسبه ماتریس6گام  

را محاسبه   C (a,b)، مقادیر ماتریس هماهنگی 7

نسبت به  aدهنده میزان برتری گزینه نماییم که نشانمی

 است.. bگزینه 

𝐶(𝑎, 𝑏) =
∑ 𝑊𝑖
𝑚
𝑖=1 𝐶𝑖(a,b)

∑ 𝑊𝑖
𝑚
𝑖=1

                                (7) 

رابطه   این  تطابق   ic (a,b)در  یا  هماهنگ   2مجموعه 

است میزان سطح برتری را در   iدر معیار    bو    aهای  گزینه 

م معیار  میشآن  آن  خص  مقدار   8رابطه    برپایةکند. 

 آید. دست میهب

(8) 

𝐶𝑖(𝑎, 𝑏) = {

0      𝑖𝑓 𝑔𝑖(𝑏) − 𝑔𝑖(𝑎) ≥ 𝑝𝑖(𝑔𝑖(𝑎))

1    𝑖𝑓  𝑔𝑖(𝑏) − 𝑔𝑖(𝑎) ≤ 𝑞𝑖(𝑔𝑖(𝑎))
𝑝𝑖+𝑔𝑖(a) −𝑔𝑖(b)

𝑝𝑖−𝑞𝑖
       𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

    

 های ماتریس هستند. درایهها  igکه در آن 

ماتریس:  7گام   از  :  3ناهماهنگ  محاسبه  استفاده  با 

مغلوب  9رابطه   ماتریس  مقادیر   ،d (a,b)   محاسبه را 

برتری یک  نشان مینماییم. این ماتریس  می دهد که عدم 

چه  به  دیگر  معیارهای  قبال  در  دیگری  به  نسبت  گزینه 

چه   هر  خاص،  معیار  یک  قبال  در  بنابراین  است؛  میزان 

عدم و  بیشتر  توافق  بهشاخص  باشد،  کمتر  منزله توافق 

 .تر خواهد بودبرتری قوی 

𝐷(𝑎, 𝑏) =
∑ 𝑊𝑖
𝑚
𝑖=1 𝑑𝑖(a,b)

∑ 𝑊𝑖
𝑚
𝑖=1

                              (9) 

رابطه   این  عدم  نا   هایشاخص   id (a,b)در  یا  هماهنگ 

رابطه   برپایةاست که    iدر معیار    bو    aهای  گزینه  4تطابق

 آید. دست میهب 10

 

1 Concordance Matrix 
2  Concordance 
3 Discordance Matrix 
4  Discordance index 

(10) 

𝑑𝑗(𝑎, 𝑏) =

{
 

 
0      𝑖𝑓   𝑔𝑖(𝑎) + 𝑝𝑗 ≥ 𝑔𝑗(𝑏)

1    𝑖𝑓  𝑔𝑗(𝑎) + 𝑣𝑗 ≤ 𝑔𝑗(𝑏)
𝑔𝑗(𝑏)−𝑔𝑗(𝑎)−𝑝𝑗

𝑣𝑗−𝑝𝑗
       𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

     

 

اعتبار8گام   ماتریس  محاسبه  از  :  5:  جفت  هر  برای 

الگوریتم  مؤلفه  طراحی  ∋ (a, b)های  𝐴  مقادیر  ،

دارد.   وجود  ناهماهنگ  و  ساخت  هماهنگ  آخر  مرحله 

دو   این  ترکیب  رتبهمدل،  تعیین  برای  بین  مقدار  بندی 

را مؤلفه  ادعا  این  قدرت  اعتبار  ماتریس  یعنی،  است.  ها 

می که  ارزیابی  به  a"کند  است b اندازهحداقل  . "خوب 

جفت   هر  برای  اعتبار   11رابطه    برپایة  (a, b)ماتریس 

 شود.محاسبه می

(11) 

𝑆(𝑎, 𝑏) = {

𝐶(𝑎, 𝑏), 𝑖𝑓 𝑑𝑗(𝑎, 𝑏) ≤ 𝐶(𝑎, 𝑏)∀𝑗

𝐶(𝑎, 𝑏).∏ 𝑥 =
1−𝑑𝑗(𝑎,𝑏)

1−𝐶(𝑎,𝑏)𝑗∈𝐽(𝑎,𝑏)       
     

      

 

مجموعه معیارهایی هستند که در آن    J (a,b)که در آن  

b) b)>C(a, (a,jd  .است 

پارامتر  ها:  مؤلفهبندی  : رتبه9گام    λبرای این منظور 

 کنیم:تعریف می 12صورت رابطه را به 
 

λ =Max S (a,b) ;  a, b ∈ A                       (12)   
                          

می معین  را  اعتباری  مقدار  پارامتر  تنها  این  که  کند 

هستند مورد توجه   λکه نزدیک به    S (a,b)مقادیری از  

نام   به  پارامتر جدیدی  فرایند  این  در   s (λ)قرار گیرند. 

می رابطه  معرفی  از  که  مقادیر  دست میهب   13شود  آید. 

α    وβ    پیش مقدار  و  کرده  تغییر  حساسیت  آنالیز  در 

 است.   03/0و  01/0فرض آنها 

S (λ)=αλ+β                                                 (13) 

محاسبه   رابطه  به  Tماتریس      λ-S (λ)با   14صورت 

 آید. دست میهب

𝑇(𝑎, 𝑏) = {
1 ,   𝑖𝑓 𝑆(𝑎, 𝑏) > 𝜆 − 𝑆(𝜆)
0,       𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒               

      (14) 

با   گزینه  هر  برای  مطلوبیت  نهایت  نشان    Q (a)در 

هایی است که گزینه تعداد گزینه شود که به معنی  میداده

a  هایی که نسبت به  های گزینهنسبت به آنها برتر بوده من

a  بوده بهبرتر  اعداد به  Q (a)عبارتی؛  اند.  مجموع  صورت 

ستون های مجموع  سطرها من ماتریس  اعداد  برای    Tهای 

تر،  های دارای اعداد بزرگشود. گزینههر گزینه تعریف می

 اولویت بیشتری دارند.

 

5 Credibility Matrix 
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 ها جمع آوری داده - 3
مراتبی کارآمد،  برای طراحی یک الگوریتم رمزنگاری سلسله

به باید  و گروهعوامل مهم  انتخاب  بندی  درستی شناسایی، 

دست برای  به  شوند.  روشیابی  معتبر،  داده  های  مجموعه 

که   دارد  وجود  آنها    نانیاطم  تیقابل  [52]  برپایةمختلفی 

داده شده  (3)در شکل   روش  نشان  از  مقاله  این  در  است. 

زمانی    1مشاهده  بازه   [53]و    1987-2019برای 

 شده است. استفاده

 
های  (: میزان قابلیت اطمینان هر یک از روش3-)شکل

 [52] آوری اطلاعاتجمع

(Figure-3): Reliability, depending on the investigation 

method used [52] 

  863دست آمده، تعداد  ههای ب بعد از بررسی محتوای داده 

و   طراحی  به  مربوط  که  فنی  گزارش  و  مستند  مقاله، 

الگوریتمپیاده میزان سازی  شدند.  انتخاب  رمزنگاری  های 

 (4)فراوانی آنها بر حسب انتشار در مراجع معتبر در شکل  

از چهار  درصد منابع استفاده  62است که  آورده شده شده، 

علمی   معتبر  IEEE  (30%  ،)Springer  (17% ،)مرجع 

Elsevier  (13%  و  )ACM  (2%می این (  بقیه  باشند. 

همچون   مراجعی  از  نیز  نیز    NIST  ،ITUمستندات  و 

مانند   المللی  بین  شده  برگزار    ECRYPTمسابقات 

  استخراج شدند.
 

 
(: درصد انتشار مقالات، مستندات و گزارشات فنی در  4-)شکل

 مراجع مختلف 

(Figure-4): Percentage of publishing papers, 

documents and technical reports in various sources 

 

1 Observations 

سایبرنتیک،    برپایة پشتیبان   مؤلفه  13مدل  فرایند  برای 

شدند.   دستتعریف  بین  برای  ارتباط  به  های  مؤلفهیابی 

گام و  اندازه  پشتیبان  با  ماتریسی  الگوریتم،  طراحی  های 

های فرایند  مؤلفهدهیم که سطرهای آن  تشکیل می  13×4

ستون  و  اصلی  پشتیبان  فرایند  چهارگانه  عناصر  آن  های 

جمعداده  برپایةاست.   این آوریهای  درایه  هر  شده، 

اشاره  برپایةماتریس   تا    شده، منابع  صفر  محدوده    10در 

ثیر أ اعداد هر درایه میزان ت(.  1)جدول  شود  مقداردهی می

دهد.  میپشتیبان بر هر مرحله از طراحی را نشان  مؤلفههر  

انسانی به منابع  درایه  در  هشت  عدد  مثال  کاربری  -عنوان 

ت دهنده  منابع   مؤلفهدرصدی    80ثیر  أ نشان  پشتیبان 

انسانی در تعیین نوع کاربری یک الگوریتم رمزنگاری است. 

سازی آن، این امکان  تحلیل این ماتریس و محاسبات مدل

دهد  دهندگان قرار میگذاران و توسعهار سیاست را در اختی

و  طراحی  از  مرحله  هر  برای  را  نیاز  مورد  منابع  که 

 های رمزنگاری مدیریت نمایند. سازی الگوریتمپیاده

 
مؤلفه پشتیبان با فرایند اصلی   13(: ماتریس تعامل 1-)جدول

 ها سازی الگوریتمطراحی و پیاده

(Table-1): Interaction matrix of 13 support 

components with the main process of designing and 

implementing algorithms 

 فرایند اصلی       

 هامؤلفه   

 ارزیابی سازیپیاده مبانی راربری 

 2 5 6 5 فرهنگ 

 8 8 7 8 سازمان

 8 4 4 5 عمومی روابط

 6 7 6 7 منابع مالی 

 9 10 10 8 انسانیمنابع 

 10 8 8 10 تحقیق و توسعه

 10 5 4 7 قوانین و مقررات

 7 8 7 9 مدیریت 

 7 8 5 10 فاوا

 10 8 3 10 استاندارد 

 8 7 6 8 تجهیزات

 9 5 5 7 زیرساخت

 5 5 2 7 مواد 

 

های پشااتیبان بااا مؤلفهرتبه بندی    -4

 ELECTRE IIIاستفاده از 
روش نرم  را به  (1) جدولماتریس تصمیم    ابتدا:  1  گام

 کنیم.  می مقیاس( بی2 )رابطه

ACM, 

17, 2%IEEE, 

259, 

30%

Springer

, 145, 

17%

Elsevier, 

112, 

13%

Other, 

330, 

38%
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کار  نماییم. برای این وزن معیارها را محاسبه می:  2گام  

ماتریس   تا    15رابطه    برپایة را    ijpابتدا  کرده  هنجار 

 ( 6)  شکلدست آید دهی شانون بهماتریس وزن

Pij=
𝑟𝑖𝑗

∑ 𝑟𝑖𝑗𝑚
𝑖=1

          ;∀ 𝑖 , 𝑗                        )15( 

دست هب 16 رابطه  برپایةسپس آنتروپی هر شاخص را  

 آوریم. می

𝐸𝑗 = −𝑘∑ 𝑝𝑖𝑗 × 𝑙𝑛𝑝𝑖𝑗
𝑚
𝑖=1  ; i=1,2, …, m   (16) 

آن   در  رابطهبه  Kکه  می  17 صورت  تا  تعریف  شود 

  نگه دارد. 1و  0را بین  jEمقدار 

K=
1

𝑙𝑛𝑚
 = 

1

𝑙𝑛13
= 0.38987125                  (17) 

m های ماتریس تصمیم است.تعداد شاخص 

E1 E2 E3 E4 

0.99127 0.97297 0.9872 0.9803 

مقدار  ادامه  انحراف( jd در  رابطه  )درجه    محاسبه  18  از 

  .شودمی

dj=1-Ej                                                       )18( 
d1 d2 d3 d4 di 

0.0087 0.0270 0.012 0.019 0.0682 

وزن مقدار  )  سپس  شاخص    19  رابطه  برپایة(  jWهر 

 آید.  دست میهب

𝑤𝑖 =
𝑑𝑗

∑𝑑𝑗
                          (19) 

W1 W2 W3 W4 

0.12784 0.395949 0.18759 0.28862 

  
 دهی شانون (: ماتریس وزن 2-)جدول

(Table-2): Shannon weighting matrix 

 کاربری  مبانی نظری  سازی پیاده ارزیابی

 گام                

 مؤلفه 

 فرهنگ  0.048 0.0822 0.0568 0.021

 ساختار   0.077 0.0959 0.0909 0.083

 عمومی  روابط 0.048 0.0548 0.0454 0.073

 مالی  0.068 0.0822 0.0796 0.062

 منابع انسانی  0.077 0.137 0.1136 0.095

 تحقیق و توسعه  0.097 0.1096 0.0909 0.104

 قوانین و مقررات  0.068 0.0548 0.0568 0.104

 مدیریت  0.087 0.0959 0.0909 0.073

 فاوا  0.097 0.0685 0.0909 0.073

 استاندارد  0.097 0.0411 0.0909 0.104

 تجهیزات  0.077 0.0822 0.0796 0.083

 زیرساخت  0.087 0.0685 0.0568 0.073

 مواد 0.068 0.0274 0.0568 0.052

بیشترین   ،شودگونه که ملاحظه میهمان ماتریس  این  در 

به   مربوط  و    مؤلفهوزن  نظری  مبانی  در  انسانی  منابع 

 سازی الگوریتم است. پیاده

را با ضرب ماتریس   vمقیاس موزون ماتریس بی : 3گام  

 آوریم. دست میهرابطه ب برپایة(  jWهنجار در اوزان )

را    Vو    P  ،qمقادیر    6و    5و    4روابط    برپایة:  4گام  

 کنیم. محاسبه می
 تفاوتیهای رد، ارحجیت و بی: مقادیر آستانه )3-)جدول

(Table-3): Threshold values of veto, preference 

 and indifference 

  C1 C2 C3 C4 

v 0.0657 0.4407 0.1341 0.2496 

p 0.0066 0.0441 0.0134 0.0250 

q 0.0022 0.0147 0.0045 0.0083 

های هماهنگ،  ماتریس  11و   9و   7روابط  برپایة : 5گام  

دلیل حجم زیاد،  ناهماهنگ و اعتبار را تشکیل داده که به

 دهیم. نشان می (4) ل  وفقط ماتریس اعتبار را در جد

مقادیر    : 6گام   تعیین  ماتریس    β=0.03و    α=0.01با 

 (.  5ل وشود )جدمینهایی تشکیل

هر    برپایة :  7گام   برای  نهایی،  تعداد  مؤلفهماتریس   ،

آن  یک سطر  در  موجود  من   مؤلفههای  تعداد  را  های 

تر به  نماییم. عدد بزرگهای موجود در ستون آن مییک

آن   بالتر  اولویت  رتبه   مؤلفهمعنی  اساس،  این  بر  است. 

 خواهد بود.  (5)صورت شکل به های پشتیبانمؤلفهبندی 

 

 سنجی نتایج اعتبار -5
بخش   این  پشتیبانمؤلفهبندی  رتبه در    برپایة  های 

گزارشات   ELECTRE IIIخروجی   از  حاصل  نتایج  با 

سایبری امنیت  جهانی  های  سال  (GCI)1شاخص 

توسط    2018و    2017،  2015 شده  ئارا  ITUکه  ه 

می گزارش[57-54]شودمقایسه  پنج    GCIهای  .  بر 

از:   عبارتند  که  دارند  تمرکز  حقوقی،  "شاخص  موارد 

ظرفیت فنی،  موضوعات  سازمانی،  و  الزامات  سازی 

 :شرح است این های مربوطه به. زیر شاخص"همکاری

ج  حقوقی:  • به  مربوط  فضای  ئرامقررات  امنیت  و  م 

 ها. محدود کردن قوانین مربوط به هرزنامه/   مجازی، مهار

گروه  فنی: • رایانهایجاد  حوادث  پاسخگویی  در    2ای های 

 .سطوح ملی، دولتی و بخشی، تدوین استانداردهای فنی

راهبری، ایجاد مراکز مسول و تعیین معیارهای    سازمان: •

 امنیت فضای مجازی

امنیت    سازی:ظرفیت  • استانداردهای  عمومی،  آگاهی 

برگزاری  برای متخصصان،  مجوز  فضای مجازی و صدور 

حرفهدوره آموزشی  فضای  های  امنیت  زمینه  در  ای 

برنامه برنامهمجازی،  و  آموزش  ملی  درسی  هایهای 
 

1  Global Cybersecurity Index (GCI) 
2  Computer Emergency Response Team (CERT) 
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برنامه فضای  دانشگاهی،  امنیت  توسعه  و  تحقیق  های 

 مجازی و تدوین سازوکارهای تشویقی.

 

چندجانبه،  نامهموافقت  همکاری: • و  دوجانبه  های 

/    سازمانی های بینمشارکت دولتی و خصوصی، مشارکت

 سازمانی. درون

حوزه  از  یک  هر  در  برتر  شده  یادهای  امتیازات سه کشور 

 است. آورده شده (1)جدول در 

شاخص  زیربراساس  و  اراشاخصها  و    شدههئهای 

که   است  مشخص  برتر،  کشورهای  و    پژوهشامتیازات 

قانون و مقررات و آموزش منابع انسانی، مدیریت،  توسعه،  

دارند.  امنیت  ایجاد  در  را  اولویت  بالترین  استانداردسازی 

گزارش  با  مقایسه  در  ما  پژوهش   GCI هایاگرچه 

های ما را  ت، اما این نتایج یافتهتر استر و مفصلتخصصی

 .کندتأیید می
 

 گیری  نتیجه -6
های  ثر در طراحی الگوریتم ؤترین عوامل مبرای تعیین مهم

روش سایبرنتیک مدل مفهومی آن رسم  رمزنگاری، ابتدا به

راهکار  اصلی،  فرایند  چهار  مدل  این  در  راهبرد،  /    گردید. 

شدند.   شناسایی  کنترل  و  مقالت،    برپایةپشتیبان 

زمانی   بازه  یک  در  معتبر  فنی  گزارشات  و  مستندات 

اصلی   فرایند  برای  پیاده  4طولنی  و  طراحی  و  گام  سازی 

افزاری و نرم افزاری  سخت   مؤلفه  13برای فرایند پشتیبان  

ادامه   در  شد.  جمعداده  برپایة شناسایی  شده،  آوری های 

ت گامأ میزان  بر  پشتیبان  عامل  هر  فراثیر  اصلی  های  یند 

تصمیم  به ماتریس  و  آمده  با    13×4دست  شد.  مقداردهی 

بندی آنها  بندی و رتبهها، برای اولویتمؤلفه توجه به تنوع  

روش   گردید.    ELECTRE IIIاز  خروجی    برپایةاستفاده 

روش، هشت   این  از  منابع    مؤلفه حاصل  توسعه،  و  تحقیق 

انسانی، مدیریت، ساختار، فاوا، قوانین و مقررات، استاندارد  

پنج   در  را  هستند  اولویت  بالترین  دارای  که  تجهیزات  و 

رتبه  استراتژی  سطح  تدوین  برای  بنابراین  نمود.  بندی 

توجه جدی  مؤلفه رمزنگاری،   باید مورد  بال  اولویت  با  های 

منابع و  گرفته  نرمسخت   قرار  و  برای افزاری  لزم  افزاری 

این روش    زارتقا آنها در نظر گرفته شود. خروجی حاصل ا

گزارشات   اثبات    ITUبا  یکدیگر  با  آنها  تطابق  و  مقایسه 

 گردید. 

می پژوهشپیشنهاد  در  توسعه  گردد  مدل  آینده،  های 

و  مؤلفه  طراحی  دانش  ارتقا  برای  اولویت  دارای  های 

الگوریتمپیاده و    هایسازی  تدوین  کشور  در  رمزنگاری 

 د. شوعملیاتی 
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عارف رضا  کارشناسی    محمد  مدرک 

سال   در  را  رشته    1354خود  در 

دانشگاه    دانشکده   از  برقمهندسی   فنی 

و  تهران   استفاده  اخذ  با  سال  در همان 

صنعتی  دانشگاه  تحصیلی  بورس  از 

ادامه برای  راهی    اصفهان  سال  آتحصیل  در  و  شد  مریکا 

  1359ارشد و در سال  مدرک کارشناسی  دریافتبا    1355

مدر اخذ  هربا  مخابرات  برق  دکترای  دان  ک  از  شگاه  دو 

به   ایشان  بازگشت  کشوراستنفورد  از به.  یکی  عنوان 

در  نظریه  جهان  مطرح  به  ن پردازان  موفق  اطلاعات  ظریه 

شد و   Aref Network ی مخابراتی معروفمعرفی شبکه

به   اقدام  کشور  در  مخابرات  علم  گسترش  راستای  در 

برق راه دکترای  در  -اندازی    های دانشگاهمخابرات 

اصفهان،تربیت صنعتی  دانشگاه    مدرس،  چند  و  یزد 

س  ةترجم.  کرددیگر و  یستمکتاب  دیجیتال  مخابراتی  های 

عنوان به  69در سال  که توسط ایشان انجام گرفت  آنالوگ  

 .کتاب سال انتخاب شد

 نامه ایشان عبارت است از:رایا نشانی 
Aref@sharif.ac.ir 
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در سال    رمضانی خورشید دوسترضا  

مکانیک    1351 مهندسی  رشته  در 

دانشگاه شریف مشغول به تحصیل شدند.  

سال   در  ادامه    1363سپس  جهت 

و مدرک   کرده  سفر  آمریکا  به  تحصیلات 

افت  دری دانشگاه میشیگان غربی ارشد خود را درکارشناسی

ادکنندمی در  به.  تحصیلات  وسترن  امه  کیس  دانشگاه 

سیستم رزرو مهندسی  دکترای  مدرک  و  شده  و  وارد  ها 

بعد از بازگشت  .  کنندمیافت  دریکنترل را از این دانشگاه  

به دوست  خورشید  رمضانی  دکتر  ایران  هیبه  ت ئعنوان 

فعالیت   به  مشغول  امیرکبیر  صنعتی  دانشگاه  علمی 

زمینهمهم  . شوندمی خصوص ترین  در  ایشان  فعالیت  های 

های ساختارمند،  امانههای پیچیده، تحلیل سامانهتحلیل س

 منطقی است.و   سازی ریاضیمدل  مطالعات راهبردی،

 نامه ایشان عبارت است از:رایا نشانی 
ramazani@aut.ac.ir 
 
 

گیلعلی نوروززاده   ملگمحمد 

سال   در  را  خود  کارشناسی  مدرک 

برق    75 مهندسی  رشته  –در 

اسلامی   آزاد  دانشگاه  از  الکترونیک 

مدرک   و  گیلان  شرق 

اطلاعات  کارشناسی فناوری  مهندسی  رشته  در  خود  ارشد 

باقر )ع( و همچنین گرایش امنیت اطلاعات از دانشگاه امام

های کامپیوتری از مهندسی فناوری اطلاعات گرایش شبکه

سال   در  قزوین  اسلامی  آزاد  مدرک    1390دانشگاه  و 

نرم ادکتر مهندسی  رشته  در  را  خود  تخصصی  در ی  افزار 

شمال   تهران  واحد  اسلامی  آزاد  .  کردافت  دریدانشگاه 

به  اکنون  دکتر  گرپژوهشعنوان  ایشان  حوزه    اپسا  در 

صنعتی تم الگوری دانشگاه  در  وزن  سبک  رمزنگاری  های 

هستند فعالیت  به  مشغول  پژوهشی  زمینه  .شریف  های 

شبکه  امنیت  داده،  امنیت  ایشان  علاقه  های  مورد 

 کامپیوتری و رمزنگاری است. 

 مه ایشان عبارت است از:رایانانشانی 
ali.norouzzadeh@staff.sharif.edu 
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